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摘 要： 集成电路芯片在制造过程中可能被嵌入恶意硬件电路，形成硬件木马．提出一种新的利用芯片电磁旁
路泄漏信息的硬件木马无损检测方法．对芯片表面进行区域划分，通过随机选优算法生成硬件木马测试向量集；利用
基于负熵指标的投影寻踪技术将芯片高维旁路信号投影到低维子空间，在信息损失尽量小的前提下发现原始数据中

的分布特征，从而实现芯片旁路信号特征提取与识别．针对示例性高级加密标准（ＡＥＳ１２８）木马电路的检测实验表明，
该技术可以有效分辨基准芯片与硬件木马测试芯片之间的电磁信号特征差异，实现硬件木马检测．
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１ 引言

当前，由于集成电路设计与制造过程相分离，攻击

者可能在原始集成电路芯片中植入具有恶意功能的冗

余电路，形成硬件木马（ＨａｒｄｗａｒｅＴｒｏｊａｎｓ），并在特定条件
下实现破坏性功能或泄露芯片内部秘密信息，从而对集

成电路的安全性与可靠性造成重大威胁［１］．采取有效措
施预防和检测硬件木马具有十分重要的意义．

对芯片硬件木马进行检测是一项极具挑战性的工

作．目前国内外比较流行的检测方法主要有物理检测、
功能检测、内建自测试、旁路分析（Ｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ，
ＳＣＡ）等．学术界与产业界普遍认为旁路分析检测技术
是当前最有前途的一种检测方法［２］．

利用芯片在运行过程中产生的功耗［３，４］、电路辐

射、内部时延［５］等旁路信息，对同一生产批次的全部芯

片进行硬件木马检测的典型流程为［６］：（１）从该批芯片
中随机选择少量样本作为基准；（２）对基准芯片进行足
够多的 Ｉ／Ｏ测试以触发所有预期的电路工作，同时获取
旁路信号；（３）对旁路信号进行特征提取；（４）对基准芯
片进行剖片检测以确认其与原始设计一致；（５）对其余
芯片（以下称测试芯片）进行相同的 Ｉ／Ｏ测试、旁路信号
采集与特征提取，并与基准芯片的结果进行比对，从而

在不破坏测试芯片的情况下确定其中是否含有硬件木

马．显然，硬件木马旁路检测技术是一种对照检测法，要
求测试者具备芯片的原始设计知识，或者具备可信的基

准芯片．实现检测的关键在于：（１）选择合适的测试向
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量，以对部分或全部硬件木马电路进行激活，以改善检

测效果［７］；（２）旁路特征的刻画与差异判别，以对基准电
路与硬件木马电路的旁路信号本质特征进行提取分析

并进行区分［６，８］．
由于芯片级的功耗等旁路信号十分微弱，而一般

硬件木马电路的规模很小，其有效旁路信号相对于原

始电路信号来说甚至相差几个数量级．同时，硬件木马
电路与芯片原始电路之间的旁路信号不是简单的叠

加，往往是通过一些耦合方式融合在一起，这些都导致

硬件木马电路的旁路信号分布十分复杂，对其特征进

行提取与识别十分困难．Ａｇｒａｗａｌ等人提出一种方法，通
过ＫａｒｈｕｎｅｎＬｏèｖｅ变换（简称ＫＬ变换，其本质是主成分
分析 ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，ＰＣＡ）对旁路功耗信号
建立“指纹”并进行比对检测［６］．这是一种传统的证实
性多元分析（ＣｏｎｆｉｒｍａｔｏｒｙＤａｔａＡｎａｌｙｓｉｓ，ＣＤＡ）方法，对于
微弱、高维、分布复杂的芯片旁路信号来说效果不一定

最佳．
本文在上述硬件木马旁路检测典型流程框架内，

提出一种新的信号变换分析硬件木马检测方法．以芯
片电磁辐射信号为测试对象，采用芯片电路区域划分

方式，选取更可能激发硬件木马特征信号的测试向量；

通过选取不同指标的投影寻踪（ＰｒｏｊｅｃｔｉｏｎＰｕｒｓｕｉｔ，ＰＰ）技
术将芯片高维旁路信号投影到低维子空间，在信息损

失尽量小的前提下发现原始数据中的分布特征，从而

实现芯片旁路信号特征提取与识别，并有效实现硬件

木马检测．

２ 测试向量生成

为了对硬件木马的信号特征进行刻画，必须找到

一个较小、无冗余的测试向量集以提供芯片功能的足

够覆盖，特别是使得硬件木马（如果存在）能够被完全

或部分激活，以提供相应的旁路信号泄漏．一般来说，
硬件木马的完全激活非常困难．但是许多硬件木马由
于需要监控激活条件，因此有部分电路始终处于激活

状态．本文根据电磁测量可以精确定位的特点，采用随
机选优的方式确定测试向量集．
２１ 区域划分

硬件木马通常仅占据整个芯片空间中很小的一部

分．检测者并不能预测硬件木马在芯片中的位置，可以

采用分而治之的方法来尝试对它进行分离．为此，对芯
片表面区域进行划分，如图１所示：

图１将整个芯片表面共划分为 Ｍ个区域，硬件木
马可能分布在其中１个或多个区域之中．每个区域的中
心位置作为电磁探头的测量定位点．
２．２ 测试集生成

对于每一个芯片区域，选择一组测试需要的激励

向量．向量选取原则是使得当前区域的电磁辐射信号
与其它区域相比差别较大，从而导致当前区域的电磁

辐射效应在整个电路效应中凸显出来．如果当前区域
中存在硬件木马，硬件木马信号效应相应得以增强．

测试向量集详细生成步骤描述如下：

Ｓｔｅｐ１ 随机选择 Ｄ个不同输入，记为向量 ｄ＝
（ｄ１，ｄ２，…，ｄＤ）Ｔ，在每一个区域，分别测量芯片在进行
Ｄ次运算时的电磁泄漏．令 ｔａ，ｉ＝（ｔａ，ｉ，１，ｔａ，ｉ，２，…，
ｔａ，ｉ，Ｔ）表示在区域 ａ，输入 ｄｉ对应的电磁泄漏轨迹，其
中 Ｔ代表轨迹长度．则全部电磁轨迹可表示为 Ｍ（Ｍ为
区域总数）个 Ｄ×Ｔ的矩阵Ｔａ＝（ｔａ，１，ｔａ，２，…，ｔａ，Ｄ）Ｔ．

Ｓｔｅｐ２ 对于区域 ａ，输入 ｄｉ计算当前电磁信号与
其它区域同输入对应电磁信号的差异如下：

ｄｉｆａ，ｉ＝∑
Ｍ

ａ′＝１
ａ′≠ａ

∑
Ｔ

ｔ＝１
（ｔａ，ｉ，ｔ－ｔａ′，ｉ，ｔ）２，ｉ＝１，２，…，Ｄ （１）

对于所有区域，可得到 Ｍ×Ｄ的矩阵ＤＩＦ＝（ｄｉｆ１，
ｄｉｆ２，…ｄｉｆＭ）Ｔ，其中 ｄｉｆａ＝（ｄｉｆａ，１，ｄｉｆａ，２，…，ｄｉｆａ，Ｄ）．
Ｓｔｅｐ３ 从矩阵 ＤＩＦ的每个行向量中分别选取最

大的ｎ个元素，其对应输入作为相应区域的测试向量
集．

通过上述步骤，最终可以生成 Ｍ×ｎ个元素组成
的测试向量集，每个芯片区域分别对应 ｎ个输入．

３ 硬件木马检测方案

通过测试向量集对芯片电磁辐射信号特征进行刻

画，是硬件木马检测的核心内容．本文利用投影寻踪技
术来实现高维电磁辐射信号的特征分析．
３．１ 投影寻踪技术

３．１．１ 概述

投影寻踪（ＰＰ）是分析非线性、非正态高维数据的
一种新兴统计方法，其基本思想是把高维数据投影到

低维（一般１～３维）子空间，寻找能反映原高维数据结
构或特征的投影（称为“令人感兴趣”的投影），通过对

投影数据的分析达到研究分析原始数据的目的［９］．
衡量投影数据令人感兴趣的程度是通过称为“投

影指标”的函数来实现．设 Ｘ是ｄ维随机向量，分布函
数为 ＦＸ．Ａ是从Ｒｄ到Ｒｋ的一个线性投影（矩阵）（ｄ≥
ｋ），Ｙ＝ＡＸ是一个ｋ维随机向量，分布为 ＦＹ．投影指标
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是定义在 Ｙ上的实值函数．在实际中，Ｘ的分布一般难
以直接得到，只能得到它的样本，因此对于投影方向

Ａ，投影指标记为 Ｑ（Ｙ）或 Ｑ（ＡＸ），此时 Ｘ是指得到的
随机变量样本数据．ＰＰ的目标就是找到一个或几个投
影矩阵，使指标值达到最大或最小．

最常见的情形是一维投影（ｋ＝１），此时矩阵 Ａ简
化为一个向量α（α

Ｔ
α＝１），投影指标简化为 Ｑ（αＴＸ）．

如果将指标取为样本方差，即令 Ｑ（αＴＸ）＝Ｖａｒ（αＴＸ），
那么使Ｖａｒ（αＴＸ）取最大值的方向α１就是数据协方差
阵的最大特征根对应的特征向量，即第１主成分；如果
继续作投影，在与α１垂直的空间里求单位向量α２，即

在约束条件α２⊥α１下，使得Ｖａｒ（αＴＸ）取最大值的方向

α２是第２主成分……依次下去，可以证明 ＰＣＡ就是以
样本方差为指标，寻找一系列正交投影的 ＰＰ［９］．即文献
［６］中的信号分析技术实际是ＰＰ方法的一种特例．

ＰＰ的过程一般采用迭代模式，即：选定投影指标→
寻找最佳投影方向→将投影后的数据结构从原数据中
去除，得到改进新结构．重复上述寻优过程，直到数据
的投影不再显著含有我们感兴趣的结构为止．
３．１．２ 投影指标

投影指标是ＰＰ成功与否的关键因素．对于硬件木
马检测来说，方差指标可能并非是反映旁路信息的最

佳投影指标．实际上，一般认为服从正态分布的数据含
有的有用信息最少，因而通常受到关注的是与正态分

布差别大的结构．多元正态分布的任何一维线性投影
仍然服从正态分布，因此如果一个数据在某个方向上

的投影与正态分布差别较大，那它就一定含有非正态

的结构．高维数据在不同方向上的一维投影与正态分
布的差别是不一样的，它显示了在这一方向上所含有

的有用信息的数量，因此可以用投影数据的分布与正

态分布的差别作为投影指标［９］．
要对投影分布与正态分布之间的差别进行度量，

通常采用信息散度（ＩｎｆｏｒｍａｔｉｏｎＤｉｖｅｒｇｅｎｃｅ，ＩＤ）方式．由
于 ＩＤ具有非对称性，因此，对于两个连续的概率分布
ｐ（ｘ）与 ｑ（ｘ），通常定义 ｐ（ｘ）、ｑ（ｘ）间的绝对信息散度
（ＡｂｓｏｌｕｔｅＩＤ，ＡＩＤ）：

Ｊ（ｐ，ｑ）＝ ｄ（ｐ；ｑ） ＋ ｄ（ｑ；ｐ） （２）
其中：

ｄ（ｐ；ｑ）＝∫Ｒ
ｐ（ｘ）ｌｏｇｐ（ｘ）ｑ（ｘ）ｄｘ （３）

由于根据样本估计 ｐ（ｘ），ｑ（ｘ）很麻烦，因此更简
便有效的指标是用离散化的概率分布 ｐ，ｑ分别代替连
续密度函数ｐ（ｘ），ｑ（ｘ）．此时定义：

ＪＤ（ｐ，ｑ）＝ Ｄ（ｐ；ｑ） ＋ Ｄ（ｑ；ｐ） （４）
其中：

Ｄ（ｐ；ｑ）＝∑ ｐｉｌｏｇ
ｐｉ
ｑｉ

（５）

式中 ｐｉ，ｑｉ分别对应于ｐ，ｑ中第ｉ个元素．
若将 ｐ看作投影分布，ｑ选择为与ｐ同方差正态分

布，则绝对信息散度可以很好地度量投影分布与正态

分布之间的偏离程度．但是，由于式（４）中含有绝对值，
在寻优过程中处理起来很麻烦；而且参考的 ｑ分布也
需要预先予以确定，因此实际中应用 ＡＩＤ指标存在困
难．

本文采用信息论中的负熵作为偏离正态分布的广

义信息理论测度．分布 ｐ（ｘ）与正态分布 ｐＧ（ｘ）之间的
负熵定义为：

ＪＩ（ｐ）＝Ｈ（ｐＧ）－Ｈ（ｐ）

＝１２ｌｏｇ（２π）＋ｌｏｇ（σ）＋∫ｐ（ｘ）ｌｏｇｐ（ｘ）ｄｘ （６）

其中，ｐ（ｘ）是分布密度函数，σ是分布的标准差．
由于正态分布的熵最大，因此式（６）是非负值．由于
ｐ（ｘ）未知，所以必须由样本数据来估计它．一般常用矩
函数近似值来逼近积分值．比如 ＧｒａｍＣｈａｒｌｉｅｒ展开式直
接利用分布的三阶、四阶累计量来对熵进行估计，其近

似形式为［９］：

ｐ（ｘ）≈δ（ｘ）１＋
ｋ３
３！Ｈ３（ｘ）＋

ｋ４
４！Ｈ４（ｘ[ ]） （７）

其中，ｋ３，ｋ４分别为总体的偏度与峰度：

δ（ｘ）＝
１
２槡π
ｅｘｐ（－ｘ２／２），ｋ３ ＝

Ｅ（ｘ－珋ｘ）３

σ
３ ，ｋ４ ＝

Ｅ（ｘ－珋ｘ）４

σ
４ －３

Ｈ３（ｘ）＝４ｘ３－３ｘ，Ｈ４（ｘ）＝８ｘ４－８ｘ２＋１
将式（７）代入式（６），可得负熵的近似值：

Ｊ^Ｉ（ｐ）＝σ－
（ｋ３）２

２·３！－
（ｋ４）２

２·４！＋
５
８（ｋ３）

２ｋ４＋
１
１６（ｋ４）

３ （８）

显然，利用式（８）比利用式（４）在投影寻优过程中处
理起来要更为简便．
３．２ 硬件木马检测

下面给出采用负熵指标投影寻踪分析的硬件木马

检测方案（符号意义与第２节相同）：
Ｓｔｅｐ１ 旁路信息采集．利用第２节中生成的 Ｍ×

ｎ的测试向量集，输入基准芯片使之正常运行．获得 Ｍ
个ｎ×Ｔ的电磁轨迹矩阵ＴＢａ＝（ｔｂａ，１，ｔｂａ，２，…，ｔｂａ，ｎ）Ｔ；
类似的，以相同测试向量集针对测试芯片形成 Ｍ个ｎ
×Ｔ的电磁轨迹矩阵ＴＣａ＝（ｔｃａ，１，ｔｃａ，２，…，ｔｃａ，ｎ）Ｔ．
Ｓｔｅｐ２ 选择第１个基准矩阵 ＴＢ１进行投影，使之

包含最多有用信息（即投影后分布与正态分布差异最

大）．令投影方向为β＝｛β（１），β（２），…，β（Ｔ）｝，则一维
投影值 ｚｂ（ｉ）可综合为：
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ｚｂ（ｉ）＝∑
Ｔ

ｊ＝１
β（ｊ）ｔｂ１（ｉ，ｊ），（ｉ＝１，２，…，ｎ） （９）

式中 ｔｂ１（ｉ，ｊ）表示矩阵 ＴＢ１中的元素．
根据式（８），可以通过求解负熵指标函数最大化问

题来估计最佳投影方向，即设定指标函数为：

ｍａｘ Ｊ^Ｉ（ｚｂ）＝σ－
（ｋ３）２

２·３！－
（ｋ４）２

２·４！＋
５
８（ｋ３）

２ｋ４＋
（ｋ４）３

１６
（１０）

约束条件：ｓ．ｔ． ∑
Ｔ

ｊ＝１
β
２（ｊ）＝１

式中σ、ｋ３、ｋ４分别为一维投影 ｚｂ的标准差、偏度
及峰度．由此可得最佳一维投影 ｚｂ１（ｉ）及最佳投影方
向βｚｂ．

Ｓｔｅｐ３ 与步骤２类似，得到第１个测试矩阵 ＴＣ１
含有最多有用信息一维投影值 ｚｃ１（ｉ）及最佳投影方向

βｚｃ．
Ｓｔｅｐ４ 利用式（４），分别求 ｚｂ１（ｉ）与 ｚｃ１（ｉ）之间的

ＡＩＤ值 ＪＤ（ｚｂ１，ｚｃ１）及βｚｂ与βｚｃ之间的 ＡＩＤ值 ＪＤ（βｚｂ，

βｚｃ）．前者可以衡量矩阵 ＴＢ１、ＴＣ１分别进行最佳一维投
影后所得分布之间的偏离程度；后者可以衡量投影方

向分布之间的偏离程度．若偏离程度十分明显，则意味
着基准芯片与测试芯片在区域１中旁路信号存在明显
差异，则可判断测试芯片区域１中可能存在硬件木马．
偏离程度是否明显可以通过阈值范围判定，而阈值的

确定可以通过对基准芯片进行多次测量计算先验获

取．
Ｓｔｅｐ５ 对芯片其它区域，类似重复上述步骤２～

４．如果判定所有区域均不存在硬件木马，则芯片中不
存在硬件木马，否则可判定存在硬件木马并且对其进

行区域定位．
在上述检测方案中，负熵指标作为确定高维旁路

信号投影方向的投影指标；而 ＡＩＤ作为投影后判断硬
件木马是否存在的判定指标．

４ 硬件木马检测实验

４１ 实验配置

实验基准芯片是一个带串行通讯接口的高级加密

标准（ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ，ＡＥＳ１２８）加密器．测
试芯片包括两片，其中一片与基准芯片完全相同，而另

一片中加入一个载波调制辐射泄漏型硬件木马［１０］，ＦＰ
ＧＡ电路结构如图２所示．

硬件木马模块设计见图３．其中Ｃｏｕｎｔｅｒ、Ｔｒａｎｓ、Ｃｏｍｐ
分别为计数器、密钥并串转换、明文比较模块．当加密
明文中含有“Ｌｕｃｋｙ”字符串时硬件木马被完全激活，该
木马首先将并行密钥转换为串行输出，根据密钥位形

成不同的音频信号，通过载波调制后输出到芯片闲置

引脚上发射，攻击者通过接收机接收并解调后就能恢

复密钥．该硬件木马在不被激活时仍有部分电路处于
工作状态．

实验芯片采用Ｘｉｌｉｎｘ公司的ＦＰＧＡＸＣ３Ｓ４００，设定运
行频率５０ＭＨｚ．芯片表面积约 ３ｃｍ×３５ｃｍ，被划分为 ９
个区域．为减小 ＦＰＧＡ布局布线不同对检测效果的影
响，通过区域约束技术尽量将原始电路与木马电路约

束到固定区域中．实验原始电路共占据１０３９个 ｓｌｉｃｅ，木
马电路占据７８个 ｓｌｉｃｅ，木马电路规模约占整体电路规
模的７％．

采用与文献［１１］类似的芯片电磁信息采集平台
（ＬＡＮＧＥＲＲＦＢ３２型近场电磁探头，ＰＡ３０３型前置放大
器），采样频率为 ５００ＭＳａ／ｓ，采样时长 ０２μｓ，每条轨迹
采样长度为 １００．在每次测试实验中，初始随机输入
１００００个，以基准芯片为标准，利用２２节所述方法，在
每个区域分别选择５０个测试向量，共生成５０×９的测
试向量集，然后以每个向量为输入采集电磁信号．为减
少噪声影响，每个测试向量均重复输入并采样２０次，求
均值后得到对应电磁轨迹．最终基准芯片与测试芯片
在每个区域均生成５０×１００阶的电磁信号矩阵．

投影过程中寻找最佳投影方向是一个复杂的带约

束的优化问题，选取何种寻优算法直接影响寻优效率，

甚至影响能否获得最优解．本文采用 Ｍａｔｌａｂ７优化工具
箱中的有约束非线性优化工具 （序列二次规划ＳＱＰ法）
执行这一寻优过程．为增加寻优精度，本文设计了一种
初始值加速处理方式，即首次初始值为随机选取，然后

将第一次的寻优结果设置为初始值进行二次寻优，依

此类推，将执行１０次初始值加速寻优过程后的结果作
为本次寻优的最终结果．
４２ 实验结果

由于ＰＰ算法的非确定性与测量过程中的噪声影
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响，木马检测结果具有一定的概率性．为此，本文通过多
次测试的结果来对比判定上述 ＰＰ寻优法的检测效力．
利用ＫＬ变换信号分析法［６］与ＰＰ寻优法分别进行２０次
硬件木马检测实验，最终检测成功率分别为１５％、８０％，
实验结果显示ＰＰ方法的成功率远高于ＫＬ变换法．

图４为采用ＫＬ变换法的典型实验结果，横坐标表
示按主成分排序的特征向量，纵坐标表示对应的投影坐

标值．理想情况下，基准芯片与含硬件木马的芯片具有
不同的投影分布，表现为“截尾”子空间不同（即二者趋

近于０的速度不同）．但图４中没有表现出这种分布差
异，这意味着该方法无法判断是否存在硬件木马电路．

图５为采用ＰＰ信号分析的典型实验结果．图中直
观显示了基准信号与两种测试信号的最佳一维投影值

分布之间的差别，差别的量化值由（４）式定义的 ＡＩＤ计
算得到．可以看到，基准信号与不含硬件木马测试信号

投影值分布明显更为接近（ＡＩＤ＝３１２３），远小于基准信
号与含硬件木马测试信号投影值之间的偏离程度（ＡＩＤ
＝５５６２）．
实验表明：以负熵为投影指标、ＡＩＤ为判定指标的

ＰＰ对芯片旁路信息特征提取与识别的能力比 ＰＣＡ（ＫＬ
变换）更高，但计算代价有较大幅度增加．以实验针对
的５０×１００维原始数据为例，在普通ＰＣ机上 ＰＰ法分析
耗时约９ｓ，是ＫＬ变换法分析耗时的近１００倍．随着数
据维数增加，ＰＰ法耗时增幅更加明显．由于硬件木马检
测对实时性要求不高，相对于芯片的安全性需求来说，

ＰＰ检测方法的计算代价仍然可以接受．

５ 结论

基于区域划分、随机选优测试向量生成及采用负

熵指标的 ＰＰ技术，能够将高维、分布复杂的芯片旁路
信号数据映射到低维子空间，便于对样本数据分布特

征进行分析与识别，为实现芯片硬件木马无损对照检

测提供了一条值得探索的新途径．为了提高硬件木马
检测效率，需要研究有效的全局优化算法，降低 ＰＰ寻
优耗时．采用遗传算法等智能优化算法是一条可行的
途径．此外，本文通过随机选优生成测试向量，工作量
小，但没有考虑芯片关键操作与关键指令的影响．下一
步可研究有效的电路划分方法［１２］，通过合理的划分来

生成更有效的测试向量集，并实现硬件木马的精确定

位．
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