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一个公平不可抵赖协议及其形式化分析

刘　　 ,周明天
(电子科技大学计算机学院 ,四川成都 610054)

　　摘　要 : 　不可抵赖作为基本的网络安全服务之一 ,必须提供不可抵赖证据的产生、收集和维护机制以防止交易

的任何一方试图对交易中已发生的特定事件或行为的欺诈性抵赖.另外 ,公平性也是一个必须考虑的因素 ,它保证交

易的任何一方都不可能因为过早地退出交易或在交易中作弊而取得事实上凌驾于另一方的优势地位.本文针对目前

ISO/ IEC 13888的不可抵赖机制因为不公平性而存在的严重缺陷 :选择性收据问题 ,提出了一个公平不可抵赖协议

FNORP ,并通过严格的形式化分析证明了 FNORP具有不可抵赖性、公平性和适时中止性.
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A Fair Non2Repudiation Protocol and Its Formal Analysis

LIU Jing ,ZHOU Ming2tian
( School of Computer S &E , University of Electronic Science and Technology of China , Chengdu , Sichuan 610054 , China)

Abstract : 　Non2repudiation ,as one of the basic network security services ,must provide mechanisms in which evidence will be

generated ,collected and maintained to protect the transacting parties against any false denial in which a particular event or action has

taken place. In addition ,fairness is a desirable requirement such that neither party can gain an advantage by quitting prematurely or

otherwise misbehaving during a transaction. Aiming at solving a serious bug : the selective receipt problem in the current ISO/ IEC

13888 non2repudiation mechanism ,which is induced by unfairness ,this paper presents a Fair non2repudiation protocol FNORP and

through a strict formal analysis. We show that FNORP possesses the capabilities of non2repudiation ,fairness and timely2termination.
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1　引言

　　不可抵赖服务就是防止交易的任何一方试图对交易中已

发生的特定事件或行为的欺诈性抵赖 ,为此不可抵赖服务提

供不可抵赖证据的产生、收集和维护机制 ,用以对日后可能产

生的法律纠纷进行仲裁.基本的不可抵赖服务是 :

(1)发信不可抵赖 (Non2repudiation of Origin ,简称 NRO) :为

消息接收方提供发信的证据 ,防止发信方试图否认曾经发送

过消息.证据的提供者是发信方 ;

(2)接收不可抵赖 (Non2repudiation of Receipt ,简称 NRR) :

为发信方提供消息已接收的证据 ,防止接收方试图否认曾经

收到消息.证据的提供者是接收方.

除了上述两种基本的不可抵赖服务外 , ISO/ IEC 13888系

列标准[3～5 ]还定义了另外两种不可抵赖服务 :提交不可抵赖

和发送不可抵赖.这两种服务在发送代理 (Delivery Agent)参与

交易时才涉及.

2　利用离线 TTP适时中止的公平不可抵赖协议

FNORP

　　ISO/ IEC13888系列标准[3～5 ]中提供的不可抵赖机制存在

选择性收据问题[7 ] .它的造成是由于协议存在不公平性 ,协议

的一方可以谋得凌驾于另一方的优势地位 [7 ] .针对选择性接

收问题 ,我们提出了一个利用离线 TTP的适时中止的公平不

可抵赖协议 FNORP(Fair NOn2Repudiation Protocol) .首先给出公

平性和适时中止性的准确定义.

定义 1　不可抵赖协议被称为是公平的.如果满足以下

两个条件 :

(1)在协议结束时 ,能够分别给发信方和接收方提供有效

的 NRR和 NRO证据 ;

(2)协议中止在任何阶段时 ,不会造成任何一方处于较另

一方更为优势的地位 ,或者说协议双方要么得到了各自期望
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的东西 ,要么都得不到任何有利信息.

　　定义 2　不可抵赖协议如果在不失公平性的前提下 ,能

够保证协议的任何一方可以单方地促使一个交易结束 ,那么

这个不可抵赖协议就是适时中止的.

除了文[1 ]的基本记号外 ,我们将用到如下记号 :

Tsb
-

what = sSTTP ( tsb
-

what) :在 sb产生 what证据时 , TTP为 sb

生成的时间戳依据 (由于篇幅所限 ,本文省略了 TTP时间戳服

务的细节) .

EOO - C = sSA ( f1 , B , L , C , TA
-

EOO
-

C) :对密文 C的发信

证据 ( Evidence of Origin) .

EOR - C = sSB ( f2 , A , L , H ( C ) , ePTTP ( ePB ( K) ) ,

TB - EOR - C) :对密文 C的收信证据 ( Evidence of Receipt) .

EOO - K = sSA ( f3 , B , L , ePB ( K) , TA
-

EOO
-

K) :对密钥 K的

发信证据 ( Evidence of Origin) .

EOR - K = sSB ( f4 , A , L , K, TB
-

EOR
-

K) :对密钥 K的收信

证据 ( Evidence of Receipt) .

sub - K = sSA ( f5 , B , L , ePB ( K) , H( C) , TA
-

sub
-

K) : A 提交

K的证明.

con - K = sSTTP ( f6 , A , B , L , ePB ( K) , TTTP
-

con
-

K) : TTP发

布的对 K的确认证据 ( Evidence of Confirmation) .

abort = sSTTP ( f8 , A , B , L , TTTP
-

abort) :TTP发布的对一个交

易的中止证据 ( Evidence of Abort) .

FNORP协议包括 :交换子协议 ,中止子协议 ,决议子协议.

交换子协议如下 :

(1) A →B : f1 , f5 , B , L , C , TTP , ePTTP ( ePB ( K) ) , EOO - C ,

sub - K(msg1)

IF B 未收到 msg1 THEN导致 A等待响应超时 , A 执行中

止子协议

ELSE IF B放弃 THEN导致 A等待响应超时 , A 执行中止

子协议 ELSE goto2

(2) B →A :f2 , A , L , EOR - C(msg2)

IF A未收到 msg2 THEN A 执行中止子协议 AND导致 B

等待响应超时 , B 执行决议子协议

ELSE IF A放弃 THEN导致 B 等待响应超时 , B 执行决议

子协议 ELSE goto3

(3) A →B :f3 , B , L , ePB ( K) , EOO - K(msg3)

IF B 未收到 msg3 THEN B 执行决议子协议 AND导致 A

等待响应超时 , A执行决议子协议

ELSE IF B 放弃 THEN导致 A等待响应超时 , A执行决议

子协议 ELSE goto4

(4) B →A :f4 , A , L , EOR - K(msg4)

IF A未收到 msg4 THEN A执行决议子协议 ELSE交换子

协议结束

中止子协议如下 :

(1) A →TTP : f7 , B , L , sSA ( f7 , B , L)

　　　　 　IF resolved THEN

(2) A ←TTP : f2 , f6 , A , B , L , ePB ( K) , con - K, EOR - C

　　　　 　ELSE

(3) A ←TTP : f8 , A , B , L ,abort

决议子协议如下 ,当中的 U可以是 A或 B .

(1) U→TTP : f2 , f5 , A , B , L , ePTTP ( ePB ( K) ) , H ( C) , sub -

K, EOR - C

　　　　 　IF aborted THEN

(2) U←TTP : f8 , A , B , L ,abort

　　　　 　ELSE

(3) U←TTP : f2 , f6 , A , B , L , ePB ( K) , EOR - C , con - K

整个交易的流程如图 1所示.详细描述参见定理 1 ,2和 3

的证明过程.

图 1　交易状态变迁图

3　FNORP协议分析

　　我们将证明 FNORP协议具有公平性、适时中止性 (见定

义 1和 2)和不可抵赖性.

在进行定理 1的证明之前 ,首先简要介绍 SVO逻辑[6 ] .

SVO逻辑是一种模态逻辑 ,可以用来验证不可抵赖协议.它有

两个推理准则和 20个公理.在这里我们简要描述两个推理准

则和将要使用到的公理.

推理准则

MP :从φ和φ=ψ推出ψ.

Nec :从→φ推出→Ρ相信φ.

下面是我们列出将用到的 SVO公理 ,具体说明见文[6 ] :

相信—A1. ( P相信φ∧P相信 (φ=ψ) ) = P相信ψ

源联系—A4. ( PKσ( Q , K) ∧R 收到 X ∧SV ( X , K, Y) ) =
Q说过 Y

收到—A7. P收到 ( X1 , ⋯, Xn) = P收到 Xi

说话—A14. P说过 ( X1 , ⋯, Xn) = ( P说过 Xi ∧P看见

Xi)

定理 1　如果 TTP和每一个交易方 ( A 和 B)之间的通信

信道是可复原的 ,那么 FNORP协议性满足不可抵赖性.

证明　分两步 :首先我们陈述需要用到的前提 ;然后使用

这些前提和上述的公理和逻辑规则对定理给予证明.要证明

FNORP协议满足不可抵赖性等价于要证明下面两个命题同
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时满足 :

命题 1　NRO发信不可抵赖 : J 相信 ( A说过M)

命题 2　NRR接收不可抵赖 : J 相信 ( B 收到M)

其中 J 为第三方仲裁者 (机构) .作为仲裁者 , J 拥有 A , B

和 TTP的公钥并确信这些密钥的有效性 (从他们各自的 X.

509数字证书中获得) .这样就有 :

P1. J 相信 PKσ( A , VA) ; P2. J 相信 PKσ( B , VB ) ; P3. J 相

信 PKσ(TTP , VTTP)

在 A 执行中止子协议后 : A 收到 ( f8 , A , B , L , M , C ,

ePB ( K) ,abort) ; B 收到 ( f1 , f8 , A , B , L , C , EOO - C , abort) ;双

方都没有得到有用的信息 ,交易及时中止.

交易成功包括两种情形 :

情形①顺利执行完交换子协议 ,整个交易正常完成 :

A收到 ( f2 , f4 , A , B , L , M , C , ePB ( K) , EOR - C , EOR - K) ;

B 收到 ( f1 , f3 , A , B , L , C , ePB ( K) , EOO - C , EOO - K) ;

情形② A或 B 执行完决议子协议 ,整个交易决议完成 :

A收到 ( f2 , f6 , A , B , L , M , C , ePB ( K) , EOR - C , con - K) ;

B 收到 ( f1 , f6 , A , B , L , C , ePB ( K) , EOO - C , con - K) ;

为了证明命题 1 , B 应该把他收到的信息提供给 J .为证

明命题 2 , A应该把他收到的信息提供给 J .即 :

P4. J 收到 ( f1 , f3 , A , B , L , C , ePB ( K) , EOO - C , EOO - K)

(情形①)

或 ( f1 , f6 , A , B , L , C , ePB ( K) , EOO - C , con - K) (情形②) ;

P5. J 收到 ( f2 , f4 , A , B , L , C , ePB ( K) , EOR - C , EOR - K)

(情形①)

或 ( f2 , f6 , A , B , L , C , ePB ( K) , EOR - C , con - K) (情形②) ;

使用 A , B 和 TTP的公钥 , J 能够验证他收到的签名信息

的有效性.即 :

P6. J 相信 SV ( ( f1 , B , L , C , EOO - C) , VA , ( f1 , B , L , C) )

P7. J 相信 SV ( ( f3 , B , L , ePB ( K) , EOO - K) , VA , ( f3 , B ,

L , ePB ( K) ) )

P8. J 相信 SV ( ( f2 , A , L , H ( C) , ePTTP ( ePB ( K) ) , EOR -

C) , VB , ( f2 , A , L , H( C) , ePTTP ( ePB ( K) ) )

P9. J 相信 SV ( ( f4 , A , L , K, EOR - K) , VB , ( f4 , A , L , K) )

P10. J 相信 SV ( ( f6 , A , B , L , ePB ( K) , con - K) , VTTP ,

( ( f6 , A , B , L , ePB ( K) ) )

以上这 10个前提很容易由 SVO逻辑推导得出.

对情形②,当 TTP收到 ePB ( K)和 con - K(来自 A 或 B) ,

TTP将会检查 A 或 B 的请求然后生成元组 ( f2 , f6 , A , B , L ,

ePB ( K) , con - K) ,最后通过类似 FTP的服务公之于众.因为

我们假定通信信道是可复原的 ,所以 A 或 B 总可以从 TTP处

检索到该信息.即有 :

P11. TTP说过 ( A , B , L , ePB ( K) ) = A 说过 ( A , B , L , ePB

( K) ) ∧B 收到 ( A , B , L , ePB ( K) )

P12. B 说过 ( f2 , A , B , L , C) = B 收到 ( f2 , A , B , L , C)

由于消息 M实际上被分为两个部分分别传送 ,即 C ( =

eK( M) ) 和被加密的密钥 ePB ( K) . 唯一的标签 L 将 C 和

ePB ( K)联系在一起以唯一确定消息 M.即 :

P13. A 说过 ( A , B , L , eK ( M ) ) ∧A 说过 ( A , B , L ,

ePB ( K) ) = A说过M

P14. B 说过 ( A , B , L , eK ( M ) ) ∧B 说过 ( A , B , L ,

ePB ( K) ) = B 说过M

下面开始验证不可抵赖性 (NRO和 NRR) .简洁起见 ,在

验证过程中我们忽略了使用 A1 ,Nec和MP的推理步骤.

证明命题 1. NRO发信不可抵赖 : J 相信 ( A说过M)

情形①

(1) J 相信 J 收到了 ( f1 , f3 , A , B , L , C , ePB ( K) , EOO - C ,

EOO - K) :由 P4

(2) J 相信 A说过 ( f1 , A , B , L , C)及 ( f3 , A , B , L ,

ePB ( K) ) :由 (1) , P1 , P6 , P7 , A4

(3) J 相信 A说过 ( A , B , L , eK( M) )及 ( A , B , L ,

ePB ( K) ) :由 (2) , A14

(4) J 相信 ( A说过M) :由 (3) , P13.得证命题 1.

情形②

(1) J 相信 J 收到了 ( f1 , f3 , A , B , L , C , EOO - C) :由 P4

和 A7

(2) J 相信 A说过 ( f1 , A , B , L , C) :由 (1) , P1 , P6 , A4

(3) J 相信 A说过 ( A , B , L , eK( M) ) :由 (2) , A14

(4) J 相信 J 收到 ( f6 , A , B , L , ePB ( K) , con - K) :由 P4

和 A7

(5) J 相信 TTP说过 ( f6 , A , B , L , ePB ( K) ) :由 (4) , P3 , P8

和 A4

(6) J 相信 TTP说过 ( A , B , L , ePB ( K) ) :由 (5) , A14

(7) J 相信 A说过 ( A , B , L , ePB ( K) ) :由 (6) , P11

(8) J 相信 ( A说过M) :由 (3) , (7) , P13.得证命题 1.

证明命题 2. NRR接收不可抵赖 : J 相信 ( B 收到M)

情形①(上接证明命题 1的情形①的第 (4)步)

(5) J 相信 J 收到 ( f2 , f4 , A , B , L , C , ePB ( K) , EOR - C ,

EOR - K) :由 P5

(6) J 相信 B 说过 ( f2 , A , B , L , C) 及 ( f4 , A , B , L , ePB

( K) ) :由 (5) , P2 , P8 , P9 , A4

(7) J 相信 B 收到 ( A , B , L , C)及 ( A , B , L , ePB ( K) ) :由

(6) , P12

(8) J 相信 ( B 收到M) :由 (7) , P14.得证命题 2.

情形②(上接证明命题 1的情形②)

(9) J 相信 J 收到 ( f2 , A , B , L , C , EOR - C) :由 P5和 A7

(10) J 相信 B 说过 ( f2 , A , B , L , C) :由 (9) , P2 , P8 , A4

(11) J 相信 B 收到 ( A , B , L , C) :由 (10) , P12

(12) J 相信 B 收到 ( A , B , L , ePB ( K) ) :由 (6) , P11

(13) J 相信 ( B 收到M) :由 (11) , (12) , P14.得证命题 2.

综上 , FNORP协议满足不可抵赖性.证毕.

定理 2　如果 TTP和每一个交易方 ( A 和 B)之间的通信

信道是可复原的 ,那么 FNORP协议满足公平性.

证明　首先考虑 A可能遭遇的不公平情形.

(1)在交换子协议中 , A在发送 msg1后 ,没有收到响应信

息.这时 , A启动中止子协议保证交易在有限时间内完成.如
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果 B 没有执行决议子协议 , TTP在以后也不会执行决议子协

议 ,这样 B 不会得到 ePB ( K) ,即 K,从而他也得不到 M.如果

B已经执行了决议子协议 , A 将会从 TTP那里得到 EOR - C

和 con - K,它们将可以用来证明 R收到了 M ;

(2)在交换子协议中 , A 在发送 msg3后没有收到 EOR -

K.这时 , A启动决议子协议以从 TTP得到 con - K, con - K将

代替 EOR - K来证明 B 收到了 ePB ( K) ,即 K.

B 可能遭遇的不公平情形只可能是在它发送了 msg2之

后没有收到 ePB ( K)和 EOO - K.这时 B 启动决议子协议以从

TTP得到 ePB ( K)和 con - K.因此 ,从 A和 B 的两个角度来看 ,

协议是满足公平性的. 证毕.

定理 3　如果 TTP和每一个交易方 ( A 和 B)之间的通信

信道是可复原的 ,那么 FNORP协议满足适时中止性.

证明　我们首先分析 A可能结束交易的可能方式

(1)在交换子协议中 ,在发送了 msg4后交易正常结束 ;

(2)在交换子协议中 ,在发送 msg3之前的任何时候启动

中止子协议 ;

(3)在交换子协议中 ,在收到了 msg2后的任何时候启动

决议子协议.

由于我们假定 TTP和每一个交易方 ( A 和 B)之间的通信

信道是可复原的 ,由 A启动的中止子协议和决议子协议确保

交易在有限时间内结束.这样在任何时候 , A总有办法适时地

结束交易.

B 可能结束交易的可能方式 :

(1)在交换子协议中 ,在发送了 msg4后交易正常结束 ;

(2)在交换子协议中 ,在发送 msg2之前的任何时候退出 ;

(3)在交换子协议中 ,在收到 msg1之后的任何时候启动

决议子协议.

同样 ,对 B 而言 ,交易总可以通过上述方式适时地结束.

综上所述 , FNORP协议满足适时中止性. 证毕.

总之 , FNORP协议具有不可抵赖性、公平性和适时中止性.

4　结论

　　指出了 ISO/ IEC 13888系列标准中提出的不可抵赖机制

存在严重缺陷 :选择收据问题.这个问题是由于协议存在的不

公平性导致的.为此 ,我们提出了一个利用离线 TTP的适时中

止的公平不可抵赖协议 FNORP ,并通过对协议进行严格的形

式化分析证明了 FNORP协议具有不可抵赖性、公平性和适时

中止性.
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