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  摘  要:  鲁棒参考水印( RRW)算法是基于小波多分辨分析的用于静态图像的数字水印算法, 在分析了 RRW 算

法在图像小波分解系数的平均值较小时的缺陷的基础上, 根据人眼视觉原理, 提出了利用水印的关键点信息来改进

RRW算法的思想. 与常规 RRW 算法不同,算法使用关键点信息, 在对小波系数进行特征量化时, 对关键点取较小的 Q

值,对非关键点取较大的 Q 值.在水印检测中,对关键点和非关键点赋予不同的权值, 并深入分析了该方法的正向错

误概率和负向错误概率的计算公式.实验结果表明 ,改进算法不但其性能优于原算法, 而且还在一定程度上缓解了水

印的不可见性和健壮性之间的矛盾.
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Abstract:  Robust Reference Watermarking(RRW) is a digital watermarking algorithm of still images based on the concept of

multiresolution wavelet fusion.The concept of/ Key points0 is applied to watermarking in order to improve the robustness of RRW. Nor2

mal RRW uses only a constant Q to quantize wavelet coefficient. In the quantization process of improved method, if the watermark

point is key point, then use larger quantizing parameter Q to quantize wavelet coefficient, else use smaller Q . When detecting water2

mark, key points. weight value are 1, and others. are constant not smaller than 0 and not larger than 1. Analysis is provided to compute

the probability of false positive and false negative results. Experimental results show the performance of our method is better than the o2

riginal RRWmethod and demonstrate its potential for the robust watermarking of photographic imagery.
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1  引言

  数字水印是保护多媒体数据版权的有效方法, 它通过在

原始图像数据中嵌入某些私有信息 ) ) ) 水印(Watermark)来判

定图像的所有权归属.

水印的基本要求是不可见性和健壮性 (鲁棒性) ,但二者

往往是相互矛盾的,研究水印算法就是要在保证不可见性的

前提下,尽可能多地嵌入水印.

水印可分为空域/时域水印和变换域水印.与空域/时域

水印相比, 变换域水印的健壮性更强, 因而得到了广泛的重

视.数字水印技术中常用到的变换主要是离散余弦变换

( DCT)和离散小波变换( DWT) , 相应的水印技术称为离散余

弦变换域水印[1~ 3]和离散小波变换域水印[4~ 6] .

Deepa Kundur[ 7]等人将水印的添加和提取结合起来考虑,

提出了鲁棒参考水印(Robust Reference Watermarking, RRW)算

法. 该算法用了两种水印, 即鲁棒水印和参考水印, 两者相互

正交,它们被同时添加到经过 DWT 后的载体图像小波系数

中. 但 Deepa Kundur 方法在嵌入、提取和检测水印信息时对水

印信息的各点不加以区分, 导致在某些情况下算法失效. 我们

通过引入关键点的概念, 在嵌入、提取和检测水印信息时对水

印信息的关键点和非关键点作不同处理, 改进了 RRW算法,

从整体上提高了水印的性能, 并在一定程度上克服了不可见

性和健壮性之间的矛盾 .

2  原鲁棒参考水印算法描述

  Deepa Kundur提出的鲁棒参考水印算法对于水印的添加

位置依赖于原始图像和所选择的密钥 ,并且检测时不需要原

图信息.
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211  RRW算法介绍

假设水印 w( i, j )是长度为 Nw ,由 1 和- 1组成的一个序

列,并假定原始载体图像为 f , 则水印的嵌入过程如图 1 所

示,设 DWT 变换的第 l 级 ( l = 1, , , L)细节系数为 f k1, l ( ic ,

jc )、f k2, l ( ic , jc )、f k3, l ( ic , jc ) , 其中 k1, k2, k3 I {H, V, D}, 分

别表示水平、垂直和对角线细节系数. 若位置( ic , jc )需要嵌入

水印数据,则对小波细节系数进行排序, 使得 f k1, l ( ic , jc ) [

f k2, l( ic , jc ) [ f k3, l( ic , jc ) . 对 fk1, l( ic , jc)和 f k3, l( ic , jc )间的值

进行分段:

$ =
f k3, l ( ic , jc ) - f k1, l ( ic , jc )

2Q- 1
(1)

图 1  RRW嵌入水印过程

然后对 f k2, l ( ic , jc )进行量化,量化过程如图 2所示.

图 2  量化过程

提取水印时对待测图像 r ( i, j )的细节系数 rk1, l ( ic , jc ) ,

rk2, l ( ic , jc ) , rk3, l ( ic , jc )进行排序,使得 r k1, l ( ic , jc) [ rk2, l ( ic ,

jc ) [ rk3, l ( ic , jc ) ,采用与嵌入水印时使用的相同 Q 值来进行

分段,寻找与 rk2, l ( ic , jc )最接近的量化值, 以确定嵌入的是 1

还是- 1.

水印的检测采用将原始水印与提取出的水印作相关, 再

与阈值 T 进行比较来进行 .相关用下述公式进行计算:

Q( w, �w) =
E w( i, j)�w( i, j )

E w2( i , j ) E�w2( i , j )
(2)

其中 w 代表原始水印, �w 代表提取出的水印.

阈值 T 的确定与正向错误 (虚警)概率和负向错误 (漏

报)概率有关.定义正向错误概率为

Pfp= P( Q(w, �w) \ T |无水印) (3)

则可推导得 Pfp的计算公式为

Pfp= E
N
w

m= 7N
w
(T+ 1)/ 2ô

Nw

m
0. 5Nw (4)

定义负向错误概率为

Pfn= P( Q( w, �w) [ T | 水印 w 被嵌入) (5)

则也可推导得 Pfn的计算公式为

Pfn U E
7N

w
(T+ 1) /2ô- 1

m= 0

Nw

m

2Q- 1
Q

erfc
$
4R

N
w
- m

# 1-
2Q- 1

Q
erfc

$
4R

m

(6)

  此处$为给定图像小波分解系数的$的平均值, erfc ( z) =

2
PQ

]

z
e- u2 du 为余概率积分.

上面的 Q 值是由使用者确定的变量, Q 越大, 量化层次

越多, 视觉降质的可能性越小 ,而水印的提取越不精确; Q 越

小, 量化层次越少,水印的提取越精确, 而视觉降质的可能性

越大.

212 RRW 算法的缺陷

理论上, RRW算法能够经受各种图像攻击, 但这也是有

条件的, 即原始图像的小波分解的水平、垂直、对角线细节系

数之间的差值的平均值不能太小 .实际上, 因 Q 是常量, 如果

修改小波分解细节系数, 使其差值普遍偏小, 如图 3( c) , 由于

$很小,这时小波变换、小波逆变换以及干扰所引起的误差使

得水印的提取很不准确 ,从而导致水印检测失败, 如图 3( e) .

图 3 RRW在小波细节系数差值普遍偏小时失效

3  使用关键点信息的改进算法

  经过对水印图像的仔细分析, 我们发现人眼在辨别水印

时水印信息的各点的影响并不是平均的, 前后发生变化的点

(我们称其为关键点)对人眼影响最大,为此, 我们利用水印的

关键点对 RRW作了如下改进:

首先定义关键点,
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定义 1 设 w( i , j)为水印图像的( i , j)点的编码值( w( i ,

j ) I {1, - 1}) ,若 w( i , j)满足下列条件中的任何一个则为关

键点:

(1) w( i , j )# w( i ? 1, j ) = - 1;

(2) w( i , j )# w( i, j ? 1) = - 1;

(3) w( i , j )# w( i ? 1, j ? 1) = - 1;

(4) w( i , j )# w( i ? 1, j º 1) = - 1.

则 w( i, j )为非关键点.

嵌入水印时,采用如下公式计算 $ :

$ =

f k3, l ( ic , jc ) - f k1, l ( ic , jc )
2Q1 - 1

,若 w( i , j )为关键点

f k3, l ( ic , jc ) - f k1, l ( ic , jc )
2Q2 - 1 ,若 w( i , j )为非关键点

(7)

其中 Q1< Q2 , 例如, Q1= 2, Q2= 4. 其余的嵌入操作同原算

法.

提取水印时,若相应位置为关键点, 采用与嵌入水印时使

用的相同 Q1值来进行分段, 寻找与 rk2, l( ic , jc )最接近的量化

值,以确定嵌入的是 1 还是- 1.若相应位置为非关键点, 采用

与嵌入水印时使用的相同 Q2 值来进行分段, 寻找与 rk2, l ( ic ,

jc )最接近的量化值,以确定嵌入的是 1 还是- 1.

水印的检测仍然采用将原始水印与提取出的水印作相

关,再与阈值 T 进行比较来进行. 不过, 为突出关键点对水印

检测的影响,我们在计算相关性时对关键点与非关键点赋以

不同的权值.

定义 2 设 w( i , j)为水印图像的( i , j)点的编码值( w( i ,

j ) I {1, - 1}) , A( i , j)为水印图像的( i , j )点的权值,若 w( i ,

j )为关键点,令 A( i, j )= 1;若 w( i, j)为非关键点, 则 A( i, j )

= A, 且 0[ A[ 1.

4  水印检测分析

  如果采用改进算法, 则原始水印与提取出的水印之间的

相关性用下述公式进行计算:

Q(w, �w) =
E E A( i, j) w( i, j )�w( i , j)

E E A( i , j )w2( i , j) E E A( i , j )�w2( i, j)

(8)

因 w2 ( i, j) = �w2( i , j )= 1, 故有

Q(w, �w) =
E EA( i, j) w( i , j )�w( i , j)

E E A( i , j )
(9)

设水印信息长度为 Nw ,其中关键点有 n 个, 则非关键点

的个数为(Nw- n) , 从而 E E A( i, j ) = n+ (Nw - n) A. 若

定义 k( i, j ) = w( i, j ) �w( i, j ) , 则 k ( i, j ) = - 1 表示解码出

错, k( i, j )= 1 表示解码正确,故相关性公式可以进一步写为

Q( w, �w) =
E E A( i, j ) k( i, j)

E E A( i, j )
=

E E A( i, j) k( i , j )

n + (N - n) A

(10)

将式(10)代入式(3)得

Pfp = P E E A( i , j) k( i, j) \ ( n + (Nw - n) A)T no wm

(11)

因为 k( i, j ) I {1, - 1},所以 E E A( i, j ) k( i, j)必然在

集合

{{  - ( n + ( Nw- n) A) , - ( n+ (Nw- n) A) + 2A,

- ( n + ( Nw- n) A)+ 2, - ( n+ (Nw- n) A) + 2A+ 2, , ,

- ( n + ( Nw- 3n) A) , , , n- (Nw- n) A, , ,

n+ (Nw- n) A- 2, n+ (Nw- n) A- 2A,

n+ (Nw- n) A }

中取值, 或表示为

E E A( i , j ) k( i, j )= - ( n+ (Nw- n) A)+ 2hA+ 2m

(12)

其中 h 表示解码正确的非关键点数, m 表示解码正确的关键

点数, 由此得到

Pfp = P E E A( i, j) k( i , j ) \ ( n + (Nw - n) A) T no wm

= E
N
w
- n

h= 0
E
n

m= m
0

P ( n, m)# P Nw- n, h (13)

其中, m0= 7 ( n+ ( Nw- n) A)# (T + 1) / 2- hAô , P (Nw - n, h)

表示( Nw- n)个非关键点中有 h 个点解码正确( k ( i, j ) = 1)

和( Nw- n- h)个解码错误( k( i , j ) = - 1)的概率, P ( n , m)

表示 n 个关键点中有 m 个点解码正确( k( i, j ) = 1)和 ( n -

m)个解码错误( k( i , j )= - 1)的概率,即

P ( n, m) =
n

m
P n- m

E
1

( 1- P E
1
) m (14)

PE
1
为关键点 ( i, j )的 k( i, j) = - 1 的概率, 在没有嵌入

水印 wm的情况下, 1 和- 1出现的概率相等, 所以 P E
1
= 015.

而 P( Nw- n)=
Nw- n

h
PN

w
- n- h

E
2

(1- P E
2
) h (15)

PE
2
为非关键点( i , j)对应的 k( i, j ) = - 1 的概率, 同样

在没有嵌入水印 wm的情况下, 1 和- 1 出现的概率相等, 所

以 PE
2
= 01 5.故

P ( n, m) =
n

m
P n- m

E
1

( 1- P E
1
) m=

n

m
0. 5n (16)

P (Nw- n, h) =
Nw- n

h
0. 5Nw- n (17)

将式( 16)和式( 17)代入式(13)即得到当 Q( w, �w) \ T 时,

认为水印不存在的正向错误的概率计算公式为

 Pfp= E
N
w
- n

h= 0
E
n

m= m
0

P( n, m)# P Nw- n , h

= E
N
w
- n

h= 0
E
n

m= m
0

n

m
0. 5n #

Nw- n

h
0. 5N

w
- n (18)

其中. 如果我们能用系数为 R2 的白高斯噪声来模拟提取出的

水印所受的干扰, 采用相似的推导,可得负向错误概率的计算

公式

  Pfn U E
N
w
- n

h= 0
E
n

m= m
0

( pc ( n, m)# Pc (Nw- n, h) )
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= E
N
w
- n

h= 0
E
n

m= m
0

n

m

2Q1 - 1
Q1

erf c
$
4R

n- m

 # 1-
2Q1 - 1

Q1
erf c

$
4R

m

 #
Nw- n

h

2Q2 - 1
Q2

erf c
$
4R

N
w
- n - h

 # 1-
2Q2 - 1

Q2
erf c

$
4R

h

(19)

其中 m0= 7 ( n+ ( Nw- n) A)#( T+ 1) / 2- hAô.

当 A= 1 时, n= Nw ,这时可以验证, Pfp , Pfn退化为原算法

的形式,即原算法可看成改进算法的一种特例 .

这样, 在嵌入非关键点时因 Q2 较大, 量化层次较多, 视

觉降质的可能性较小,虽然提取不精确, 但其权值小, 故对水

印的检测影响较小;在嵌入关键点时因 Q1 较小, 量化层次较

少, 水印的提取精确,虽然其视觉降质的可能性增加, 但因关

键点在整个水印图像中所占比例较少,故总体影响不大. 从而

缓解了水印的不可见性和健壮性之间的矛盾.

5  测试结果

  我们采用一幅二值图像图 3( b)作为水印, 载体图像采用

512@512 的彩色 Lena 图像,如图 3( a ) .算法中令 Q2= Q= 4,

Q1= 2, A= 015,小波采用/ Daubechies2100 小波基, 水印嵌入到

载体图像的蓝色分量中 ,获得测试结果如图 4 所示.

图 4  线性均值滤波、JPEG压缩及高斯白噪声的测试结果

6  小结

  本文在分析原鲁棒参考水印算法的优点和缺陷的基础

上,提出了利用水印的关键点信息来改进鲁棒参考水印算法

的思想,文章还特别在水印检测中为不同性质的水印点赋以

不同的权值,并深入分析了水印检测所依赖的数学依据 .实验

表明,改进算法在提高水印的健壮性的同时并没有显著降低

水印的不可见性,从而在一定程度上缓解了水印的不可见性

和健壮性之间的矛盾.
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