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� � 摘 � 要: � 本文对 3F- L数字签名方案进行分析, 给出了对该方案的一般性签名伪造攻击; 针对该方案签名数据

太长的缺点,基于 GF( p3)上离散对数的计算困难性, 提出了一个 Nyberg�Rueppel型的修改方案, 其签名规模由 5log( p)

比特约减为 2log( p)比特; 并对改进方案的计算效率进行了分析。
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Abstract: � A universal forgery attack on the 3F- L digital signature scheme is given. To avoid the flaw of long signature result,

a modified version of the 3F- L signature scheme of Nyberg�Ruppel type is proposed. The security and computation efficiency of the

modified scheme are analyzed, and the result shows that the security is based on the computational infeasibility of discrete logarithms

on GF( p3) .
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1 � 引言

� � 1985年提出的 ElGamal公钥密码[ 1]开创了将离散对数问

题应用到密码学的先河.至今, RSA体制和离散对数体制是实

际应用中的两类主要的公钥密码. ElGamal离散对数密码利用

了如下问题的困难性:给定模 p 有限域的一个元素 �, 确定它

在一阶递归序列( 1, g, g2 , g3, �)中的位置, 其中 g 是模 p 有

限域的一个生成元.该序列称为一阶递归的是因为它由一次

多项式 x- g 递归生成. Smith对此问题作了推广,他利用一种

称为Lucas 序列的二阶递归序列的相应困难问题构作了 LUC

公钥密码[ 2, 3] . 他认为这样可避免 RSA 公钥密码具有的同态

性质的弱点,但 Bleichenbacher等人的工作[ 4]表明, LUC 公钥密

码仍然具有同态加密的弱点. 实际上, 同态性质并不构成对

RSA体制和 LUC 体制的本质威胁, 采用诸如 OAEP 填充的设

计技术
[5]

,较大规模的公钥能保证这些公钥体制的安全性.

将上述一阶序列的困难性问题推广到三阶递归序列, 并

用来构作公钥密码的工作有
[ 6�~ 9]

. 相应构作的密码为 Gong�
Harn密码系统和 3F�L 密码系统. Lenstra 和 Verheul 精心设计

的XTR 公钥密码[10]也属于此类工作. XTR 公钥密码具有密钥

规模小、运算速度快的优势, Verheul 本人用很强的密码学证

据[11]表明, XTR比一类超奇异椭圆曲线公钥密码安全.最近,

Giuliani和 Gong 提出了一类五阶递归序列导出的公钥密

码[ 12] .自然, 它是 Gong�Harn 和 XTR 密码系统的进一步推广.

关于此类工作的一个很好的深层次理论评述,请参见[ 13] .

在本文中, 我们指出文献 [ 9]中利用上三阶 Fibonacci�Lu�

cas 序列构成的 3F�L 数字签名方案存在本质缺陷, 即存在对

方案的一般性伪造攻击 ( universal forgery) . 针对该方案签名数

据太长的缺点, 我们提出一个 Nyberg�Rueppel型的修改方案,

其签名规模为 2logp 比特, 安全性为 GF ( p 3)上离散对数计算

的困难性.

2 � 3F- L数字签名体制

� � 选取素数 p , 使得 p 2+ p + 1 包含有大的素因子. 以 GP

( p )表示 p 元域, a, b  GF ( p ) , 定义 GF ( p )上两个三阶 Fi�
bonacci�Lucas 序列( V0, V1, V2 , �)和( U0, U1, U2 , �)如下:

V0= 3, V 1= a, V2= a2- 2b , Vn+ 3= aVn+ 2- bVn+ 1+ Vn

( n !0) ,

U0= 3, U1= b, U2= b2- 2a, Un+ 3= bUn+ 2- aUn+ 1+ Un

( n !0) .

上述两个三阶递归序列与递归系数 a, b 有关, 在需要指明递

归系数的地方, Un、Vn 分别记作 Un ( a, b )、Vn ( a, b) . 实际上,

Un( a, b )= Vn( b, a) .
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� � 不难验证,这两个序列满足如下性质.

性质 1( [ 6- 9] ) : ( 1) V2 n= V2
n- Un, U2n= U2

n- Vn;

(2)若 n ! 2m > 0, 则 � Vn + m= VnVm - Vn- m Um+ Vn - 2m ,

Un+ m= UnUm- Un- mVm+ Un- 2m .

性质 2( [ 6- 9] ) :设 n !0, m !0,则 � Vmn( a, b) = Vm( Vn

( a, b ) , Un ( a, b) ) , Umn ( a, b )= Um( Un ( a, b ) , Vn ( a, b) ) .

性质 3:若 f ( x ) = x 3- ax 2+ bx - 1是 GF ( p )上不可约多

项式,则 p 2+ p+ 1 是序列{ Un ( a, b ) } n !0和{ Vn ( a, b ) } n !0的

一个周期.

证明 � 设 �, �= �p 和 = �p
2

是 f ( x )在 GF( p 3 )中的三个

根.由根与系数的关系知

�+ �+  = a,��+ � +  �= b, �p
2
+ p + 1= 1

由定义, f ( x ) 是序列 { Vn ( a, b ) } n !0的零化多项式, 易知

( [ 14] )该序列具有如下迹表示:

Vn( a, b )= �n+ �n+  n= Tr ( �n) ,

其中 Tr 是GF( p 3)对 GF( p )的迹表示. 由于 �p
2
+ p + 1= 1, 所以

p 2+ p+ 1 是{ Vn ( a, b ) } n !0的一个周期(不一定是最小周期) .

由于不可约多项式的互反多项式也是不可约的,我们知 x 3-

ax
2
+ bx- 1 是不可约多项式, 同样的道理知 p

2
+ p+ 1 是的

一个周期.

由性质 1和序列的递归关系, 我们不难在常数时间内,由

六元组 !n= ( Vn- 1 , Vn , Vn+ 1, Un- 1, Un, Un+ 1) 计算出六元组

!2n ;按照序列的递归定义,由!n 计算 !n+ 1是容易的.因此,按

照经典的∀ 二元重复加倍 # 加∃方法, 我们可在 O( logp )时间

内计算出任一整数 n  [ 1, p 2+ p + 1]对应的 Vn ( a, b )和 Un

( a, b ) .

下面描述 3F�L 数字签名体制.

设系数参数为 p , a, b , 其中 p 是大素数, 使得 p 2+ p + 1

包含有大的素因子; a, b  GF (p )使得 x 3- ax 2+ bx - 1 在 GF

( p )上不可约,且{ Vn( a , b) } n !0的最小周期是 p 2+ p+ 1.一个

用户的私钥为 x  [ 1, p 2+ p + 1] ,相应的公钥为( Vx , Ux ) =

( Vx ( a, b) , Ux ( a, b) ) . 设 h(% )为公开的Hash 函数, 将消息映

射成[ 1, p 2+ p + 1]之间的一个整数. 用户对消息 m 的签名步

骤如下:

(1)选取随机数 k  [ 1, p 2+ p+ 1]使得 gcd( k , p 2+ p+ 1)

= 1;

(2)计算( r1 , r 2) = ( Vk , Vk) ;

(3)计算 s= k - 1( h( m) - x r 1) mod( p 2+ p + 1) , 其中 r 1  

GF( p )按照一个固定公开的方式视为整数  r 1  [ 1, p 2+ p +

1] ;

(4)计算(w 1, w2) = ( Vks - x r
1
, Vks- 2x r

1
) ;

(5)将( r1 , r 2 , s, w1 , w 2)作为用户对的签名发出.

签名的验证步骤为判断如下等式是否成立:

Vh ( m) ( a, b) = Vs ( r 1, r 2) V r
1
( y 1 , y 2) - w1 U r

1
( y1 , y 2) + w 2

(1)

这个验证的根据是:由性质 1(2) ,我们有

Vh( m) ( a, b )= Vks + x r
1
( a, b) = VksVx r

1
- Vks- x r

1
U r

1
x+ Vks- 2x r

1

而由性质 2,

Vsk ( a, b )= Vs ( Vk( a, b ) , Uk( a, b ) ) = Vs ( r 1, r 2) ,

Vx r
1
( a, b )= V r

1
( Vx ( a, b ) , Ux ( a, b ) ) = V r

1
( y 1, y2 ) ,

U r
1
( a, b) = U r

1
( Vx ( a, b) , Ux( a, b) )= U r

1
( y 1, y 2) .

注 1: � 原文[ 9]关于上述签名验证等式的右边的表达式

有印刷错误, 应为本文现在的表达式. 另外, 由于 { Un ( a,

b ) } n !0和{ Vn ( a, b) } n !0均是周期序列,可以扩充为双向无限

序列{ Un ( a, b) } n  Z和 { Vn ( a, b) } n  Z , 并且实际上性质 1 和

性质 2 对任意 n  Z 和m  Z 都成立, 这可由迹表示 Vn= Tr

( �n)和 Un= Tr ( �- n )不难推导出. 原文关于签名生成的第 4

步的 ks 和 x r 1 的大小比较和分情形计算是不必要的和琐碎

的,对原体制不作实质改动, 我们按照如上形式对其进行分

析.

3 � 3F�L数字签名体制的分析与改进
� � 3F�L 数字签名的一个明显缺陷是签名数据太长, 签名是

一个五元组( r1 , r 2, s , w 1, w 2) . 由签名验证等式 (1) , 不难发

现, 因为 y 1, y 2 是公钥,任何人可按照如下方式对任何消息 m

伪造一个合法签名: 他首先任意选取 r 1, r 2, s , w1, 再按 (1)式

计算出 w 2, 所得( r1 , r 2 , s, w1 , w2)即是一个合法签名. 这是对

3F�L数字签名体制的一个一般性伪造攻击.

下面我们提出一个改造的数字签名方案. 该方案可以保

证签名数据很短, 更重要地,避免了上述一般性伪造性攻击.

改进签名方案是 Nyberg�Rueppel签名机制的变型,其签名结果

是两个小于的整数, 签名验证由一个消息认证码完成, 这不同

于 XTR�Nyberg�Rueppel签名机制( [ 10] , 使用分组密码完成签

名验证) .我们的改进方案可对任意长度的消息生成签名.

设系统参数 p , a, b同 3F�L体制, 一个用户的私钥为 x  

[ 1, p 2+ p + 1] , 相应的公钥为( y1 , �, y 6) = ( Vx - 1 , Vx , Vx+ 1,

Ux - 1, Ux, Ux+ 1) .设 MAC( m, z )是以 z  GF( p )为密钥的对消

息 m(可为长度任意)进行压缩的消息认证码( message authen�
tication code)结果,其值  [ 1, p 2+ p + 1] . 我们可要求该消息

认证码的实现是快速的, 采用带密钥的 hash 函数、用分组密

码、或用泛 hash函数簇(参见[ 15]或[ 16] )均可以构造快速实

现的消息认证码( [ 17] ) .

设用户要签名的消息为 m. 计算签名的步骤如下:

(1)选取随机数 k  [ 1, p 2+ p+ 1] ,计算 Vk;

(2)计算 h= MAC( m, Vk) ,若 h 与p 2+ p+ 1不互素, 则返

回步骤 1,直到 gcd( h, p 2+ p+ 1) = 1;

(3)计算 s= - xh + kmod( p 2+ p+ 1) ;

(4)签名结果为( h, s ) .

检验签名的步骤为 :

(1)检验是否 h, s 都属于[ 1, p 2+ p+ 1]且 gcd ( h, p 2+ p

+ 1) = 1. 若否,则拒绝接收签名; 若是,则计算 n = sh- 1( mod

p 2+ p+ 1) ;

(2)由 ( Vx- 1, Vx, Vx+ 1) 和 n 计算出 Vx+ n (按下面性质 4

(4) ) ;

(3)由( Ux- 1, Ux , Ux+ 1 )和 n 计算出 Ux+ n (按下面性质 4

(4) ) ;
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(4)计算 v = Vs + xh= Vh( x+ n )= Vh( Vx+ n , Ux + n ) ;

(5)验证是否有 h= MAC ( m, v) . 若是, 则接收签名, 否则

拒绝接收.

性质 4:令

Mn=

Vn- 2 Vn- 1 Vn

Vn - 1 Vn Vn + 1

Vn Vn + 1 Vn+ 2

, A=

0 0 1

1 0 - b

0 1 a

则

(1) Mn= Mn - 1A= M 0A
n ;

(2) det (M n) = det( M0 )= a2b2- 4a3- 4b 3+ 18ab- 27;

(3) An= M - 1
0 M n;

(4)由( Vx - 1 , Vx , Vx+ 1)和 n 容易求出 Vx+ n .

证明 � ( 1)和( 2)是显然的. 不难计算, f ( x ) = x 3- ax 2+

bx - 1 和它的形式导数的结式为- det ( M 0) , 因为 f ( x )不可

约,所以 det( M 0) & 0, 这证明了( 3) .给定 n, 由于 Vn- 1、Vn 和

Vn+ 1可在 O( logp )时间内计算出,由(3) , An 和Mx+ n= MxA
n 可

在O( logp )时间内计算出.具体地, 给定( Vx - 1 , Vx, Vx + 1 )和 n,

计算 Vx+ n的步骤依次是: 计算 Vn- 1, Vn, Vn+ 1得的第二列; 计

算乘积矩阵 An= NMn 的第二列(其中N = M - 1
0 可预计算作为

系统参数) ; 由 Mx 的第二行 ( Vx- 1, Vx , Vx+ 1 )计算乘积矩阵

MxA
n( = Mx+ n)的第(2, 2)元即得 Vx+ n .

4 � 改进签名方案的安全性与效率分析

� � 基于递归序列的 XTR公钥密码的安全基础是基本有限

域的扩域上的离散对数问题的难解性( [ 10, ∋ 5] ) . 改进签名

方案的安全基础是 GF (p
3
)上的离散对数问题的难解性 .

性质 5:给定( Vn- 1, Vn , Vn+ 1 , Un- 1 , Un , Un+ 1)求 n 的问

题和给定�n 求 n 的问题是等价的.

证明 � {1, �, �2} 是 GF ( p 3) 对 GF ( p ) 的一组基, 设 { ∀1 ,

∀2 ,∀3}是{ 1, �, �2}的对偶基, 即对任意 1 ( i & j ( 3, Tr ( �i- 1

∀i )= 1和 Tr (�i- 1∀j )= 0.设 y= a1∀1+ a2∀2+ a3∀3  GF ( p 3) ,

a1, a2 , a3  GF (p ) , 则 ai= Tr ( y�i- 1) . 给定 y  GF ( p 3 )相当

于给定 a1 , a2, a3  GF( p ) , 亦即相当于给定 (Tr ( y ) , Tr ( y�) ,

Tr ( y�
2
) ) . 由于 Un = Tr ( �

- n
) , 我们可知 , 给定 ( Vn - 1 , Vn ,

Vn+ 1 , Un- 1, Un , Un+ 1)求 n 的问题相当于给定 �n - 1和 �- n- 1

求 n 的问题,后者相当于给定 �n 求n 的问题.

当 p 大于 340比特时, GF (p 3)上的离散对数问题是目前

公认难解的.在这个离散对数问题难解的基础上, 假设所使用

的消息认证码是安全的,类似于 XTR�Nyberg�Rueppel签名机制

( [ 10] ) ,作为 Nyberg�Rueppel签名机制的变型, 该方案是安全

的.

该方案具有Nyberg�Rueppel签名机制签名规模小的优点,

其签名规模为 2logp 比特.

给定一组 a, b  GF( p ) , 将计算 k  [ 1, p 2+ p + 1]对应

的( Vk- 1 ( a, b ) , Vk ( a , b ) , Vk+ 1 ( a, b ) ) (或 Vk ( a , b )或 ( Uk- 1

( a, b ) , Uk ( a, b ) , Uk+ 1( a, b) ) (或 Uk( a, b) )的运算称为一次

广义指数运算. 由改进签名方案的步骤和性质 4( 4)不难发

现, 签名生成的计算成本主要是一次广义指数运算, 而签名验

证的计算成本则主要是三次广义指数运算, 因此其计算效率

是高的. 该方案的签名生成三倍快于签名验证, 适合对签名生

成要求高的应用环境.

改进签名方案的一个不足是公钥规模较大,但私钥仍然

同 Gong�Harn体制[6, 7]、F�L 体制[ 8]、3F�L体制[9]、以及 XTR 体

制[ 10]同等规模, 因此, 在典型的基于证书的公钥技术应用中

这一不足处并不是严重缺陷(一般情况是可能仅需要用户安

全地存贮私钥, 而在线查找其它用户的公钥证书) .另外, 这一

不足之处可用下面性质 6 得到一定程度的弥补.

性质 6:由 Vn- 1, Vn 和两个额外的比特信息可以有效且

唯一地确定出 Vn+ 1.

证明 � 设 Mn 同性质 4. 因为 Vn+ 2和 Vn- 2都是 Vn- 1, Vn,

Vn+ 1的线性组合, 由 det( Mn )等于一个与 n 无关的常数(性质

4)可得出一个关于 Vn + 1的三次方程, 其系数是 Vn- 1和 Vn 的

多项式. 存在有效算法( [ 18, ∋ 3. 4] )计算有限域上一个低次

数(三次)多项式的根, 这些根 (至多三个)可由附加的额外两

个比特唯一地确定.

由性质 6,连续二个元素的状态( Vx- 1 , Vx)的值在周期为

p 2+ p+ 1的三阶递归序列{ Vn( a, b) } n !0中最多出现三次, 在

公钥存储受限的环境中, 利用两个附加的额外比特, 我们可将

公钥 ( Vn- 1, Vn , Vn+ 1, Un- 1, Un , Un+ 1 )中的三元组 ( Vx- 1, Vx,

Vx+ 1)缩减为二元组( Vx- 1 , Vx ) .同样,利用另外两个额外的比

特信息, 我们可将三元组 ( Ux- 1, Ux , Ux+ 1 ) 缩减为二元组

( Ux- 1, Ux ) , 这样, 利用最多四个附加的额外比特, 公钥

( Vn- 1, Vn , Vn+ 1, Un- 1, Un , Un+ 1 )可减少到 4 个 GF( p )元素.

相比较而言, 文献[ 6, 7]没有提出数字签名体制, Gong�Harn 提

出的密钥交换体制[ 6, 7]的公钥大小为 2 个 GF (p )元素, 而加

密体制[ 7]则不是基于离散对数问题而是基于另一个计算问题

# # # 大整数因子分解问题的困难性. Lenstra 和 Verheul的 XTR

数字签名体制[ 10]则使用分组密码, 其缺陷是它的应用可能会

因对称加密算法的使用而受到密码出口政策的限制. 这些在

一定程度上说明了基于递归序列构造安全签名体制的困难

性.

5 � 结论

� � 利用低阶递归序列构造公钥加密、数字签名和密钥协商
方案是公钥密码研究的重要课题. 对文献[ 9]中利用三阶 Fi�

bonacci�Lucas 序列构成的 3F�L 数字签名方案, 本文给出了对

该方案的一般性伪造攻击, 因此该方案是完全不安全的. 针对

该方案签名数据太长的缺点, 我们提出一个安全的、签名规模

小的 Nyberg�Rueppel型的修改方案.
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