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� � 摘 � 要: � 实时协同编辑中协作站点在不同时机加入时, 由于网络延时或故障会导致其初始状态的不一致, 即同
步问题.同时, 协作过程中站点或网络故障或长时间无操作生成, 以及会话管理器的容错等问题会影响系统可靠性. 本

文提出一个多迟加入 server算法, 解决了迟加入 client初始状态的一致性;提出一种基于会话管理器的站点查询算法

和分布式备份模型,保证系统可靠协作. 通过实例对相关算法的有效性进行了验证.
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Abstract: � Due to the network prolonging or fault, inconsistency or synchronous problem of the initial state of cooperative sites

occurs when they join a real�time cooperative editing system at different time. Furthermore, the fault of cooperative sites or network, or

long time no operations in cooperative sites, and the fault�tolerant of session manager can affect reliability of the system. A multiple

late�join server algorithm is presented. The algorithm can effectively solve the consistency of the initial state of the late- join client. A

query algorithm and distributed backup model based on session manager are proposed to guarantee the reliability of cooperative editing

systems.The effectiveness of relative algorithms is verified by a concrete example.
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1 � 引言

� � 计算机支持的协同工作 ( Computer Supported Cooperative

Work, 简称 CSCW)致力于并发控制、群组安全与可靠通信和

高效的协作等研究.自 20 世纪 80年代中期提出发展至今, 越

来越受到人们的重视.协同编辑系统支持不同地域的协作者

通过网络来共同高效地完成一个设计或编辑任务, 大大提高

群组协作的效率[1~ 3] . 协作过程是一个有多人参与的过程,通

常这些参与者在地理位置上是分布的.为了支持自由、自然的

交互、可靠性的要求, 协同应用通常采用全复制式的体系结

构,即在每个协作站点具有共享对象的一个副本. 用户可以借

助于这个本地对象完成操作,然后再将操作传输给其他协作

用户.这种复制式结构带来的最大问题在于维护并确保分布

数据的一致性的机制比较复杂. 然而在复制式体系结构下进

行有效的初始化状态同步是系统必须解决的一个重要问题,

目前有关这个问题的解决策略还不是很多.另外, 复制式环境

下,各协作站点的可靠协作和会话管理器的容错性等也是协

同编辑系统实现中的一个重要问题之一.

2 � 协同用户的加入问题

� � 采用集中式结构, 如加锁方法,在编辑对象之前先给对象

加锁, 以避免其他用户同时修改对象,这需要一个集中式服务

器来协调锁的申请和释放, 导致系统的网络瓶颈 ,效率低、健

壮性差. 复制式结构允许本地操作立即执行, 然后提交到其他

站点, 因而响应速度快,支持自由、自然的协作要求[ 1~ 3] , 得到

广泛研究. 但在复制式结构下,由于网络延迟或故障等原因有

可能导致各个协作站点上的同步数据不一致或同步数据不完

整的问题.

对于一个实时协同编辑系统 ,由于用户加入的时机不同,

他们操作的虽然是同一个共享对象, 但其初始状态有可能是

不同的. 当一个新的参与者加入到某个实时协同编辑系统时,

首先检查共享对象是否打开, 若已打开则向会话服务器发送

判断所有在线协作用户的共享对象是否为空的请求. 若共享

对象为空, 则表示尚未有协作用户提交操作, 新加入者可以简

单的做如下操作达到初始状态的同步: (1)如果新加入者为初

始站点, 即第一个协作者,则创建一个会话并初始化成员列表
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和当前对象状态(即协作的共享文档) ; (2)如果新加入者为非

初始站点,则向会话发起者站点发送请求进行共享对象同步.

当一个新的参与者加入到一个协同工作中, 或用户再次

加入时,它的初始状态与其他用户的就不同, 就产生了应用初

始状态同步或在原来状态基础上的状态同步, 称为� 迟加入 

问题.称迟加入的站点为� 迟加入 client , 其他能为� 迟加入
client 提供状态初始化的站点称为� 迟加入 server .

2�1 � 单迟加入算法
传统的迟加入算法为单迟加入 server算法,通过� 最快响

应法 选择� 迟加入 server . 当�迟加入 client 以组播方式发出
迟加入同步请求后,将第一个做出应答的协同工作站点作为

� 迟加入 server [ 4, 5] .对于消息响应较快的站点,通常工作状态
比较良好,有利于提高迟加入站点状态同步的效率. 但在复制

式体系结构下,单迟加入 server 算法有可能导致同步数据不

一致或不完整的问题.

如图 1 所示, 在 t0

时刻协作站点 x已经发

出一个数据包,此时� 迟
加入 client 尚未进入系

统,该数据包在 t 4到达

� 迟加入 server , 而在 t4

前, t2- t3 这段时间内

� 迟加入 client 的状态

同步已经完成, 这样就

造成了同步数据不完整

的情况.

另外,假设 t2时刻迟加入 server 收到迟加入 client状态同

步请求后, 响应同步请求并发送同步数据给迟加入 client, 在

此同步过程中,如果某在线站点 y 在 t6 时刻提交操作, 并在

迟加入 client同步结束 t3 前把操作传送到迟加入站点, 从而

导致了协作站点共享对象不一致.

2�2 � 改进的多迟加入 server算法

为了避免以上两种问题的发生, 本文在多迟加入 server

算法[4]基础上提出了一种改进的多迟加入 server 策略. 在多

迟加入算法中并没有彻底解决同步数据不一致与不完整问

题.改进的多迟加入 server 算法描述如下:

算法 1:用户迟加入控制算法

输入: sid: 待加入的协作站点标识; Sr : 加入会话 r 的所

有用户; r 表示会话;

Begin

� 1� 判定 sid 是否为第一个协同站点,

� � ( 1)如果 sid 为第一个协同站点, 则调用 CreateSession

( sid , r , �)创建并初始化共享对象并返回;

� � (2)否则,判定所有在线站点的操作链表为空.

� � � a)若为空, 则调用 InitialState( sid)初始化自身并加

入会话 r , 返回;

� � � b)否则,转下一步;

� 2� 向当前的每个站点发送暂停操作命令, 得到响应的

站点集合 ss ;

� 3� 向每个响应的站点发送同步信息请求并得到同步

数据:

� � Syn�data! RetriLastState( ss , sid) ;

� 4� 加入会话并启动协作过程.

End/ /结束

改进的多迟加入 server 算法通过发送暂停命令确保在同

步过程中在线协作站点不会对共享对象做任何的操作, 由所

有在线站点把各自的操作序列分别发送给� 迟加入 client , 可

避免单迟加入服务器算法可能带来的同步数据不一致、不完

整的问题, 同时多个站点传递同步数据改善了系统的性能, 提

高了效率. 下面是读取同步数据的算法:

算法 2: RetriLastState( ss , sid )

1� 若会话中不再有成员, 即| ss | = 0, 则加入者初始化并

创建会话, 并返回;

2. 否则,向 ss 中每个成员站点 s 发送同步数据请求;

3. 循环读取每个站点 s 的同步数据;

4. 合并每个站点 syn�data�s 的同类信息;

5. 返回

该算法不是随机选取一个服务器站点, 而是读取所有站

点的同步数据. 注意,读取每个协作站点的同步数据可能是冗

余的, 需要进行冗余数据合并.关于合并问题在下一节讨论.

2�3� 进一步讨论
上面的多迟加入 server 算法在效率上存在两个问题, 一

是要从所有协作服务器上读取不同数据(一般是文档上所有

已经执行过的操作)需要较长的时间;二是从各个服务器上读

取的数据存在大量冗余的情况,需要合并.

为解决上述问题, 设想从各个� 迟加入服务器 上读取必

需的操作, 减少传输的数据量, 提高系统效率, 同时也可降低

合并算法的复杂度. 复制式环境下,本地操作立即执行然后传

播到其他协作站点, 如果直接读取服务器上� 迟加入 client 没
有的操作, 可减少传输的数据量. 在协同编辑中,为了比较操

作的关系, 引入了逻辑时间向量来记录操作之间的时间关

系[ 6] .

实时协同编辑系统中的操作是并发的, 可以使用逻辑向

量获取操作间的因果/并发关系[ 6] .时间域由一组非负整数的

N 维向量来表示(N 表示协作节点的数目) .每个节点 i 上都

维护一个向量 V[ 1, ∀, n ] , V[ i]是节点 i 的本地逻辑时间,

V[ j ]表示节点 i所知道的节点j 的最新本地时间. 例如, 如果

V[ j ] = x , 节点 i 知道节点j 广播时刻的逻辑时间为x . 整个向

量 V表现了节点 i 的全局逻辑时间,节点 i 依据它为本地操

作打上时间戳. 节点上的逻辑时间向量随操作的进行不断更

新, 逻辑时间向量更新规则如下: (1)执行一个操作前, 节点 i

更新自己的逻辑时钟: V[ i] = V[ i] + d, d 为增量, 一般为 1;

(2)每一个操作消息都附带了远程节点发送时刻的时间戳. 当

节点接收到操作消息 ( m, Vt) 时, 执行以下操作: N # k #1,
V[ k ] = max( V[ k ] , Vt[ k ] ) ;然后执行步骤 ( 1) . 可以看出, 本

地站点维护的逻辑向量代表本地站点的最新状态.

首先, 新加入客户随机选择一个站点服务器或从会话创

建者上读取同步数据连同该站点的状态(即逻辑时间向量) ,
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然后向其他站点发送同步数据请求时带上加入客户此时的最

新逻辑向量,服务器站点根据最新逻辑向量只发送该逻辑向

量以后本地生成的操作.改进同步数据算法如下:

算法 2∃: RetriLastState( ss , sid)

(1)若会话中不再有成员,即| ss| = 0, 则加入者初始化并

创建会话,并返回;

(2)否则,随机选取站点 s , 向 s 发送同步数据请求, 并读

取同步数据 ori�syn�data;
(3)从 ori�syn�data中得到同步站点 s 的当前的逻辑时间

向量 v ;

(4)向其他的站点 sk 发送带有最新逻辑时间向量 v 的同

步数据请求;

(5)循环获取同步期间其他站点 sk 生成的操作数据 syn�
dada�sk;

(6)循环将其他站点 sk 的数据 syn�dada�sk加入到 ori�syn�

data中;

(7)返回 ori�syn�data.
显然,改进的算法使得合并更简单.

3 � 协作站点的可靠性

� � 协作站点的可靠性和安全性包括两个方面的问题, 一是

协作站点故障;二是协作站点长时间没有操作信息. 协作站点

故障会影响整个会话的效率甚至导致协作停顿, 因为其他协

作站点在不知情的情况下始终给故障站点发送操作信息而浪

费资源,如果操作信息必须可靠传输, 那么协作站点必须等待

确认, 导致协作停顿. 协作站点长时间没有操作信息,尽管协

作站点没有发生故障,协作者可能离机没有退出会话, 这势必

带来安全隐患 (有可能信息被别人看到或者进行恶意的操

作) .

对于协作站点故障问题, 系统应能及时发现并从会话中

清除该站点,提高协作可靠性. 对于协作站点长时间无操作的

情况,系统也应能及时发现并强行将该站点的权限置为只读,

以防止恶意操作发生.同时发出安全询问, 若无应答则清除该

站点, 保证安全协作. 在会话管理器上实现一个组查询线程,

监视协作站点的运行情况. 会话管理器查询算法利用站点的

逻辑时间向量来判定该站点是否有操作产生, 算法如下:

算法 3: GroupQuery( )

1� 延时器延时计算查询间隔;

2� 若超时, 循环向每个站点 s 发送查询,即 SendQuery( s) ;

若站点无响应,则清除该站点, 即 Sr ! Sr- { s } ;

3� 循环向每个站点 s 发送操作信息查询,即SendQueryOp( s ) ;

4� 循环读取每个站点 s 的最新状态 v ,即 ReceiveReqOp( s, v) ,

然后比较该站点当前操作状态和服务器记录的该站点最新操

作状态:

(1)若站点无操作产生,即: v [ s ] % vt[ s ] , 则更改该站点

权限为只读并通知其他站点;

(2)否则更新服务器上该站点操作状,即 vt[ s] = v[ s] .

4 � 会话管理器的容错性

� � 会话管理负责协作组成员的信息维护、定期查询服务,以

及用户动态加入、退出等服务. 会话管理的一个问题就是容

错,如果会话管理器发生故障, 那么整个协作过程不得不停

止,影响了协作的可靠性. 文[ 7] 采用了主备份模型 ( primary�

backup model) . 两个会话管理器可以驻留在不同的站点, 并相

互监听, 一旦主会话管理器故障, 备份管理器会立即取而代

之, 维护协作过程.

主备份模型并不能在本质上解决可靠性. 从复制式结构

分析来看, 会话管理器承担的任务不是很繁重, 而且服务器上

维护的组成员信息在每个协作站点都有. 如果每个协作站点

都作为主服务器的备份服务器可大大提高系统的可靠性. 本

文给出一个分布式备份模型, 其原理是让每个在线协作成员

充当会话管理器的备份, 当主服务器发生故障时, 协作成员任

意一个会自动替代主服务器来维护会话信息和成员动态加入

退出任务以及定期查询工作.

在分布式备份模型中,每个站点都能接替主服务器的工

作必然带来冲突问题, 因此需要提供一个控制机制. 采用这样

的策略: 按照协作站点加入到会话的先后次序排序, 最前面的

站点作为第一个备份机, 并与主服务器通信, 监听其状态. 一

旦主服务器发生故障, 第一个站点接替服务器的工作, 同时第

二个站点则成为备份机, 依次类推∀, 从而保证系统可靠运

行. 会话管理器在有站点加入或退出时进行重新排序, 并告知

其他协作站点.

5 � 实例分析

� � 在局域网环境下, 通过原型系统 CoDraftPaint 验证了上述

算法的有效性. 三台主机 X、Y和 Z, X主机上的用户创建一个

协同会话(如图 2a)所示) ,并邀请 Y、Z加入会话. Y 用户加入

会话(没有任何一个站点提交操作) , 其初始状态同 X. X、Y 分

别提交了一个操作后( X 主机上的用户绘制了一条直线, Y 主

机上的用户放大了圆) , Z 加入会话. 在测试时随机产生一个

网络延时, 则有可能当 Z 加入

会话时, X、Y本地操作已执行

而远程操作由于网络延时还

没有执行, 如图 2b)所示. 传统

的迟加入算法还可能出现 Z

状态同步结束前有某个协作

站点提交了操作. 以上两种情

况将会导致同步信息的不完

整和不一致. 改进的多迟加入

server算法解决了 Z的初始状

态同步问题(如图 2c)所示) .

6 � 相关工作比较和结论

� � 目前解决迟加入问题的方法有单迟加入 server 和多迟加

入 server 两种方法.单迟加入 server选择第一个响应的站点作

为同步数据的来源, 其效率高.但该方法有可能导致同步数据

不一致或同步数据不完整的问题. 多迟加入 server 方法为解

决单迟加入 server 存在的问题被提出. 存在的多迟加入 server

方法仅仅从各个站点读取数据,而没有进行有效地合并冗余
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数据,也没有考虑效率和可靠情况.本文的多迟加入 server考

虑上述不足,并采用逻辑时间向量从各个站点仅读取同步要

求以后生成的操作.这些操作一般很少, 同步效率高.同时,本

文的方法只要得到第一站点的全部数据和其他站点少量的数

据,因而网络负担也比较轻, 效率自然高.

实时 CSCW系统的可靠性和安全性是 CSCW系统设计与

实现中的一个重要的问题.本文主要针对实时协同编辑系统,

深入讨论了系统中协作节点不同时机加入时, 应用初始状态

的同步问题, 针对迟加入问题提出了一个改进的多迟加入

server 算法,该算法能够有效的解决迟加入 client 的共享数据

的一致性问题.为了解决协作站点的可靠性和安全性, 给出一

个会话管理器查询算法, 解决协作站点故障和长时间无操作

信息的安全等问题.最后本文给出一个分布式备份模型解决

了会话管理器的容错问题. 本文提出的模型与算法已在原型

系统 CoDraftPaint进行了验证.进一步的工作是如何将上述的

模型与方法与并发控制策略集成, 为实时 CSCW 应用的开发

提供支持.
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