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� � 摘 � 要: � 分析了当前 Clark�Wilson 完整性模型实现机制的不足, 提出了一种基于TE 实现 Clark�Wilson 模型的方

法.首先讨论了 TE对 Clark�Wilson模型的支持能力,然后给出了用 TE 实现 Clark�Wilson 模型的配置规则和约束. 在实

现中,扩展了模型的( userid,TP, list of CDIs)三元组,引入了角色层,以更实用的方式实现了职责隔离. 同时,实现机制实

现了对TP的保护, 有效地保障了TP功能的正确性,提高了系统正确控制TP 操作的可信度, 减少了对 Clark�Wilson 模

型验证规则的依赖.
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Abstract: � This paper analyzes the limitations of current implementation technolo gies to Clark�Wilson integrity model, and

presents an approach to enforcing Clark�Wilson model based on Type Enforcement. Fir stly, the advantages of this approach are dis�

cussed. Secondly , the configuration rules and constraints that implement Clark�Wilson model based on TE are given. The triple

( userid, TP, list of CDIs) of Clark�Wilson model is extended and replaced by the quarter�tuple ( userid, role, TP, list of CDIs) ,

which implement the separation of duty principle more practically. In addition, the protection of TP is covered by the TE, which en�
sures the correct functionality of TP, enhances the degree of confidence that TP function correctly, and releases the dependency on

the certification procedure.
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1 � 引言

� � D D Clark 和 D R Wilson[ 1]分析了军用和商务领域

安全需求的不同,提出了�以良构事务(well�formed trans�
action)来操作数据和职责隔离 ( separation of duty)  思想
为核心的完整性保护模型, 简称为 Clark�Wilson 模型.

Clark�Wilson 模型主要通过完整性验证过程 ( Integrity

Verification Procedures, IVP) 和转换过程 ( Transformation

Procedure, TP)来实现对数据的完整性保护.为了便于实

现, Clark�Wilson 模型定义了执行规则( enforcement rules)

和验证规则 ( certification rules) . Clark�Wilson模型被业界

认为是完整意义上的完整性目标、策略和机制的起源,

是唯一实现三个完整性保护目标 ! ! ! 防止未授权用户

修改数据;保持数据的内在和外在一致性;防止授权用

户以非授权的方式修改数据 ! ! ! 的完整性模型[ 2] .

任何一个安全模型的实现都必须依赖于一定的系

统安全机制.对于 Clark�Wilson 模型,人们提出了不同的

实现机制.文献[ 3]提出用 Biba模型的完整性类属和部

分可信主体来实现 Clark�Wilson 模型, 类属表示数据的

完整级,每个部分可信主体对应一个 TP.此外,文献[ 3]

还提出 8 条管理规则来实现 Clark�Wilson 模型的执行规

则和验证规则.文献[ 4] 提出了一种结合安全权能体系

( SCAP)和格安全模型的实现方式,用权能和改进的 ACL

实现 Clark�Wilson 模型的执行规则, 而令牌能力 ( token

capability)则作为 ACL 的补充被用来实现职责隔离. 文

献[ 5]提出了用UNIX操作系统的 setuid 机制来实现TP,
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文献[ 6]提出基于 RBAC来实现 Clark�Wilson模型.这些

研究探讨了 Clark�Wilson 模型在安全操作系统中的实

现,促进了 Clark�Wilson模型在实际开发中的应用.但是

这些实现方式存在如下不足:

( 1)实现方法比较复杂,难以配置和管理.尽管文献

[ 3]证明了基于格的方式可以实现 Clark�Wilson模型,但是

实际操作起来仍然难以处理,同时,系统中大量的类属也

难以管理[2] .文献[ 4]的方法是一种灵活地实现 Clark�Wil�
son模型的方式,但是改进的 ACL 比普通系统中实现的

ACL更加复杂,因此也难以维护.文献[ 4]的作者也认识

到,令牌能力的引入增加了系统开销,给系统性能造成了

难以承担的负担.而setuid程序分布在系统的各个子系统

中,为系统管理员管理这些程序带来了不便.

( 2)实现机制自身安全性不足,没有把TP的保护纳

入实现机制中.文献[ 3]把TP定义为部分可信主体, �可

信主体 的概念就默认了对 TP 功能正确性的假设, TP

的保护需要系统额外的机制来保障.文献[ 4]采用的能

力和 ACL机制是一种自主访问控制,在系统实现时要

考虑特洛伊木马可能带来的安全问题. 此外,如何控制

能力的传递和吊销,也是一个难以解决的问题. 在文献

[ 5]的实现中,必须要考虑 setuid 自身的安全问题
[ 7]

,此

外,超级用户 root可以执行所有的TP, 这违反了极小特

权原则.一旦恶意用户或进程获取了超级用户的身份,

将导致整个系统完整性保护的失效.文献[ 6]考虑了用

角色来关联TP,但是没有考虑对 TP的保护.

( 3)所有这些机制都只支持执行规则的实现,只实

现了模型的( userid, TP, list of CDIs)三元组,而没有对模

型的验证规则进行支持.

实际上,尽管 Clark�Wilson 模型是目前最能反映完

整性保护需求的模型, 但是在操作系统中完全实现它

是困难的. McLean[ 7]认为,形式表达的缺乏和无法依据

形式模型进行形式分析是 Clark�Wilson模型没有被广泛

使用的主要原因.为此, 文献[ 8] 对 Clark�Wilson模型的

形式化进行了探索,但是如何将形式化分析的结果用

于实际应用,仍需进一步研究.由于 Clark�Wilson模型的

验证规则需要系统外在的干预, 而从现有的实现机制

来看,多数实现方式都注重于从访问控制的角度来实

现 Clark�Wilson模型的执行规则.对于验证规则,这些实

现都假设系统TP的程序逻辑是正确的, 如用可信主体

实现TP
[ 3]

,因此不需要用验证规则来保障 TP功能的正

确性和系统保持完整性有效状态.但是, 系统实现机制

完全不考虑对 IVP的支持显然是不恰当的,一种好的实

现机制有助于减少系统实现 Clark�Wilson模型时对 IVP

过程的依赖. 正如 Thomsen 等[ 9]所指出的, 实现 Clark�
Wilson模型的系统对 IVP的依赖程度取决于实现机制

的本质,如果系统安全机制能控制 TP 对数据操作的正

确性,同时能保护 TP自身的完整性, 那么在实现 Clark�
Wilson模型时没有必要实现 IVP.因此,选择一种实现机

制来实现 Clark�Wilson 模型时,应当看它是否能对TP的

正确执行提供额外的保障.

作为一种强制访问控制机制, TE ( Type Enforce�
ment)

[ 10]
具有灵活,实用和可实现细粒度访问控制等优

点,目前已有很多系统把 TE作为系统级访问控制机

制,如 DTMach[ 11]和 SELinux [ 12] . 虽然 TE得到了越来越

广泛的应用,但是,目前很少有文献说明或者探讨过如

何用它来实现 Clark�Wilson模型.文献 [ 9]比较了TE和

UNIX setuid机制实现 Clark�Wilson 模型的不同, 但是他

们的工作仅限于对两种机制实现 Clark�Wilson 模型能力

的比较,而没有给出配置 TE实现 Clark�Wilson模型的通

用规则,尤其是没有指出如何用 TE支持 Clark�Wilson模

型的职责隔离原则.随后, Thomsen在文献[ 19]中讨论了

如何用 TE实施基于角色应用安全策略, 他认为 Clark�
Wison完整性策略是一种基于角色策略, 并在实现

Clark�Wilson模型( userid, TP, list of CDIs) 三元组时, 引入

了角色层, 讨论了� 用户�角色 层的职责隔离实现. 但

是,其实现方式仍然缺乏配置 TE的具体细节, 同时也

没有讨论如何配置角色和域的关系来实现职责隔离.

基于 Thomson等人的工作,本文首先分析了 TE对

Clark�Wilson模型的支持能力,指出用TE实现 Clark�Wil�
son 模型能够克服现有实现机制的不足;然后研究了如

何用 TE实现 Clark�Wilson模型的执行规则,给出了配置

TE实现 Clark�Wilson 模型的具体配置规则和约束. 在实

现职责隔离时,扩展了模型的� 用户/TP/数据 三元组,

引入了角色层, 以更实用的方式实现了职责隔离. 另

外,与前面提到的各种实现机制不同的是, TP的保护被

纳入到 TE访问控制机制中,从而更好地保障了 TP 功

能的正确性,提高了系统正确控制 TP操作的可信度,

减少了实现过程对 IVP的依赖.

2 � Clark�Wilson模型和 TE访问控制机制

2�1 � Clark�Wilson模型

Clark�Wilson模型把系统数据集分成两个不相交的

子集,分别称为受限数据项( constrained data items, CDIs)

和非受限数据项 ( unconstrained data items, UDIs ) . 一个

CDI针对某一特定应用属性有完整性保护要求, 如银行

存款簿中的信息栏, 而一个 UDI客体则是系统中的普

通数据客体, 没有完整性保护要求, 如普通的用户文

本.系统中的任一数据客体不能既是 UDI,又是 CDI.

Clark�Wilson模型通过 IVP 和 TP 实现完整性保护.

前者主要保障 CDI始终处于满足完整性策略的有效状

态中,而后者则用于保持或者提升系统数据的完整性.

在 Clark�Wilson 模型中,用户只有通过执行TP才能操作
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CDI, TP实现了商务应用中良构事务的概念.

为了便于实现, Clark�Wilson 模型定义了完整性验

证规则( C1~ C5)和完整性执行规则 ( E1~ E4) [ 1] .执行

规则规定了实现 Clark�Wilson模型的系统安全机制必须

满足的安全需求. 验证规则规定了执行 Clark�Wilson 模

型的系统需要外在干预的安全需求. 由于验证规则并

不直接影响数据的完整性, 只是以一种监控功能保障

IVP的功能正确性,因此也被称为完整性监控规则.表 1

简要描述了这 9条规则.
表 1 � Clark�Wilson完整性规则

规则 描 � � 述

C1
IVPs必须确保 CDIs始终处于有效状态中, 即满足完整性保

护要求

C2 TP 对任一 CDI的操作结果仍是一个有效的CDI

C3
E2的执行必须满足职责隔离(Separat ion of Duty)和极小特权

原则( principle of least privileges) .

C4 TP 的行为必须被日志记录

C5
TP 对一个 UDI 操作的结果, 要么是一个 CDI, 要么遗弃该

UDI

E 1
只有经过验证的TP 才能操作 CDIs, 即系统必须维持 ( TP i,

( CDI1, CDI2, ∀) )关系列表.

E 2

用户只能通过授权他们执行的TP 访问 CDIs,也就是系统必

须维持访问三元组( userid, TPi, ( CDI1, CDI2, CDI3, ∀ ) ) ,这条

规则对应于职责隔离要求.

E 3 每一个请求执行TP的用户身份必须是经过系统认证的.

E 4

只有系统特定的安全管理员才能修改 ( TPi, ( CDI1, CDI2,

∀) )和( userid, TP i, ( CDI1, CDI2, CDI3, ∀) )关系表. 特别地,

具有修改关系列表权限的安全管理员不能执行关系表中任

何 TP.

2�2 � TE访问控制机制

TE把系统看成主动实体(主体)和被动实体(客体)

的集合.根据不同客体的安全属性,把客体空间分成不

同的等价类,每个等价类称为一个型 ( type) . 型相同的

所有客体具有相同的安全保护要求, 如完整性和私密

性.同时,根据主体在系统中的职能, 把主体空间划分

成不同的等价类, 每个等价类被称为一个域( domain) .

域定义了主体的功能范畴或者执行环境, 一个给定域

中的主体只能执行域所限定的操作. TE机制通过两张

表来控制域对域,以及域对型的访问.域定义表( Domain

Definition Table, DDT)定义了域对型的访问模式, 域转换

表( Domain Transition Table, DTT) 定义了域间的访问模

式.在 TE中,域和型是系统的访问控制原子单位.在系

统运行时,通过查表来仲裁主体对客体的访问请求.

一般地,可以由系统安全官员 ( SSO) 根据具体的安

全需求,先验地配置DDT和 DTT 表.如果 DDT 和DTT是

静态的,则系统总能执行 SSO规定的安全需求.

2�3 � TE对 Clark�Wilson模型的支持能力分析

相对于前面提到的各种实现机制而言, TE对 Clark�
Wilson模型支持能力如下:

( 1)TP对数据的操作关系易于用�域- 型 关系来

实现. Clark�Wilson模型的实例先验地定义了系统的行

为,行为由定义在数据客体上的操作来决定, � 用户�操
作�数据 关系模式决定了操作的执行者,也决定了所表

现出来的特定行为. TE执行访问控制的核心是基于两

张静态表: DDT 和 DTT.只有特定身份的用户,才能配置

这些表,以满足特定的安全需求. 因此, 可以首先分析

Clark�Wilson模型元素(TP, CDIs和 UDI等)和 TE机制中

域和型的对应关系,然后定义 TE实现 Clark�Wilson模型

安全保护的规则和约束.

( 2)如前所述,实现 Clark�Wilson模型要考虑如何减

少对验证规则的依赖. 在 TE中,域限制了主体的操作

范围,可以通过对每个 TP的可执行程序赋予型属性,

并限制域对这个型的访问来保护 TP可执行程序的完

整性.把 TP 的保护纳入系统安全机制中,是对 TP 功能

正确性的重要保障.前面提到的 setuid 机制和能力机制

都只实现了 TP对 CDI访问的控制,而没有考虑 TP自身

完整性的保护.

( 3)相对于其他的实现机制, TE可以更好地满足

Clak�Wilson模型对极小特权原则( principle of least privi�
leges)的要求.极小特权原则是安全系统设计必须满足

的原则之一[ 13] ,它要求系统只能赋予一个主体完成其

任务所必需的权限. Clark�Wilson模型的规则 C3要求系

统满足极小特权原则,文献[ 2]也把极小特权列为实现

完整性保护的系统必须满足的准则之一. 在 TE中, 域

被视为进程的逻辑执行空间, 位于特定域中的进程能

执行的所有行为都要受到其所属域的限制.用域来限

制进程的执行空间,可以实现对进程权限的有效控制.

( 4)在现实应用中,一个任务通常分解成多个子任

务,这些子任务必须以正确的顺序执行才能完成给定

的任务.比如, 在复式簿记中, 借方分录和贷方分录必

须保持平衡.因此,在计算机系统中,当一个程序 (TP1)

创建了一个借方分录的同时, 必须由另一个程序(TP2)

根据借方分录创建一个相应的贷方分录, 以保持账目

的平衡. 这个过程可以用 TE 中的可信管道 ( assured

pipeline)
[ 10]
来实现.可信管道表示为一系列 TP,是数据

从一个客体流向另一个客体所必经的通路. 在 Clark�
Wilson模型中,可以用可信管道来实现把一个 UDI或者

CDI转换到另一个 CDI的一系列转换过程.通过恰当地

配置 DTT 和 DDT 来保障可信管道不被旁过 ( non�by�
passed) ,并保证实现可信管道的各 TP 以正确的顺序执

行,可以很容易地实现 n 阶段可信管道.

3 � 配置 TE实现 Clark�Wilson模型

3�1 � 基本数据类型的定义
在 TE中, CDIs 和 UDIs都被视为客体.一个 CDI是
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具有完整性保护要求的客体,而 UDI 则是系统中的普

通客体,不需要完整性保护.根据不同的完整性保护要

求,所有的 CDIs 被分成不同的等价类,每个等价类用一

个型来表示.相应地, 所有的 UDIs 也分成不同的等价

类,每个等价类也用一个型来表示. 比如, 在前面的复

式簿记的例子中,借方分录和贷方分录都是 CDIs,而从

键盘输入的数据,在没有经过任何 TP 处理前可以视为

UDIs.因此,可以定义型 t -debit 表示所有的借方记录的

完整性属性,型 t - credit 表示所有的贷方记录完整性保

护属性,型 t - keyboard 表示从键盘输入的数据型属性

(实际上没有完整性保护要求) .

为了表示与 CDIs 和 UDIs 有关的型,有如下定义,

定义 1 � Type- CDIs 和 Type- UDIs 分别表示所有与

CDIs相关的型和所有与 UDIs相关的型的集合.

逻辑上, TP可以视为有两个状态: 静态的 TP 可执

行程序和动态的 TP进程像. 因此,需要从两个方面来

保护TP.首先,TP可执行程序的完整性直接影响到 TP

功能的正确性,所以有必要保护TP可执行程序的完整

性.其次,用域来限制TP可执行进程像的权限.为了对

TP可执行程序进行保护,系统把每个 TP的可执行程序

看成一个特殊的 CDI,但是其完整性保护与普通的 CDI

不同.

定义 2 � TP-Objects 是所有 TP 对应的可执行程序

的集合.

定义 3 � Type-TPs 是所有 TP的可执行程序相应

的型的集合.

定义 CW-TYPES 和 OBJECTS 分别表示 TE配置中

所有型和客体的集合.

定义 4 � CW- TYPES = Type- CDIs # Type - UDIs #

Type-TPs.

定义 5 � OBJECTS= CDIs # UDIs # TP- Objects.

为了获取 OBJECTS 中每个客体的型, 定义函数

type - of - object 如下.

定义 6 � type - of - object: OBJECTS ∃ CW -TYPES .

由于 TP的动态性可以看成是一个能可信地执行

保持或者引入完整性的操作的进程, 为了描述的方便,

在使用 TP时,我们将其视为一个进程.在实现 TE的系

统中,每个进程都有一个域属性,表示了进程的逻辑执

行空间.因此,对于每个 TP,定义一个相应的域,它限制

了TP所能执行的操作.为了表示 TP相关的域集,有如

下定义.

定义 7 � Domain-TPs 是系统中所有TP的域组成的

集合, CW -DOMAINS 是系统中所有域的集合, Domain-

TPs  CW-DOMAINS.

为了实现职责隔离, Clark�Wilson 模型要求系统维

持 userid�TP和TP�CDIs 关系, 用户直接通过操纵 TP 来

操作 CDI 数据, 在 Clark�Wilson 模型中以元组 ( userid,

TPi, ( CDI1, CDI2, CDI3 , ∀) ) 的形式反映出来.本文采用

了文献[ 19]的处理方式,在用户和 TP 之间增加一个新

的层次 ! ! ! 角色 ( role) 层, 从而访问元组扩展为:

( userid, role, TPi, ( CDI1, CDI2, CDI3, ∀) ) .

定义 8 � ROLES 表示系统角色集.

定义 9 � domain- of - role : ROLES ∃ IP ( CW - DO�
MAINS) ,表示具有某一角色身份的进程允许进入的域

集.这里 P( A )表示 A 的幂集.

定义 OPERATIONS 表示系统访问模式.

定义 10 � OPERATIONS: 系统访问模式集, 其中包

括 read, write, exec , auto 和 signal 等操作.

为了简化描述, DDT 和DTT 表被定义为三元组的

集合:

定义 11 � DDT = { ( d , t , op ) | d % CW- DOMAINS, t

% CW-TYPES, op !OPERATIONS}
定义 12 � DTT = { ( d 1, d 2 , op ) | d 1 , d 2 % CW -DO�

MAINS, op % OPERATIONS} , op !{ auto, exec , signal} .
定义函数 tp- execby -role ,返回具有某个角色身份的

进程可以执行的 TP可执行程序集合.

定义 13 � tp - execby- role : ROLES ∃ IP( TP-Objects ).

∀ r: ROLES & tp - execby - role ( r ) = { tp - o | tp - o %

TP-Objects ∋ ( #d % Domain- TPs & d % domain- of - role

( r) ∋( d , type- of - object( tp - o) , { exec } ) % DDT) } .
此外,系统中的任务往往由多个执行完整性操作

的子任务(TP)组成,定义系统任务集为 TASK,

定义 14 � TASK = { tsk| tsk % IP( TP- Objects ) ∋ tsk (

∃ } ,由于 TP的可执行程序与其进程像是一一对应的,

为了简化后面的描述, 这里每个 tsk 视为 TP可执行程

序的集合.

为了描述具有职责隔离要求的任务, 定义集合

SOD -TASK .

定义 15 � SOD-TASK = { tsk| tsk % TASK } ,是有职责

隔离要求的任务集合.

SOD -TASK 中的每一个任务都由多个 TP( 实际是

TP的可执行程序) 组成, 由定义 14 有, ∀tsk: SOD -

TASK . tsk % IP( TP-Objects)

3�2 � 配置规则和约束
基于基本数据类型的定义,本节给出配置 TE实现

Clark�Wilson模型的规则和约束. 为了与 Clark�Wilson 模

型的规则区别开,我们把配置 TE实现 Clark�Wilson模型

的规则称为配置规则, 约束 ( constraint ) 主要指为保证

Clark�Wilson模型的实现,对 TE配置所施加的限制性条

件.
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当为数据客体配置型属性时,必须满足如下约束

条件:

约束 1 � ∀ cdi % CDIs& type- of - object ( cdi ) % Type-

CDIs

约束 2 � ∀udi % UDIs& type- of - object ( udi ) % Type-

UDIs

约束 3 � Type- UDIs )Type -CDIs )Type-TPs= ∃
约束 1, 2 和 3 保障了数据客体的型要么属于 Type-

CDIs,要么属于 Type - UDIs , 但是不能同时属于两者.

CDIs中的数据项的型必须在集合 Type-CDIs中,而 UDIs

中数据项的型必须在集合 Type- UDIs中.

如前所述,对TP的保护涉及两个方面:对 TP可执

行程序的保护和对TP执行域的限制.假设每个TP的可

执行程序的程序逻辑是正确的, 为了保证系统运行时

TP功能的正确性, TP的可执行程序必须受到系统合理

的保护,因为任何对TP可执行程序的不恰当修改都将

影响TP进程像的完整性,从而影响 TP功能的正确性.

我们为每个TP的可执行程序定义一个型属性, 且规定

Type-TPs中的每个型与 TP 可执行程序之间是一一对

应的关系.只有可信度最高的系统安全官员 ( SSO)才能

修改TP的可执行程序.

约束 4 � 每个 TP可执行程序的型属性与 TP 可执

行程序之间是一一对应的关系,

∀tp - o: TP- Objects & # t - tp % Type -TPs & t- tp =

type - of - object ( tp - o)

∀tp - o1, tp - o2: TP-Objects ( tp - o1 ( tp - o2 % type-

of - object ( tp - o1) ( type - of - object ( tp - o2)

约束 5 � 令系统安全官员的角色是 r - syssec- off icer,

则有

∀r % ROLES, t - tp % Type-TPs&r ( r- syssec - officer
%

( ∀d % domain- of - role( r)&( d , t - tp , { write }) & DDT )

当一个TP的可执行程序被执行时,相应的进程TP

被创建. TP可以访问的数据项完全由 TP 所在的域决

定,而这又取决于 Clark�Wilson 模型中的元组 ( TPi,

(CDI1, CDI2, ∀) ) .通常, 在考虑数据完整性时,可以认

为TP对数据客体的操作主要是 read和 write. 因此,定

义配置规则 1,给出 TE对 TP�CDIs关系的实现.

配置规则 1 � (TP�CDIs关系)对于 Clark�Wilson模型

的元组 ( TP, ( CDI1 , ∀, CDIn ) ) , 如果 TP 的域属性是

d- tp ,受限数据项 CDI i 的型为 t - cdii (可能不同的 CDI

有相同的型) , i= 1, ∀, n, 则( d- tp , t- cdii , op ) % DDT ,

i= 1, ∀, n ,其中 op !{ read, write } ,由具体的TP程序逻

辑决定.

例 1 � 一家银行需要统计某一客户在最近三次提

取的存款的总额.令 deposit1, deposit 2和 deposit3 分别是

最近三次取款的记录项, sum 是存放统计结果的记录

项,程序 add- sum是统计程序( TP) ,则统计事务可以表

示为( add- sum, ( deposit1, deposit 2, deposit 3) ) , ( add- sum,

sum) . 令 type- of - object ( depositi ) = t- dep , i = 1, 2, 3,

type- of - object ( sum) = t- sum,良构事务 add- sum的域是

d-addsum,则有

( d-addsum, t - dep , { read} ) % DDT , ( d- addsum, t - sum,

{ read, write } ) % DDT

在 Clark�Wilson模型中, TP可以保持或提高数据项

的完整性.一般来说,只有 write操作直接影响数据的完

整性. Clark�Wilson模型的规则 C3要求, TP对 UDI的操

作结果只有两种,要么读取 UDI中的信息, 并把操作结

果写入一个 CDI中,要么遗弃 UDI.无论哪种情况, TP都

不能修改 UDI. 这样做主要有两个好处, ( 1) UDI数据项

通常可信度较低,不允许TP修改UDI可以防止 TP无意

地泄漏商务秘密; ( 2)确保了TP职能的单一性,简化 TP

的设计.

配置规则 2 � (TP�UDIs 关系)

∀ t -udi: Type - UDIs, d- tp : Domain-TP, op !OPER�

ATIONS&( d- tp , t-udi, op ) % DDT % write & op

在现实中,一个任务通常由多个以正确的次序执

行的子任务组成. 比如 TCSEC[ 14]对高安全等级操作系

统的一个安全要求是,所有的文档在打印前必须被标

记程序( labeler)标上恰当的安全级.这个过程可以用标

记程序可信管道来实现,如图 1所示.标记程序可信管

道包括三类数据项:用户文档( user-f ile) ,被标记的文档

( labeled-f ile )和打印缓冲区中的文档( printer - buff ers) .通

常普通用户文档是一个 UDI, 而 labeled- f ile 和printer-

buff ers则是 CDI.在 user -f ile 被打印输出前,必须先经过

两个 TP 的处理: 标记程序 labeler 和打印假脱机程序

printer-spooler.可以用可信管道来实现这一信息处理过

程.当实现 Clark�Wilson 模型时,可信管道用于实现把一

个 UDI或者 CDI转换到另一个 CDI的一系列转换过程,

因此,可信管道是良构事务的一个特例. 不失一般性,

本文描述从一个 CDI流向另一 CDI的可信管道.

配置规则 3 � (可信管道) � 假设信息从 cdi0流到

cdin经过的转换过程为 tp1 , ∀, tp n ,即,

cdi0 ∃TP1∃ cdi 1∃TP2 ∃ ∀∃TPn ∃ cdin
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假设 TP i 所处的域为 di , i = 1, ∀, n, cdij 的型为 tj , j =

0, ∀, n ,则可信管道可以用域和型表示为:
t 0∃d 1 ∃ t 1∃ d 2∃ ∀∃d n ∃ tn ( 1)

其中� ti ∃ di+ 1 表示域属性为 d i+ 1的进程 TP允许读型

属性为 ti 的客体, � d i ∃ ti 表示域属性为 d i 中的进程

TP允许写型属性为 ti 的客体.则可以如下配置 DDT和

DTT来实现可信管道:

∀1 ∗ i ∗ n, ( di , ti- 1, { read } ) % DDT , ( d i, ti, { read,

write } ) % DDT
∀1 ∗ i ∗ n- 1, ( di , di+ 1 , { signal} ) % DTT

其中( di , d i+ 1 , { signal } )表示域 d i 中的进程可以向di + 1

中的进程发送信号,以协调管道的执行序列.

可信管道的一个重要性质是不可旁过性[ 15] . 假设

可信管道的形式如( 1)所示, 则不可旁过性要求, 信息

从型属性为 ti- 1的数据项流到型属性为 ti 的数据项必

须经过域属性为 di 的TP. 当配置 TE时, 必须保证所有

的可信管道是不可旁过的.

约束6 � (可信管道不可旁过性)令可信管道如( 1)

所示,其中域和型,以及域间关系满足配置规则 3.为了

满足可信管道的不可旁过性,有:

∀d: Domain- TPs& ( d , ti- 1, { read } ) % DDT ∋ ( d , ti,

{ write } ) % DDT % d= d i

例 2 � 在上面的标记程序可信管道的例子中,数据

客体 user -f ile, labeled-f ile 和printer - buff er 的型分别是 t-

userf ile , t - labeledf ile 和 t - printerbuff er.标记程序 labeler 和

打印假脱机程序 print- spooler 的域分别是 d- labeler 和

d- spooler ,则标记程序可信管道可以描述为:

t -userf ile ∃ d- labeler ∃ t - labeledf ile ∃ d- spooler ∃ t - print�

erbuff er

表 2和表 3给出了相应的 DDT和 DTT 表.在表 2中, d-

user 中的主体不是一个 TP,因此它可以读,写和执行型

为 t-userf ile 的 UDI文件.为了保持不可旁过性, 域 d-

spooler 中的进程不能直接读型为 t -userf ile 中的文件,而

只能读已被 d- labeler 中的进程正确地标记的用户文

件.其中 r , w和x 分别是 read, write 和exec 的缩写,这一

缩写同样适用于后面的情况.
表 2� 标记管道的 DDT 表

domains \ types t-userf ile t- labelerf il e t-printerbuff er

d -user rwx ! !
d- labeler r ! rw ! !
d - spooler ! r ! rw !

表 3 � 标记管道的DTT表

domains \ domains d -user d - labeler d - spooler

d -user signal signal �
d- labeler ! ! signal

d - spooler ! ! !

� � Clark�Wilson模型实现的另一个完整性保护概念是

职责隔离.职责隔离原则要求一项给定的任务分成多

个子任务,这些子任务必须由几个不同的用户(或者代

表不同用户执行的进程)完成.这保证了把执行一项任

务的责任分给多个不同的人, 以防止出现诈骗和共谋

的情况.

要注意的是, 虽然可信管道和职责隔离都涉及到

多个 TP,但是它们本质上是不同的.一个可信管道表示

的是一个信息流通道,组成可信管道的多个 TP必须以

预定的顺序执行,以便保持或者提高数据的完整性.因

此,可信管道反映了数据内在一致性保护要求.而职责

隔离主要是防止出现危害商务安全的欺骗和共谋行

为,它反映了数据外在一致性的保护要求.

在用户和TP之间引入角色层后, 元组 ( userid , TP,

( CDI1 , CDI2, CDI3 , ∀) )被扩展成 ( userid , cw- role , TP,

( CDI1 , CDI 2, CDI3 , ∀) ) ,其中 cw- role 是用户 userid 执

行TP 时需承担的角色.这样,系统要维持 user�role , role�
TP和TP�CDIs关系.由于职责隔离更多地强调了通过
系统管理功能来实现完整性保护,而 TE只是一种底层

强制访问控制机制,因此,仅通过 TE难以完全地实现

职责隔离原则,需要某些高层抽象机制,如基于角色的

管理[ 16]来辅助实现职责隔离.假设在系统管理层正确

地设置了 user�role 关系,使得一个用户不能同时承担违
反职责隔离要求的所有角色, 那么应当正确配置角色

和 TP之间的关系,以保障具有某个角色身份的进程不

能执行 SOD -TASK 中任一任务的所有子任务 (TP) . 这

里配置 TE实现的职责隔离是一种操作职责隔离[ 17] .

配置规则 4 � Clark�Wilson 模型中的每个元组( Us�
er ,TP, ( CDI 1, CDI2, ∀) )被扩展为( userid , cw - role , TP,

( CDI1 , CDI 2, ∀) ) ,其中 cw- role 是用户为了执行 TP必

须担任的角色.假设系统管理层机制正确地设置了 us�
er�role 关系, TP�CDIs 关系用配置规则 1 设置. 则对于

role�TP 关系,令 TP 的可执行程序为 tp - ob,且 d- role %
domain- of - role( cw- role ) , t - tp = type - of - object ( tp- ob) ,

则有( d- role, t- tp , { read, exec} ) % DDT .

约束 7 � (操作职责隔离) � 具有某个角色身份的

进程不能执行有职责隔离要求的任务的所有子任务,

∀ sod- task: SOD-TASK, r: ROLES&d- role % domain- of -

role ( r ) ∋ �( sod- task ! tp - execby - role( d- role) )

另外,为了确保 TE 配置的功能正确性,除了以上

规则和约束外,还必须满足如下约束

约束 8 � 只有 SSO能修改 DDT 和 DTT 表, 且具有

SSO角色身份的进程不能执行任何TP:

∀ tp : Type-TPs, d : Domain-TPs&d % domain- of - role

( sso) ∋( d , tp , op ) % DDT % exec & op
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严格来说, TE机制的强制访问特性就保证了只有安全

管理员能修改 DDT 和 DTT 表.约束 8 主要是保障 SSO

不能执行任何TP,这也是为了满足职责隔离的要求[ 1] .

4 � 对应性分析

4�1 � 执行规则分析
约束 1- 4 给出了为 UDIs, CDIs 和 TP 可执行程序

设置型属性时必须满足的条件,它们构成了整个 TE配

置的基础. 作为一种访问控制机制, TE 主要实现了

Clark�Wilson 模型的执行规则,其对应性分析如下:

(1) E1:配置规则 1 给出了通过� 域�型 关系实现

(TPi , ( CDI1, CDI 2, ∀) )关系. 尽管 TE不实现 IVP,但是

我们假设TP可执行程序的程序逻辑被正确地设计.一

旦TP被正式安装,约束 5 确保TP可执行程序不会被非

授权用户篡改,从而可以保证系统运行时 TP的功能正

确性.可信管道扩展了良构事务的概念, 反映了需要多

个TP共同完成一项事务的情况.根据配置规则 3 和约

束 6, TE配置正确地实现了可信管道.

(2) E2:规则 E2 要求系统实现( userid , TP, ( CDI 1,

CDI 2, ∀) )关系,其本质是保证系统实现职责隔离.在

TE实现的过程中,我们把这一关系扩展为( userid , role,

TP, ( CDI 1, CDI2 , ∀) )关系, 支持角色和 TP的关联.在

TE配置中, 假设系统� 用户�角色 关系满足职责隔离
要求,那么配置规则 4和约束 7,确保了具有某个角色

身份的进程不能同时执行具有职责隔离要求的所有

TP.

(3) E3:规则 E3 要求执行 TP 的用户必须是经过

认证的.本质上, E3 的实现必须依赖于系统的标识和

鉴别( identification and authentication)机制.实际上, 任何

访问控制机制的正确性都必须基于系统平台的标识与

鉴别机制[ 17] ,因此,在 TE配置中,不实现这条规则.

(4) E4:规则 E4指出了 Clark�Wilson 模型本质是一

种强制访问控制模型. TE的强制特性规定了只有系统

安全管理员才能修改 DDT 和 DTT 表,而约束 8使得安

全管理员不能执行任何TP.

4�2 � 验证性规则分析
尽管 TE并不直接实现验证规则, 但是正如在 2. 3

节分析指出, TE机制本身的特点有助于减少系统在实

现 Clark�Wilson模型时实现验证性规则的必要性, 增强

用户对系统正确地实现了 Clark�Wilson 模型的信心.对

于 Clark�Wilson的规则 C1 和 C2,如果每个TP的可执行

程序的程序逻辑被正确地设计且经过了严格的程序测

试,同时约束 5保证了 TP的可执行程序在系统运行中

不被篡改,这相应地保证了 TP 在系统运行过程中功能

的正确性,因此不需要在每次 TP执行时都由一个 IVP

进行操作有效性验证.系统角色管理机制,配置规则 4

和约束 7 部分支持了职责隔离的实现.用域来限制 TP

的执行空间,满足了 Clark�Wilson对极小特权原则的要

求.配置规则 2规定 TP不能写 UDIs,从而支持了 C5的

实现.对于 C4,与 E3一样,需要额外安全机制的保障,

这里的额外机制是指系统审计机制[ 18] ,因此在 TE的实

现中不作相应考虑.

5 � 结论

� � 尽管 Clark�Wilson 模型实现了完整性保护的三个目

标,但是,如何在系统中有效地实现它, 一直是安全研

究人员探讨的问题. 由于 Clark�Wilson 模型的 IVP需要

外在的干预,而访问控制机制往往只能直接实现 Clark�
Wilson模型的执行规则,因此通过访问控制机制完全实

现 Clark�Wilson 模型比较困难.但是,不同的实现机制实

现 Clark�Wilson 模型的灵活性和粒度都不一样,从而对

IVP过程的依赖程度也不一样. 因此, 选择哪种机制实

现 Clark�Wilson 模型,不仅取决于对 Clark�Wilson的支持

粒度,也取决于采用这种机制以后是否有利于增强系

统有效控制 TP功能的可信度,减少对 IVP过程的依赖.

本文给出了配置 TE实现 Clark�Wilson 模型所遵循的规

则和约束; 建立了域、型和 Clark�Wilson 模型元素的关

系,并通过配置 DDT表和 DTT 表来实现 Clark�Wilson 模

型的执行规则.这种基于表的实现方式简化了系统的

管理.把TP的保护纳入到TE机制中,提高了TP功能的

正确性的可信度;此外,用域来限制 TP 的权限有利于

实现最小特权原则.

在本文的分析中,我们指出 TE方式实现 Clark�Wil�
son 模型的职责隔离时,必须依赖于系统高层管理机制

正确配置了角色和用户的关系,使得同一个用户承担

的角色不能违反职责隔离原则. 本文中,我们只研究了

在系统正确地配置� 用户- 角色 关系这一假设的基础

上,配置 TE实现操作职责隔离.研究如何组合 RBAC和

TE机制实现其他类型的职责隔离,将是我们下一步的

工作.
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