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  摘  要:  由于正常用户的行为本身是变化的, 且伪装用户的行为可能看起来是正常的, 这种不确定性使得现有

的伪装检测算法很难正确判断用户身份的真实性, 从而限制了现有算法的实际应用推广.本文合理地选择用户的行为

特征,并建立相应的用户可信度计算方法,采用区间值模糊集对多个特征进行可信度综合计算得到用户的最终可信

度,将该值与设定的阈值比较从而判断用户是否属于伪装.理论分析及实验结果显示, 与普通模糊计算相比, 区间值模

糊计算能有效表示及处理伪装检测中的不确定性, 因而能得到比较理想的检测效果.
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Abstract:  User activities are normally in variant forms or may be aberrant in some cases. This kind of uncertainty leads to

the difficulty for current intrusion detection algorithm in deciding whether the user is masquerading or not. In the proposed algo2

rithm, the user features are properly selected and the corresponding user trustworthiness computation methods are introduced. Differ2

ent types of trustworthiness are integrated with interval type22 fuzzy set, thus user trustworthiness is got and applied to a threshold2

based decision. Theory analysis and experiments show that the proposed algorithm can handle the uncertainties that exist in user actirity

or user model, so better detection performance can be achieved, compared with the detection algorithm based on ordinal fuzzy set.
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1  引言

  伪装入侵所造成的潜在危害比针对网络或主机所

产生的破坏要严重得多.目前被人们用以建立用户行为

模型有:HMM[ 2, 7] , SVM[ 4] , ECM[ 5] ,序列数据库模型[ 6, 7] ,

Markov[ 8]等.这些模型大都是以正常用户访问应用服务

系统时应用程序的系统调用和操作的行为序列数据为

基础的. 2001年 Schonlau等人[ 8]为伪装入侵检测的研究

提供了一个真实环境下的系列调用数据集,并在这个数

据集上进行了许多测试分析工作.他们采用了以Markov

模型为主的几种不同建模方法来分析用户行为的某个

特征,所获得的检测效果均不理想.从检测率看,最好的

结果是 6916% ,但是相应的误报率也达到了 617% ;从

误报率看, 最小的是 114% , 但相应的检测率只有

3914% .随后,卡内基梅隆大学的 R. Maxion 教授等人也

提出了一些改进模型算法[ 9] ,但其对用户行为单一特征

检测的效果改进还是很有限的.这些工作说明,采用单

一用户特征的检测算法很难在实际应用中取得较好的

检测效果.

对用户的多个行为特征进行检测分析通常可以比

较好地解决这个问题,如文献[ 10, 11]针对网络的入侵

检测,从 TCP数据流中提取两种不同特征,并用普通模

糊逻辑对结果进行综合;文献[ 12]从安全审计记录中提

取了系统调用、文件操作以及用户进程信息三种特征,

并分别建立了三个不同的用户模型,最后采用普通模糊

逻辑对三个输出进行融合; 文献[ 13, 14]针对网络入侵

中协议数据流,采用模糊神经网络对多个判断结果进行

综合.在这些检测算法中,规则中模糊变量的隶属函数

往往不容易确定,另一方面,由于伪装行为在某些时刻

与正常用户的行为非常相似,这种不确定性也直接限制

了检测效果的提高.

为了有效解决单特征检测算法的缺点以及处理上

述不确定性,本文采用多特征, 建立相应的可信度计算

方法,并提出了采用基于区间值 2 型模糊集对这些可信

度进行融合,得到最终的用户可信度. 区间值隶属度函

数在表达上更符合实际需要, 判断、推理所产生的结果

用区间值模糊集表示更能反映人类推理的模糊性和不

确定性[ 1, 3] ,更能适应于伪装检测中的不确定性处理.

2  区间值2型模糊集的表示及计算

  2型模糊集是 Zadeh于 1975 年提出的[ 15] ,是普通模

糊集(又称 1 型模糊集)的扩展.基于 2型模糊集的计算
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通常能得到比 1型模糊集计算更合理的结果.而区间值

2 型模糊逻辑[1]是一种特殊的 2 型模糊逻辑,是一种比

较实用的 2型模糊逻辑.

211  基于区间值的模糊集表示

闭区间[ 0, 1]中的某个闭区间 a= [ a - , a + ] ( 0 [

a - [ a+ [ 1)称为 [ 0, 1]上的区间值. 可以用集合 [ I ]表

示[ 0, 1]上区间值的全体, 则区间值 2 型模糊集的定

义[1]如下表述,即:

定义 1  设 X 是一非空普通集合,称映射 A: X y

[I ] , x y [ A- ( x ) , A+ ( x ) ]为 X 上的区间值 2 型模糊

集,其中 x I X, A- ( x) [ A+ ( x) , A( x)是区间值 2型模

糊集的隶属函数, A- ( x)与 A+ ( x)分别表示模糊集的

区间值[A- ( x) , A+ ( x) ]的下界与上界.

如果采用积分符号表示区间值模糊集, 则 A可以

写成: A=Qx I V
[ A- ( x) , A+ ( x) ] / x

其中,积分号表示论域 V中任意值x 对应的模糊集.

212  基于区间值 2 型模糊集的计算

交、并运算是两种主要的模糊集合运算,其中对于

两个定义在论域 V上的区间值 2型模糊集 A1和A2的

交运算可表示为[16] :

A1( x1 ) H A2( x2) = [A-1 ( x1) H A-2 ( x2) , A+1 ( x1) H A+2 ( x2) ]

( 1)

其中: x1 , x 2分别是 V中的值.

如果 T是[ 0, 1]上的 t2模算子,且 a= [ a- , a + ] , b

= [ b- , b+ ]分别为[ 0, 1]上的两个区间值,则[ 0, 1]上的

区间值 t2模算子的数学表达式可以如下表示[3] :

T ( i )( a , b)= [ T( a - , b- ) , T( a+ , b+ ) ] ( 2)

这样,类似于式( 1)的区间值 2 型模糊集复合运算可以

表示为:

C(A1 , A2)= Qx I V
T ( i) ( A1( x) , A2( x) ) / x ( 3)

假设 A1、A2、A3是三个区间值 22型模糊集, 则它们

的复合运算结果与顺序无关,即有:

C( C(A1, A2) , A3) = C( C(A1, A3) , A2) = C( C(A2, A3) , A1)

( 4)

3  算法设计与分析

  为了提高伪装检测算法的检测性能,我们选择命令

特征(SEQ)、用户登录的计算机标识 ( CID)、用户登录的

时间点(LTIME). 这三个特征之间的相关性小, 有利于

提高检测算法的性能.

311  算法描述

在确定好三个用户特征之后,伪装检测算法首先根

据这三个特征计算得到三个不同的用户可信度,即可以

将特征值映射到一个相同的域上,即:可信度. 接着,在

该域上对不同的可信度进行模糊融合,最后对融合结果

进行反模糊化处理并与设定的阈值进行比较判断,得到

用户是否是伪装的结论.算法描述如下:

算法 1  基于区间值模糊计算的伪装检测算法

输入: CID,LTIME, SEQ的特征值、用户模型、阈值

处理:

( 1)根据用户模型及三个特征值分别计算相应的用

户可信度

( 2)将可信度转换成三个区间值模糊集

( 3)运用复合运算定理进行区间值模糊集的融合运

算,得到一个可信度区间值模糊集

( 4)采用重心法对模糊集进行反模糊化处理得到用

户可信度

( 5)将用户可信度与阈值进行比较,得到检测结果

输出:

当前用户是否是伪装.

下面,将介绍这个算法中的几个关键问题,包括:用

户特征及其可信度模糊计算、可信度的模糊融合等以及

参数取值分析.

312  用户特征及其可信度的模糊计算

假设 CID的概率分布为 P 1( X) ,则某次登录点 x 对

应的可信度定义为:

Tr1( x)=
P 1(X= x)

max
所有xc

( P 1( X= xc) )
( 5)

假设已知某个用户在各个登录时间段 [ ti 1, ti2]的

概率分布,记为 P 2( X) .设某用户的登录时间点为 x,则

相应的可信度定义为:

Tr2( x)=
P 2( ti 1< x [ ti2)

max
所有 ti 1, ti 2

( P 2( ti 1< x [ ti2) )
( 6)

由序列数据建立用户的HMM(HiddenMarkovModel)

模型,记为 K.则对于某次观察到的序列 x,它对应的可

信度 Tr3( x)按照下式计算:

Tr3( x)=
P ( x | K) - min

所有xc
( P ( xc| K) )

max
所有xc

( P ( xc| K) ) - min
所有xc

( P ( xc| K) )
( 7)

其中, xc是一个长度与x 相同的序列, P ( x | K)是序列 x

相对于模型的概率.

当正常用户的数据中包含伪装记录、或者不完整

时,由此而建立的用户模型通常是不准确的,因此,特征

值对应的可信度就存在不确定性,为了尽量减小这种不

确定性对检测算法的影响,将上述可信度转换成区间值

模糊集的形式,以便对这种不确定性进行处理.定义可

信度区间值模糊集:

定义 2  可信度区间值模糊集是具有如下形式隶

属度函数的区间值 2 型模糊集,

UC( x, N, R, k)= [ UC- ( x , N, R- k) , UC+ ( x , N, R+ k) ]

( 8)
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其中 UC- ( x , N, R, k)= e
-

( x- N)
2

2@(R- k)
2

UC+ ( x , N, R, k)= e
- ( x- N)

2

2@(R+ k)
2

N反映了不同的可信程度, 0 [ R, k [ 1, R和k 决定了隶

属函数的区间下界与上界值.

根据定义 2, 对于三个观测到的特征值 x1 , x 2, x 3,

可以将它们转换成用户可信度论域上的模糊集,即:

UC1( x)= UC( x, Tr1( x 1) , R1, k1) ( 9)

UC2( x)= UC( x, Tr2( x 2) , R2, k2) ( 10)

UC3( x)= UC( x, Tr3( x 3) , R3, k3) ( 11)

其中, R1 , k1, R2, k2 , R3, k 3与相应的特征值及用户模型

所表现出的不确定性是相对应的.

313  用户可信度的模糊融合

用户可信度模糊融合对可信度论域 V上的三个区

间值模糊集UC1( x)、UC2( x)、UC3( x)综合运算,得到一

个可信度模糊集.这个计算过程可以看作是三个模糊集

的复合运算.

根据复合运算,可以写出融合的计算公式,

UCc= C( C( UC1, UC2) , UC3)

314  不确定性参数取值分析

可信度区间值模糊集中的 R1, R2 , R3所确定的模糊

集与普通模糊计算中的模糊集是一致的,反映了特征值

的模糊性.而 k 1, k2 , k3与相应的用户模型中所存在的

不确定性是对应的. 因此,算法 1不但可以处理特征值

本身的不确定,也可以处理用户模型的不确定性,从而

与普通模糊计算相比,具有更强的适应能力,得到更合

理的计算结果.

当 k1= 0, k 2= 0或 k3= 0 表示相应的模型不存在

不确定性, 此时 R1、R2与 R3所描述的隶属函数与普通

模糊计算中的隶属函数是一样的. 因此, R1、R2与 R3的

取值带有主观因素, 它们分别反映了用户特征 CID,

LTIME, SEQ所存在的不确定性, 一般可以取较

小(小于 012)的数.而 k1, k2, k3表示模型中所存

在的不确定性,这种不确定性可以通过学习到

的模型与真正的用户模型之间的 KL散度来描

述,一般可以取小于 0115 的数.

4  实验及结果分析

411  实验设计及测试数据说明

为了检验本文算法的有效性, 我们在实际

环境中提取文中所定义的三种事件,收集了 50

个用户的事件数据,记为数据集 TCS,该数据集

包含 100个记录, 前 50 个记录( TCS- 1)作为模

型训练时用,而后 50个记录 (TCS- 2)作为测试

数据.接着对TCS- 2 数据集进行人工处理,产生

模拟的伪装入侵数据.产生了 50 个用户的伪装入侵数

据集 TCS- 21.为了测试特征选择的有效性,我们从 TCS

数据集中单独将 SEQ抽取出来,并按照类似于 TCS- 21

的方式产生另一个测试数据集 TCS- 22.

下面的实验是在 TCS- 21和 TCS- 22上进行的.文

献[ 11]采用普通模糊逻辑对多个模型的检测结果进行

综合,本文引用它的算法(以下简称普通模糊计算)进行

比较实验.此外,我们还与文献 [ 4~ 8]中采用单特征检

测算法(以下简称单特征)进行实验比较.

412  实验结果及分析

实验一是在 TCS221 数据集上执行伪装检测,实验

结果如图 1 中多特征部分所示.图中横坐标表示用户编

号,纵坐标表示检测性能, 它是通过 ROC21 来表示的.

ROC2p表示 ROC曲线与误报率等于 p%的直线构成的

区域的面积[ 4] .该值越大表示性能越好.在实验中,算法

1的阈值从 0 到 1增加,从而得到 ROC21.

第二个实验是在数据集 TCS222上进行的,检测结

果反映在图 1中的单特征部分. 可以看出,采用多特征

的区间值模糊计算时,有 41 个用户的检测性能好于单

特征的检测方法,而其余的用户的检测效果大部分与单

特征的检测效果类似.总体上看,多特征区间值模糊计

算检测算法对不同的用户具有很好的适应能力,具有更

好的检测效果.

为了比较区间值模糊计算与普通模糊计算对检测

性能的影响,分别选择 R1= 0115, R2= 011, R3= 011, k1=

0105, k2= 0, k3= 0,并在 TCS221 上进行检测实验; 另一

方面,取 R1= 0115, R2= 011, R3= 011, k1= 0, k 2= 0, k3=

0,也在TCS221上进行检测实验.在这个实验中, 对学习

好的用户模型 P 1( X1)进行人为修改,产生模型不确定.

结果如图 2 所示.可以看出,采用区间值模糊计算时,有

40个用户的检测性能好于普通模糊计算检测方法.

为了说明参数设置的影响, 以User2 为例,当 R2=
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011, R3= 011, k1= 0105, k2= 0, k3= 0,而 R1= 011, 0115,

012, 0125时,在误报率分别为

0101, 0103, 0106, 0109 时所得

到的检测率,如表 1所示.

  可以看出, 当 R1 小于

0115 时, ROC21 的值越大, 性

能越好.

5  结论

表 1 在不同的R1 及误报率

限制下的检测率

R1
误报率取值

0. 01 0. 03 0. 05 0. 07

0. 1 0. 75 0. 83 0. 83 0. 92

0. 15 0. 75 0. 83 0. 83 0. 92

0. 2 0. 67 0. 83 0. 83 0. 92

0. 25 0. 67 0. 83 0. 83 0. 83

  本文提出了一种基于区间值 2 型模糊计算的伪装

入侵检测算法,合理地选择用户的行为特征,建立相应

的用户可信度计算方法,采用基于区间值模糊计算的方

法对不同的可信度进行融合.这种计算方法允许对模型

和数据中的不确定性进行描述及计算,充分利用了区间

值模糊集在处理不确定性问题的优越性.实验结果也表

明,它能得到比较好的检测性能.
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