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� � 摘 � 要: � 传感器节点可能被攻击者俘获用来发送大量虚假数据, 从而耗尽整个网络的资源. 本文提出一种实用

的溯源追踪解决方案:基于概率包标记算法, 每个节点按照一定概率标记其转发的包, 标记信息填写于包头中的确定

域,通过收集到足够多的数据包, 汇聚节点能够重建一条到源节点的路径. 本文证明了此方案能够应对所有类型的攻

击,并针对基本标记方法的不足提出了两种改进标记方法.实验结果表明该溯源追踪解决方案是高效以及实用的.
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Abstract: � Sensor nodes can be compromised by attackers and inject large amounts of bogus data to exhaust network re�
sources. A practical traceback mechanism is proposed, in which each forwarding node marks packets with a certain probability. By

collecting enough packets, sink node will construct a path back to the source node. It is proved that the mechanism is secure against

all forms of attacks and other two marking methods are proposed to improve the performance of the mechanism. Simulation results

show that the mechanism is efficient and practical.
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1 � 引言

� � 无线传感器网络的应用越来越广泛,同时它所面对

的安全威胁也越来越大,因为无线传感器网络经常需要

部署在危险乃至敌对的环境中[ 1] . 如果一个节点被俘

获,则敌对方就掌握了它所存储的所有信息,并且能够

利用它发送大量虚假信息[ 2, 3] ,迅速耗尽网络资源,例

如能量、带宽、计算能力、存储空间等等.在互联网中,溯

源追踪技术主要被用于处理 DDoS(分布式拒绝服务)攻

击[ 4] ,但是无线传感器网络中的溯源追踪与互联网中有

很大不同,在互联网中一般认为路由器得到很好的保

护,而无线传感器网络中并没有单一的路由设备,路由

是由普通网络节点完成的, 每个节点都有可能被俘获,

而被俘获节点可能相互配合,发动各种类型的攻击.现

存的互联网溯源追踪方法[ 5~ 8] ,还不能应对多个节点协

同攻击的情况.

因为无线传感器网络节点的计算能力有限,所以之

前的大部分研究[ 2, 9, 10]都基于对称密钥,即网络节点与

汇聚节点共享密钥.该领域的研究主要集中于途中过

滤
[ 2, 9]

,即每个节点都可以部分地过滤掉到达本节点的

虚假数据,但是并不能确认发动攻击的节点, 所以只是

被动地应对,而没有主动地反击.文献[ 10]采用概率包

标记的方法定位攻击节点,但却需要假定可以向包头写

入任意多数据,即每个节点如果决定标记本数据包,则

将标记数据添加到包头,因此数据包可能越来越长,最

终不得不进行分片,处理起来极为困难,因此其只具有

理论上的意义.文献[ 11]采用基于公钥体系的解决方案

将攻击节点定位于两步的范围内,但是因为传感器节点

计算能力有限,基于公钥体系的解决方案并不适用于大

多数情形.

基于以上情况,本文提出一种实用于无线传感器网

络的溯源追踪解决方案.该方案基于对称密钥体系,利

收稿日期: 2007�09�19;修回日期: 2008�06�15

基金项目: 安徽省自然科学基金 ( No�070412030 ) ; 高等教育博士学科点专项基金 ( No�20050358040 ) ; 安徽省教育厅自然科学重点项目

( No�KJ2008A103) ;国家自然科学基金(No. 60873221)

�
第 1期

2009年 1月

电 � � 子 � � 学 � � 报
ACTA ELECTRONICA SINICA

Vol. 37 � No. 1

Jan. � 2009
�



用包头中的四个域实现溯源追踪,每一个决定标记的节

点标记其中的两个域,分别为节点域和数据域.为了确

保安全性,我们没有增加标志位来表示本数据包的标记

状态,而是由节点通过直接判断域中数据来确定,结果

显示,该方法既能够保证安全性,又节省了标记需要的

空间.

2 � 基本解决方案

2�1 � 术语定义与方案综述
为了描述本方案,首先定义如下术语:

源节点:发送大量虚假数据包的节点.

被俘获节点:所有被俘获的节点, 包括源节点以及

与源节点配合发动攻击的其他节点等.

定位节点:溯源追踪方案定位到的节点.

定位成功:定位节点即被俘获的节点, 或者被俘获

节点在定位节点的上游一步邻居之内.

如此定义定位成功是因为:源节点可以完全不标记

包,这样任何基于标记的溯源追踪解决方案都只能定位

到源节点的一步邻居范围内.

该解决方案的基本思路为:每一个数据包最多可以

被两个节点标记,节点收到数据包后,将按照一定概率

决定是否标记此包.每个被标记过的数据包都保存了部

分路径信息, 因此汇聚节点只需要收集到足够数量的

包,就可以溯源追踪到源节点.接下来的两小节将分别

介绍标记与溯源追踪算法.

2�2 � 基本标记方法( BPPM)

如图 1所示,每个节点标记需要占用包头中的两个

域,每个包最多可被两个节点标记.任意节点 u 拥有两

个与汇聚节点共享的密钥以及对应的加密函数- h u与

- hu �分别用来加密本节点地址以及收到的数据包.设

原始数据包为 M,所有用于实现此溯源追踪算法的域

初值都为 0.当节点 i 收到包时,首先以概率 p 决定是

否标记本包.如果决定标记,则检查 id 1域与 data1域是

否全 0,若为全 0,则将 hi ( i)添加到 id1域,将 hi� ( M | i)

添加到 data1域,如果不全为 0,再检查 id 2域以及 data 2

域,如果为全 0,则将 hi ( i)添加到 id2 域,将 hi� ( M | i )

添加到 data 2 域内; 若仍然不全为 0, 则节点覆盖标记

id1以及 data1 域,同时将 id 2以及 data 2域重置为 0.节

点 i 标记后的数据包称为Mi .

2�3 � 溯源追踪

汇聚节点维护两张表,第一张表项为 { u , u� } ,其中
u 为普通节点的节点号, u� 是 u 经过加密后的值;第二

张表项为( u , ku) , u 为节点号, ku 为此节点对应的解密

密钥.同时汇聚节点维护两个集合,第一个为 S,即所有

可能的定位节点;第二个为 T , 即所有标记过数据包的

节点.当发生虚假信息注入攻击时, 汇聚节点收到一个

包,包结构如图 1 所示,首先检测包头中的 id 2与 data 2

域,如果 id2与 data 2域非全 0,通过查表得到此标记节

点 j ,然后用此节点对应的解密密钥 kj 解密 data2中的

数据,得到的数据与 Mi 进行比较, 如果不相同则验证

不通过,不继续处理此包,如果通过验证则记此节点为

t ,继续检验前一个节点标记,如果通过验证, 则记此节

点为 s ,不通过则不处理. 如果 id 2与 data 2为全 0, 则检

验 id 1 与 data1 域,

如果也为全 0,则不

做任何操作, 否则

检验此标记节点,

如果检验通过, 则

仍记此节点为 s. 如

果 s不属于T ,则将

s 加入S 与T . 如果

t 不属于T , 则将此

节点加入 T 中, 如

果 t 属于 S, 则将 t

从S 中删除.图 2 显

示了当数据包依次

被 s 与 t 节点标记的情况下, 汇聚节点的处理方式. 系

统工作一段时间之后, 当 S 在相当长时间段内仅仅只

有一个元素时,则确定此节点为定位节点.

3 � 改进标记方法

� � 显然基本标记方法存在一个缺陷,即上游节点标记

可能被下游节点标记覆盖,因此距离汇聚节点越远的节

点,其标记被收集到的概率就越低,如果距离汇聚节点

很远的节点被俘获并发动攻击,汇聚节点将需要收集大

量的包才能够将其定位.因此我们将提出两种改进的标

记方法.

3�1 � 等概率包标记方法( EPPM)

如果某节点到达汇聚节点需要 j 跳, 则令 Pj 表示

该节点标记数据包的概率,  j 表示此节点标记数据包

且该标记被汇聚节点收集到的概率. p 表示最后一个节

点标记数据包的概率,则 Pj 可以表示为p 与 j 的函数.

EPPM的目的是对于每一个 j , Pj 的值都约等于 p . 在

EPPM中,每个节点标记被收集到的概率都基本相等,因
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表 1� EPPM与 ENPM中的

节点标记概率

j
EPPM ENPM

Pj  j Pj

1 0.060 0.0600 0. 060

2 0.062 0.0601 0. 063

3 0.064 0.0602 0. 066

4 0.066 0.0600 0. 069

5 0.068 0.0597 0. 072

6 0.071 0.0601 0. 076

7 0.074 0.0602 0. 080

8 0.077 0.0602 0. 084

9 0.080 0.0599 0. 088

10 0.084 0.0601 0. 093

11 0.088 0.0601 0. 098

12 0.092 0.0599 0. 103

13 0.096 0.0595 0. 108

14 0.101 0.0596 0. 114

15 0.106 0.0597 0. 120

16 0.111 0.0598 0. 126

17 0.116 0.0601 0. 132

18 0.121 0.0609 0. 139

19 0.123 0.0609 0. 146

20 0.123 0.0609 0. 151

此该方法对所有节点更

加公平,同时当攻击节点

较远时,汇聚节点可以更

加迅速地将其定位.

但是并不存在一种

计算 Pj 的函数可以适用

于所有网络,因此需要根

据不同网络拓扑来确定

其计算 Pj 的函数. 直观

上,距离汇聚节点越远,

其标记概率应该越大,但

是一个节点标记概率增

大,则覆盖上游节点标记

的概率也将随之增大,因

此,需要大量实验与衡量

才能确定节点的标记概

率.

我们首先考虑一种

典型的网络拓扑结构,其

中普通节点的数据到达

汇聚节点最多需要 20

跳,我们假设 p 为 0�06. 经过大量的实验与衡量, 我们

得到如表 1 所示的 Pj ,同时,该表也列出了相应的  j .

由表 1可以看出, Pj 随着 j 的增加而增加,增加的比例

需要经过大量实验才能得出, 而最终可以实现  j 与p

的差距在 1�5%之内.

3�2 � 等数目包标记方法( ENPM)

3�1节中介绍的 EPPM使得每个节点标记被汇聚节

点收集到的概率基本相等,解决了基本标记方法中距离

汇聚节点较远节点标记被收集到的概率偏低的问题.但

是包括 EPPM在内,目前所有基于概率包标记方法的溯

源追踪方案都存在这样一个问题:攻击节点距离汇聚节

点越远,汇聚节点就需要收集越多的包才能够将其定

位.为了解决这一问题,我们提出了等数目包标记方法

(ENPM) ,该标记方法的目的是无论攻击者选择哪个节

点发动攻击,汇聚节点都可以通过收集到大致相等数目

的包而将其定位(攻击节点为汇聚节点的一步邻居时除

外,因为在这种情况下,汇聚节点可以通过收集非常少

的数据包来将其定位).

同样,在 ENPM中也并不存在一种适用于所有网络

的函数来为每个节点确定 Pj, 但是基本思想可以确定:

随着 j 的增加, Pj 以比 EPPM 中更快的速度增加. 表 1

也验证了我们这一想法.假设采用与 3�1节中相同的场
景,表 1列出了为实现 ENPM 所需要的 Pj , 其增加速度

明显变快.更多的实验与分析将在第 5节中给出.

4 � 安全性分析

� � 图 3为一个攻击示意图, 节点 0与节点 5被俘获,

节点 0 发送大量虚假信息, 节点 5进行配合,节点 7 为

汇聚节点.下面将针对各种可能的攻击模型, 对本方案

的安全性进行全面的分析.

不标记:如果节点 0 总是不标记它所产生的包, 则

汇聚节点 7可以追踪到节点 1, 即节点 0的一步邻居节

点.

移除标记:即节点 5 移除上游节点的标记.因为我

们将每个节点的 id 标记都进行了加密,所以节点 5 不

能选择性地移除某一特定节点的标记,如果它将所有标

记都移除,并且自己也不标记或者错误标记, 则汇聚节

点最终可以定位到节点 6, 即被俘获节点 5 的一步邻

居.而如果它正确标记,则最终会定位到自身.

标记重排:即节点 5试图重新排列上游节点的标

记.假设节点 1 与节点 2 标记了包,因为节点将自己的

id 进行了加密,节点 5不可能知道是哪一个节点标记

了此包,所以也没有办法对标记进行重新排序.

变更标记:即节点 5 试图更改上游节点的标记. 同

样因为这个节点的 id 进行了加密,所以节点 5 并不知

道哪些节点标记了包,如果它随机地更改包, 则必然有

一些包能够到达汇聚节点 7, 最后追踪到节点 0或者节

点 0的一步邻居内. 如果它更改所有包,并且自己也不

标记包或者错误标记包,则汇聚节点在回溯追踪的过程

中最终会定位到节点 6,同样定位到被俘获节点 5 的一

步邻居;如果它正确标记包,则定位到自身.

选择性丢弃: 节点 5选择性地丢弃上游节点的标

记.分析同变更标记.

由以上分析可以看出,该方案可以应对各种可能的

攻击形式,因此具有很强的实用性.

5 � 仿真与分析

� � 我们进行了仿真实验来验证之前的分析以及衡量

各个方案的性能.我们仍然考虑 3�1 节中提到的典型网
络设置, 在 EPPM 与 ENPM 中仍然令 p = 0�06, 而在

BPPM中令 p= 0�1.因为可以证明,在 BPPM 中,当 np=

2时( n 表示数据包被转发的次数 ) ,数据包被两个节点

标记的概率最大, 因此为了保证当 n= 20 时, BPPM 有
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最好的性能,我们令 p= 0�1.
汇聚节点使用 2. 3节方法定位被俘获节点,我们测

量在 100次运行中, 有多少次运行不能正确定位节点.

图 4显示了当汇聚节点收到 400 个虚假数据包时,采用

每种标记方法,分别有多少次运行不能正确定位节点.

图 5显示的是汇聚节点收到 600 个虚假数据包的情况.

由两图都可以看出, 当攻击节点距离汇聚节点较近时

(小于 10跳 ) ,采用 BPPM 的方案可以获得比较好的性

能,但是当攻击路径长度再增加时,采用 BPPM 的方案

失效率急剧上升.因此当网络范围较小时, BPPM 已经可

以取得较好效果.当攻击路径相对较长时(大于 10跳) ,

采用 EPPM与 ENPM 的方案比采用 BPPM的方案性能高

很多.

通过图4 与图5也可以看出,采用 EPPM的方案,其

失效率基本是随着攻击路径长度的增加而增加,所以攻

击者会倾向于选择距离汇聚节点较远的节点发动进攻.

而采用 ENPM的方案,其失效率与攻击路径的长度并没

有如此明显的正相关, 因此当网络规模较大时, 采用

ENPM 的方案可以得到最好的性能. 由图 5 可以看出,

当有 600个包被收集到的时候,无论攻击者选择哪个节

点发动攻击,汇聚节点都可以以非常高的概率定位源节

点(约 90%) ,这样的性能达到了实用的标准.

6 � 总结与展望

� � 如何应对传感器网络中的虚假数据注入问题已经

引起人们越来越多的重视[ 2, 3, 9~ 11] , 本文提出一种实用

的无线传感器网络恶意节点溯源追踪解决方案.转发节

点按照一定概率标记数据包中的固定域,汇聚节点通过

收集一定数目的数据包定位被俘获节点.同时本文针对

基本标记方法中上游节点标记会被下游节点标记覆盖

的问题,给出了两种改进标记方法, 特别是 ENPM 能够

应用于较大规模的网络并取得较好的性能.在实际应用

中,依据不同的网络拓扑可以选取不同的标记方法,因

此本方案有很强的实用性.

溯源追踪方案的目的是定位正在发送大量数据的

节点.但是该方案本身并不能完全解决无线传感器网络

中发送虚假数据攻击问题.例如该方案将攻击节点定位

于某一很小的区域后,仍需要其他方案的配合将攻击节

点清除或者隔离;当攻击节点正在发送大量虚假信息,

而恰好有合法节点也在发送较多合法信息时,该方案可

能同时定位攻击节点与合法节点,在这种情况下, 也需

要其他方案的配合,区分攻击节点与合法节点.如何建

立一套完整的定位与清除攻击节点的机制将是下一步

的研究重点.
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