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摘 要： 随着可信计算的飞速发展，网络可信受到越来越多研究者的关注，信任模型的研究是其中主要研究内

容之一．本文提出一种网络环境下基于概率密度的信任博弈模型，将信任模型的研究和网络环境相结合，把整个信任
系统分为证据收集、基于概率密度的信任度量以及服务博弈三部分．证据收集模块利用数据挖掘和关联规则匹配进行
信任证据的判断与评估．信任度量模块将信任细分为信任度和确定度，并按照熵原理使用概率密度函数来表现．虽然
信任度量的目的是为了指导服务，单纯依靠信任度量并不可靠，服务博弈模块将度量结果结合支付矩阵进行博弈分

析，计算出服务提供者行为的混合合纳什均衡策略．在三部分的分析过程中，与网络环境紧密结合，因此该方法对于网
络可信的研究具有重要指导意义．
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１ 引言

现阶段，可信这个概念被越来越多的研究者所关

注．通过不同的信任模型表示方法和各类推荐信息的处
理方法，产生了很多不同的信任模型［１］．

Ｍａｒｓｈ在此方面做出了前期工作［２］，提出了基于社会
关系的信任模型．在计算模型中引入了事件重要性和有
效性两个概念，在考虑信任与风险的同时，设置门限值来

做出决策．该模型的主要缺点是该模型是一个一维的信
任模型，主要关注的是由直接经验所产生的信任值，而没

有考虑其它实体的参考意见．ＴｉｄａｌＴｒｕｓｔ［３］和 ＥｉｇｅｎＴｒｕｓｔ［４］

在产生信任等级的时候，综合了本地和其它实体的信息．
但也是一维的信任模型．一维模型中信任都是由单一的
信任值表示的，很可能通过一条证据和多条证据得出的

信任值是一样的，这样信任值并不能表现出这些取值的

确定性和可靠性．当其它实体的推荐都聚合到一个单一
值的时候，将导致信任信息的丢失．另外，也不易体现出
推荐的作用．例如，在ＴｉｄａｌＴｒｕｓｔ中，如果实体接收到的推
荐全部来自低信任值的推荐者，那么聚合后的信任值无

法反映出真实的情况．或者当高信任等级的推荐者提供
了关于某个观点或者实体的低推荐值，也无法通过最后

的信任值有效的反映出来．文献［５～７］中提出了二维或者
三维的信任模型，也称为信仰模型．这些信任模型基于贝
叶斯定理，使用ｂｅｌｉｅｆ（ｂ），ｄｉｓｂｅｌｉｅｆ（ｄ）和 ｕｎｃｅｒｔａｉｎｔｙ（ｕ）来
表示信任．这些模型的缺点在于三个参数不能独立进行
赋值，例如，文献［７］中，规定ｂ＋ｄ＋ｕ＝１．因此，ｕ的大
小将会影响 ｂ和 ｄ的大小，使得信任的表示受到限制．
同样，这三个模型也都没有能表现信任等级确定性的参

数．另外，上面提到的信任模型，只是单纯意义上的信任
评估方法，而缺乏对证据收集过程的研究．信任是基于实
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体的历史行为对未来行为的预期判断，所以单纯的依

赖信任度量结果并不能非常有效的判断或者驱使实体

的行为合法化．
本文提出一种网络环境下基于概率密度的信任博

弈模型，为更加系统完整的阐述，将该方法分为证据收

集、基于概率密度的信任度量及服务博弈这三部分．
在证据收集阶段，证据主要通过信任实体自身获

得，同时需要把这些证据进行分类，判断是恶意的还是

合法的，为下一步的信任度量提供必要的支持．这个过
程是上述信任模型中忽略或者介绍较简单的．本文将
数据挖掘引入到证据收集中，采用基于关联规则的评

估方案，利用它在处理海量数据方面的优势，从大量的

实体事件和行为中挖掘出正常和恶意行为模式，省去

了人工区分合法与非法证据的过程，并且解决了证据

收集的自适应性问题与可扩展性问题．基于概率密度
的信任度量将信任分为信任度和确定度这两个相互独

立的概念，综合邻近实体意见进行度量，通过概率密度

计算信任度，利用证据收集的结果计算确定度，并根据

信任度量结果寻找实体之间的可信路径．
基于度量结果的服务博弈中，以一定概率接受服

务，使得用户的任何策略对用户来说都是无差异的，即

具有相等的支付，没有给用户提供任何的投机机会，使

用户更倾向于诚信．与基于自身评估的访问控制策略
相比，优点主要有：（１）访问控制策略对于用户都是信
任的，而在复杂网络的环境下，这是难以达到的；（２）基
于用户身份或角色的访问控制主要是以相对静态的身

份和角色为基础的，而本文基于用户信任度量进行动

态控制决策的；（３）用户行为是人参与的行为，人会在
决策过程中权衡收益，因此利用博弈论进行得失分析

是最恰当的．

２ 前提假设

（１）现阶段，已经有些安全路由协议研究实体之间
报文的安全传递，如 Ａｒｉａｄｎｅ［８］，ＳＡＲ［９］，ＳＥＡＤ［１０］，而文章
主要研究信任模型，所以不对报文做相应安全性的设

计，可以将一些现有的安全路由方案和信任模型相互

融合［１１］．
（２）信任度量时，各观点之间相互独立．
（３）博弈服务时，假设用户都是理性的，即用户行

为决策时，尽量保证收益最大化．

３ 信任证据收集

在信任度量系统中可通过数据挖掘技术，提取实

体的行为特征，总结恶意行为的规律，从而建立起比较

完备的信任规则库来进行恶意行为辨别．主要过程分
为数据采集、数据预处理以及数据挖掘３个步骤：

（１）数据采集 在网络环境中，当实体 Ａ和实体Ｂ

需要进行交互通信的时候，系统首先需要收集报文信

息．主要收集的报文为：报文源 ＩＰ地址（ＳＩＰ）、源物理地
址（ＳＭＡＣ）、报文目的 ＩＰ地址（ＤＩＰ）、目的物理地址
（ＤＭＡＣ）、报文到达时间（ＲＴｉｍｅ）、通信持续时间
（ＣＴｉｍｅ）、流量（Ｆｌｕｘ）和吞吐量（Ｔｈｒｏｕｇｈｏｕｔ），则收集的数
据集合为 Ｃｓｅｔ＝｛ＳＩＰ，ＳＭＡＣ，ＤＩＰ，ＤＭＡＣ，ＲＴｉｍｅ，ＣＴｉｍｅ，
Ｆｌｕｘ，Ｔｈｒｏｕｇｈｏｕｔ｝．在实体交互过程中，每个实体都将网
卡设置成混杂模式，以完成信息收集．

（２）数据预处理 原始数据项集并不能直接反映

网络中的攻击行为，网络中很多攻击并非是发送一些

不合法报文，而是将其修改成合法但会导致异常结果

的报文，如黑洞攻击、虫洞攻击等．因此，需要将原始数
据进行预处理，使得数据可以更加直接反映出网络特

点；另外，就是需要反映出时间相关性，如果单纯对上

述数据进行挖掘，只能找到在某个时间点上的规则，而

不能反映一段时间内报文的相关性．根据上述分析，预
处理可分为两步：

首先，对数据进行属性划分，按需求不同可以设置

不同的属性作为划分的标准．为了能准确的判断各实
体发送的报文是否可信，本文按地址进行划分．针对实
体 ｉ，将报文分为：①源ＩＰ地址不是节点 ｉ，但源ＭＡＣ地
址为节点 ｉ的报文，设为 Ｓ１，表示节点 ｉ发送的为转发
的报文；②源 ＩＰ地址是节点 ｉ且源 ＭＡＣ地址为节点 ｉ
的报文，设为 Ｓ２，这表示节点 ｉ自己发送的报文；③目
的 ＩＰ地址与 ＭＡＣ地址都为节点 ｉ的报文，设为 Ｓ３，这
表示节点 ｉ自己需要处理的报文；④目的 ＩＰ地址不是
节点 ｉ，但ＭＡＣ地址为节点 ｉ的报文，设为 Ｓ４，这表示
节点 ｉ接收的是需要转发的报文；

第二步，将数值属性划分为几个区间．本文首先将
数值属性分类转换，再采用布尔型关联规则进行挖掘．
为避免产生过多规则，可按报文数量划分为高、中、低

三个区间，以 ｍ作为参数，把 ｎ个对象分为ｍ个簇，使
簇内具有较高的相似度，而簇间的相似度较低．采用的
簇准则函数是簇集中的每个样本点（数据或对象）到该

类中心的距离平方之和，并使它最小．
本文将原始数据中的数值分类转化为使用 Ｈ，Ｍ，

Ｌ来代替，计算这三个类的中心点，并对各个报文统计
数值字段进行相同的处理，将原有的包含数值属性的

字段全部替换为布尔型，然后采用经典的关联规则挖

掘方法来进行知识发现．算法的流程如下：
（ａ）选 ３个初始簇中心：ｃｌｕｓｔｅｒ１（ｙ），ｃｌｕｓｔｅｒ２（ｙ），

ｃｌｕｓｔｅｒ３（ｙ）．括号内的序号 ｙ为寻找簇中心的迭代运算
的次序号．簇中心的向量值可以任意设定，一般可用开
始３样本点作为初始簇中心．

（ｂ）逐个将需分类的样本｛ｘ｝按最小距离原则分配
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给簇中心的某一个 ｃｌｕｓｔｅｒｊ（ｙ）．假如 ｉ＝ｊ时，Ｄｓｔｊ（ｙ）＝
ｍｉｎ｛‖ｘ－ｃｌｕｓｔｅｒｉ（ｙ）‖，ｉ＝１，２，３｝，则 ｘ∈Ｃｊ（ｙ），其中
ｙ为迭代运算次序号，第一次迭代则 ｙ＝１，Ｃｊ表示第ｊ
个簇，其簇中心为 ｃｌｕｓｔｅｒｊ．

（ｃ）计算各个簇中心新的向量值，即求各簇域中包

含样本的均值向量 ｃｌｕｓｔｅｒｊ（ｙ＋１）＝∑
ｘ∈Ｃｊ（ｙ）

ｘ／Ｎｊ，ｊ＝１，２，

３，其中 Ｎｊ是第ｊ个簇域Ｃｊ中所包含的样本数．以均值

向量为新的簇中心，可以使簇准则函数 Ｊｊ＝∑
ｘ∈Ｃｊ（ｙ）

‖ｘ

－ｃｌｕｓｔｅｒｊ（ｙ＋１）‖最小，其中 ｊ＝１，２，３．
（ｄ）如果 ｃｌｕｓｔｅｒｊ（ｙ＋１）≠ｃｌｕｓｔｅｒｊ（ｙ），其中 ｊ＝１，２，

３，则 ｙ＝ｙ＋１，回到步骤２，将样本逐个重新分类，重复
迭代计算．如果 ｃｌｕｓｔｅｒｊ（ｙ＋１）＝ｃｌｕｓｔｅｒｊ（ｙ），ｊ＝１，２，３，则
算法收敛，计算完毕．

（３）关联规则挖掘 数据预处理完成后，采用

Ａｐｒｉｏｒｉ算法进行关联规则挖掘［１２］．Ａｐｒｉｏｒｉ算法于 １９９３
年由Ａｇｒａｗａｌ提出，其核心是基于两阶段频集思想的递
推算法．基本思想是：首先，由较小的频繁项目集 Ｌｋ产
生较大的候选频繁集Ｌｋ＋１，如此反复，找出所有的频集．
这些项集出现的频繁性至少和预定义的最小支持度一

样，然后由频集产生关联规则，这些规则必须满足最小

的支持度和最小的可信度．
经过上述几个步骤，可形成初始化的信任度量准

则，主机定时进行流量分析与关联规则匹配，对不符合

关联规则的网络流量，即可认为是恶意行为，作为一次

恶意行为处理，负面证据数增加１，否则认为是正常行
为，正面证据数增加１．

４ 基于概率密度的信任度量

４１ 用户信任接口

表１ 符号定义表

符号 含义

ｓｃｅｎｅｉ 表示第 ｉ个场景，ｉ∈｛１，２，…，ｎ｝
ａ，ｂ 小写字母表示实体

Ｘ，Ｙ 大写字母表示观点

Ｘａ（ｓｃｅｎｅｉ） 实体 ａ在场景ｓｃｅｎｅｉ中的观点Ｘ
ＲＥＣｂａ（ｓｃｅｎｅｉ） 实体 ａ对于ｂ在场景ｓｃｅｎｅｉ中的推荐度
Ｍａｘ－ｐｒｏ（ｓｃｅｎｅｉ） 证据数最大期望值

用户信任接口（ＵｓｅｒＴｒｕｓｔＩｎｔｅｒｆａｃｅ，ＵＴＩ）是为用户反
映信任等级的接口，主要表现对某一观点的信任程度

和确定程度．ＵＴＩ中，观点 Ｘ是由二元组表示，Ｘ＝（ＴＳ，
ＡＳ）∈［０，１］×［０，１］．而推荐度 ＲＥＣｂａ（ｓｃｅｎｅｉ）表示为
ＲＥＣｂａ（ｓｃｅｎｅｉ）＝（ＴＳｂａ（ｓｃｅｎｅｉ），ＡＳｂａ（ｓｃｅｎｅｉ）），即在场景

ｓｃｅｎｅｉ的情况下，实体 ａ对ｂ的信任推荐度．ＴＳｂａ（ｓｃｅｎｅｉ）
表示实体 ａ对实体ｂ的信任程度，而 ＡＳｂａ（ｓｃｅｎｅｉ）则表示

实体 ａ对提供的推荐值的确定程度．如果 ＡＳｂａ（ｓｃｅｎｅｉ）
较低，则说明实体 ａ对实体ｂ的ＴＳｂａ（ｓｃｅｎｅｉ）容易改变，
反之，则实体 ａ对实体ｂ的ＴＳｂａ（ｓｃｅｎｅｉ）不易改变．Ｘａ和
Ｘａ（ｓｃｅｎｅｉ）的解释与此类似．信任值和确定值各自独立．
例如，ＲＥＣｂａ（ｓｃｅｎｅｉ）＝（１，０．１）表示实体 ａ认为ｂ当前是
可信的，但是由于收集的证据数量较少，所以并不确

定．同样，也可能实体 ａ不相信实体ｂ，但实体 ａ对该观
点非常确定．推荐的传播如图１的推荐链所示，表现了
信任的整合和分散过程．

４２ 信任接口的概率表示

信任接口的表现方式上，组成论使我们有了新视

角：由于信任等级高的实体可能出现异常行为，而信任

等级低的实体却不一定出现异常行为，所以信任实体

的行为本身具有随机性，有随机性的研究对象（广义集

合）都应当遵守最复杂原理（熵原理）．即自动使自己内
部状态的复杂程度在限制条件下达到最大值．本文通
过熵原理来研究信任，以概率密度函数（ｐｒｏｂａｂｉｌｉｔｙｄｅｎ
ｓｉｔｙｆｕｎｃｔｉｏｎ，ｐｄｆ）来表现信任接口．假设信任值 ｘ是一个
ｘ∈［０，１］的随机变量，而且 ｘ与（１－ｘ）具有对称性，假
设其概率分布函数为 ｆ（ｘ）．

定理１ 信任值 ｘ的概率分布函数可以写为

ｆ（ｘ）＝（ｍ＋ｎ＋１）！ｍ！ｎ！ ｘｍ（１－ｘ）ｎ

其中 ｍ＝ｐ－１，ｎ＝ｑ－１，０≤ｘ≤１，ｐ＞０，ｑ＞０，ｐ和ｑ
分别表示正面证据数和负面证据数，收集到的证据总

数为 ｐ＋ｑ．
证明 考虑从熵原理加适当的约束条件推求这个

概率密度分布函数，可以看出它是下面三个约束条件

与熵原理的应用结果．
（１）变量 ｘ的对数平均值为固定值（等价于几何平

均值为常数）：

ｕ＝∫
１

０
（ｌｎｘ）ｆ（ｘ）ｄｘ （１）

（２）（１－ｘ）的对数平均值也是固定之值：

ｖ＝∫
１

０
ｌｎ（１－ｘ）ｆ（ｘ）ｄｘ （２）

９２４第 ２ 期 陈 晶：网络环境下一种基于概率密度的信任博弈模型



（３）作为概率密度，当然还有

１＝∫
１

０
ｆ（ｘ）ｄｘ （３）

根据上面的三个约束公式和熵原理，利用拉格朗

日方法，构造的 Ｆ函数是

Ｆ＝∫
１

０
－ｆ（ｘ）ｌｎｆ（ｘ）ｄｘ＋Ｃ１［（∫

１

０
ｆ（ｘ）ｄｘ）－１］

＋Ｃ２［（∫
１

０
ｌｎｘｆ（ｘ）ｄｘ）－ｕ］

＋Ｃ３［（∫
１

０
ｌｎ（１－ｘ）ｆ（ｘ）ｄｘ）－ｖ］ （４）

求 Ｆ对未知的概率密度ｆ（ｘ）的偏微分，并且令它
等于０（利用熵原理），我们得到

ｆ（ｘ）＝ｅＣ１－１ｘＣ２（１－ｘ）Ｃ３ （５）
通过等式（５）和等式（３），可得

ｅＣ１－１＝１／Ｂ（Ｃ２＋１，Ｃ３＋１） （６）
将等式（６）代入等式（５），可得

ｆ（ｘ）＝ １
Ｂ（Ｃ２＋１，Ｃ３＋１）

ｘＣ２（１－ｘ）Ｃ３ （７）

通过 ｕ，ｖ的约束公式即等式（１）和（２）可以求出 Ｃ２
和 Ｃ３，最后可以得到概率密度分布函数

ｆ（ｘ）＝ １
Ｂ（ｐ，ｑ）ｘ

ｐ－１（１－ｘ）ｑ－１，０≤ｘ≤１，ｐ＞０，ｑ＞０

（８）

Ｂ（ｐ，ｑ）的含义是 Ｂ（ｐ，ｑ）＝∫
１

０
ｘｐ－１（１－ｘ）ｑ－１ｄｘ．并且

Ｂ（ｐ，ｑ）＝Γ（ｐ）Γ（ｑ）
Γ（ｐ＋ｑ）

．其中Γ（ｘ）为Ｇａｍｍａ分布，所以概

率分布函数可以写为 ｆ（ｘ）＝（ｍ＋ｎ＋１）！ｍ！ｎ！ ｘｍ（１－ｘ）ｎ，

其中 ｍ＝ｐ－１，ｎ＝ｑ－１，０≤ｘ≤１，ｐ＞０，ｑ＞０，ｐ和ｑ
分别表示正面证据数和负面证据数，收集到的证据总

数为 ｐ＋ｑ．
在用户信任接口中，观点 Ｘａ（ｓｃｅｎｅｉ）可以用 ｐ，ｑ通

过概率密度表示Ｘａ（ｓｃｅｎｅｉ）＝（ＴＳａ（ｐ，ｑ），ＡＳ（ｐ，ｑ））．实
体 ａ对观点Ｘ的可信应该是在某个范围之内的，当信
任值在范围 ＴＳ∈［θ，１］之内的概率超过门限时，即

当 ＴＳａ（ｐ，ｑ）＝∫
１

θ

（ｍ＋ｎ＋１）
ｍ！ｎ！ ｘｍ（１－ｘ）ｎｄｘ≥，实体 ａ

认为观点 Ｘ是可信的．图２是 ｐ和ｑ分别为３和６时候
的概率密度函数图．信任值则是由曲线和坐标轴 ｘ轴
以及变量ｘ的变化区间所围成的面积．

在场景 ｓｃｅｎｅｉ中，观点 Ｘａ（ｐ，ｑ）的确定值 ＡＳａ（ｐ，
ｑ）表示为：

ＡＳａ（ｐ，ｑ）＝
ｐ＋ｑ

Ｍａｘ－ｐｒｏ（ｓｃｅｎｅｉ( )）
１
２
，ｐ＋ｑ≤Ｍａｘ－ｐｒｏ（ｓｃｅｎｅｉ）

１， ｐ＋ｑ＞ｐｍａｘ＋ｑ
{

ｍａｘ

确定值的计算公式反映了：

（１）正面和负面的证据数都影响最终的确定值，收
集到的证据数越多，那么确定值将越高，反之，确定值

越低．
（２）在收集证据的时候，前面收集到的证据对确定

值的影响将比后面收集到的证据的影响大，尽量避免

由于获得证据过少而使得确定值过小的情况．
（３）当缺乏相关信息的时候，即 ｐ＋ｑ＝０，那么确定

值 ＡＳａ（ｐ，ｑ）＝０．当收集到的证据数超过最大证据数的
期望值时，确定值也不会再随之增大，还是为１．

Ｘａ（ｓｃｅｎｅｉ）＝（ＴＳａ（ｐ，ｑ），ＡＳａ（ｐ，ｑ））反映了某个观
点由正面和负面证据所产生的信任值和确定值，通过

信任值和确定值，用户可以估计事件发生正面和负面

频率，为信任判断提供依据．
４３ 推荐度和信任传递

定义１ 推荐度：在场景 ｓｃｅｎｅｉ中，如果实体 ａ１，ａ２
…，ａｎ 对 于 命 题 Ｘ 的 观 点 分 别 为 Ｘａ１（ｓｃｅｎｅｉ）、
Ｘａ２（ｓｃｅｎｅｉ），…，Ｘａｎ（ｓｃｅｎｅｉ），实体 ｂ对实体ａｉ的观点推

荐度用ＲＥＣａｉｂ（ｓｃｅｎｅｉ）表示，那么在场景 ｓｃｅｎｅｉ中，实体 ｂ
对于命题Ｘ的推荐度为
ＲＥＣｂ（ｓｃｅｎｅｉ）＝（ＴＳＲＥＣｂ ，ＡＳＲＥＣｂ ）＝

（
∑
ｎ

ｉ＝１
（η１·ＴＳａｉ＋（１－η１）·ＴＳ

ａｉｂ）

ｎ ，
∑
ｎ

ｉ＝１
（η２·ＡＳａｉ＋（１－η２）·ＡＳ

ａｉｂ）

ｎ ）

其中η１和η２为信任值和确定值的影响因子，０＜η１＜１
且０＜η２＜１．

说明 在场景 ｓｃｅｎｅｉ中，实体 ａｉ对于命题Ｘ的观
点Ｘａｉ（ｓｃｅｎｅｉ）可以表示为 Ｘａｉ（ＴＳａｉ，ＡＳａｉ），对于不同的实

体 ａｉ，实体 ｂ存在不同的推荐度ＲＥＣａｉｂ（ＴＳａｉｂ，ＡＳａｉｂ），实体
ｂ将聚合所有可联系的实体的观点，计算出其它实体共
同产生的推荐度．首先，任一实体 ａｉ（ｉ∈ｎ）对观点的
信任程度为 ＴＳａｉ，当实体 ａｉ的消息传送到实体ｂ后，实
体 ｂ将会通过实体ａｉ的历史表现对实体ａｉ提供的信任
值进行加权聚合，即η１·ＴＳａｉ＋（１－η１）·ＴＳ

ａｉｂ，信任值影

响因子决定 ＴＳａｉ的影响大小．然后，实体 ｂ将依次聚合
ｎ个可联系实体提供的信任值，并对每次所得结果求代

数平均值（∑
ｎ

ｉ＝１
η１·ＴＳａｉ＋（１－η１）·ＴＳ

ａｉｂ）／ｎ．同理，依次

聚合 ｎ个可联系实体提供的确定值后，最终推荐度确

定值为（∑
ｎ

ｉ＝１
η２·ＡＳａｉ＋（１－η２）·ＡＳ

ａｉｂ）／ｎ．
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其中，在实体 ｂ的邻居中，并不是所有的实体都可
以推荐的，而必须是满足一定要求的实体．具体要求如
下所示（推荐者搜索算法）：

Ｉｎｐｕｔ：
ｉｎｔＡＳ－ｔｈｒｅｓｈｏｌｄ；—成为推荐者的 ＡＳ门限值
ｉｎｔＭａｘ－ｄｉｓ； —最大距离

ｉｎｔＮｕｍ－ｎｏｄｅ； —总节点数

ｉｎｔＸ［Ｎｕｍ－ｎｏｄｅ］；—Ｎｕｍ－ｎｏｄｅ的观点矩阵
ｉｎｔＩＤ－ｌｏｃａｌ； —本地节点标识

Ｏｕｔｐｕｔ：
ｉｎｔｒｅｃｏｍｍｅｎｄｅｒ－ＩＤ［］；

ｐｒｏｃｅｄｕｒｅｓｅｌｅｃｔ－ｒｅｃｏｍｍｅｎｄｅｒ（）｛
ｉｎｔＮｏｄｅＩＤ［］，ｄｉｓ［］；
ｉｎｔＮｕｍ－ｒｅｃ＝０；
ｆｏｒ（ｉｎｔｊ＝０；ｊ＜Ｎｕｍ－ｎｏｄｅ；ｊ＋＋）
ｄｉｓ［ｊ］＝Ｄｉｓｔａｎｃｅ（ＩＤ－ｌｏｃａｌ，ｊ）；

ｆｏｒ（ｉｎｔｊ＝０；ｊ＜Ｎｕｍ－ｎｏｄｅ；ｊ＋＋）｛
ｉｆ（Ｘ［ｊ］．ＡＳ＞＝ＡＳ－ｔｈｒｅｓｈｏｌｄ＆＆
ｄｉｓ［ｊ］！＝０＆＆ｄｉｓ［ｊ］＜Ｍａｘ－ｄｉｓ）｛
ＮｏｄｅＩＤ［Ｎｕｍ－ｒｅｃ］＝ｊ；
Ｎｕｍ－ｒｅｃ＋＋；

｝

｝

Ｆｏｒ（ｉｎｔｊ＝０；ｊ＜Ｎｕｍ－ｒｅｃ；ｊ＋＋）
ｒｅｃｏｍｍｅｎｄｅｒ－ＩＤ［ｊ］＝ＮｏｄｅＩＤ［ｊ］；

ｒｅｔｕｒｎｒｅｃｏｍｍｅｎｄｅｒ－ＩＤ［］；
｝

定义２ 在场景 ｓｃｅｎｅｉ中，如果实体 ｂ的所有可联
系实体对命题 Ｘ的推荐度为 ＲＥＣｂ（ｓｃｅｎｅｉ）＝（ＴＳｒｅｃｂ，
ＡＳｒｅｃｂ），而实体 ｂ通过自身观察对命题Ｘ的判断为ＯＢｂ
（ｓｃｅｎｅｉ）＝（ＴＳｏｂｂ，ＡＳｏｂｂ），那么实体 ｂ对命题 Ｘ在场景
ｓｃｅｎｅｉ的观点为

Ｘｂ（ｓｃｅｎｅｉ）＝（η３·ＴＳ
ｏｂ
ｂ＋（１－η３）ＴＳ

ｒｅｃ
ｂ，η４·ＡＳ

ｏｂ
ｂ

＋（１－η４）ＡＳ
ｒｅｃ
ｂ）＝（ＴＳｂ，ＡＳｂ）

其中η３和η４为信任值和确定值的影响因子，０＜η３＜１
且０＜η４＜１．

说明 Ｘｂ（ｓｃｅｎｅｉ）的计算公式与其它实体信任值
和确定值的计算公式非常相似，主要区别于η３、η４和

η１、η２的取值不同．一般情况下，η３＞η１，η４＞η２．这是
因为（ＴＳｏｂｂ，ＡＳｏｂｂ）是由实体 ｂ自身观察到的结果，所以
更具有可信性，也就分配了更大的权值．当η３＝η１且

η４＝η２的时候，ＲＥＣｂ（ｓｃｅｎｅｉ）＝（ＴＳ
ＲＥＣ
ｂ ，ＡＳＲＥＣｂ ）的求值公

式中，如果 ｉ的取值范围从ｉ∈｛ｉ｜１，２，…，ｎ∧ｉ≠ｂ｝扩
充到 ｉ∈｛ｉ｜１，２，…，ｎ，ｂ｝，那么最后 Ｘｂ（ｓｃｅｎｅｉ）＝ＲＥＣｂ
（ｓｃｅｎｅｉ）．

５ 基于信任度量结果的博弈服务

５１ 应用背景与博弈策略

通过概率密度方法的信任度量，已经可以判断各

个实体出现异常行为的几率．但如何制定策略使得各

实体能尽可能的执行正常行为呢？博弈论提供了理论

依据．为了说明情况，本文将应用背景放在网络的代理
服务中，其中代理服务商作为代理服务提供者，而使用

代理服务的访问者作为用户，用户可以通过代理提供

者访问网页、进行游戏或者下载文件．假定用户是理性
的，即用户的行为目的是为了使自身收益最大化．下面
首先介绍文中用到的符号所代表的意义：

ＡｇＬｏｓ－＋表示代理提供者在接受用户的欺骗访问时
可能受到的平均损失量，如过量下载数字资源或者网

络安全攻击导致服务器无法提供正常的服务或资源访

问等．
ＡｇＰｒｏｆｉｔ＋＋表示代理提供者接受用户的不欺骗访问

时，代理提供者得到正常的平均收益，如有偿数字资源

服务下载．
ＡｇＬｏｓ＋－表示用户不欺骗访问时，代理提供者拒绝

接受而受到的平均损失，如因拒绝正常的用户访问引

起的信任损失等．
ＵｒＰｒｏｆｉｔ－＋表示用户采取欺骗行为且代理提供者接

受访问时，用户得到的超额收益，如过量下载或者以通

过代理服务器发起网络攻击等．
ＵｒＰｒｏｆｉｔ＋＋表示用户不欺骗且代理提供者接受访问

时，用户获得的平均收益，如正常访问网络资源或者与

进行通信等．
ＵｒＣｏｓｔ为用户采取欺骗行为所需要的成本．如购买

软件、学习欺骗的方法和技巧所需要的时间和精力等．
ＵｒＲｉｓｋ表示用户采取欺骗行为所可能受到的惩罚，

如停止对用户的代理服务或法律起诉等．
如果选择的可信路径ＴＰ（ＴｒｕｓｔＰａｔｈ）长度为 ｋ，其中

路径上各实体用 ｖ１，ｖ２，…，ｖｋ表示，信任等级为
Ｘｖ１（ｓｃｅｎｅｉ），Ｘｖ２（ｓｃｅｎｅｉ），…，Ｘｖｋ（ｓｃｅｎｅｉ）．进行服务博弈分

析的时候，可以将可信路径看做一条信任等级为

ＸＴＰ（ｓｃｅｎｅｉ）的通路，其中 ＸＴＰ（ｓｃｅｎｅｉ）＝（ＴＳＴＰ，ＡＳＴＰ），

ＴＳＴＰ ＝∏
ｖｋ

ｍ＝ｖ１

ＴＳｍ且ＡＳＴＰ＝∏
ｖｋ

ｍ＝ｖ１

ＡＳｍ．那么代理提供者和

用户的支付矩阵分别为

ＡｒｒａｙＡｇ＝
－ＡｇＬｏｓ－＋·γＴＳＴＰ１ ＡｇＰｒｏｆｉｔ＋＋·γＴＳＴＰ２

０ －ＡｇＬｏｓ＋－·γＴＳＴＰ
[ ]

３

（９）

ＡｒｒａｙＵｒ＝
ＵｒＰｒｏｆｉｔ －ＵｒＣｏｓｔ·γＴＳＴＰ６

ＵｒＰｒｏｆｉｔ＋＋·γＴＳＴＰ５
[ ]０

（１０）

其中：ＵｒＰｒｏｆｉｔ＝ＵｒＰｒｏｆｉｔ－＋·γＴＳＴＰ４ ＋ＵｒＰｒｏｆｉｔ＋＋·γＴＳＴＰ５
－ＵｒＣｏｓｔ·γＴＳＴＰ６ －ＵｒＲｉｓｋ·γＴＳＴＰ７ ，

γｎ∈［１，＋∞）且 ｎ＝１，２，…，７，γｎ是博弈分析的参数因
子，主要取决信任划分的等级粒度和对安全要求的强

度，可以根据决策者的要求进行调整．

１３４第 ２ 期 陈 晶：网络环境下一种基于概率密度的信任博弈模型



通过简单的画线法可以看到该博弈模型不存在纯

策略均衡［１３］，但我们可以求出混合策略的纳什均衡．假
定代理提供者以 Ｐａｃ的概率选择提供服务，以１－Ｐａｃ的
概率选择拒绝服务，即代理提供者的混合策略为

ＳｔｒＡｇ＝（Ｐａｃ，１－Ｐａｃ）．由于用户通过可信路径的后
ＸＴＰ（ｓｃｅｎｅｉ）＝（ＴＳＴＰ，ＡＳＴＰ），那么用户以 Ｐｅｒｒｏｒ＝１－ＴＳＴＰ
×ＡＳＴＰ的几率进行欺骗，所以用户的混合策略为 ＳｔｒＵｒ＝
（Ｐｅｒｒｏｒ，１－Ｐｅｒｒｏｒ），那么用户的预期支付函数为
ＰＡＹＥ（ＳｔｒＡｇ，ＳｔｒＵｒ）

＝ＳｔｒＵｒ·ＡｒｒａｙＵｒ·ＳｔｒＴＡｇ
＝（Ｐｅｒｒｏｒ，１－Ｐｅｒｒｏｒ）

·
ＵｒＰｒｏｆｉｔ －ＵｒＣｏｓｔ·γＴＳＴＰ６

ＵｒＰｒｏｆｉｔ＋＋·γＴＳＴＰ５
[ ]０

·
Ｐａｃ
１－Ｐ[ ]

ａｃ

＝Ｐｅｒｒｏｒ·Ｐａｃ·（ＵｒＰｒｏｆｉｔ－＋·γＴＳＴＰ４ －ＵｒＲｉｓｋ·γＴＳＴＰ７ ）
＋Ｐａｃ·ＵｒＰｒｏｆｉｔ＋＋·γＴＳＴＰ５ －Ｐｅｒｒｏｒ·ＵｒＣｏｓｔ·γＴＳＴＰ６

对上式中 Ｐｅｒｒｏｒ求偏导，可以得到代理提供者最优
化的一阶条件：

ＰＡＹＥ（ＳｔｒＡｇ，ＳｔｒＵｒ）
ＡＳＴＰ

＝Ｐａｃ·（ＵｒＰｒｏｆｉｔ－＋·γＴＳＴＰ４ －ＵｒＲｉｓｋ·γＴＳＴＰ７ ）－ＵｒＣｏｓｔ·γＴＳＴＰ６
＝０ （１１）

则

Ｐａｃ＝ＵｒＣｏｓｔ·γＴＳＴＰ６ ／（ＵｒＰｒｏｆｉｔ－＋·γＴＳＴＰ４ －ＵｒＲｉｓｋ·γＴＳＴＰ７ ）
观察分析结果可以看出，代理提供者接受概率仅

仅和用户的收益与支付有关．用户共有四项收益与支
付途径，其中用户欺骗相关的３项决定了接受概率．所
以，代理提供者必须想办法加大用户欺骗时的成本，加

大对用户欺骗的惩罚，减少用户欺骗成功所获得的收

益，从而提高自己的接受概率．
混合纳什均衡策略给用户一个不确定的博弈结

果，非法用户往往得不到支付矩阵和决策概率，无法判

断代理提供者会如何处理其提出的请求．当然，这些用
户可以通过监听和入侵合法用户等手段，获取代理提供

者的支付矩阵和决策概率，但代理提供者如何决策并不

能确定．在博弈过程中，代理提供者以 Ｐａｃ的概率接受访
问，而以１－Ｐａｃ拒绝访问，此访问控制策略具有随机性，
用户的请求可能以一定的概率给以拒绝，即使拒绝访问

是不确定的，足够高的被拒绝的可能性也将威胁住用户

的欺骗．由于式（１３）是对式（１２）的一阶求导，所以概率
Ｐａｃ是临界点，只有代理提供者以混合纳什均衡策略 Ｐａｃ
概率接受访问，以１－Ｐａｃ概率拒绝访问，用户对欺骗和
不欺骗两种选择是无差异的（即有相同的收益），用户不

存在投机机会，此时用户往往更倾向于诚实．下面给出
一个信任等级与双方支付关系的一个性质．

定理２ 代理提供者和用户的收益和支付与用户

的信任等级成正比．
证明 由支付距阵可知代理提供者和用户的正常

收益、额外收益分别为 ＡｇＬｏｓ－＋·γＴＳＴＰ１ 、ＡｇＰｒｏｆｉｔ＋＋·γＴＳＴＰ２ 、
ＡｇＬｏｓ＋－·γＴＳＴＰ３ 、ＵｒＰｒｏｆｉｔ－＋·γＴＳＴＰ４ 、ＵｒＰｒｏｆｉｔ＋＋·γＴＳＴＰ５ 、ＵｒＣｏｓｔ·

γ
ＴＳＴＰ６ 和 ＵｒＲｉｓｋ·γＴＳＴＰ７ ，在网络信任模型分析中，代理提供
者和用户具有相同地位，所以设两个实体 ａｉ和ａｊ的行
为信任等级分别为ＴＳａｉ和ＴＳａｊ，则两实体的同一支付值

的比为γ
ＴＳａｉｘ ／γＴＳａｊｘ ＝γＴＳａｉ－ＴＳａｊｘ ，其中γｘ∈｛γ１，γ２，γ３，γ４，

γ５，γ６，γ７｝．假设实体 ａｉ的信任等级高于ａｊ，那么 ＴＳａｉ＞

ＴＳａｊ，同时 ＴＳ∈
［０，１］，则１＞Ｃ＝ＴＳａｉ－ＴＳａｊ＞０，由于γｘ∈

［１，＋∞）且１＞Ｃ＞０，所以γＣｘ∈（１，γｘ），即实体 ａｉ和ａｊ
同一支付值的比是一个大于１的常量，因此它们的关系
是成正比例的． 证毕

这个性质可以从实际网络应用中去理解，实体信

任等级越高，代理提供者与用户可以合作的越深入，对

用户开放的资源可以相对多一些，因此双方正常交往

时所得到的平均收益会多一些，同时一旦高信任用户

进行欺骗，欺骗的用户获得的额外收益也大，服务提供

者受到的损失也大，因此服务提供者也会对高信任的

用户进行更为严重的惩罚，可见这个性质是与实际网

络应用相符合的．
５２ 数据分析

为了简化例子并与实际应用相符合，数据分析的

时候采用标签集合来反映信任等级，如３．２节所述，该
集合将信任分为 ＶｅｒｙＵｎｔｒｕｓｔｅｄ（ＶＵ），Ｕｎｔｒｕｓｔｅｄ（Ｕ），Ｕｎ
Ｄｅｃｉｄｅｄ（ＵＤ），Ｔｒｕｓｔｅｄ（Ｔ），ＶｅｒｙＴｒｕｓｔｅｄ（ＶＴ）五个等级，分
别为非常不信任、不信任、怀疑、信任、非常信任，分别

对应数字１－５．博弈分析的参数因子γｘ分别为 １２０、
１１０、１２３、１３０、１２５、１２０和 １１０，其它参数如表 ２所
示，这里列出的主要是式（１４）中计算所需的参数值．

表２ 博弈参数与结论表

信任等级 ＵｒＰｒｏｆｉｔ－＋ ＵｒＣｏｓｔ ＵｒＲｉｓｋ Ｐａｃ
ＶＵ ６７．０ ５０．０ ７４．５６ １３．２
Ｕ ７６．５ ５０．０ １０５．２４ ３７．７
ＵＤ ８４．６ ５０．０ １３８．９２ ６４．１
Ｔ ９１．４ ５０．０ １４６．００ ８１．３
ＶＴ １００．０ ５０．０ ２２９．６２ ９５．７

上例数据结果的统计如图３．从这个例子中可以看
到用户因欺骗所获得的收益 ＵｒＰｒｏｆｉｔ－＋和用户所受到的
惩罚 ＵｒＲｉｓｋ随着信任等级的升高而增大．当用户进行
欺骗的成本固定不变的情况下，随着用户信任等级的

提升，代理提供者的接受概率也相应增加，这与本文得

出的结论是一致的．表２和图３中的各参数都是１００倍
放大所得，如 Ｐａｃ＝０．９５７则记为９５．７．

代理提供者根据混合博弈均衡策略概率进行，在
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用户信任等级、ＵｒＰｒｏｆｉｔ－＋、ＵｒＣｏｓｔ和ＵｒＲｉｓｋ确定的情况
下，以 Ｐａｃ的概率接受服务，那么用户的任何策略对用
户来说都是无差异的，即具有相等的支付，代理提供者

没有给用户提供任何的投机机会，也就是说用户知道

代理提供者会因为他们“滥用”代理而暂停他们使用代

理的权限，但对“滥用”的标准到底是什么不能确定，因

此用户不敢随意欺骗．

６ 小结

本文提出了网络环境下一种基于概率密度的信任

博弈模型，从信任证据收集、信任度量和服务博弈三个

方面进行阐述．综合运用了数据挖掘、概率密度函数分
析和博弈论等技术手段与理论进行分析和建模，并且

避免了单一的信任度量接口和单纯的信任度量决策手

段．通过与网络环境的结合，使得研究的成果更具有实
际意义．
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