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摘 要： 针对信息系统中内部人员的资源滥用行为，已有的检测方法要么不能有效检测新的资源滥用行为，要

么需要获得资源滥用行为的先验知识，因而这些检测方法在应用中严重受限．本文提出了一种基于隐马尔可夫模型
（ＨＭＭ）的内部人员资源滥用行为检测方法．该模型以信息系统的敏感文件夹作为模型的状态，以用户的事务处理操
作作为观测符号，采用ＢａｕｍＷｅｌｃｈ算法确定模型参数；基于该模型建立内部人员访问行为的 ＨＭＭ模型，并用于资源
滥用行为检测．仿真结果表明了该检测方法的有效性．

关键词： 信息系统；隐马尔可夫模型；资源滥用；内部威胁检测

中图分类号： ＴＰ３０９２ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１０）０６１３８３０６

ＨＭＭＢａｓｅｄＤｅｔｅｃｔｉｏｎＭｅｔｈｏｄｆｏｒＲｅｓｏｕｒｃｅＭｉｓｕｓｅ
ｉｎＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ

ＷＡＮＧＣｈａｏ１，ＧＵＯＹｕａｎｂｏ２，ＭＡＪｉａｎｆｅｎｇ１，ＰＥＩＱｉｎｇｑｉ２，ＸＵＤｏｎｇ１
（１．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙ，Ｘｉ’ａｎ，Ｓｈａａｎｘｉ７１００７１，Ｃｈｉｎａ；

２．ＩｎｓｔｉｔｕｔｅｏｆＥｌｅｃｔｒｏｎｉｃＴｅｃｈｎｏｌｏｇｙ，ＰＬＡＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｚｈｅｎｇｚｈｏｕ，Ｈｅｎａｎ４５０００４，Ｃｈｉｎａ；
３．ＭｉｎｉｓｔｒｙｏｆＥｄｕｃａｔｉｏｎＫｅｙＬａｂｏｆＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，ＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙ，Ｘｉ’ａｎ，Ｓｈａａｎｘｉ７１００７１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ｔｈｅｅｘｉｓｔｉｎｇｍｅｔｈｏｄｓｆｏｒｒｅｓｏｕｒｃｅｍｉｓｕｓｅｄｅｔｅｃｔｉｏｎｏｆｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｓａｒｅｒｅｓｔｒｉｃｔｅｄｂｅｃａｕｓｅｏｆｔｈｅｉｒｏｗｎｌｉｍｉ
ｔａｔｉｏｎｓ，ｓｕｃｈａｓｕｎａｂｌｅｔｏｄｅｔｅｃｔｎｅｗｋｉｎｄｓｏｆｒｅｓｏｕｒｃｅｍｉｓｕｓｅａｎｄｎｅｅｄｔｈｅｋｎｏｗｌｅｄｇｅｏｆｐｏｔｅｎｔｉａｌｍｉｓｕｓｅｓ．ＡｈｉｄｄｅｎＭａｒｋｏｖｍｏｄｅｌ
（ＨＭＭ）ｂａｓｅｄｍｅｔｈｏｄｉｓｐｒｅｓｅｎｔｅｄｔｏｄｅｔｅｃｔｔｈｅｒｅｓｏｕｒｃｅｍｉｓｕｓｅｉｎｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｓ．ＩｎｔｈｅＨＭＭｍｏｄｅｌ，ｔｈｅｆｉｌｅｆｏｌｄｅｒｓｃｏｎ
ｔａｉｎｉｎｇｓｅｎｓｉｔｉｖｅｉｎｆｏｒｍａｔｉｏｎａｒｅｔａｋｅｎａｓｔｈｅｍｏｄｅｌｓｔａｔｅｓａｎｄｔｈｅｕｓｅｒｏｐｅｒａｔｉｏｎｓａｓｔｈｅｍｏｄｅｌｏｂｓｅｒｖａｔｉｏｎｓｙｍｂｏｌｓ．ＢａｕｍＷｅｌｃｈ
ａｌｇｏｒｉｔｈｍｉｓａｄｏｐｔｅｄｔｏｄｅｔｅｒｍｉｎｅｔｈｅｍｏｄｅｌｐａｒａｍｅｔｅｒｓ．ＴｈｅｂｅｈａｖｉｏｒｉｓｔｉｃｐｒｏｆｉｌｅｓｏｆｔｈｅｉｎｓｉｄｅｒｓａｒｅｄｅｔｅｒｍｉｎｅｄｂｙｔｈｅＨＭＭｍｏｄｅｌ
ａｎｄｕｓｅｄｔｏｄｅｔｅｃｔｍａｌｉｃｉｏｕｓｂｅｈａｖｉｏｒｓ．Ｔｈｅｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓａｎｄａｄａｐｔａｂｉｌｉｔｙｏｆｏｕｒｍｅｔｈｏｄ．

Ｋｅｙｗｏｒｄｓ： ｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍ；ｈｉｄｄｅｎＭａｒｋｏｖｍｏｄｅｌ（ＨＭＭ）；ｒｅｓｏｕｒｃｅｍｉｓｕｓｅ；ｉｎｓｉｄｅｒｔｈｒｅａｔｄｅｔｅｃｔｉｏｎ

１ 引言

美国计算机应急响应小组（ＣＥＲＴ）［１］把恶意的内部
人员（ｉｎｓｉｄｅｒ）定义为拥有组织的网络、系统或数据的访
问权限、故意越权或者滥用访问权限以破坏组织的信息

或者信息系统的安全属性的人员．恶意的内部人员熟悉
系统的安全策略、安全机制和安全技术，具有系统的安

全相关的知识（ｋｎｏｗｌｅｄｇｅ），因而对系统的安全性造成了
极大的威胁．

内部人员的恶意行为中，资源滥用是一类主要形

式［２］．资源滥用是内部人员利用自己的安全凭证，违反

系统的安全管理策略访问系统资源，以破坏系统的安全

性．资源滥用的一个典型事例是在２００７２００８年，法国兴
业银行的交易员 ＪｅｒｏｍｅＫｅｒｖｉｅｌ利用合法身份进行违规
交易，致使该银行巨亏７１亿美元［３］．另外，ＣＥＲＴ［１］的统
计资料表明，为获取经济利益而窃取／篡改雇员机密信
息和窃取商业机密的事件中，合法的授权用户犯罪的比

例分别高达７５％和８８％．由此可见，恶意内部人员的资
源滥用行为发生的比例很高，造成的危害巨大．

恶意内部人员具有合法的身份和授权的访问许可，

其资源滥用行为也不违反系统的安全策略和安全机制，

因而难以察觉．然而，Ｓｒｉｖａｓｔａｖａ等人［４］指出，人类的行为
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往往表现出一定的模式，在访问信息系统时也不例外．
因此，研究用户信息访问系统的行为模式，发现模式之

间的不一致性，将是一种可行的资源滥用行为检测方

法．本文提出了一种基于隐马尔可夫模型（ＨＭＭ）的资
源滥用行为检测方法，主要贡献在于：（１）建立了用户
行为的 ＨＭＭ模型；（２）提出了资源滥用行为的在线检
测方法；（３）基于仿真数据验证了所提出的检测方法的
有效性．

２ 相关工作

内部人员的资源滥用行为检测研究，所采用的方

法和技术多种多样，其中使用较多的是基于人工智能

的方法．Ｌｅｅ等人［５］提出结合实时入侵检测和数据挖掘
技术，用学习代理挖掘数据、生成模式作为入侵检测的

分类器，以此检测资源滥用行为．与之相似，Ｓｉｎｇｈａｌ［６］与
Ｅｒｔｏｚ等人［７］通过挖掘入侵事件之间的关联规则非实时
地检测内部人员的恶意行为．Ｂｕｆｏｒｄ等人［８］和 Ｗａｎｇ等
人［９］基于多代理的思想，设计了资源滥用行为的检测

方法．这些研究延续入侵检测的思想，同等对待源于系
统外部的攻击和内部人员的恶意行为，却忽略了攻击

方法上的区别．Ａｎｄｅｒｓｏｎ等人［１０］采用统计学习的方法，
通过评估用户当前行为与过去行为的偏离程度判断行

为是否异常．Ｓａｎｔｏｓ等人［１１］对用户的登录信息和访问过
的文档进行分析，建立用户的计算模型并确定检测指

标，如果分析结果与模型有偏差，则确定存在恶意的内

部行为．上述基于人工智能的检测方法，大多需要标记
数据训练分类器，标记数据既包含合法的用户访问行

为，也包含资源滥用行为．然而在实际应用中，如何获
取资源滥用行为是个难题．此外，如果标记数据不可
用，则这些方法将无法检测新型的资源滥用行为．

其他的资源滥用行为检测研究中，张红斌等人［１２］

建立了分层映射的内部威胁模型，并用云模型描述用

户行为的正常态以及偏离程度，从而实现资源滥用行

为的检测．Ｍａｔｔｈｅｗ等人［１３］以 ＩＣＭＡＰ（ＩｎｆｏｒｍａｔｉｏｎＣｅｎｔｒｉｃ
ＭｏｄｅｌｅｒａｎｄＡｕｄｉｔｏｒＰｒｏｇｒａｍ）为工具周期性构建用户的
ＣＡＧ（ＣａｐａｂｉｌｉｔｙＡｃｑｕｉｓｉｔｉｏｎＧｒａｐｈ），通过 ＣＡＧ搜索可能
存在的内部人员攻击．在这些研究中，尽管所用方法各
有不同，但是都毫无例外地以获得恶意内部用户的先

验知识（如：攻击者的能力、攻击步骤、攻击成本等）为

前提，只有充分掌握内部攻击者的知识，才有可能检测

资源滥用行为．然而在实际应用中，在成功地检测之前
获得攻击者的先验知识是个困难问题，因此这些方法

的实用性难以保证．
可见，针对资源滥用行为，已有的检测方法要么无

法检测新的滥用行为，要么需要先验知识，使得这些检

测方法的应用受到严重限制．

对于恶意内部人员，其”内部”特性为实施攻击行

为提供了便利，但也为恶意行为的检测带来了机遇—

与外部攻击者相比，内部人员（可疑的内部攻击者）在

人员上相对固定、数量上相对较少，这就为精确地分析

和提取内部用户的行为模式提供了可能，也为成功地

检测资源滥用行为提供了可能．同时，这也是资源滥用
行为检测区别于入侵检测的根本所在．

文献［１４］提出以应用程序相关的用户知识信息为
基础，结合专业知识推导应用程序所需权限的权限控

制方案，文献［１５］提出基于行为特征的恶意代码识别方
法，都为本文提供了很好的借鉴思路．

以”内部”特性为前提，本文提出一种内部人员的

资源滥用行为检测方法：为内部人员的行为建立 ＨＭＭ
模型，用正常的用户行为训练 ＨＭＭ模型并确定其模型
的参数．如果内部人员的行为不能以足够高的概率被
经过训练的 ＨＭＭ模型接受，则被认定是资源滥用行
为．与已有的检测方法相比，采用基于 ＨＭＭ模型的检
测方法的优势有：（１）无需恶意内部人员的先验知识也
可进行检测；（２）ＨＭＭ模型的学习功能可减少检测误报
率．

３ ＨＭＭ模型

ＨＭＭ本质上是一种统计分析模型，包含以下参数：
Ｓ：系统离散状态的集合，Ｓ＝｛ｓ１，ｓ２，…，ｓＮ｝，势为 Ｎ；
Ｑ：系统的状态序列，Ｑ＝ｑ１，ｑ２，…，ｑＸ，Ｘ是序列中的

状态数，ｑｔ∈Ｓ（１≤ｔ≤Ｘ）是在时刻 ｔ系统所处的状态；

π：初始状态概率分布，π＝［πｉ］，其中，πｉ＝Ｐｒ（ｑ１＝
Ｓｉ），且∑

ｉ
πｉ＝１，１≤ｉ≤Ｎ；

Ａ：状态转移矩阵，Ａ＝［ａｉｊ］，其中，ａｉｊ＝Ｐｒ（ｑｔ＋１＝ｓｊ
｜ｑｔ＝ｓｉ），且∑

ｊ
ａｉｊ＝１，１≤ｉ≤Ｎ，１≤ｊ≤Ｎ，ｔ＝１，２，…；

Ｏ：观测符号的集合，Ｏ＝｛ｏ１，ｏ２，…，ｏＭ｝，势为 Ｍ；
Ｂ：观测符号矩阵，Ｂ＝［ｂｊｋ］，其中，ｂｊｋ＝Ｐｒ（ｏｋ｜ｓｊ），

且∑
ｋ
ｂｊｋ＝１，１≤ｊ≤Ｎ，１≤ｋ≤Ｍ；

Ｐ：观测符号序列，Ｐ＝ｐ１，ｐ２，…，ｐＹ，Ｙ是序列中的
观测符号数，ｐｔ∈Ｏ（１≤ｔ≤Ｙ）是在时刻 ｔ系统的观测
符号．

ＨＭＭ是一个双重的随机过程，由两部分组成：马尔
可夫链和一般随机过程（见图１）．其中，马尔可夫链描
述系统的状态转移，受状态转移矩阵 Ａ控制，初始状态
概率分布为π；一般随机过程描述系统的状态与观测符

号之间的统计关系，受观测符号矩阵 Ｂ控制．ＨＭＭ模
型中，状态及其转移过程不可观测，外界只能通过观测

符号序列去推测．
清楚地描述 ＨＭＭ模型需要确定π、Ａ、Ｂ（包括 Ｎ

和Ｍ）等参数，ＨＭＭ模型用λ＝（Ａ，Ｂ，π）表示．
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系统的观测符号序列 Ｐ可能来自于系统的多个状
态序列，考虑相同长度的系统状态序列和观测符号序列

Ｑ＝ｑ１，ｑ２，…，ｑＲ
Ｐ＝ｐ１，ｐ２，…，ｐ{

Ｒ
， （１）

由序列 Ｑ生成序列Ｐ的概率是：

Ｐｒ（Ｐ｜Ｑ，λ）＝∏
Ｒ

ｔ＝１
Ｐｒ（Ｐｔ｜ｑｔ，λ）， （２）

如果观测符号的出现是相互独立的，式（２）可以展
开成：

Ｐｒ（Ｐ｜Ｑ，λ）＝ｂｑ１（Ｏ１）ｂｑ２（Ｏ２）…ｂｑＲ（ＯＲ）， （３）

状态序列 Ｑ出现的概率是：
Ｐｒ（Ｑ｜λ）＝πｑ１ａｑ１ｑ２ａｑ２ｑ３…ａｑＲ－１ｑＲ （４）

因此，用参数λ表示的ＨＭＭ生成观测符号序列 Ｐ
的概率是：

Ｐｒ（Ｐ｜λ）＝∑
Ｑ
Ｐｒ（Ｐ｜Ｑ，λ）Ｐｒ（Ｑ｜λ） （５）

ＨＭＭ模型可解决的一类基本问题是对于给定的观
测符号序列，预测新的观测符号序列出现的概率．在信
息安全领域中，攻击者的先验知识难以获得，导致其特

征难以提取，而用户的行为相对易于监控．因此，以用
户的行为作为ＨＭＭ模型的观测符号，连续收集用户的
操作并建立用户的行为模式，通过预测可能出现的用

户行为可实现异常行为检测．而且，持续收集用户的操
作可实现行为模式的进化，可减少误报率和新型恶意

行为的漏报率．近来，ＨＭＭ模型及其扩展形式在信息安
全领域已有应用［４，１６］．本文将基于 ＨＭＭ模型开发内部
人员的资源滥用行为检测方法．

４ 基于ＨＭＭ的资源滥用检测方法

不失一般性，我们将以基于Ｗｉｎｄｏｗｓ操作系统的信
息系统为例说明本文设计的资源滥用行为检测方法．

假设在一个信息系统中保存了一些敏感文件，这

些文件集中分布在系统内的若干个敏感文件夹中，用

户在这些文件夹中完成敏感信息的事务处理操作．事
务处理操作有读取文件（ｒ）、写入文件（ｗ）、复制文件
（ｃ）、删除文件（ｄ）、移动文件（ｍ）和打开／创建文件（ｏ）．
其中，进程读取和写入等多个操作都需要调用打开／创
建文件函数，而且打开／创建文件操作一般不会破坏信
息系统的安全性，所以本文忽略打开／创建文件操作．

我们收集内部人员的行为信息，采用应用程序接

口挂接（ＡＰＩｈｏｏｋ）技术截取用户进程对文件操作函数
的调用，当用户进程调用相关函数时判断目的文件路

径．涉及敏感文件夹的操作都将被记录，形成该内部人

员的操作序列．在监视用户行为的过程中，只记录用户
的操作，而操作的对象和操作值都被忽略．例如：内部
人员 Ａ对敏感文件夹Ｂ中的文件Ｃ执行了”写入”操
作，监视系统只记录 Ａ的”写入”行为，而忽略文件夹
Ｂ、文件 Ｃ以及写入的内容．这种监视方法既可以获取
用户的操作序列，又不涉及信息系统的敏感信息和用

户隐私，因此，不会增加信息系统的安全隐患．
４１ 内部人员行为的ＨＭＭ模型

在收集内部人员行为信息的过程中，可观测到的

是用户的事务处理操作序列，而操作的对象和操作值

是不可见的．由此，建立内部人员行为的 ＨＭＭ模型（见
图２）．

ＨＭＭ模型中，状态是保存敏感信息的文件夹，观测
符号是用户在各个文件夹上执行的操作．一个用户在
系统内的敏感文件夹中执行事务处理操作，其行为造

成ＨＭＭ模型的状态转移，其表现是监视系统截取的用
户操作序列．如果系统中需要保护的文件数量较少，可
以以敏感文件作为ＨＭＭ模型的状态，观测符号也是用
户的操作，建立的 ＨＭＭ模型和检测方法大体相同．因
此，本文中仍以敏感文件夹作为ＨＭＭ模型的状态．
４２ ＨＭＭ模型的参数建立

建立用户行为的ＨＭＭ模型，最重要的是确定模型
的参数 Ａ、Ｂ和π．在本文的用户行为建模过程中，已知
的模型参数是 Ｎ、Ｍ，需要通过截取的观测符号序列和
设定的模型参数初值确定模型参数 Ａ、Ｂ和π．为简单
起见，Ａ、Ｂ和π的初值都设为均匀分布，即：ＨＭＭ模型
以任意状态作为初始状态的概率都是 １／Ｎ，模型中状
态之间的一步转移概率也是 １／Ｎ，在每个状态任意观
测符号出现的概率是１／Ｍ．以 Ｎ、Ｍ和Ａ、Ｂ、π的初值
为基础，采用 ＢａｕｍＷｅｌｃｈ算法［１７］训练 ＨＭＭ模型，确定
模型参数．

训练ＨＭＭ模型需要基于正常的用户行为．然而在
实际的信息系统中，相比正常的用户行为，资源滥用行

为只是极少数．ＨＭＭ模型本质上是统计分析模型，因
此，以截取的用户操作序列作为 ＨＭＭ模型的训练数据
即可．
４３ 资源滥用行为的检测方法

ＨＭＭ模型经过训练后，模型参数 Ａ、Ｂ和π都被确
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定下来，用λ＝（Ａ，Ｂ，π）表示这个ＨＭＭ模型．
对于 ＨＭＭ模型λ，到时刻 ｔ输出长度为Ｒ的观测

符号序列Ｐ１＝ｏ１，ｏ２，…，ｏＲ，该序列出现的概率 ｐ１是：
ｐ１＝Ｐｒ（Ｐ１｜λ）＝Ｐｒ（ｏ１，ｏ２，…，ｏＲ｜λ）． （６）

在 ｔ＋１时刻，ＨＭＭ模型输出观测符号 ｏＲ＋１，丢弃
ｏ１后得到一个新的长度为 Ｒ的观测符号序列Ｐ２＝ｏ２，
…，ｏＲ，ｏＲ＋１，该序列出现的概率 ｐ２是：

ｐ２＝Ｐｒ（Ｐ２｜λ）＝Ｐｒ（ｏ２，…，ｏＲ，ｏＲ＋１｜λ） （７）
计算这两个序列出现概率的差值Δｐ：

Δｐ＝ｐ１－ｐ２． （８）
如果Δｐ≤０，说明对于经过训练的ＨＭＭ模型来说，

新观测符号序列出现的概率在增加，观测符号 ｏＲ＋１是
正常行为；而Δｐ＞０说明 Ｐ２出现的概率比 Ｐ１出现的
概率小，所以新序列被 ＨＭＭ模型接受的概率低，ｏＲ＋１
可能是一次资源滥用行为．依照信息系统的安全需求
设定阈值 ｔｈ，如果有：

Δｐ／ｐ１≥ｔｈ， （９）
判定 ｏＲ＋１是资源滥用行为．

ｏＲ＋１被判定为异常行为，则监视系统立即报警；否
则 ｏＲ＋１加入观测符号序列，作为检测下一个观测符号
的基础序列．随着时间的推移，用户的行为模式可能会
发生改变．不断在观测符号序列中添加新到达的观测
符号，其意义在于连续学习用户的行为模式，降低监视

系统的误报率．
ＨＭＭ模型的训练和资源滥用行为的检测方法如图

３所示．

５ 实验结果与分析

异常行为的检测结果可分为四种：漏报（ＦＮ）、误报
（ＦＰ）、命中（ＴＰ）、正常（ＴＮ）．本文将以Ｓｔｏｌｆｏ等人［１８］提出
的”ＴＰＦＰ”和准确率（ａｃｃｕｒａｃｙ）作为检测方法的评价指
标．
５１ 模型参数的确定

本文将在Ｍａｔｌａｂ７．０上采用仿真实验的方法验证我
们设计的资源滥用行为检测方法的有效性．

实验的参数设定：假设信息系统中有４个敏感文件
夹，Ｎ＝４；在这些文件夹上的操作类型有５种（读取、写
入、删除、复制和移动），Ｍ＝５；内部人员的行为统计特
性可通过监视系统取得，假设某内部人员的行为统计

特性为：４４％读取操作、３５％写入操作、７％复制操作、
３％删除操作和１１％移动操作；建立该用户行为模式的
ＨＭＭ模型，其观测符号序列按其行为特性完全随机生
成．设观测符号序列的长度为 Ｒ，判别阈值为 ｔｈ．

实验中，按照设定的用户行为统计特性，随机生成

２５组、每组 ３３个符号的观测符号序列，采用 Ｂａｕｍ
Ｗｅｌｃｈ算法训练ＨＭＭ模型．选择２５组训练数据既可避
免计算量过大的问题，又能保证完成训练过程．每组选
择３３个观测符号，可从概率上保证每个观测符号都将
会出现；实验中发现，训练完成时，Ａ、Ｂ和π取值如下：

Ａ＝

０．１７５２８ ０．２４３８６ ０．０８５４２ ０．４９５４４
０．２１３４０ ０．３０５１１ ０．２９３５９ ０．１８７９０
０．０４５９９ ０．４７４６７ ０．０９１３３ ０．３８８０１
０．０４８３３ ０．３７０２５ ０．５７０６９ ０．

{ }
０１０７３

（１０）

与 Ａ相对应的Ｂ（ｒ，ｗ，ｃ，ｄ，ｍ）和π为：

Ｂ＝

０．１３３１６０．５４７８６０．０２８７００．００８９００．２８１３８
０．４７０６１０．４４８０５０．０２０２９０．０１４１９０．０４６８６
０．２６４３７０．３３６１５０．１３０２１０．０１８８６０．２５０４１
０．７４３４５０．１４８７９０．０９８９７０．００８１２０．

{ }
０００６７

（１１）

π＝（０．２２２９１ ０．２６３５８ ０．１９６１５ ０．３１７３６）．（１４）
根据随后多次实验的结果，观测序列的长度 Ｒ在

［５，１３］上取值、阈值 ｔｈ在［０．１，０．５］上取值可取得较好
的检测结果．
５２ 仿真实验

在本文的实验中，我们用替换观测符号的方法模

拟资源滥用行为，即用随机生成的观测符号替换序列

中的观测符号，并保证替换前后的相应位置上的观测

符号绝不相同．
在此，考虑三种不同表现形式的内部人员资源滥

用行为：（１）低速攻击：在很长的一段时间内，发生的频
率低而稳定；（２）加速攻击：在一段时间内，发生的频率
逐渐加快；（３）脉冲攻击：发生的时间和强度均不稳定，
具有冲击特性．这三种形式的资源滥用行为分别如图４
（ａ）、（ｂ）和（ｃ）所示．在实际应用中，这三种形式的攻击
具有很强的代表性．
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对于第一种形式的资源滥用行为，我们在训练数

据的每个分组中，分别随机替换１个观测符号．本文检
测方法的ＴＰＦＰ和准确率如图５（ａ）和（ｂ）所示．

对于第二种形式的资源滥用行为，我们在训练数

据的第１～５分组中，每个分组中随机替换１个观测符
号；在第６～１０分组中，每个分组随机替换２个观测符
号，依此类推．本文检测方法的 ＴＰＦＰ和准确率如图 ６
（ａ）和（ｂ）所示．

对于第三种形式的资源滥用行为，我们在总长８２５
的观测符号序列中，随机选择六处进行替换．替换过程
中，用于替换的符号序列长度在３～６之间随机选择，已
经被替换的符号不会被再次替换．本文检测方法的 ＴＰ
ＦＰ和准确率如图７（ａ）和（ｂ）所示．

从实验结果看，ＴＰＦＰ和准确率都随着 Ｒ和ｔｈ的
增加，呈现先增加后减小的趋势．对于 ＴＰＦＰ，其最大值
的三维坐标分别是（８，０．１２，０．８），（７，０．１２，０．７８）和（７，

０．１６，０．４５）．所以在检测过程中，取 Ｒｏ１＝８、ｔｈｏ１＝０１４，

ＴＰＦＰ可取得最大值．对于准确率，其最大值的三维坐
标分别是（８，０．２６，０．９７），（８，０．２２，０．９３），（９，０．２４，０．
９６）．所以在检测过程中，取 Ｒｏ２＝８、ｔｈｏ２＝０．２４，准确率
可能取得最大值．

在 Ｒ和ｔｈ值较小时，ＴＰＦＰ较为接近峰值，随着 Ｒ
和ｔｈ值的增加，ＴＰＦＰ快速回落．所以，对于 ＴＰＦＰ指标
较为重要的场合，Ｒ和ｔｈ值宜取值偏小．在 Ｒ和ｔｈ值
较小时，准确率迅速增加接近峰值，随后趋于稳定．所
以取较大的 Ｒ和ｔｈ值，可保证检测方法的准确性．

本文的实验以最具代表性的三种资源滥用行为为

研究对象，研究了资源滥用行为检测方法的性能．本文
的检测算法总体上表现出很高的准确率，分别为 ８４％
～９７％、８６％～９３％和８３％～９６％．这个结果表明，对于
不同形式的资源滥用行为，本文的检测方法具有很好

的适应性．

６ 结论

对于不同来源的异常行为，其检测方法存在本质

差异．本文从内部人员的”内部”特性出发，提出了一种
基于ＨＭＭ模型的内部人员资源滥用行为检测方法．在
该模型中，信息系统的敏感文件夹作为模型的状态，用

户在文件夹上的操作行为作为观测符号，采用 Ｂａｕｍ
Ｗｅｌｃｈ算法确定模型参数．我们提出了内部人员行为的
建模方法，用于资源滥用行为的检测．仿真结果表明，
该检测方法对常见的攻击形式有很好的检测率和适应

性．
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