
一种恶意软件传播的离散概率模型

顾亦然，王锁萍
（南京邮电大学控制与智能技术研究中心，江苏南京 ２１００４６）

摘 要： 复杂网络理论为恶意软件传播的研究提供了新的思路和方法．本文针对恶意软件的实际传播机制，提
出一种新的离散概率ＤＰＳＩ模型，该模型可适用于任意网络拓扑．同时提出了一种节点信息网络模型方法，为大规模
复杂网络及复杂网络上的传播动力学的仿真，以及离散传播动力学模型的建立，提供了有效的研究平台．仿真结果表
明本模型比传统模型更接近现实，对恶意软件的控制具有一定指导意义．
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１ 引言

恶意软件（Ｍａｌｗａｒｅ）是对非用户期望运行的、怀有
恶意目的或完成恶意功能的软件的统称，这类软件可以

是计算机病毒、间谍软件、木马，也可以是网络蠕虫等．
当前，网络中的恶意软件传播已成为网络安全的首要问

题．卡巴斯基实验室发布的２００７年调查报告显示，互联
网已成为恶意软件作者首选的传播媒介［１］．

迅速发展的复杂网络理论为生物和计算机病毒的

传染机制研究提供了新的思路和方法．尤其是基于通信
网络的，诸如 Ｉｎｔｅｒｎｅｔ、ＷＷＷ、Ｐ２Ｐ和 Ｅｍａｉｌ等网络的恶
意软件传播模型的建立及动力学分析问题已被一些研

究者所关注［２］，国内也有研究者从传感器网络节点重要

性的角度来研究病毒传播的局域控制［３］．实际上，网络
拓扑对恶意软件的传播产生重要的影响，然而现有的传

播模型大多基于网络同质性的假设，忽视了拓扑对传播

行为的影响或只针对一种网络拓扑进行研究［４］．
互联网是一个典型的复杂网络．不仅结构复杂，而

且不断演化，具有多样性的连接，并具有复杂的动力学

行为．目前为止，现有的研究主要从两种不同的角度来
描绘互联网的结构［５，６］．一种是基于路由器，把每个路
由器看作节点，路由器之间的连接看作边．另一种基于
自治系统（ＡｕｔｏｎｏｍｏｕｓＳｙｓｔｅｍ，ＡＳ指各个采用不同内部
路由算法的子网络），每个ＡＳ代表一个节点，如果两个
ＡＳ之间存在ＢＧＰ（ＢｏｒｄｅｒＧａｔｅｗａｙＰｒｏｔｏｃｏｌ）对等连接，则
表示这两个节点之间有一条边相连．统计表明，互联网
是个无标度网络，表现出很强的幂律分布的特点，其幂

指数 ｒ＝２５［７］．所以它是一种非均匀网络并且节点的
度有很大的波动性［５，８］．

本文提出一种恶意软件传播的离散概率模型，简称

ＤＰＳＩ模型，该模型可适用于任意已知网络拓扑，同时，
针对互联网模型，分析了ＤＰＳＩ模型上的随机免疫策略
和目标免疫策略的不同效果．为仿真提出的模型，提出
一种新的节点信息网络模型方法，克服了邻接矩阵方式

表达网络拓扑信息时计算机处理能力的局限性．
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２ 恶意软件传播的离散概率ＳＩ模型（ＤＰＳＩ）

根据流行病经典 ＳＩ（ＳｕｓｃｅｐｔｉｂｌｅＩｎｆｅｃｔｅｄ）模型的定
义，网络中的节点只能处于两个状态：Ｓ状态即易感状
态（也即健康状态），Ｉ状态即感染状态．我们提出一种
新的恶意软件传播的离散概率 ＳＩ模型（ＤＰＳＩ），该模型
的建立由网络固有的性质及恶意软件传播的概率特性

所决定．
定义１ 定义连通网络 Ｇ＝（Ｖ，Ｅ；Ｎ；Ｑ），其中：Ｖ

表示网络的节点的集合，Ｅ表示网络的边的集合；Ｎ表
示网络中节点的个数；Ｑ是网络中各个节点的状态的
集合．

设 Ａ是一个与连通网络Ｇ对应的Ｎ×Ｎ的矩阵，
反映网络拓扑信息的邻接关系，其中：Ａ的元素 ａｉｊ∈
｛０，１｝，ｉ，ｊ∈｛１，…，Ｎ｝，ａｉｊ为０表示节点 ｉ和节点ｊ不相
邻，为１表示相邻．

定义２ 网络 Ｇ中任意节点ｖ的度（或邻居数）ｋｖ
定义为与此节点相连的边的个数．

定义３ 网络 Ｇ中任意节点ｖ的邻居定义为Γｖ＝
｛ｕ：ｄ（ｕ，ｖ）＝１｝，其中 ｄ（ｕ，ｖ）为节点 ｕ和节点ｖ之间
的最短路径．

定义４ 用 ＩｖΓｖ表示节点ｖ的邻居中处于感染
状态的节点的集合．

定义５ ｘｖｎ∈Ｑ表示节ｖ在离散时刻ｎ的状态，Ｑ
＝｛０，１｝，ｘｖｎ为“０”表示节点 ｖ在ｎ时刻处于Ｉ状态，为
“１”表示节点 ｖ处于Ｓ状态．

任何节点仅能被其邻居感染，ｘｖ，ｎ＋１依赖于节点在
上一时刻的状态 ｘｖｎ及其邻居的状态，易感个体 ｖ在单
位时间内被某个染病邻居传染的概率为ｐｖｉ，由此建立
如下模型：

定义６ 任意节点 ｖ在时刻ｎ＋１依据概率 ｐｖｎ决
定是否被传染．

ｐｖｎ＝（１－ｐｖｉ）｜Ｉｖ｜ （１）
其中：｜Ｉｖ｜为 Ｉｖ中元素的个数．

即若 ｘｖｎ＝０则 ｘｖ，ｎ＋１＝０；若 ｘｖｎ＝１则 ｘｖ，ｎ＋１依据
概率 ｐｖｎ决定是否维
持原状态．由式（１）
可以看出，邻居中

受感染的节点越

多，健康节点改变

为感染状态的可能

性越大．
由此得到节点 ｖ对应的状态转移图如图１所示．
易知，Ｘｖ＝｛ｘｖｎ，ｎ＝０，１，２，…｝是一个齐次马尔可

夫链，其一步转移矩阵为：

Ｐ＝
１ ０

１－ｐｖｎ ｐ( )
ｖｎ

（２）

定义７ Ｉｎ表示ｎ时刻网络Ｇ中感染者的数目，Ｉ０
表示初始时刻的感染者数目．显然：

Ｉｎ＝Ｎ－∑
Ｎ

ｖ＝１
ｘｖｎ （３）

归一化的感染节点比例 ｉｎ定义为：
ｉｎ＝Ｉｎ／Ｎ （４）

在 ＤＰＳＩ传播模型中，节点存在两种状态：Ｓ状态
和Ｉ状态．初始时刻网络中有 Ｑ０个节点处于 Ｉ状态，其
他节点处于 Ｓ状态．当任一健康状态的节点 ｖ的邻居
中有处于Ｉ状态的节点时，该节点依据概率 ｐｖｎ决定是
否转为Ｉ状态．演化算法如下：

算法１ 离散概率ＳＩ模型（ＤＰＳＩ）演化算法
① 初始化初始感染节点 Ｑ０，初始化节点变量 ｊ为１，初始化所有

节点的状态和相关信息．初始化计算步长 ＳＴＥＰ为需要计算的
步长，设置步长初值 ｎ＝０；

② 提取节点 ｊ的状态与相关信息；

③ 根据定义６计算该节点的下一状态 ｘｖ，ｎ＋１；

④ ｊ＝ｊ＋１；

⑤ 若 ｊ＝Ｎ＋１，则更新所有节点的当前状态，即用 ｘｖ，ｎ＋１替代

ｘｖｎ，同时计算当前感染节点比率 ｉｎ，ｊ＝１；否则，转到②；

⑥ ｎ＝ｎ＋１；

⑦ 若 ｎ＝ＳＴＥＰ或者系统中没有处于健康状态的节点时结束；否
则重复②～⑥循环．

３ 仿真

３．１ 节点信息网络模型

为了仿真提出的 ＤＰＳＩ模型，考虑到邻接矩阵方式
表达网络拓扑信息时计算机处理能力的局限性（难以

处理较大规模网络的邻接矩阵），我们提出了节点信息

网络模型方法，用一个节点信息网络模型来表达一个

网络．节点信息网络模型的具体描述如下：
采用两个表格存放对应的网络拓扑数据．表１为节

点信息表Ｎｅｔ，存放每个节点对应的相关信息；表２为节
点邻居表 Ｎｏｄｅ，存放每个节点的邻居的信息，作为对
Ｎｅｔ表的补充．其中Ｎｅｔ表中包含节点名 ｖ（即序号），节
点 ｖ的前一状态ｘｖ，ｎ－１，节点 ｖ的当前状态ｘｖｎ，节点 ｖ
的度ｋｖ，节点 ｖ的关联指针Ｒｖ，传染率 ｐｉ等．Ｎｏｄｅ表是
一个一维数组，从第一个节点的所有邻居（按照序号从

小到大排列），第二个节点的所有邻居……依次存放所

有节点的邻居名．利用表Ｎｅｔ中的节点 ｖ的的关联指针
Ｒｖ和节点ｖ的度ｋｖ，可以从表 Ｎｏｄｅ中找出节点 ｖ的所
有邻居．

下面举例说明．图２是一个包含５个节点和７条边
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的连通网络 ＤＥＭＯＮＥＴ的示意
图．

表１和表２是采用节点信
息网络模型方法表示网络 ＤＥ
ＭＯＮＥＴ的结果．

从 Ｎｅｔ表中第一行可以看
出，节点 １的前一状态为 １（代
表 Ｓ），当前状态为０（代表 Ｉ）．
相应的如果要做其他传播模型的仿真，可以增加状态

集 Ｑ的元素，例如ＳＩＲ模型的仿真可以增加一个状态２
（代表“Ｒ”状态）．之所以在 Ｎｅｔ表中既有当前状态又有
前一状态，是考虑到在进行仿真运算时，是一个节点一

个节点逐次处理的，例如先处理节点１，再处理节点２，
然后处理节点３，４，５．如果处理节点１时直接修改了节
点１的当前状态，则在处理节点３的时候，所利用到节
点３的邻居节点１和节点２的状态就不是同步的状态
了．当所有节点都处理完以后，用 Ｎｅｔ表中的所有节点
的当前状态更新前一状态，为下次处理做准备．

表１ ＤＥＭＯＮＥＴ的 Ｎｅｔ表
节点名

ｖ
前一状态

ｘｖ，ｎ－１
当前状态

ｘｖｎ
节点度

ｋｖ
关联指针

Ｒｖ
传染率

ｐｖｉ
１ １ ０ ３ ０ ０．２
２ １ １ ２ ３ ０．４
３ １ １ ４ ５ ０．３
４ １ １ ２ ９ ０．１
５ １ １ ３ １１ ０．１

表２ ＤＥＭＯＮＥＴ的Ｎｏｄｅ表

３ ４ ５ ３ ５ １ ２ ４ ５ １ ３ １ ２ ３

从Ｎｅｔ表中可以知道，节点１的度为３，关联指针为
０，从Ｎｏｄｅ表中的第１＋０＝１列开始的三列内容３、４、５
即为节点１的邻居；节点２的度为２，关联指针为３，从
Ｎｏｄｅ表中的第１＋３＝４列开始的两列内容３、５即为节
点２的邻居．在仿真运算中，随时可以查到任何一个节
点的所有邻居，以及这些节点和邻居的所有信息．

Ｎｅｔ表中的传染率可以根据需要设置，可以设成相
同的值也可以设置成为不同的值．同时，也可以针对具
体模型根据变化规律设置为可以动态改变的一个变

量，另由公式表达．
Ｎｅｔ表中还可以根据需要为每个节点增加其他状

态信息栏．
３．２ ＥＲ模型、ＮＷ模型与 ＢＡ模型上的 ＤＰＳＩ模型

仿真

复杂网络根据网络节点之间的连接属性主要分为

均匀网络和非均匀网络两大类［９］，这两大类复杂网络

又分别称之为指数网络和幂率网络．
为了验证本文提出的 ＤＰＳＩ模型的普适性和正确

性，本文选取均匀网络中的 ＥｒｄｓＲéｎｙｉ随机网络（简称
ＥＲ模型）、非均匀网络中的 ＮｅｗｍａｎＷａｔｔｓ小世界网络
（简称 ＮＷ模型）和 ＢａｒａｂáｓｉＡｌｂｅｒｔ无标度幂律网络（简
称 ＢＡ模型）三个典型的复杂网络模型作为仿真研究对
象，依据ＥＲ模型算法［１０］、ＮＷ模型算法［１１］和ＢＡ模型算
法［１２］，生成这三种网络模型进行仿真验证．

定义８ 网络 Ｇ中所有节点ｖ的度ｋｖ的平均值被
称为网络的（节点）平均度＜ｋ＞．

对于仿真所用的 ＥＲ网络模型、ＮＷ网络模型和 ＢＡ
网络模型，我们取相同的仿真参数．仿真参数设置如
下：网络规模（即节点总数）Ｎ＝５０００，平均度＜ｋ＞＝４，
初始时刻感染节点的比例 ｉ０＝０００１．

同时在不影响仿真结果正确性的前提下，为了简

化仿真的算法，本文做如下简化：所有易感个体在单位

时间内被某个邻居感染节点传染的概率为β，即对于所

有的 ｖ∈｛１，…，Ｎ｝，ｐｖｉ＝β．
图３给出了β＝０００５时，ＤＰＳＩ模型在 ＥＲ网络、

ＮＷ网络和 ＢＡ网络上的仿真，每根曲线都是独立仿真
１００次的平均值．

可以看出，在传播初期，恶意软件呈指数规律扩

散，而对于幂律分布的ＢＡ无标度网络，传播速率更快．
该结论与文献［１３，１４］是一致的．可见，由于模型建立的
时候，没有任何网络拓扑的前提假设，该模型可适用于

任意网络拓扑．
３．３ ＤＰＳＩ模型的免疫策略仿真

免疫是抑制计算机病毒的一种重要方法．例如运
行Ｕｎｉｘ操作系统的主机对基于 Ｗｉｎｄｏｗｓ操作系统的病
毒就具有免疫作用．目前常用的主要有两种免疫策略：
随机免疫（均匀免疫）和选择免疫（目标免疫）［１５，１６］．

研究最多的免疫策略是随机免疫．随机免疫是指
完全随机地选取网络中的一部分节点进行免疫，它对

度大的节点（被感染的风险高）和度小的节点（相对安

全）是平等对待的．已经有专家证明［１７］，对于无标度网
络采取随机免疫策略，需要对网络中几乎所有的节点

都实施免疫才能保证最终消灭病毒感染，也就是说随

机免疫对无标度网络没有多大作用．
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统计表明，互联网是个无标度网络，其幂指数 ｒ＝
２５［７］，仿真时我们采用了基于统计数据构建的互联网
模型．１９９８年开始，贝尔实验室开展了互联网映射工程
（Ｉｎｔｅｒｎｅｔｍａｐｐｉｎｇｐｒｏｊｅｃｔ），由Ｂｕｒｃｈ和Ｃｈｅｓｗｉｃｋ等人完成
了路由器级的互联网拓扑结构图描述．本文抽取了由
Ｃｈｅｓｗｉｃｋ等人采用踪迹路线法收集的实际数据［１８］进行
仿真研究．由于数据量非常大，这里按照实际数据，构
成了一个子网络进行模拟计算．该子网络含有１０１３２个
节点，采用节点信息网络模型方法表示，该无标度网络

的幂指数 ｒ＝２４６．
定义９ 被选择预防接种的节点占节点总数的比

例被定义为免疫比例 ｆ．
我们在图４中给出了针对不同的免疫比例 ｆ，感染

密度 ｉｎ与ｎ的关系曲线．所有的数据都是１００次独立
运行的平均结果．传播率 ｐｖｉ＝β＝０００５，初始感染节点
比例为０００１．从图中可以看出，如果只有很少的节点
被选择预防接种，恶意软件的传播速率几乎没有改变．
可见，对于互联网而言，采用随机免疫策略对于遏制恶

意软件的传播速度没有明显的作用．

根据无标度网络的不均匀性，可以进行有选择的

目标免疫，即选取少量度最大的节点进行免疫．而一旦
这些节点被免疫后，就意味着它们所连的边可以从网

络中去除，使得恶意软件传播的可能的连接途径大大

减少．图５给出了针对不同的免疫比例 ｆ，采用目标免
疫的效果．所有的数据都是 １００次独立运行的平均结
果．传播率 ｐｖｉ＝β＝０００５，初始感染节点比例为０００１．
由图可见，即使在免疫比例很小的 ｆ＝０００１时，扩散的
速度也显著下降了．从图４（ｂ）中还可以很明显地看出，
即使只有很小的免疫比例（ｆ＝０００１即只有２个节点免
疫），在恶意软件传播的初期，传播的速度仍然得到了

较好的控制．
文献［１９］研究了在 ＢＡ无标度网络上 ＳＩ模型的免

疫策略，文中利用平均场方程推导出 ｉｎ与ｎ的关系方
程，得出的结论与本文也是一致的．

互联网用户会安装和更新防病毒软件，但恶意软

件的生存期还是很长的，原因就在于这些软件采用的

文件扫描和防病毒更新的过程实际上是一种随机免疫

过程．在互联网范围内，即使大量节点都被免疫，仍无
法根除恶意软件的传播．而目标免疫则是一种更有效
的方法，可以大大降低恶意软件传播的速度．

４ 结论与展望

复杂网络理论为恶意软件传播的研究提供了新的

思路和方法．本文针对恶意软件的传播机制，提出了一
种新的恶意软件传播的离散概率模型 ＤＰＳＩ．仿真时将
该模型应用于ＥＲ网络、ＮＷ网络和 ＢＡ网络，并在基于
统计数据构建的互联网模型上，研究了 ＤＰＳＩ模型在互
联网上的免疫行为．可以看出，由于 ＤＰＳＩ模型的构建
过程不依赖于某种特定结构的网络，该模型可用于研

究任意已知网络拓扑上恶意软件传播的动力学行为．
当突发事件发生时，可以利用该模型快速模拟传播行

为，以利于防范和预测．同时，该模型结构灵活，能够在
演化过程中随时改变控制策略，这是传统微分方程模

型所不能比拟的．
同时本文为仿真提出的节点信息网络模型方法，

占用存储空间小，结构灵活，解决了邻接矩阵方式表达

网络拓扑信息时计算机处理能力的局限性，为大规模

复杂网络及复杂网络上的传播动力学的仿真，以及离

散传播动力学模型的建立，提供了有效的研究平台．
以上模型特征和结果能够帮助理解恶意软件传播

的特征以及拓扑对传播的影响，从而建立有效的对抗措

施控制恶意软件的传播，这也将是我们下一步的工作．
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