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摘 要： 针对软件系统的可信性需求获取，本文提出了基于知识的需求获取方法．该方法认为软件系统给环境
所带来的问题是导致软件系统不可信的原因，因而系统的可信性需求就是为避免软件系统给环境带来问题而定义的

对策，并且现实世界积累的软件系统失效和其引发问题的相关知识，可以帮助用户来识别软件系统可能带来的问题以

及相应的对策．该方法可以弥补分析人员在获取软件需求时的知识不足，从而帮助分析人员发现更多的软件系统的可
信性需求．
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１ 引言

软件在现实社会中扮演着越来越重要的角色．它在
给我们带来巨大的利益的同时，也可能会因为其失效而

带来巨大的危害．因此，软件的可信性已经引起越来越
多人的重视［１～４］．可信性被认为是一个集合性的概念，
它包含了一些传统的质量属性，比如可用性（ａｖａｉｌａｂｉｌｉ
ｔｙ）、可靠性（ｒｅｌｉａｂｉｌｉｔｙ）、可靠安全性（ｓａｆｅｔｙ）、保密性（ｃｏｎ
ｆｉｄｅｎｔｉａｌｉｔｙ）等．国际信息处理联合会（ＩＦＩＰ）定义可信性
为系统的可信度［２］，一个可信的系统可以让人们信赖它

所提供的服务．
为了建立一个可信的软件系统，其中一个基本问题

就是获取软件系统的可信性需求．而为了获取软件系统
的可信性需求，首先理解软件系统为什么不可信无疑是

有意义的．对此，我们认为正是由于系统在服务的过程
中给环境所带来的各种问题才是导致软件系统不可信

的原因．用户对软件系统的可信性需求正是为了避免系
统失效可能会造成的各种问题．因此，为了获取软件系
统的可信性需求，了解软件系统通常如何失效、如何给

环境带来问题是必要的．虽然现在有一些软件公司和研
究人员研究了软件的相关缺陷［５～８］，但是他们往往只是

关注软件的某一个方面，我们认为，软件所引发的问题

已不仅仅是由软件本身的缺陷所引起的，现在的软件系

统越来越多的处在复杂的环境下，环境给软件系统所带

来的威胁也已成为软件引发问题所不可忽视的因素，它

们常包括人为的操作失误、环境灾难、各种恶意的攻击

等等．另一方面，各个软件企业之间也很少有关于软件
失效的相关数据的共享，对软件而言，还没有一个业界

共享的关于软件所引发问题的相关数据收集和分析．
由于软件系统的复杂性，一个系统的失效模式可能

不能被用于另一个系统的失效分析，但是我们必须承认

的是有很多的软件系统的失效是有着相同的原因．因
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此，收集软件的失效数据，并进行分析最终可以得到关

于软件失效的一般知识，这些知识可以帮助我们获取

新的系统需求使得未来开发软件系统避免给环境带来

类似的问题．这一做法其实在软件领域之外已得到人
们的应用，比如美国的国家公路交通安全管理局就管

理者几个数据库［３］，来记录全国的公路所发生的交通

事故的相关信息，同时该数据库也记录着来自各大汽

车生产商所提供的关于保险理赔、用户投诉等相关的

信息．这些信息可以被研究人员用来分析交通事故和
汽车设计特征之间的关系，进而提高汽车的安全性．因
此，本文的目标就是讨论如何来组织有关软件失效以

及其所引发问题的相关知识，它包括软件所引发问题

的原因、这些原因所导致的问题、以及相应的对策等，

并如何利用这些知识来帮助可信性需求的获取．
下面，本文将首先介绍软件失效的相关经验知识，

包括知识的元模型、知识的组织与管理；然后介绍如何

根据这些知识来获取可信性需求．

２ 失效知识

本节我们将首先介绍软件失效相关知识的分类，

然后介绍知识的元模型，最后介绍知识的组织与管理．
２１ 知识分类

对知识的分类可以有助于人们理解软件是如何失

效的，更有助于收集新的知识．软件失效的相关知识通
常包括失效的原因、结果、对策等．其中认识软件失效
的原因对我们尤为重要，所以下面我们将按照软件失

效的原因来对软件失效的相关知识进行分类．
在文献［６］中，Ｌａｎｄｗｅｈｒ等认为，分类不是对样本的

一个简单的组织，它隐含着分类者对样本所在的空间

的一个认识．依据 ＭｉｃｈａｅｌＪａｃｋｓｏｎ的机器环境模型［９］，
软件系统的需求（Ｒ）、规格说明（Ｓ），领域知识（Ｄ）之间
存在如下关系：

Ｓ，Ｄ┝Ｒ
上式说明系统需求的满足需要系统的行为满足规

格说明，领域满足领域知识的所描述的特征．这就意味
着当系统的行为不满足需求规格说明，或者领域的特

征不满足领域知识的描述时，用户的需求就得不到满

足，软件就失效了，就可能会给环境带来问题．因此，导
致软件诱发问题的原因可以分为软件本身的缺陷和环

境的因素．我们将前者称为内部威胁，后者称为外部威
胁．

内部威胁：内部威胁指的是软件在开发过程中或

者维护中所引入的缺陷，比如不完全的参数验证、逻辑

错误等．这类威胁更加关注于设计或者实现过程中的
错误，其中有很多文献都总结了常见的该类威胁［５～８］．
在文献［８］中，作者列举了七类该种威胁：

（１）输入验证和表示
（２）滥用应用程序接口
（３）安全特征
（４）时间和状态
（５）错误
（６）代码质量
（７）封装
外部威胁：外部威胁指的是环境中存在的各种外

在因素．由于软件系统必须要与现实中的环境中的各
种实体交互，交互过程中的环境实体的行为和环境本

身的变化都可能对软件系统造成威胁，它常包括：

（１）恶意的攻击，
（２）环境实体的输入性错误，包括用户的操作错

误、硬件平台的故障、其它软件系统的缺陷等

（３）环境的突发事件（比如火灾、地震、断电等）
内部威胁和外部威胁的最大区别在于，内部的威

胁是在开发或者维护中所引入的各种错误，它们在软

件系统存在以前是不存的，而外部的威胁是存在于环

境之中的，不会因为软件系统的存在而存在．但是，内
部威胁和外部威胁二者之间往往也存在着联系，有时

外部威胁之所以对系统产生影响是因为内部威胁的存

在，比如外部威胁环境实体的输入性错误，它之所以对

系统构成威胁是因为系统的输入验证存在着缺陷．
因此，根据上面的分类，我们对软件系统失效的相

关知识可以分类为：跟系统本身相关的知识，它们包括

系统内部威胁，以及相应的对策等；跟环境相关的知

识，它们包括系统所处环境的外部威胁，所造成的问

题，以及通常可以采取的对策等．
２２ 知识元模型

为了有效的利用我们所搜集和积累的知识，对知

识的合理组织是必要的．为此，我们提出了如图１的知
识的元模型．

软件系统的失效往往是由于某些威胁所引起的，

并且会导致某些问题的发生．问题往往同一定的资产
相联系，并通过对该资产所造成的后果来表达，这里的

资产是对利益相关者来说重要的需要保护的对象，比

如时间、数据、设备、人的生命、环境本身等．同时，每种
威胁都会存在一定的实施者，且都会在一定的场景下
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以一定的概率发生，在不同的场景下相同的威胁发生

的概率可能不同．为了应对威胁并减少软件系统失效
所造成的损失，对每种威胁及相应的问题往往也存在

着一定的对策．
根据图１，我们提出软件系统失效的相关知识可以

通过如下形式的断言来表达：

Ｋｎｏｗｌｅｄｇｅ（Ｋｉ，Ｃａｕ，Ｐｒｏ，Ａｃｔ，Ｓｃｅ，Ｉｓｓ，Ｃｏｕ）
其中 Ｋｉ是该条知识的标识，Ｃａｕ代表威胁，Ｐｒｏ代

表威胁发生的概率，Ａｃｔ是威胁的实施者，Ｓｃｅ是威胁发
生的场景，Ｉｓｓ是给环境带来的问题，Ｃｏｕ是相应的对
策．

在知识库中，软件系统的失效知识应该按照不同

的类别进行组织．同时，知识的组织应该使得用户可以
从威胁、问题、实施者、对策这些概念中的任何一个开

始，去检索用户需要的知识．因此，知识库应该为上述
概念中每一个概念建立一个视图，表１展示了在信息安
全领域围绕信息泄露问题知识库可以采用的问题视

图．围绕这些知识，下面我们将介绍如何基于这些知识
来获取软件系统的可信性需求．

表１ 知识库的问题视图

问题：信息泄露

威胁 类型 实施者 场景 概率 对策

嗅探 外部威胁 黑客

数据在网络传输，嗅探

在靠近客户端或者服

务器的网络端口监听

数据传输

０．５ 数据加密

木马 外部威胁 黑客
入侵客户端主机或者

服务器，收集数据
０．７ 数据加密

仿冒和

篡改输

入控件

外部威胁 黑客

控件在下载到客户那

里之前已经被仿冒或

者篡改了，用户安装之

后输入信息就会被记

录下来

０２ 代码签名

……… ……… ……… ……… …… ………

３ 基于知识的可信需求获取过程

为了获取软件系统的可信性需求，我们认为，软件

系统在服务中给环境所带来的问题是导致软件系统不

可信的原因，那么软件系统的可信性需求就是为了避

免软件系统给环境带来问题所定义的对策．因此，软件
系统可信性需求的获取就应该围绕软件系统可能引发

的各种问题来展开．
但是，从 ＩＦＩＰ对可信性的定义可以看出，可信性是

一个主观性的概念，它反映的是软件系统的利益相关

者对软件系统的信任程度．当一个问题发生时，它是否
是我们所应该关注的这取决于利益相关者．因此，软件
系统对环境所造成的问题是相对于利益相关者而言

的．因此，我们认为，可信性需求的获取过程应该从识

别不同角色的利益相关者开始．对每一个角色的利益
相关者，需求工程师同他们沟通，并在知识库的支持

下，识别出系统可能会引发的问题，以及造成这种问题

的潜在威胁，然后针对这些威胁与问题定义应对策略，

这些对策就构成了未来软件系统的可信性需求．对此，
我们提出了如图２所示的基于知识的可信需求获取过
程．

下面本文将借助于网上银行系统来详细的介绍该

过程中的每个不同的活动．
网上银行系统：由于网络环境的复杂性，在开展网

上银行业务时，一个可信的网上银行系统是必不可少

的．在使用网上银行服务时，用户往往需要在本地启动
连入互联网的机器，然后开始输入个人信息，输入的信

息通过网络传到银行服务器，服务器处理后将结果还

回给用户．下面我们将借助于该系统来介绍可信性需
求获取过程的各个活动．

（１）识别软件系统不同角色的利益相关者： 软

件系统的利益相关者指的是与软件系统存在联系的

人，它通常包括以下四类不同角色的人［１０］：①用户，②

赞助方，③规划人员，④其生活将会受到软件系统影响

的人．
这里，用户指的是将要与系统直接交互的人员．赞

助方指的是支持并赞助系统开发的人员．规划人员则
指的是关注软件系统对社会所产生的影响的人员，他

们一般是政府部门，或者是标准化组织．而生活将要受
到软件系统影响的人，一般指的是不直接与软件系统

交互，但是软件系统可能会对他们的生活造成影响的

人．利益相关者又可以分为用户和非用户两类，而后者
就包括软件系统的赞助方、规划人员和其生活将要受

到软件系统影响的人．
在获取软件系统可信性需求时，需求工程师可以

按照上述不同角色的人群去识别潜在的利益相关者．
对网上银行系统而言，不同角色的利益相关者主要有：

银行客户、银行的管理者、政府部门．
（２）识别潜在的威胁以及问题：对于用户和非用
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户的利益相关者，我们采用不同的方法来识别问题以

及潜在的威胁．
对于用户，他们要与系统进行交互，因此我们可以

识别他与系统交互的场景，然后在知识库中匹配相似

的场景，并依据相似的场景来发现潜在的威胁以及可

能的问题．但是，知识库所给出的潜在的威胁和问题最
终还需要用户来决定是否采纳．而对于非用户的利益
相关者，他们不与软件系统交互，但他们仍然不希望软

件系统带来他们所不期望的问题．对于他们所关注的
问题，我们可以从他们的关注点出发，首先识别他们的

关注点，然后根据关注点可能受到的损害来确定他们

所关注的问题．这里，关注点就是利益相关者特别强调
的特征，它往往也可以通过利益相关者所关注的资产

和该资产所应具有的约束来表达．对于引发这类问题
的威胁的识别，我们可以首先识别利益相关者关注的

资产所涉及的场景，然后通过在知识库中匹配相似的

场景，来识别潜在的威胁．
针对每种威胁和相应的问题，需求工程师可以和

相应的利益相关者协商，来确定在相应场景中威胁发

生的概率 Ｐ，以及问题所带来的损失 Ｌ．获取威胁发生
的概率和问题所带来的损失的精确值是困难的，为此

我们可以根据当前的场景与知识库中描述的场景的匹

配程度来决定当前威胁所发生的概率，而对于问题所

带来的损失，我们则可以估计它们的相对值，比如取值

为［０，１］之间的值．
对于网上银行系统，其用户就是银行客户，他们与

系统交互的场景可以用图３来表示，这一场景是网络应
用中常见的网络传输场景．该场景涉及的实体主要有：
用户、本地机器、个人信息、网络、银行主机．对于该场
景，我们通过网络传输场景来查询知识库，可以得知本

地机器和银行主机将受到木马入侵，而网络则可能受

到嗅探监听，这些都可以导致问题“用户个人信息发生

泄漏”．银行主机还可能受到 ＤＯＳ攻击，从而引发另外
一个问题“用户请求的响应时间延迟”．

对于非用户，银行管理者则是系统开发的赞助方

和支持者，他们关注的也是客户的信息不能被泄露，否

则他们将要承担法律责任．而政府部门则是规划人员，
他们关注的也是居民的个人信息不能被泄露．因此，对
于银行的管理者和政府部门他们关注的问题都是客户

的个人信息泄露．而这一问题所涉及的资产就是用户
的个人信息，而该资产涉及的场景也是网络传输．对于

网上银行系统，当前所识别的问题以及相应的威胁，以

及问题所来到的相对损失和威胁发生的概率如图５所
示．

（３）定义对策：对策是为了控制威胁和相应问题所
带来的风险，它们构成了软件系统的可信性需求．对于
对策的定义，我们提出了图４所示的过程．

如图４所示，在定义应对策略的时候，首先是针对
每一个威胁和相应的问题，咨询相关的利益相关者，然

后由利益相关者提供他们所能提供的对策，但是对于

一些威胁和问题由于利益相关者可能并不太了解，此

时就需要查询知识库，然后将知识库中的相应策略实

例化即可作为对策．但是，最终的应对策略仍然需要利
益相关者来检查确认是否充分．同时，由于所定义的对
策可能会引入新的问题和威胁，在这种情况下就需要

对定义的每种对策，重复前面的两步活动以检查是否

存在新的问题和威胁．
对网上银行系统的各个问题和威胁所定义的对策

如图５所示．其中为了消除木马或者嗅探对客户个人信
息的窃取，需要对用户输入的个人信息进行加密，此时

就需要在用户的本地机器上安装加密控件．针对加密
控件，网上存在可能模仿的控件，而且由于用户对网络

知识的了解可能很少，或者由于用户缺乏耐心或者一

时疏忽等，很可能用户从网上下载并安装了模仿的加

密控件，此时如果用户输入个人信息那么就会发生用

户的个人信息被泄露的问题．虽然这一问题我们已经
识别了，但是通过对引入的对策进行分析，我们发现了

新的威胁“加密控件被模仿，并被用户下载安装”．
（４）分析识别的问题、威胁和定义的对策：由于不

同角色的利益相关者的需求之间可能存在着冲突，也

可能因为资金和时间的因素当前的开发过程不允许考

虑所有的问题和威胁，在这种情况就需要对前面活动

所得到的问题、威胁和对策进行进一步的分析．首先需
要做的是识别相互冲突的问题，由于问题可以表达为

资产和相应的后果，那么对冲突问题的识别可以将涉

及相同资产的所有问题聚在一起，然后分析各个问题
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所表达的后果之间是否存在冲突即可．
解决冲突的问题之后，需要做的就是估计每个问

题及相应威胁所带来的风险，并依据风险对各个问题

进行优先级排序，只有这样才能识别那些重要的问题．
风险的计算可以按照下式进行：

Ｒ＝Ｌ×∑Ｐｉ
其中 Ｒ是每个问题所带来的风险，Ｌ是其带来的损失，
Ｐｉ是导致该问题的第ｉ个威胁所发生的概率．
对于网上银行系统，其可能引发的问题的风险如

图５所示．可信性需求获取过程最终可以得到如图５所
示的角色问题威胁对策关系图，处在最上层的是识
别的角色，然后是角色关注的问题和导致这些问题的

威胁，最后是对策．该图展示了为什么需要可信性需
求，以及每个需求所涉及的利益相关者．

４ 相关工作

对软件失效的分析，很早就已经引起了人们的注

意．在文献［５］中，作者列举了当时的操作系统所存在
的缺陷．在文献［６］中，Ｌａｎｄｗｅｈｒ从三个方面来对软件系
统所存在的漏洞进行分类：起源（漏洞是如何进入到系

统中的），时间（它们又是什么时间进入系统中的），地

点（它们又是在什么地方显露出来）．该工作后来被Ｖｉｅ
ｇａ［７］进行了扩展，它不仅按照起源、时间、地点进行分
类，还按照它们造成的后果、发生的概率等其他信息对

漏洞进行分类．在最近的工作［８］中，作者关注于具体
的危及到系统安全的错误，并将它们分为七类．上述工
作虽然从不同的角度对软件系统所面临的威胁进行了

总结，但是他们往往只是关注于软件系统本身可能存

在的缺陷，并没有讨论环境因素对软件系统可信性所

构成的威胁．
由于可信性集合了多个质量属性，因此可以采用

基于目标的方法来获取可信性需求，将可信性的每个

属性看作一个目标，然后将它们操作化［１１］．但是，由于
各个质量属性之间往往存在着复杂的相关性，理解并

区分它们之间的关系对软件系统的利益相关者和需求

工程师来说往往是很困难的．在本文中，我们认为软件

系统所带来的问题是导致系统不可信的原因，并提出

了从问题出发来表达可信性需求，这不仅避免考虑各

个可信性属性的定义以及它们之间的关系，并且更易

于利益相关者表达可信性需求．
与本文工作相近的是文献［１２］提出的面向误用例

的质量需求工程．该文也基于经验知识，他们将经验知
识按照每个质量属性对应的威胁、威胁造成的后果、威

胁的实施者、威胁的相应对策来组织成一览表（ｃｈｅｃｋ
ｌｉｓｔ）．但是，作者仍然将各个非功能属性分开独立进行
处理，并且根据各个不同的属性来对这些知识进行分

类．本文关注的是软件系统可信性，并且认为问题的存
在显示了可信性需求的必要性，所以我们将知识分类

为系统相关的和环境相关的，而不去讨论具体的可信

性属性．

６ 总结

本文提出了基于知识的可信性需求获取方法．我
们认为软件系统给环境带来的问题是导致软件系统不

可信的原因，而软件系统的可信性需求就是为了避免

软件系统带来这些问题．我们强调了现实世界中所积
累的关于软件失效并给环境带来问题的相关知识对获

取软件需求的重要性，为此提出了基于该类知识的可

信性需求获取方法．
下一步我们将搜集整理关于软件失效及其所引发

的问题的相关知识，并开发相应的工具来支持基于知

识的可信性需求获取．
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院数学与系统科学研究院博士研究生，研究方向

为基于知识的需求工程．
Ｅｍａｉｌ：ｗａｎｇｙｕｅ＠ａｍｓｓ．ａｃ．ｃｎ

金 芝 女，博士，研究员，博士生导师，ＣＣＦ高级会员，主要研究
领域为软件需求工程、领域建模和基于知识的软件工程．
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