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摘 要： 相对于当前各种主从（Ｍａｓｔｅｒ／Ｓｌａｖｅ）结构的 ＧＦＳ，ＨＤＦＳ，Ｓｅｃｔｏｒ等云存储系统，提出了一种对等结构的云
存储系统ＭｉｎｇＣｌｏｕｄ，并采用Ｋａｄｅｍｌｉａ算法构建了原型系统．ＭｉｎｇＣｌｏｕｄ能提供数据存储、读取、删除、搜索等云存储服务
功能，并能保证系统中数据的安全性与可靠性．仿真实验结果表明，ＭｉｎｇＣｌｏｕｄ具有较高的可用性和性能，系统通过改
进和优化后能实际应用于互联网动态开放环境，并为用户提供较高质量的云存储服务．
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１ 引言

存储技术先后经历了从磁带、磁盘、ＲＡＩＤ到存储网
络系统的发展历程，目前存储系统已经成信息系统的重

要基础．近几年，海量数据存储需求应用场合不断增加，
直接推动了高性能存储技术的出现和发展，产生了如

ＧｏｏｇｌｅＦｉｌｅＳｙｓｔｅｍ（ＧＦＳ）［１］，ＨａｄｏｏｐＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅＳｙｓｔｅｍ
（ＨＤＦＳ）［２，３］，Ｓ３［４］，ＳＡＮ等一些典型的存储技术，并在云
计算［５］中得到充分应用．

虽然有关分布式存储的研究工作已经进行了很长

的时间，但分布式存储技术要在完全实用的程度上达到

互联网环境中海量文件存储的目标，还有很长的路要

走．当前，分布式存储中如数据容错、路由效率、信任安
全、系统扩展、搜索算法、访问性能等很多问题都迫待研

究解决，在云存储中这些问题也依然存在．作为近３年

分布式存储领域的最新研究热点，学术界有关云存储的

研究工作主要包括，美国伊利诺伊大学（ＵｎｉｖｅｒｓｉｔｙｏｆＩｌｌｉ
ｎｏｉｓ）的ＲｏｂｅｒｔＬ．Ｇｒｏｓｓｍａｎ等提出并实现了一种基于高
性广域网的计算和存储云 Ｓｅｃｔｏｒ／Ｓｐｈｅｒｅ［６，７］，实验测试
显示性能方面优于 Ｈａｄｏｏｐ［７］．澳大利亚墨尔本大学（Ｕ
ｎｉｖｅｒｓｉｔｙｏｆＭｅｌｂｏｕｒｎｅ）的 ＪａｍｅｓＢｒｏｂｅｒｇ等［８，９］设计提出了
ＭｅｔａＣＤＮ，用于集成不同提供商的云存储服务为内容制
作商（ｃｏｎｔｅｎｔｃｒｅａｔｏｒｓ）提供统一的高性能低成本内容分
布式存储与分发服务．ＲＳＡ实验室（ＲＳＡＬａｂｏｒａｔｏｒｉｅｓ）的
ＫｅｖｉｎＤＢｏｗｅｒｓ等［１０］提出了一种高可靠性、完整性云存
储模型 ＨＡＩＬ，并进行了安全性和效率方面的实验．英国
南安普敦大学 （ＵｎｉｖｅｒｓｉｔｙｏｆＳｏｕｔｈａｍｐｔｏｎ）的 ＤａｖｉｄＴａｒｒａｎｔ
等［１１］提出了一种本地存储与云存储动态融合的知识库

存储模型．此外，ＪｉｎＬｉ等［１２］进行了ＥＲＣ（ＥｒａｓｕｒｅＲｅｓｉｌｉｅｎｔ
Ｃｏｄｅ）编码在对等云存储中的应用研究，验证了 ＲＳＣ
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（ＲｅｅｄＳｏｌｏｍｏｎＣｏｄｅ）编码的有效性．国内清华大学（Ｔｓ
ｉｎｇｈｕａＵｎｉｖｅｒｓｉｔｙ）也设计并实现了由分布式文件系统
Ｃａｒｒｉｅｒ和数据共享服务系统Ｃｏｒｓａｉｒ［１３］组成，为该校师生
提供个人数据存储、社区型数据分享以及公共资源数

据下载等服务的云存储平台．

２ 主从结构的云存储系统

目前的云存储系统基本都采用 Ｍａｓｔｅｒ／Ｓｌａｖｅ结构，
包括Ｇｏｏｇｌｅ的 ＧＦＳ、Ｙａｈｏｏ采用的 ＨＤＦＳ和 Ａｍａｚｏｎ的 Ｓ３
等．此外，还包括Ｍｉｃｒｏｓｏｆｔ的ＳｋｙＤｒｉｖｅ，Ｓｕｎ的Ｈｏｎｅｙｃｏｍｂ，
ＨＰ的Ｕｐｌｉｎｅ，ＥＭＣ的Ａｔｏｍｓ等．其中ＨＤＦＳ，ＫＦＳ［１４］，Ｓｅｃｔｏｒ
为参考 ＧＦＳ进行实现的开源项目．这里将以 ＧＦＳ和
ＨＤＦＳ为例分析主从结构云存储系统的基本原理．

Ｇｏｏｇｌｅ在云计算领域取得的巨大成功，相当程度上
归功于以ＧＦＳ［１］为核心的先进云存储平台．ＧＦＳ是一个
分布式文件系统，它能够处理大规模的分布式数据，图

１所示为ＧＦＳ的体系结构．系统中每个ＧＦＳ集群由一个
主服务器（Ｍａｓｔｅｒ）和多个块服务器（Ｃｈｕｎｋｓｅｒｖｅｒ）组成，
被多个客户端（Ｃｌｉｅｎｔ）访问．主服务器负责管理元数据，
存储文件和块的名空间、文件到块之间的映射关系以

及每一个块副本的存储位置；块服务器存储块数据，文

件被分割成为固定尺寸（６４Ｍ）的块，块服务器把块作为
Ｌｉｎｕｘ文件保存在本地硬盘上．为了保证可靠性，每个块
被缺省保存 ３个备份．客户端通过主服务器向块服务
器发送数据请求，而块服务器则将取得的数据直接返

回给客户端．

如图 ２所示，ＨＤＦＳ［２，３］也采用了类 ＧＦＳ的主从
（Ｍａｓｔｅｒ／Ｓｌａｖｅ）结构，每个集群（Ｃｌｕｓｔｅｒ）由一个名字节点
（ＮａｍｅＮｏｄｅ）、多个数据节点（ＤａｔａＮｏｄｅ）、多个客户端
（Ｃｌｉｅｎｔ）组成．ＮａｍｅＮｏｄｅ主要负责管理文件系统的命名
空间、集群配置信息和存储块的复制等，将文件系统的

元数据（Ｍｅｔａｄａｔａ）存储在内存中，这些信息主要包括了
文件信息、每个文件对应的文件块信息、每个文件块

（Ｂｌｏｃｋ）所在ＤａｔａＮｏｄｅ信息等．
ＮａｍｅＮｏｄｅ执行的文件操作包括打开、关闭、重命

名、目录维护等，它也决定 Ｂｌｏｃｋ与 ＤａｔａＮｏｄｅ间的映射．
在内部，一个文件被分为一个或多个 Ｂｌｏｃｋ．ＤａｔａＮｏｄｅ的
责任是满足 Ｃｌｉｅｎｔ的读写请求，执行由 ＮａｍｅＮｏｄｅ发出

的针对 Ｂｌｏｃｋ的建立、删除、复制等指令．ＤａｔａＮｏｄｅ将
Ｂｌｏｃｋ存储在本地文件系统中，并保存Ｂｌｏｃｋ的Ｍｅｔａｄａｔａ，
同时周期性地将所有存在的 Ｂｌｏｃｋ信息发送给 ＮａｍｅＮ
ｏｄｅ．客户端（Ｃｌｉｅｎｔ）主要是从文件系统获取文件的应用
程序．

３ 提议的对等结构云存储系统

相对于当前各种主从结构的 ＧＦＳ，ＨＤＦＳ，Ｓｅｃｔｏｒ等
云存储系统，提出了一种对等结构的云存储系统．对等
云存储系统 ＭｉｎｇＣｌｏｕｄ主要由系统运营商提供的私有
节点（ＰｒｉｖａｔｅＮｏｄｅ）和互联网高动态开放环境中公共用
户计算机节点（ＰｕｂｌｉｃＮｏｄｅ）构成．私有节点是系统内最
稳定的节点，与普通节点相比具有更强的计算及存储

能力，并且能保证无物理故障情况下长时间在线，因而

是具有非常高信誉的存储节点．私有节点也可以认为
是对等网络中的超级节点，主要是为了提高系统可用

性和整体服务质量．根据系统存储节点的规模，需要划
分为不同的域（Ｄｏｍａｉｎ），各设置一个主服务器（Ｍａｓｔｅｒ
Ｓｅｒｖｅｒ）用于保存用户的目录信息、文件索引信息等元数
据文件，并对完成所在域用户的认证．

系统中涉及到的实体主要是节点（Ｎｏｄｅ）、文件
（Ｆｉｌｅ）和块（Ｂｌｏｃｋ）三种，分别采用ＮｏｄｅＩＤ，ＦｉｌｅＩＤ，ＢｌｏｃｋＩＤ
作为标识符．此外，系统使用 ＵｓｅｒＩＤ唯一标识一个用
户．
３．１ 体系结构

ＭｉｎｇＣｌｏｕｄ采用一种分层的体系结构，从功能的角
度划分为物理层（ＰｈｙｓｉｃａｌＬａｙｅｒ）、路由层（ＲｏｕｔｅｒＬａｙｅｒ）、
数据层（ＤａｔａＬａｙｅｒ）、会话层（ＳｅｓｓｉｏｎＬａｙｅｒ）、应用层（Ａｐ
ｐｌｉｃａｔｉｏｎＬａｙｅｒ）等五层，如图３所示．

（１）物理层（ＰｈｙｓｉｃａｌＬａｙｅｒ）：负责系统中存储节点的
物理连接，主要由 Ｉｎｔｅｒｎｅｔ范围内能提供闲余存储资源
和计算能力的零散桌面计算机（存储节点）构成，当然

还包括连接它们的底层物理通信网络其相关设备．各
存储节点贡献各自的存储空间和计算资源，是构成

ＭｉｎｇＣｌｏｕｄ存储系统的基本元素，是文件存储的基本实
体和路由转发的中间节点．

（２）路由层（ＲｏｕｔｅｒＬａｙｅｒ）：负责系统中各存储节点
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的互通性，采用 ＣＡＮ，Ｃｈｏｒｄ，Ｐａｓｔｒｙ，Ｔａｐｅｓｔｒｙ，Ｋａｄｅｍｌｉａ等
结构化路由算法，将系统中松散的节点结合到一起，形

成一个结构化的分布式 Ｐ２Ｐ覆盖网络，建立起节点地
址空间与文件地址空间之间的映射关系．在后续的内
容介绍和实验过程中，我们主要采用了整体性能相对

较优的Ｋａｄｅｍｌｉａ或其改进算法作为ＭｉｎｇＣｌｏｕｄ系统的路
由层协议．

（３）数据层（ＤａｔａＬａｙｅｒ）：负责用户文件的分块、副
本管理以及各种元数据的存储管理，用户的文件在该

层被划分为固定大小的数据块（如ＧＦＳ中为６４Ｍ），并且
每个数据块以完全冗余副本的形式分散存储在覆盖网

络各存储节点上．文件分块存储不仅能提高整个系统
的负载平衡，同时还能实现数据的并行下载．为确保并
提高系统的可靠性和响应能力，该层采用了完全副本

冗余和纠删码冗余等策略，并运用缓存技术提高数据

块的查询速度．
（４）会话层（ＳｅｓｓｉｏｎＬａｙｅｒ）：负责对用户的认证、数

据的加密以及目录管理．会话层根据对用户的登录信
息，提供该用户的独立目录空间．采用对称与非对称相
结合的方式对用户的私有文件数据进行加密，以保证

用户数据的安全性．
（５）应用层（ＡｐｐｌｉｃａｔｉｏｎＬａｙｅｒ）：负责为系统用户提

供文件存储服务接口，ＭｉｎｇＣｌｏｕｄ为用户提供了一个虚
拟的云存储空间，容量在２Ｇ到２０Ｇ甚至更大，主要根
据用户的等级和存储资源提供方面的贡献动态调整．
应用层屏蔽了下层会话、复制、路由等技术细节，用户

可以像使用本地存储系统一样来访问 ＭｉｎｇＣｌｏｕｄ存储
系统．在应用层中，可以利用系统下层提供的文件存储
功能，开发各种新的应用．
３．２ 文件组织

文件和目录是 ＭｉｎｇＣｌｏｕｄ系统最基本的组成部分．
ＭｉｎｇＣｌｏｕｄ系统中，文件以用户为单位进行组织．用户访
问存储系统时，看到的是独有的目录空间或文件名字

空间．系统支持私有文件和共享文件两种文件形式．系
统为每个用户文件分配一个 ＦｉｌｅＩＤ，并进行文件分块，
各分块及其副本分布在系统中的各节点上．文件的元
数据项包括 ＦｉｌｅＩＤ、文件名、文件大小、创建者、创建时

间、访问权限列表、数据块列表及其位置信息等．
根据文件（或块）内容生成 ＦｉｌｅＩＤ，在文件内容与文

件标识符之间形成一个映射，也将文件属性（文件属

主、文件名等）和文件标识符在逻辑上分离开来．文件
内容相关的 ＦｉｌｅＩＤ主要用于发现系统中由不同用户共
享出来的内容相同的文件，减少这类“重复文件”（Ｄｕ
ｐｌｉｃａｔｉｏｎＦｉｌｅ）对系统存储空间的无谓消耗．

目录文件用于记录用户存储在系统的文件目录树

结构、ｆｉｌｅＩＤ与文件名映射、文件所有者、共享方式等信
息．用户登录存储系统时，系统根据其 ＵｓｅｒＩＤ唯一对应
的目录文件ｆｉｌｅＩＤ取得目录文件，并生成该用户的独立
目录空间．目录文件属于私有文件，只有文件所有者才
能访问其所有的目录文件．目录文件也有一个 ｆｉｌｅＩＤ，并
像普通文件一样被存放在系统各节点上．由于目录文
件非常重要，系统不仅为该文件保存数量较多的副本，

还在用户经常登录的节点保存目录文件的缓存（Ｃａｃｈｅ）
文件．
３．３ 路由算法

Ｋａｄｅｍｌｉａ是一种基于 ＤＨＴ的路由算法，它通过异
或算法（ＸＯＲ）度量对等网络中节点之间的距离，使用
“Ｋ桶”路由表，建立一种全新的ＤＨＴ拓扑结构．

在Ｋａｄｅｍｌｉａ网络中，每个节点都有一个唯一的１６０
位长的 ＩＤ值作为标识符．每个节点都保存一个 ＜ｋｅｙ，
ｖａｌｕｅ＞对，其中 ｋｅｙ为对象标识符即 ＩＤ值，ｖａｌｕｅ为对应
文件的名称、所在节点的地址信息等．整个 Ｋａｄｅｍｌｉａ网
络被映射成一颗高为１６０的二叉树，每个节点被一一映
射成二叉树的叶子．

Ｋａｄｅｍｌｉａ的路由表是通过 １６０个称为 Ｋ桶的表格
构造起来的，其中第 ｉ（０≤ｉ＜１６０）个 Ｋ桶中保存了若
干个和自己距离范围在区间［２ｉ，２ｉ＋１）内的一些节点信
息，其中节点之间的距离就是对两个节点 ＩＤ的异或值．

每个 Ｋ桶内部信息存放位置是根据上次看到的时
间顺序排列，最近看到的放在头部，最后看到的放在尾

部．每个桶都有不超过 ｋ个的数据项．
Ｋａｄｅｍｌｉａ技术的最大特点之一就是能够提供快速

的节点查找机制，并且还可以通过参数进行查找速度

的调节．假如节点 ｘ要查找 ＩＤ值为 ｙ的节点，Ｋａｄｅｍｌｉａ
按照如下递归操作步骤进行路由查找：

（１）计算到 ｙ的距离：ｄ（ｘ，ｙ）＝ｘｙ；
（２）从 ｘ的第?ｌｏｇｄ」个 Ｋ桶中取出α个节点的信

息，同时进行节点查询操作，其中α是为系统优化而设

立的一个参数．如果这个 Ｋ桶中的信息少于α个，则从
附近多个桶中选择距离最接近 ｄ的总共α个节点；

（３）对接受到查询操作的每个节点，测量自己和 ｙ
的距离，以及 Ｋ桶中节点和ｙ的距离．如果发现自己离
ｙ最近，则回答自己是最接近 ｙ的；否则从自己对应的
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Ｋ桶中选择α个节点的信息给ｘ；
（４）ｘ对新接受到的每个节点都再次执行节点查询

操作，此过程不断重复执行，直到每一个分支都有节点

响应自己是最接近 ｙ的；
（５）通过上述查找操作，ｘ得到了ｋ个最接近ｙ的

节点信息．
表１ 结构化路由算法整体性能比较

算法 路由复杂度 路由表大小 拓扑结构 〈ｋｅｙ，ｖａｌｕｅ〉存放 容错性 扩展性 负载平衡性

Ｃｈｏｒｄ Ｏ（ｄｘＮ１／ｄ） Ｏ（ｄ） Ｏ维环形
存储在负责管理 ｋｅｙ
所在空间的节点上

其他有效邻居节点路由 优
维护区域大的

节点负载大

ＣＡＮ Ｏ（ｌｏｇＮ） Ｏ（ｌｏｇＮ） Ｒｉｎｇ 后继节点
用其后继列表中第一个正常

节点替换失效节点
好 负载平衡

Ｐａｓｔｒｙ Ｏ（ｌｏｇＮ） Ｏ（ｌｏｇＮ） Ｐｌａｘｔｏｎ 键值最近的节点
路由表或邻居节点表通过某

种策略选择一个节点代替
好

能够灵活地平

衡负载

Ｔａｐｅｓｔｒｙ Ｏ（ｌｏｇＮ） Ｏ（ｌｏｇＮ） Ｐｌａｘｔｏｎ 键值最近的节点 邻居节点启动接管机制 好
能够灵活地平

衡负载

Ｋａｄｅｍｌｉａ Ｏ（ｋ） Ｏ（ｌｏｇｋ） 覆盖网
距离 ｋｅｙ最近的 ｋ
个节点

容错性很好 好 负载平衡

由于每次查询都能从更接近 ｙ的Ｋ桶中获取信
息，这样的机制保证了每一次递归操作都能够至少获

得距离减半（或距离减少１ｂｉｔ）的效果，从而保证整个查
询过程的时间复杂度为 Ｏ（ｋ），这里 ｋ为存储网络全部
节点的数量．从表１可知，Ｋａｄｅｍｌｉａ整体性能相对较好．

针对Ｋａｄｅｍｌｉａ算法的改进，我们的工作主要集中于
几个方面：①在消息中附加信息，由于每条信息都包含

发送节点在Ｋａｄｅｍｌｉａ中的ＮｏｄｅＩＤ，同时也允许在消息中
附加了一些其他有关发件节点的有用信息．我们为每
条消息附加了时间戳信息用于测量节点之间往返传输

的时间．有了这些附加信息，用户可以通过一个低延时
路径发送路由查询，并从多个存储资源节点选择延迟

最低的一些节点完成数据存储或读取．②路由表自适
应调节机制设计，以缩短查询延迟，增强网络对抖动的

恢复能力．③通过增加快速查找表、添加权重等缓存策
略，使重复查询的资源快速定位，以提高对热点资源的

查询速度，降低了系统的开销，提高了路由效率．
３．４ 基本操作

以下的操作均假定用户Ｕｓｅｒａ已经在Ｎｏｄｅａ成功登
录，系统已根据用户的ＵｓｅｒＩＤ和目录文件 ｆｉｌｅＩＤ为其生
成的目录空间．
３．４．１ 文件数据存储

文件数据存储是系统最基本的功能，用户对本地

的某一具体实体文件进行“保存”或“上传”操作后，文

件数据存储过程发生．为了操作的友好性，系统也支持
用户直接“拖动”本地文件到存储系统的方式．

用户在系统进行文件存储操作的一般过程描述如

下：

（１）选择要存入系统的文件，假设为 Ｆａ；
（２）根据文件内容由 ＳＨＡ１算法获得 Ｆａ的ＦｉｌｅＩＤ；
（３）把文件划分为固定大小（６４Ｍ）的数据块 Ｂｉ，并

对各块分别进行以下操作：

①利用 ＳＨＡ１对数据块进行哈希运算，计算得到
值 Ｈｉ；

②采用ＡＥＳ对称加密算法以 Ｈｉ为密钥对Ｂｉ进行
加密，得到加密后的数据块 Ｂｅｉ；

③再次利用 ＳＨＡ１对 Ｂｅｉ进行哈希运算，计算得到
值 ＥＨｉ；

④以 ＥＨｉ为该数据块的 ＢｌｏｃｋＩＤ把块存储到相应
的存储节点Ｎｏｄｅｉ上；

⑤Ｎｏｄｅｉ接收数据完毕，在自己的子集合里选择存
储节点，存储该数据块的副本；

⑥Ｎｏｄｅｉ向Ｎｏｄｅａ返回数据块Ｂｅｉ存储成功的消息，
同时修改自己及其他副本节点上 Ｆａ对应的元数据项；

（４）Ｎｏｄｅａ收到全部数据块存储成功的消息后，将
Ｆａ的 ＦｉｌｅＩＤ、文件名、文件大小、创建者、创建时间、访问
权限列表、数据块列表（包括 Ｈｉ和ＥＨｉ）及其位置等信
息保存到用户目录文件，并更新远程目录文件．

事实上，上述过程主要针对私有文件，没有考虑用

户所存储的文件在系统已经存在的情况，若存储的文

件是共享文件，则只是简单修改目标节点元数据文件

中的共享计数器（ｓｈａｒｅｄｌｉｎｋｃｏｕｎｔｅｒ）加１，直接返回存储
成功的消息，并把文件的相关信息更新入用户目录文

件．
３．４．２ 文件数据读取

文件数据的读取是存储的逆过程，用户登录系统

后获得的目录空间提供了文件数据读取接口，目录文

件可以支持一次性加载或分层逐级加载．用户对目录
中的某一具体实体文件进行“打开”或“下载”操作后，

文件数据读取过程发生．
文件数据读取过程是用户从存储文件对应的数据

块的各存储节点处将文件数据下载到本地或下载后加

载到本地应用程序的操作，一般过程描述如下：

（１）根据 ＦｉｌｅＩＤ获得所读取文件 Ｆａ在目录文件上
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的节点信息；

（２）根据数据块列表信息，对文件 Ｆａ的各数据块
Ｂｉ分别进行以下操作：

①由 ＥＨｉ获得加密后数据块Ｂｅｉ；

②用 ＥＨｉ验证密文；

③用 Ｈｉ解密数据；

④对明文进行验证．
（３）对解密后的数据块进行合成，读取文件成功．

３．４．３ 文件数据删除

ＭｉｎｇＣｌｏｕｄ存储系统支持用户级的“文件移除（Ｒｅ
ｍｏｖｅＦｉｌｅ）”和系统级的“文件删除（ＤｅｌｅｔｅＦｉｌｅ）”操作．在
这个问题上，私有文件和共享文件系统是区别处理的．
私有文件和共享文件一般都只进行文件移除操作，对

某文件进行文件移除操作后，该文件将从用户目录中

移除，但文件元数据和各数据块及副本并没有真正从

系统中删除．对于私有文件，文件移除类似于 ＯＳ中的
放入回收站操作，在一定的时间（如３个月）内文件可以
被“还原”或“恢复”，超过固定期限系统自动执行系统

级的“文件删除”操作，并真正从系统中彻底删除该文

件的元数据及对应数据块的全部副本．当然，由于存储
节点的动态加入和离线，系统中可能出现删除失败的

情况，如自动执行“文件删除”操作的某些时间点部分

存储节点刚好离开，所以系统需要采用一定的回收机

制．共享文件一般不进行系统级删除，只有当该文件的
共享用户列表为空后，再经过固定期限后进行删除．
３．４．４ 文件数据搜索

文件搜索是一般是针对存储系统中的共享文件的

操作，是对备选文件（及其副本）存放位置定位的过程．
搜索过程主要由系统中的各主服务器（ＭａｓｔｅｒＳｅｒｖｅｒ）协
作完成，并向用户节点返回搜索获得的备选文件列表．
由于无法事先获得所搜索文件的 ＦｉｌｅＩＤ，用户一般只能
根据文件名、文件类型等属性进行搜索．由于不同
ＦｉｌｅＩＤ的文件可以采用相同的文件名，使得搜索很多时
候是无效的操作．虽然系统搜索到了与文件名匹配的
文件，但却不是所需的文件．针对这个问题，系统采用
了对共享文件增加关键词和文件描述的方法，并向用

户提供文件共享中的各用户对文件质量的点评或反馈

信息．
文件数据的更新操作虽然是一个完整的存储系统

必备的功能，但也一直是对等分布式存储系统的难题．
后续研究中需要考虑的问题包括共享文件更新与读取

操作的并发问题、共享文件的多用户协作更新问题、多

数据块文件的更新问题等．
３．５ 冗余一致性维护

与传统的集群存储系统相比，在对等存储系统（开

放或封闭）中节点发生暂时或永久失效的概率更高，而

且节点间的传输带宽又相对低于ＳＮＡ和ＮＡＳ等存储系
统，其数据冗余度问题更加敏感．我们的实验数据显
示，完全副本冗余较适合于存储无需进行分块的小文

件，而纠删码冗余则能够满足当前各种大小文件存储

的需要．ＭｉｎｇＣｌｏｕｄ系统能够同时支持完全副本和纠删
码两种冗余方案，在本文中主要是以完全副本冗余进

行仿真与性能评价的．
在实际的开放式对等存储系统中的存储节点永久

失效也是非常频繁的．如果不修复永久失效节点上的
副本，则数据冗余度必将逐渐降低，最终导致数据丢

失．当系统发现一个节点离开时，无法知道该节点是暂
时离开还是永久失效．

为解决由于存储节点离开或失效带来的数据不一

致问题，在系统中专门设置了冗余一致性维护模块，负

责实时监控各域（Ｄｏｍａｉｎ）中用户存储文件有效副本的
个数或采用纠删码冗余文件分块数．当判断的冗余副
本数低于系统所需要的冗余度时，系统将执行冗余数

据修复操作，将数据恢复至目标冗余度．该模块主要采
用时间阈值法判断节点是否永久失效，当节点离线时

间超过阈值 Ｔ时就判定其永久离开系统，反之判定其
为暂时离开系统．

此外，为保证存储在系统中的数据不丢失，系统通

过信誉机制对域中存储节点进行分级，并为每个域配

置１个由运营商提供的主服务器（ＭａｓｔｅｒＳｅｒｖｅｒ），２－３
个由高信誉度公共用户提供的候备服务器（Ｃａｎｄｉｄａｔｅ
Ｓｅｒｖｅｒ），都具有较长的在线时间，较强的计算及存储能
力，更具有良好的信誉，能提供大量的存储资源，诚实

地传递、响应其它节点的请求信息．用户进行数据存储
时，有一个主副本将存储在这些高信誉度和高可靠性

的存储节点上，可以基本保证在其他节点全部失效最

坏情况下数据不丢失．

４ 实验与性能分析

４．１ 理论分析

在动态变化的网络环境中，设存储节点在线的概

率（即节点可用性）为 ｐ，在任意时候获取到已保存数据
的概率（即系统可用性）为 ｑ．则某节点失效的概率为１
－ｐ．当采用 ｋ桶大小为ｋ的 Ｋａｄｅｍｌｉａ协议进行 Ｐ２Ｐ路
由时，网络中保存了 ｋ份完全冗余的数据．因此这 ｋ份
数据同时失效的概率为（１－ｐ）ｋ，即有效性为 １－（１－
ｐ）ｋ．当文件被分为 ｂ份分别保存时，要保证这 ｂ份数
据同时有效的概率为（１－（１－ｐ）ｋ）ｂ，即 ｑ＝（１－（１－
ｐ）ｋ）ｂ．可见，随着 ｑ随着ｐ、ｋ的增加而增加，随着 ｂ的
增加而减少．在接下来的实验中，我们将首先保存文
件，然后改变网络状态，使部分节点离线，部分已离线
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节点重新上线，最后对文件进行读取．我们对上述操作
重复多次，从而得出读取成功和总读取次数之间的比

值，作为系统可用性的实验结果．
４．２ 实验环境与目的

实验主要目的是为了验证提议对等结构云存储系

统ＭｉｎｇＣｌｏｕｄ能适用于互联网开放、动态网络环境并具
备较好的可用性及性能，同时也为了验证 ＭｉｎｇＣｌｏｕｄ能
提供用户数据的持久云存储服务．

到目前为止，公认成熟的 Ｐ２Ｐ模拟器不多，代表性
包括ｐ２ｐＳｉｍ，３ＬＳ，ＧｎｕｔｅｌｌａＳｉｍ和 ＰｅｅｒＳｉｍ等．考虑到扩展
性问题，本文采用了 Ｊａｖａ语言编写的开源模拟工具
Ｐｅｅｒｓｉｍ．同时课题研究的基础性工作，我们用 Ｊａｖａ实现
了Ｋａｄｅｍｌｉａ，Ｃｈｏｒｄ算法，并集成到 Ｐｅｅｒｓｉｍ模拟系统中．
ＣＡＮ，Ｐａｓｔｒｙ和 Ｔａｐｅｓｔｒｙ算法实现采用了 Ｐｅｅｒｓｉｍ官方网
站提供的源码．模拟系统运行在双核ＣＰＵ２４ＧＨＺ，内存
６Ｇ的服务器上．软件环境为 ＷｉｎｄｏｗＸＰ，ＪＤＫ１６和 Ｊａｖａ
开发工具Ｅｃｌｉｐｓｅ３０．实验中使用的各项参数及说明如
表２．

表２ 实验中使用的各项参数及说明

参数 说明

Ｎ 存储节点总数

ｐ 节点可用性

ａｖａｉｌａｂｉｌｉｔｙ 系统可用性

ｆｉｌｅｓｉｚｅ 文件大小，单位为 Ｍ

ｂａｎｄｗｉｄｔｈ 带宽，单位为Ｍ／ｓ

ｌａｔｅｎｃｙ 消息的平均延时，单位为ｍｓ

ａ 路由协议中的查询并发数

ｋ 副本数量，同时也是 ｋ桶的容量

仿真实验主用从文件分块数量、网络节点总数、副

本数量分别对系统可用性的影响和副本数量对系统性

能的影响等方面对提议系统进行评估．
实验分为初始化和文件读写两个过程．在初始化

过程中，首先构造出 Ｎ个在线节点，给每个节点随机分
配１６０位长的 ｉｄ，并初始化每个节点的１６０个 ｋ桶，保
证 ｋ桶内数据尽量随机．设置常用参数后，根据参数中
的节点可用性，随机关闭部分节点（比如：节点可用性

为０．４，则关闭６０％的节点）．在文件读写过程中，先任
选一个节点保存新文件，再根据节点可用性随机开启

关闭同样数量的节点，然后再任选一个节点随机读取

文件．读写过程重复１０００次，统计其读取成功率或平均
读写文件时间．
４．３ 实验结果与分析

４．３．１ 文件分块数量对系统可用性的影响

本次实验中，我们取 Ｎ＝１０００，ｐ＝０．６，ｆｉｌｅｓｉｚｅ＝１，
ｂａｎｄｗｉｄｔｈ＝１，ｌａｔｅｎｃｙ＝２５，ａ＝３，ｋ＝６，实验结果如图４
所示．

如图４所示，系统可用性随着分块数的增多而逐渐
下降．这是因为随着分块数的增加，所有分块都存在
于网络中的概率就会下降．所以应该尽可能减少分块
数，最好是不进行分块．因此系统比较适合于保存小
文件．

４．３．２ 存储节点总数对系统可用性的影响

本次实验，取 ｐ＝０．６，ｂｌｏｃｋｎｕｍ＝５，ｆｉｌｅｓｉｚｅ＝１，
ｂａｎｄｗｉｄｔｈ＝１，ｌａｔｅｎｃｙ＝２５，ａ＝３，ｋ＝６．此处可以取
ｂｌｏｃｋｎｕｍ为１，这样可以使系统可用性达到最高，但是
为了更好地观察到实验效果，取了 ｂｌｏｃｋｎｕｍ＝５，之后的
实验也类似．

实验结果如图５所示，网络节点总数对系统可用性
影响不大，而在网络节点总数很少（实验中为１００左右）
时，系统可用性很高．这主要是因为选取了相对较高的
节点可用性，以及相对较大的副本数量．使得在网络节
点总数很少时，所有包含副本的节点同时下线的概率

很低．随着网络总节点数增加到一定数量（本实验中为
１０００左右），系统可用性就与网络节点总数几乎无关．

４．３．３ 副本数量对系统可用性的影响

本次实验，取 Ｎ＝１０００，ｂｌｏｃｋｎｕｍ＝５，ｆｉｌｅｓｉｚｅ＝１，
ｂａｎｄｗｉｄｔｈ＝１，ｌａｔｅｎｃｙ＝２５，ａ＝３．节点可用性 ｐ分别取０．
４，０．６，０．８，得到的实验结果如图６所示．

由图６可知，随着副本数量的增加，系统可用性急
剧增加，到了一定数量（本实验中为８）以后达到稳定．
当然，副本数的增加也会导致系统性能的下降，接下来

来看一下副本数量对系统可用性的影响．
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４．３．４ 副本数量对系统性能的影响

本次实验中，取 Ｎ＝１０００，ｐ＝０．６，ｂｌｏｃｋｎｕｍ＝５，
ｆｉｌｅｓｉｚｅ＝１，ｂａｎｄｗｉｄｔｈ＝１，ｌａｔｅｎｃｙ＝５０，ａ＝３．
由图７可知，平均存储时间随着副本数量几乎线性

上升，而平均读取时间基本保持稳定．随着副本增加，
本地节点需要向多个远程节点拷贝副本，导致保存时

间急剧增加．而平均读取时间相对稳定，反而在副本数
为１时，平均读取时间最小．这是由 Ｋａｄｅｍｌｉａ协议的特
性引起的．由于节点的 ｋ桶大小等于副本数，于是当节
点的 ｋ桶（路由表）很小，每次保存文件就很难找到真
正适合的节点，而是存放在本地，从而使得读取的时间

变得很短．根据图６和图７的实验结论，可以找出一个
副本数量的平衡点．例如在实际对等应用 ＢｉｔＣｏｍｍｉｔ系
统中，副本数量一般取８．

５ 结论以及下一步工作

评价云存储系统的一般标准包括可用性、可靠性

和持久性等方面．尽管本文提出了一种具有较高的可
用性和性能的对等结构云存储系统，但由于受实验条

件和环境的限制研究工作还不完善．课题组只进行了
简单的仿真实验，并未开发完整的系统并在现实的 Ｉｎ
ｔｅｒｎｅｔ上进行部署，与当前商业化的云存储系统尚存在
一定的距离和可比性．因此，它的系统的可用性还需要
做进一步的测试．在本文工作基础上，未来将对下面几
个问题展开更深入的研究．

（１）路由算法的优化：针对 Ｋａｄｅｍｌｉａ协议存在的网

络拓扑失配、路由表更新迟缓、负载失衡等缺陷，进行

优化和改进，进一步提高对等云存储系统路由算法的

性能．
（２）冗余策略的研究：在当前采用的副本策略基础

上，引入线形编码（ｌｉｎｅａｒｃｏｄｅ）、纠删码（Ｅｒａｓｕｒｅｃｏｄｅ）等
冗余编码方法，研究如何在较低存储空间需求下提供

很高可靠性的云存储冗余策略［１５］．
（３）安全性方面的研究：ＭｉｎｇＣｌｏｕｄ主要通过用户认

证和对存储数据进行分块加密保证安全性，但增加了

系统的复杂程度，也影响了系统的性能，需要研究引入

更高效的加密算法和认证机制［１６］．
（４）存储节点信任与信誉机制研究［１７］：对已有信任

与信誉计算模型进行改进和应用，在构建存储节点集

群时把社会关系（如亲戚、同学、同事等）考虑在内，如

只在好友节点之间提供私有文件的云存储服务．信任
和信誉信息的安全存储与传输等．

此外，在存储空间的贡献方面，需要考虑如何有效

激励系统中的节点贡献自己的存储空间．因为缺乏有
效激励的问题会使存储系统陷入恶性循环．还需要考
虑在大量节点出错的情况下如何保证系统的可靠性．
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