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摘 要： 本文对Ｒｉｊｎｄａｅｌ２５６密码进行分析，从比特的层面上寻找平衡性，得到了一个新的３轮积分区分器，该
区分器仅需３２个明文就可将３轮Ｒｉｊｎｄａｅｌ２５６与随机置换区分开来，并且所得密文的每一比特都是平衡的．该区分器
在已知的Ｒｉｊｎｄａｅｌ２５６积分区分器中所需明文量最少．基于新的区分器，对４至７轮Ｒｉｊｎｄａｅｌ２５６密码进行了攻击．文章
还从字节的角度重新刻画了基于比特的积分思想，这一方法可用于分析其他基于字节设计的ＳＰＮ型分组密码．
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１ 引言

Ｒｉｊｎｄａｅｌ算法［１］是由比利时密码学家Ｄａｅｍｅｎ和Ｒｉｊ
ｍｅｎ共同设计的 ＳＰＮ型迭代分组密码，２０００年１０月被
ＮＩＳＴ选为美国高级加密标准（ＡＥＳ）．Ｒｉｊｎｄａｅｌ算法的明
文分组长度和密钥长度分别可以选取１２８比特、１９２比
特和２５６比特且相互独立，本文只讨论２５６比特明文和
密钥的Ｒｉｊｎｄａｅｌ密码．

Ｒｉｊｎｄａｅｌ密码的一个主要设计目标是具有抗差分和
线性分析能力［１，２］．对 Ｒｉｊｎｄａｅｌ密码最早的有效分析方
法是设计者提出的 Ｓｑｕａｒｅ攻击［３］，它是一个选择明文攻
击，通过对满足特定形式的明文加密，然后对密文求和，

将密码与随机置换区分开来，进而恢复轮密钥．Ｓｑｕａｒｅ
攻击主要针对面向字节运算算法的安全性，与后来的多

重集合攻击［１３］和饱和攻击［１２］一起，在 ＦＳＥ２００２中被
Ｋｎｕｄｓｅｎ纳入了积分攻击的范畴［４］．积分攻击在分析基
于字节设计的密码时非常有效［６～８］，它是对 ＣＬＥＦＩＡ、

Ｃａｍｅｌｌｉａ、ＦＯＸ等著名算法的安全性最有效的分析方法
之一［９，１４～１５］．

目前对Ｒｉｊｎｄａｅｌ的一系列积分攻击均是基于 Ｒｉｊｎ
ｄａｅｌ的 Ｓｑｕａｒｅ特性［５，７，１１］，即明文的一个字节是遍历的，
３轮加密后所得密文的各个字节是平衡的．其中对 Ｒｉｊｎ
ｄａｅｌ２５６最有效的攻击是由Ｇａｌｉｃｅ和Ｍｉｎｉｅｒ在２００８年给
出的积分攻击［５］，它对 ７轮、８轮和 ９轮的 Ｒｉｊｎｄａｅｌ２５６
进行了攻击．基于 Ｓｑｕａｒｅ特性，构造Ｒｉｊｎｄａｅｌ密码的３轮
区分器需要２８个选择明文．如何利用更少的明文构造
Ｒｉｊｎｄａｅｌ新的区分器一直是密码界关注的焦点．

传统的积分攻击无法分析基于比特设计的密码，这

是因为线性层破坏了输入字节的性质．Ｚ’ａｂａ等学者在
ＦＳＥ２００８中提出了基于比特的积分思想［１０］，它从比特
的层面寻找平衡性，以往选择明文只是遍历一个字节，

而基于比特的积分思想是从几个字节中分别提取出一

个比特，将这些比特放到一起进行遍历，然后利用计数

的技术来寻找平衡性并验证轮密钥，该思想以较少的明
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文量分析了５至 ７轮的 Ｎｏｅｋｅｏｎ、Ｐｒｅｓｅｎｔ和 Ｓｅｒｐｅｎｔ等基
于比特设计的密码．

本文利用基于比特的积分思想对 Ｒｉｊｎｄａｅｌ２５６密码
的迭代过程从微观上进行分析，找到了一个新的３轮区
分器，只需选取３２个明文即可将３轮 Ｒｉｊｎｄａｅｌ２５６与随
机置换区分，并且相应密文的每一个比特都是平衡的．
这表明，基于比特的积分思想可以用来分析基于字节

设计的算法．利用３轮区分器对４轮、５轮、６轮和７轮
的Ｒｉｊｎｄａｅｌ２５６密码进行了成功的攻击．本文从字节的
角度重新刻画了基于比特的积分思想，给出了新的寻

找积分区分器的方法．

２ Ｒｉｊｎｄａｅｌ分组密码简介

Ｒｉｊｎｄａｅｌ密码［１］中明文分组长度和密钥长度分别可
以为１２８、１９２和２５６比特三种长度，其变换都是面向字
节的运算．本文只讨论了２５６比特明文分组长度和密钥
长度的 Ｒｉｊｎｄａｅｌ密码———Ｒｉｊｎｄａｅｌ２５６，它共有 １４轮变
换，在第一轮变换前有一个密钥加，在最后一轮变换中

无列混合．
Ｒｉｊｎｄａｅｌ２５６的明文数据分组可表示为２维字节数

组，它有４行８列．数据块按 ｐ０ｐ１…ｐ３１的顺序映射为状
态字节矩阵 Ａ＝（ａｉ，ｊ）４×８：

ａｉ，ｊ＝ｐ４ｉ＋ｊ，０≤ｉ≤３，０≤ｊ≤７
Ｒｉｊｎｄａｅｌ２５６算法的轮函数由以下函数复合而成．
（１）字节代替变换（ＳＢ）：它是作用在状态矩阵中每

个字节上的非线性变换，也是密码中唯一的非线性变

换：

（ａｉ，ｊ）４×８ →
Ｓ
（Ｓ（ａｉ，ｊ））

（２）行移位变换（ＳＲ）：状态矩阵的１、２、３和４行分别循环
左移０、１、３、４个字节：

（ａｉ，ｊ） →
ＳＲ
（ａｉ，（ｊ＋Ｔｉ）ｍｏｄ８）

其中（Ｔ０，Ｔ１，Ｔ２，Ｔ３）＝（０，１，３，４）．
（３）列混合运算（ＭＣ）：将状态矩阵左乘一个列混合矩阵，

元素之间的乘法运算是有限域 Ｆ２８上的乘法运算：

Ａ →
ＭＣ
ＭＡ

（４）密钥加变换（ＡＲＫ）：将轮密钥用异或运算作用在状态
上，

（ａｉ，ｊ）４×８→（ａｉ，ｊｋｉ，ｊ）４×８
于是一轮算法可定义为 ｒｏｕｎｄ（Ｘ）＝ＡＲＫＭＣＳＲＳＢ

（Ｘ）．
由于本文不考虑密钥扩展算法的影响，因此我们不详细

介绍密钥扩展算法，相关细节参见文献［１］．

３ Ｒｉｊｎｄａｅｌ２５６密码新的３轮区分器

Ｒｉｊｎｄａｅｌ２５６密码的 Ｓｑｕａｒｅ区分器是指：选择只有

一个字节位置互不相同的２５６组明文，３轮加密后这种
取值的不同扩散到所有密文的３２个字节上且对应字节
互不相同．将２５６组密文按字节异或加，和序列为全零
序列．

在以上的区分器中，我们将字节作为基本单位，而

基于比特的积分攻击将单位划分的更细，它考察每一

比特位置的性质．在介绍新的 Ｒｉｊｎｄａｅｌ２５６的区分器之
前，我们先来介绍基于比特的积分攻击中的符号与性

质［１０］．
３．１ 符号说明

在这种攻击方法中，每一个比特位置都赋予一个

Ｎ比特的序列，根据序列中“０”和“１”的重复方式为每
个位置定义一个模式，所有比特位置和相应的模式构

成了一个结构．
定义１ Ｎ比特序列可以定义为以下４种模式：
（１）常量模式 ｃ：序列只包含“０”或者只包含“１”，例

如８比特序列００００００００和１１１１１１１１．
（２）活跃模式 ａｉ：序列中２ｉ个“０”和２ｉ个“１”轮流出

现，例如 ａ１：１１００１１００．
（３）活跃模式 ｂｉ：序列中２ｉ个“０”或２ｉ个“１”连接着

出现，但不一定轮流出现．例如 ｂ１：１１００００１１，ｂ０：
１０００００００．

（４）兼容模式 ｄｉ：如果一个模式要么是 ｃ要么是ａｉ，
我们将其统称为 ｄｉ模式．

定义２ 模式 ｐ称为平衡的是指该模式的所有比
特的异或加为０，即Σｐ（ｊ）＝０．

在以上描述中除了 ｂ０不确定之外，所有模式都是
平衡的．为了容易区分，ｂ０ 表示平衡的模式，不平衡的
模式记为 ｂ０．

容易看出，ａ０ａ１ａ２…ａｎ－１的横向排列值可以遍历 ｎ
比特序列的 ２ｎ个状态．例如：ａ０ａ１ａ２ａ３可以表示为十
六进制的集合｛０，１，２，３，４，５，６，７，８，９，１０，１１，１２，１３，１４，
１５｝．

性质１ 模式之间的运算遵从以下规律：

（１）ｃｐ＝ｐ，ｐ∈｛ｃ，ａ，ｂ｝； （２）ａｉａｉ＝ｃ；
（３）ｐｊｑｉ＝ｂｉ，其中 ｊ＞ｉ，ｐ，ｑ∈｛ａ，ｂ｝．如果 ｉ＝０，

则等号右侧为 ｂ０；
（４）ｐｂ０ ＝ｂ０，ｐ≠ｂ０．
性质２ 当 Ｓ盒的输入模式为ｂｉ１ｂｉ２ｂｉ３…ｂｉｎ，ｉ１，ｉ２，

…，ｉｎ不同时为０，所有的输出比特位置都为 ｂｊ模式，其
中 ｊ是ｉ１，ｉ２，…，ｉｎ中的最小值．
３．２ Ｒｉｊｎｄａｅｌ２５６新的３轮区分器

Ｒｉｊｎｄａｅｌ２５６中有３２个 Ｓ盒，每个 Ｓ盒都是８进８
出的，我们将 Ｓ盒的第ｉ个输入位置上所有的值记为ｐｉ
（０≤ｉ≤７）．于是可以选择２５６比特的明文 Ｐ（２５６）＝（ｐ０，
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ｐ１，ｐ２，…，ｐ７）＝（ｐ０，ｐ１，ｐ２，…，ｘ‖ｃ７），选取规则为：
（１）ｐ０，ｐ１，…，ｐ６是任意的３２比特常量，ｃ７是任意

的２７比特常量，所有常量的比特位置上均为常量模式
ｃ．ｃ的长度Ｎ＝３２比特．
（２）ｘ∈｛０，１｝５，ｘ的５个比特位置上各取一个活跃

模式，将 ｘ表示为ａ０ａ１ａ２ａ３ａ４．于是 ｘ遍历０至３２之间
所有值．这相当于在３２个 Ｓ盒的５个当中各取出１比
特构成５比特，令这５比特值遍历｛０，１｝５．

定理１ ３轮Ｒｉｊｎｄａｅｌ２５６可以被３２个选择明文与
随机置换区分开来．按一定方式选取明文，３轮加密后
所得密文的每一个比特位置都是平衡的．

按照以上所述方法选取明文，我们考察明文的迭

代规律以给出定理１的证明．
我们令前５个 Ｓ盒的最低比特遍历｛０，１｝５，每个比

特位置上的序列长 Ｎ＝３２．前５个 Ｓ盒的输入模式为
ｃｃｃｃｃｃｃａｉ（０≤ｉ≤４），其他 Ｓ盒的输入模式均为ｃｃｃｃｃｃｃｃ．
迭代过程中我们用到以下规则：

（１）ｃｃｃｃｃｃｃａｉ经过Ｓ盒后的模式为ｄｉｄｉｄｉｄｉｄｉｄｉｄｉａｉ（ａｉ
也可能位于其他比特位置），这是因为 ｃｃｃｃｃｃｃａｉ表示两
个值的轮流出现，且 Ｓ盒是双射．

（２）行移位变换只改变 Ｓ盒和相应模式的位置，对
于各比特位置的平衡性没有任何影响．

（３）列混和运算是线性变换，若状态矩阵的每一列
中４个字节均是平衡字节，则变换后的模式为这列模式
中下标最小者．且这一列中的模式为 ｂｉｂｉｂｉｂｉｂｉｂｉｂｉｂｉ．也
就是说，列混合运算不改变各比特位置的平衡性质．

（４）Ｓ盒是唯一可破坏平衡性的部件，根据性质２，当
Ｓ盒的输入模式为 ｂｉ１ｂｉ２ｂｉ３…ｂｉｎ，ｉ１，ｉ２，…，ｉｎ同时不为０，

输出比特仍然是平衡的．若输入模式为平衡模式 ｂ０ｂ０ｂ０
…ｂ０，输出模式很可能被 Ｓ盒破坏．若 ｂ０ｂ０ｂ０…ｂ０ 的
Ｎ个横向排列值中，每一个值重复偶数次，则经 Ｓ盒映射
后依然重复偶数次，所得模式依然是平衡模式 ｂ０ｂ０ｂ０…
ｂ０．若每一个横向排列值只出现１次，则经过 Ｓ盒之后平
衡模式被破坏，得到 ｂ０ｂ０ｂ０…ｂ０．

例如当明文输入第 １个 Ｓ盒后，前 ５个 Ｓ盒的输
出中有两个不同值，而其余 Ｓ盒的输出只有１个值，所
以 ｂ０ｂ０ｂ０…ｂ０ 在经过第２个 Ｓ盒前都表示两个值，
每个值重复１６次，因而在经过 Ｓ盒后仍是平衡的．

（５）密钥加变换相当于在每个比特位置加上一个
常量，不影响模式的平衡性．

按照以上规则，可以发现平衡性在第 ４轮中被 Ｓ
盒破坏，于是得到定理１中所描述的３轮区分器．新的
区分器与Ｓｑｕａｒｅ区分器相比，所需明文量大大减少了．
３．３ 对４轮、５轮、６轮、７轮Ｒｉｊｎｄａｅｌ２５６的攻击

我们使用３轮区分器攻击 ４轮 Ｒｉｊｎｄａｅｌ２５６时，需

要选择两个结构，明文的数量为２×２５＝２６，将相应的密

文部分解密，逐比特验证是否有∑
ｉ＝６４

ｉ＝０
Ｃｉｐｈｅｒ３＝０成立，

Ｃｉｐｈｅｒ３表示第３轮的密文，每次猜测８比特密钥，为恢
复轮密钥 Ｋ４的所有比特，需重复３２次，所以攻击需要
２６×２８×３２＝２１９次部分解密．

在５轮攻击中，由于线性层的扩散作用，攻击者需
要猜测 Ｋ５的４个字节和 Ｋ４的１个字节（５个字节共４０
比特）才能得到 Ｃｉｐｈｅｒ３的１个字节，需要４０／８＝５个结
构才能唯一确定正确密钥，选择明文量为５×２５＝２７４．
为得到２５６比特轮密钥需要重复７次上述猜测过程和１
次穷尽搜索过程，因此，５轮攻击共需要（２４０＋２３２＋…＋
１）×２５×７＋２３２≈２４８次部分解密．

在６轮攻击中，我们使用４轮区分器，即在３轮区
分器的前面加上一轮，由于有５个活跃字节，为了能够
逆回一轮，需要猜测８个字节的第１轮轮密钥，获得新
的选择明文，从而使第 ２轮的输入模式为所需要的明
文．我们利用穷尽搜索来获得６４比特的密钥，增加的计
算复杂度为２６４．６轮攻击相当于在５轮攻击的基础上在
前面加一轮，选择明文量为２６４×２７４＝２７１４，数据复杂度
为２６４×２４８＝２１１２．

对于７轮攻击，一次猜测的密钥量为１＋４＋１６个
字节，共１６８比特，需要２１个结构来验证密钥，选择明
文量为２１×２６４×２５＝２７３３，需要（２１６８＋２１６０＋…＋１）×２５

×２６４＝２２３７１次部分解密．对于７轮的攻击效率仅仅好于
穷尽搜索．

４ 对基于比特区分器的字节刻画

在上一节，我们将文献［１０］中基于比特的积分思想
推广至基于字节设计的分组密码 Ｒｉｊｎｄａｅｌ２５６，得到了
新的３轮区分器，在这一节中，我们从字节的角度重新
刻画基于比特的积分思想，对于基于字节设计的分组

密码，给出一种新的寻找积分区分器的方法．
仍然按照上一节中所描述方法选择明文，不难发

现，ａｉ的周期为２ｉ＋１，前５个 Ｓ盒的最低比特依次取值
为ｃｃｃｃｃｃｃａｉ（０≤ｉ≤４），由于只有１比特是“０”和“１”轮流
出现的，所以明文的前５个字节的周期也分别为２ｉ＋１，
故每一明文字节上均有两个值周期出现，每个值出现

１６次．明文输入如图１所示，其中括号外的数字表示该
字节位置上取值的周期，括号内的数字表示这一位置

上有几个不相同的值，未标识数字的字节为常数，只有

１个值，周期为１．
２（２） ３２（２）
４（２）
８（２）
１６（２）

图１ Ｒｉｊｎｄａｅｌ２５６的明文字节
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性质 ３ 当选择明文量为 ３２
时，周期为 ２，４，８，１６的字节是平
衡的．周期为 ３２的字节不一定是
平衡字节，若该字节位置上每个

值均出现偶数次，则该字节为平

衡字节．
注：本文中周期的概念与序

列中周期的严格定义稍有不同，

例如，本文中周期为２是指相同的
序列组在所有的３２组序列中以２
为周期重复出现，而周期为 ３２是
指在所有的 ３２组序列中，相同的
序列组只出现１次．

在迭代过程中，我们用到以

下事实．
（１）若序列｛Ｍｊ｝是平衡的，即

∑
ｊ
Ｍｊ＝０，由于 Ｓ盒是双射，通过

Ｓ盒后，｛Ｍｊ｝的周期不变．Ｓ盒不
影响取值的个数和每个值出现的

次数．若｛Ｍｊ｝中每个值出现偶数
次，则输出仍然是平衡的．若｛Ｍｊ｝
中每个值出现奇数次，则输出不

一定平衡．
（２）行移位变换只影响字节的位置，对周期和平衡

性均不影响，对取值个数也不影响．
（３）列混合变换作用于平衡序列｛Ｍｊ０｝…｛Ｍｊ３｝，由

于变换是线性的，所以每个字节的输出序列仍是平衡

的，４个输出字节的周期均为｛Ｍｊ０｝…｛Ｍｊ３｝中最大的周
期．取值个数至多为该列中原来各字节取值个数的乘
积，但是不超过全体明文个数．

（４）密钥加变换对序列周期和平衡性均不影响，对
于取值个数也不影响．

以Ｒｉｊｎｄａｅｌ２５６密码为例，图 ２描述了 ３轮迭代过
程中字节周期和取值数目的变化．

图２中，有５个明文字节各取两个不同值，经过 Ｓ
盒变换和行移位变换后，仍然有５个明文字节取两个不
同值，只是位置发生了变化；经过列混合运算后扩散至

２０个字节，每个字节取两个值，周期与这一列中最大的
周期相同，每个字节都是平衡字节．在第２轮中，Ｓ盒变
换不影响周期，周期为３２的字节的平衡性受到质疑，但
是这些字节位置上只有两个不同值，每个值重复１６次，
所以是平衡字节；经过列混合运算后，每个字节位置上

至多有１６个不同值，每个值出现偶数次，所以经过第３
轮的 Ｓ盒变换后仍然是平衡字节，行移位变换和列混
合变换不影响平衡性，因此３轮变换后密文的每个字节

都是平衡的．经过这一轮的列混合后，可能出现的值达
到最大，用“”来表示极限值 ３２，由于每个值出现 １
次，所以第４轮的 Ｓ盒将破坏平衡性．

这种寻找积分区分器的方法可以归结为在某些字

节位置上取少量值，使这些值按周期轮流出现，在迭代

过程中追踪周期和取值个数的变化，以判断其平衡性．
由以上分析过程不难看出，这一分析方法并没有局限

于密码的具体结构，因此，该分析方法可以应用于其他

基于字节设计的ＳＰＮ型分组密码．

５ 结论

本文给出了高级加密标准 Ｒｉｊｎｄａｅｌ２５６的新的３轮
区分器，区分器的可靠性在 ＰＣ机上进行了验证，并利
用这个区分器对４至７轮的 Ｒｉｊｎｄａｅｌ密码进行了攻击．
本文获得的区分器是对３２个明文进行３轮加密，每一
比特位置上的密文之和均为零，而 Ｓｑｕａｒｅ区分器则需
要２５６个选择明文，两者相比本文中给出的区分器更
强，但是如何利用这一新的积分区分器攻击更多轮的

密码，如何加上类似于 Ｓｑｕａｒｅ攻击中使用的部分和之
类的技巧，还有待于进一步探究．本文还将基于比特的
积分思想从字节的角度重新刻画，这对分析分组密码

的积分性质提供了新的工具．
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表１ 本文区分器与Ｓｑｕａｒｅ区分器的比较

积分区分器 所需明文量 效果

Ｓｑｕａｒｅ区分器 ２５６ 每一密文字节平衡

本文区分器 ３２ 每一密文字节平衡
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