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摘 要： 恶意代码变种是当前恶意代码防范的重点和难点．混淆技术是恶意代码产生变种的主要技术，恶意代
码通过混淆技术改变代码特征，在短时间内产生大量变种，躲避现有基于代码特征的恶意代码防范方法，对信息系统

造成巨大威胁．本文提出一种抗混淆的恶意代码变种识别方法，采用可回溯的动态污点分析方法，配合触发条件处理
引擎，对恶意代码及其变种进行细粒度地分析，挖掘其内在行为逻辑，形成可用于识别一类恶意代码的特征，并通过特

征融合优化以及权值匹配等方式，提高了对恶意代码变种的识别能力．通过实验，验证了本文的识别方法对恶意代码
及其混淆变种的识别能力．
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１ 引言

随着信息技术的发展和信息系统应用的普及，其安

全形势也日趋严峻．恶意代码是影响信息系统安全的主
要因素之一，其防范已成为保障信息系统安全的重点，

其中对恶意代码变种的识别是防范研究中的关键．
混淆技术（ｏｂｆｕｓｃａｔｉｏｎ）是恶意代码产生变种的主要

技术．最简单的混淆技术是代码加密，通过变换核心代
码的表现形式躲避检测．常用混淆技术还包括多态
（Ｐｏｌｙｍｏｒｐｈｉｓｍ）和变形（Ｍｅｔａｍｏｒｐｈｉｓｍ）技术等．多态技术
对代码整体进行变换，隐藏其特征，但其反变换后的代

码主体不变，利用虚拟或模拟技术可提取出不变的代码

主体．变形技术则在保留主要功能的前提下，采用代码
变换、垃圾插入等方式对代码主体进行变换．恶意代码
技术不断发展，可以预见，恶意代码防护将面临诸多

挑战．
基于特征的识别方法是目前恶意代码检测的主流

方法．传统的特征技术从代码中提取一段序列作为特
征，采用序列匹配的方式对目标代码进行识别．该方法
识别过程简单、误报率低，但局限于原恶意代码样本，简

单的混淆技术即可绕过．此后研究者提出基于行为特征
的分析方法，识别恶意代码的实际行为而非代码结构标

记，从而抵抗加密等代码层混淆技术的干扰．然而，如何
表征恶意代码关键行为、提高对变种的识别能力仍是目
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前有待进一步研究的问题．
本文提出一套抗混淆的恶意代码变种识别系统，

该系统包括行为分析、特征提取和恶意代码识别三个

主要部分．本方法基于硬件模拟平台对恶意代码的执
行流程实现高透明度监控，通过污点分析技术细粒度

分析代码行为，提取关键行为逻辑，并针对常用混淆技

术进行抗干扰处理，构建行为特征，以此为基础，监控

目标代码行为，与特征进行匹配，通过特征融合优化、

权值判定等方法，实现对恶意代码变种的识别．
本文的主要贡献如下：

（１）提出了一种恶意代码特征提取及描述方法，改
进了传统的行为特征，并针对常用混淆方法对特征进

行了抗混淆处理，提高了特征描述能力以及对变种的

匹配能力；

（２）提出了一种基于行为特征的恶意代码变种识
别方法．提出了特征融合等优化算法，基于融合的特征
对恶意代码及其变种进行识别，改善了匹配效率并缩

减了特征存储数据量；

（３）实现了一套抗混淆的恶意代码变种识别原型
系统．在系统中设计了恶意代码常用触发条件处理引
擎，提高了动态监控分析的全面性和准确性．通过实验
评估，验证了本方法对恶意代码及其变种的识别能力．

２ 相关工作

动态污点分析（ｄｙｎａｍｉｃｔａｉｎｔａｎａｌｙｓｉｓ）［２］是近年来提
出的一种有效跟踪及分析程序数据处理流程的分析方

法，具有分析粒度细、准确性高及不依赖于源代码等特

点，在恶意代码防范领域取得了一系列的研究成果．如
Ｅｇｅｌｅ等人［５］使用动态污点技术分析检测间谍软件行
为．Ｐａｎｏｒａｍａ系统［３］采用硬件层污点技术对恶意代码进
行分析，通过引入敏感信息并标记为污点，在硬件层监

控污点传播过程并记录代码对敏感数据的访问和处理

过程，生成污点图，然后基于污点图定义各种策略识别

恶意代码．
恶意代码检测可分为特征检测（ｓｉｇｎａｔｕｒｅｂａｓｅｄｄｅ

ｔｅｃｔｉｏｎ）和启发式（ｈｅｕｒｉｓｔｉｃｓｂａｓｅｄｄｅｔｅｃｔｉｏｎ）检测两种．启
发式检测可识别新恶意代码样本，但其通常基于一些

启发元素而非恶意代码的本质特性，可能引发高误报

率．特征检测方法［８～１０］分析已知恶意代码样本并提取
相关特征，通过匹配特征来识别恶意代码，具有误报率

低、效率高等特点．传统的特征检测基于代码特征，易
受混淆技术干扰，对恶意代码变种只能通过新建特征

进行识别，随着变种大量出现，特征库数据量对存储和

效率构成潜在威胁．基于混淆技术改变代码结构形式、
隐藏代码特征但不改变行为的特点，研究者从代码执

行的行为着手［４，５，９］，提取行为特征，降低混淆技术的干

扰．行为特征的表示方法多样，如 Ｂｏｎｆａｎｔｅ等［９］使用控
制流程图（ＣＦＧ）表示行为特征，通过分析同构 ＣＦＧ对抗
部分混淆；Ｃｈｒｉｓｔｏｄｏｒｅｓｃｕ等［４］使用 ＡＰＩ调用及数据依赖
关系描述特征．为增强特征对变种的适应能力，研究者
又提出特征的语义解析，如 Ｓａｔｈｙａｎａｒａｙａｎ等［１０］分析恶
意代码中的ＡＰＩ调用，结合语义，通过统计学方法进行
检测，降低了部分代码混淆技术干扰，但其分析复杂度

较高．
恶意代码为躲避检测，常在执行中加入一些触发

条件．目前触发行为分析多依赖于人工，如 Ｃｒａｎｄａｌｌ
等［１５］提出一种基于虚拟机的恶意代码触发时间分析方

法，利用虚拟机干扰时间的方式识别触发行为．Ｂｒｕｍｌｅｙ
等［１４］提出了支持多种触发类型的触发行为自动识别方

法，通过具体与符号执行相结合的方法，分析路径分支

条件挖掘触发行为并获取触发条件．该方法需用户确
定触发类型以及相关输入在内存中的位置，在无先验

知识的情况下，只能由系统辅助猜测完成．

３ 问题描述及方法概述

当前恶意代码检测方法的主要问题在于对恶意代

码变种的识别能力不足．恶意代码变种主要来自于混
淆技术．

经分析，恶意代码的混淆技术通常包括垃圾代码

插入、寄存器重分配、代码变换以及等价代码替换等．
垃圾代码插入包括两种：一是在代码中插入一些不执

行的无关代码干扰静态分析；二是插入一些会执行、但

与恶意行为无关的代码．寄存器重分配是指为扰乱代
码分析而将常用的寄存器用途改变．代码变换包括代
码压缩、加密、加入跳转指令变换代码顺序、改变相互

无关代码的执行顺序等．等价代码替换是将行为结果
一致的不同代码互相替换，从而使利用指令或系统调

用描述的行为特征产生变化．总的来说，混淆技术通过
改变代码的语法表征，隐藏其内部逻辑关系，从而产生

恶意代码变种，使当前的检测系统无法识别．
恶意代码还常通过加入触发条件实现自身的隐蔽

而躲避分析．触发条件是指为恶意行为构建的一些执
行条件，只有当条件满足时才执行相应行为．触发条件
的主要功能包括：（１）降低恶意行为频率，从而降低恶
意代码被识别的概率，如果在分析过程中没有满足触

发条件，则无法发现恶意行为；（２）延后恶意行为的执
行时间，使分析超时，从而躲避检测；（３）通过检查一些
条件辨别代码是否处于分析环境之中，从而采取相应

的反制手段．
基于以上分析，本文的思路是：动态监控恶意代码

行为进行分析，提取关键行为特征并进行抗混淆处理，

在此基础上，对恶意代码及其变种进行识别，通过特征
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库优化、触发条件处理以及权值判定等方式，提高对恶

意代码变种的识别能力和识别效率．
本文的恶意代码变种识别过程包括行为分析、特

征构建和变种识别三个主要部分．
第一部分是行为分析．为了对恶意代码及其变种

进行识别，首先要对恶意代码样本进行分析．本文采用
污点分析技术分析恶意代码行为，并构建回溯流程挖

掘行为关联性．采用动态分析恶意代码执行流程的方
式，可避免混淆技术中阻碍反汇编、改变代码静态结构

等方法的干扰，如插入不执行的垃圾代码、压缩加密等

方式便不再影响分析效果．
第二部分是行为特征构建．对基于特征的识别方

法，特征提取是决定识别能力和识别效率的重要因素．
本文使用恶意代码的关键行为和行为之间的依赖关系

构建行为特征，并以依赖图的形式进行描述．从系统的
角度，可通过观察恶意代码对系统资源的使用情况识

别代码行为［３］．在方法实现上，行为监控与分析主要通
过截获代码对系统ＡＰＩ调用的使用实现．在系统中有大
量ＡＰＩ调用与恶意代码功能实现不相关，综合考虑效率
和准确性，本文只关注与安全相关的 ＡＰＩ调用，即关键
ＡＰＩ调用（ｃｒｉｔｉｃａｌＡＰＩｃａｌｌｓ）［１０］．由于在恶意代码使用各
种混淆技术改变代码特征时，其数据演算和使用过程

在不同变种之间保持相对稳定，因此使用数据依赖关

系可以很好地表现恶意代码的行为关联．本文通过数
据流和控制流分析，提取数据依赖关系，并恢复被控制

依赖切断的数据依赖．在特征描述方面，使用关键 ＡＰＩ
调用作为节点，完整的数据依赖关系作为边，以依赖图

描述特征，与传统序列描述方法相比，对恶意代码行为

具有更强的描述能力．
第三部分是恶意代码及其变种识别．在系统初始

化时，读入恶意代码行为特征库，对其中的特征图进行

优化，然后动态监控目标代码，与特征进行匹配．本文
使用基于硬件模拟器的平台，在不影响真实系统的同

时实现对代码的高透明度监控，防止被恶意代码察觉

而采取反制手段．在监控过程中，通过动态污点分析技
术对代码执行单步指令分析以及ＡＰＩ调用拦截，识别关
键行为数据，若实时数据与相关特征达到一定的匹配

程度，则表明识别出了恶意代码或其变种．由于恶意代
码种类日益增多，如果匹配针对单个特征进行，则遍历

特征库中的大量特征需要很高的时间及空间复杂度．
为了简化匹配算法、提高效率，本文对特征进行融合优

化处理．由于混淆技术的影响，不同变种会出现 ＡＰＩ调
用或依赖关系的变化，严格匹配的判定方法会导致漏

报，本文采用权值判定的方法，记录匹配数据，计算匹

配权值来判定恶意代码及其变种．

４ 行为分析

行为分析是恶意代码变种识别的基础环节，本文

采用动态污点分析技术实现对恶意代码行为的细粒度

分析．
本文对传统污点分析方法进行了扩展，加入对污

点的回溯分析流程，以判断当前污点所关联的污点源，

获取污点操作指令及行为和污点源之间的数据依赖

关系．
本文的可回溯动态污点分析主要包括污点源标

记、污点传播计算、污点回溯和污点传播结束判定．本
文将敏感ＡＰＩ调用的传出参数及返回值标记为污点，定
义污点源的敏感ＡＰＩ调用集合 ＴａｉｎｔＳｏｕｒｃｅ，该集合包含
进程、线程、注册表、网络和文件五类 ＡＰＩ调用．在恶意
代码行为监控过程中，识别其执行的ＡＰＩ调用 Ｆｉ，若 Ｆｉ
∈ＴａｉｎｔＳｏｕｒｃｅ，则将其传出参数及返回值标记为污点．

为进行污点传播计算，需记录污点数据状态并定

义污点传播规则．本文通过构建影子内存记录污点数
据状态，当监控到数据操作时，根据操作数的地址查询

影子内存，判断该操作是否为污点操作．污点传播规则
根据ＡＰＩ调用和其他指令分别定义．由于 Ｗｉｎｄｏｗｓ系统
中ＡＰＩ调用的多样性，难以使用统一的方式进行处理，
因此需针对每个 ＡＰＩ调用编写污点处理规则．本文将
ＡＰＩ调用抽象为传入参数和传出参数及返回值两部分，
即 Ｆ＝（Ｐａｒａｍｅｔｅｒｉｎ，Ｐａｒａｍｅｔｅｒｏｕｔ），Ｐａｒａｍｅｔｅｒｉｎ代表传入参
数集合，Ｐａｒａｍｅｔｅｒｏｕｔ表示传出参数及返回值集合．调用
发生时，判断其传入参数是否包含污点数据，若 Ｐａｒａｍ
ｅｔｅｒｉｎ∈Ｔａｉｎｔ，则进行污点传播计算，并标记 Ｐａｒａｍｅｔｅｒｏｕｔ
∈Ｔａｉｎｔ，为其创建影子内存并添加到污点记录中．对于
其他指令，本文将其分为数据转移指令、运算指令、比

较指令、控制流转移指令四类，针对每一类编写污点传

播规则．
污点回溯过程中，为判断当前污点所关联的污点

源，根据当前污点记录，依次查找回边进行回溯，通过

已保存的污点记录获取恶意代码行为及指令之间的

关系．
在污点分析过程中，需判断代码执行的ＡＰＩ调用之

间的数据依赖关系和控制依赖关系．根据污点传播规
则，若ＡＰＩ调用 Ｆ１产生的污点传播至 Ｆ２的传入参数，
则 Ｆ１与 Ｆ２之间存在数据依赖关系．控制依赖则表现
为污点数据对控制流转移方向的影响，该影响通过标

志寄存器影响控制流转移方向实现．本文标记标志寄
存器为污点，在系统中结合反汇编引擎，当依赖于污点

标志寄存器的控制流转移指令执行时，对当前指令和

其后指令进行反汇编，计算后必经节点判断当前控制

流转移指令的控制范围［１６］．如果 ＡＰＩ调用 Ｆ２在 Ｆ１的
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控制范围之内，则 Ｆ１与 Ｆ２之间存在控制依赖关系．
污点分析结束包括：污点漂白、进程退出和执行超

时．污点漂白是指污点数据被非污点数据改写；进程退
出时会销毁内部的数据记录；由于一些木马和僵尸程

序内部往往含有接收指令、分析的死循环，为了实现对

此类恶意代码的分析，本文设置了超时时间 Ｔ，当恶意
代码执行时间超过 Ｔ时，终止污点分析过程．

５ 行为特征构建

根据行为分析的结果，本文使用恶意代码执行的

关键ＡＰＩ调用和ＡＰＩ调用之间的依赖关系，以图的形式
构建恶意代码行为特征．为了提高对常用混淆技术的
抗干扰能力，本文对行为特征进行了抗混淆处理．
５．１ 行为特征图

根据污点分析过程提取的关键行为数据，构建恶

意代码行为特征图．行为特征图 Ｇ描述为：
Ｇ＝（ＶＥ，Ｖ，ＤＥ，Ｉｎｓ）

其中 ＶＥ表示图的入口节点，Ｖ为其他节点，ＤＥ表示依
赖边，Ｉｎｓ为相关指令记录．

行为特征图的构建包括节点的添加、依赖边的添

加．节点的添加在发生关键 ＡＰＩ调用时进行．首先以首
个敏感ＡＰＩ调用作为入口节点创建行为特征图，然后动
态分析每条指令，当发生ＡＰＩ调用时，解析其传入参数，
若包含污点数据，则将该调用作为一个新节点 Ｖｉ添加
到图中．

依赖边的添加包括数据依赖边的添加和依赖关系

恢复．数据依赖边的添加与节点的添加同步进行，当新
节点 Ｖｉ添加到图中时，回溯污点传播流程，查找 Ｖｉ与
其他ＡＰＩ调用节点之间的数据依赖关系，并添加依
赖边．

恶意代码为干扰分析，会在代码中使用某些条件

控制语句切断数据依赖关系．例如：
ｓｗｉｔｃｈ（ｘ）
｛ｃａｓｅｍ，ｙ＝ｍ；ｃａｓｅｎ，ｂｒｅａｋ；…｝
在此例中，ｙ传递了ｘ的值，但由于使用了条件控

制语句 ｓｗｉｔｃｈ，在污点分析中 ｙ与ｘ之间不再有数据依
赖关系，应有的依赖关系被切断．针对此类情况，本文
在控制依赖发生时，判断其是否切断了数据依赖关系，

并将被切断的依赖关系恢复．如此例，在污点分析中识
别污点控制的控制流转移指令时，回溯执行记录，记录

前一条影响标志寄存器指令源操作数的值 ｖａｌｕｅ．当控
制依赖范围确定后，若 ＥＩＰ位于控制依赖范围内时，判
定指令执行的源操作数是否与记录的 ｖａｌｕｅ值相等，若
相等，则认为是数据依赖被控制依赖切断的情况，恢复

相应的依赖边．需要处理的特殊情况是，某些编译器并
不统一使用 ｃｍｐ指令来实现比较操作，而是根据情况

对代码进行优化，如比较值是否为 －１时，采用的指令
并非ｃｍｐｅａｘ，－１，ｊｅｘｘｘｘ；而是ｉｎｃｅａｘ，ｊｚｘｘｘｘ．对于此类
情况，需要对指令集中可能引起标志位改变的代码进

行全面分析．
行为特征图构建的结束条件包括：代码执行结束、

全部污点被漂白或分析超时．
５．２ 抗混淆处理

为降低混淆技术的干扰，提高特征的适应能力，本

文对行为特征图进行抗混淆处理．
本文通过动态行为分析构建特征，因此只需对行

为层混淆方法进行处理．恶意代码常用的行为层混淆
方法包括：垃圾调用插入、循环变换、等价调用替换以

及随机文件名等，本文即从这四个方面对进行处理．
垃圾调用是指恶意代码中与恶意行为无关的 ＡＰＩ

调用，这些调用的存在会干扰特征匹配．本文通过判断
ＡＰＩ调用是否使系统状态产生改变来判定垃圾调用．从
污点分析的角度，预定义可以使系统状态改变的输出

集合 ＯｕｔｐｕｔＣｈａｎｇｅ．对于污点传播路径 Ｌ＝｛ｖ１，ｖ２，ｖ３，
…｝（ｖｉ表示路径中的行为节点，ｖ１∈Ｔａｉｎｔ），垃圾调用
的判定及处理方法是：当 Ｌ中的首节点ｖ１只有一条出
边时，（１）若 Ｌ中仅存在一个节点ｖ１，即 ｖｉ满足Ｓｕｃｃ（ｖ１）
＝ｖｉ（Ｓｕｃｃ（ｖ１）表示 ｖ１的后继节点），则将 ｖ１及其相关
的依赖边删除；（２）若 Ｌ中没有任何节点改变系统状
态，即ｖｉ∈Ｌ，ｖｉ满足ｖｉ∈ＯｕｔｐｕｔＣｈａｎｇｅ，则将 Ｌ中的节
点及相关的依赖边删除．

恶意代码常通过创建循环或更改循环操作粒度的

方式改变特征干扰匹配．本文采用Ｓｒｅｅｄｈａｒ等［１６］提出的
循环识别算法识别代码中的循环．在污点传播过程中，
为每次污点调用操作记录污点的操作范围信息．根据
污点分析提取的指令记录，如果在一次循环过程中，污

点内存连续且对内存的操作指令相同，则判断为循环，

将循环操作的多次冗余记录缩减为一次执行信息．
等价调用是指功能相同而名称不同的 ＡＰＩ调用或

序列，通过等价调用序列的相互替换，恶意代码可改变

特征描述使匹配失效．本文通过静态分析和动态分析
的经验定义等价调用库，库中包含一系列ＡＰＩ调用序列
的集合，每个集合中是行为等价的调用序列，并将每个

集合以统一的集合节点 ｖＳｅｔ∈ＶＳｅｔ表示，ｖＳｅｔ中保存到此
集合的链接．在特征中如果出现等价调用库中某个集
合中的序列，则将其替换为相应的集合节点．

恶意代码中常通过随机生成文件名或目录遍历搜

索，对其他文件进行感染或从文件中搜寻所需内容．以
特定文件名称为污点进行匹配的方法面对此类情况时

存在局限．为此，本文定义污点文件符号，将随机文件
标记为 Ｒｒａｎｄ，遍历系统目录或特定空间获取的文件标
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记为 Ｔｒａｎｄ，并针对这两种文件类型定义匹配规则．对于
随机生成文件名的情况，经分析，恶意代码普遍使用

ＧｅｔＴｉｃｋＣｏｕｎｔ获取系统时间作为生成随机数的种子，生
成随机数经变换后作为文件名．在污点分析中表现为
以 ＧｅｔＴｉｃｋＣｏｕｎｔ的返回值为污点，传播至 ＣｒｅａｔｅＦｉｌｅ的过
程，此时将 ＣｒｅａｔｅＦｉｌｅ传入参数的文件名标记为Ｒｒａｎｄ．对
于遍历搜索获取文件名的情况，实现遍历需要调用

ＦｉｎｄＦｉｒｓｔＦｉｌｅ和ＦｉｎｄＮｅｘｔＦｉｌｅ，为此标记这两个调用为污
点，当污点传播至 ＣｒｅａｔｅＦｉｌｅ时，标记其文件名为 Ｔｒａｎｄ．

抗混淆处理后，恶意代码行为特征图 Ｇ描述为：
Ｇ＝（ＶＥ，ＶＮ，ＶＳｅｔ，ＤＥ）

其中 ＶＥ为入口节点，ＶＮ表示普通节点，ＶＳｅｔ为集合节
点，ＤＥ代表依赖边．

６ 恶意代码变种识别

６．１ 特征库优化

为了简化匹配算法、提高效率并缩减存储复杂度，

首先对特征库进行优化．优化过程分为两步：一、将行
为特征图转化为特征树，二、特征树融合，构造特征融

合查找树．
６．１．１ 行为特征图转化为特征树

为了对特征进行融合，首先将特征图转化为特征

树．为了不损失必要信息，本文通过扩充的方式实现转
化．行为特征图是无环路的有向图，其节点和边均为有
穷非空集合，本文通过保留所有的有向边且每条边不

重复，并适当扩充顶点，得到树结构，记为：

Ｔ＝（Ｖ′Ｅ，Ｖ′Ｎ，Ｖ′Ｓｅｔ，ＤＥ′）
在转换过程中，对节点的转换不受其属性影响，为

方便说明，将节点统一以 Ｖ表示．
特征图 Ｇ至特征树Ｔ的转化原则为：（１）转化后 Ｔ

为树形式；（２）ＤＥ′＝ＤＥ，即转化后 Ｔ保留Ｇ的所有边；
（３）Ｖ′为 Ｖ的扩充，在满足 Ｔ为树的条件下，Ｖ′为最
小集．

转化算法为：对 Ｖ中的所有节点，考察其入度 ｋ
（即入边数量），对所有 ｋ＞１的节点 ｖ，采取以下步骤：
（１）扩充 ｖ的数量至ｋ，形成节点 ｖ１，ｖ２，…，ｖｋ；（２）将 ｖ
的每个入边依次分配至ｖ１，ｖ２，…，ｖｋ；（３）将 ｖ的所有出
边分配至ｖ１；（４）将所有扩充节点标记为 Ｒｅｐｅａｔ，并增加
标注记录 Ｎｏｔｅ（ｖ）＝（ｋ，ｌｉｎｋ，ｌｉｎｋｅｑｕ），其中 ｌｉｎｋ链接到
ｖ１，可满足任一条入边均能连接到出边以下的节点继续
匹配，扩充节点之间以 ｌｉｎｋｅｑｕ链接．

扩充节点的出边分配的节点 ｖ１为随机选取，因此
包含扩充节点的生成树不唯一，但其节点和边的个数

均相同，且扩充节点已标注到出边的链接，即在匹配中

均可以转到出边，因此对于匹配结果不存在影响．经过

对恶意代码样本的分析可知，在特征图中很少出现入

边大于１的情况，因此，本文的转化方式对特征库的数
据存储量影响很小．

转化为特征树后，为叶节点添加记录 Ｌ（ｖＬ）＝
（ＳｉｇＴｒｅｅ，ＶＮ，ＥＮ），其中 ＳｉｇＴｒｅｅ为样本标识，ＶＮ为该特
征中的节点总数，其中所有扩充节点按一个节点计算，

ＥＮ为边总数．
６．１．２ 特征树融合

转化为特征树后，将特征树融合为特征融合查

找树．
比较特征库中的各特征树，将相同节点进行融合．

节点融合规则是：当ＡＰＩ调用名称相同时，即认为 ｖ１＝
ｖ２，融合为同一节点并保存每个分节点的参数信息以及
数据记录．

首先随机从库中找出一特征树，将其作为构造特

征融合查找树的基础，标记为 ＴＭＡ，遍历特征库中的其
他特征树 ＴＮ，判断其根节点 ｖＥＮ与ＴＭＡ的根节点ｖＥＡ，若
ｖＥＮ≠ｖＥＡ，继续遍历其他特征树，直至选出 ｖＥＮ＝ｖＥＡ的特
征树，将根节点融合．然后继续融合当前特征树 ＴＮ和
ＴＭＡ的子树．从 ｖＥＡ的子节点ｖＮＡ开始，与 ｖＥＮ的子节点

ｖＮＮ比较，若 ｖＮＮ≠ｖＮＡ，则选择 ｖＮＡ的兄弟节点与ｖＮＮ比较．
若 ｖＥＮ的所有子节点都无法与ｖＮＮ匹配，则将以 ｖＮＮ为根
的子树直接添加在ＴＭＡ的根节点之下．若有 ｖＮＮ＝ｖＮＡ，
则将两节点融合，继续递归比较其子树．特征树融合过
程通过深度优先的遍历算法进行．

当任意特征树都已融合或在库中无法找到剩余特

征树的匹配时，特征树融合完成，特征库表示为特征融

合查找树森林．
６．２ 匹配算法

为支持匹配过程，在特征树融合时为每个节点标

记数据记录及比较域：

Ｒ（ｖ）＝｛ＦＮａｍｅ，ＳｉｇＴｒｅｅ，Ｐａｒａｍｅｔｅｒ，ｍａｔｃｈｅｄ，ｖｉｓｉｔｅｄ｝
其中 ＦＮａｍｅ表示ＡＰＩ调用名称，ＳｉｇＴｒｅｅ表示节点所属
的源特征树，Ｐａｒａｍｅｔｅｒ表示节点包含的所有参数，
ｍａｔｃｈｅｄ表示节点是否已匹配，ｖｉｓｉｔｅｄ表示该节点是否
已回溯过．匹配时，为每个特征树添加节点和边的匹配
计数器 ＮＣｏｕｎｔｅｒ和ＥＣｏｕｎｔｅｒ．

当监控的目标代码调用敏感ＡＰＩ时，由特征库中查
找根节点与当前ＡＰＩ调用匹配的特征融合查找树 ＴＭ１．
若没有符合条件的特征树，则舍弃当前行为记录继续

监控．当找到 ＴＭ１时，设置当前节点为 ｖｃｕｒ，标记传出参
数及返回值为污点，进行污点传播运算．当发生新的
ＡＰＩ调用 Ｆｉ时，查找 ｖｃｕｒ的子树中是否有根节点与Ｆｉ匹
配，若有，则匹配依赖边，并置当前节点为 ｖｃｕｒ；否则关
于此敏感ＡＰＩ的污点运算停止．在匹配过程中未到达叶
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子节点且当前的污点传播未终止时，仅考虑节点所表

示ＡＰＩ的名称进行匹配．
在匹配过程中对扩充节点和集合节点需特殊处

理．遇到扩充节点时，在其匹配后，判断是否存在子节
点，若不存在，则根据标注的信息，查看其 ｌｉｎｋ链接的
节点是否有子节点且是否标记为ｍａｔｃｈｅｄ，若有子节点
且未标注为 ｍａｔｃｈｅｄ，则由该处向下匹配，否则停止匹配
此分支．遇到集合节点时，转到相应的等价调用集合中
继续匹配，若集合中有一条序列匹配成功，则转回树中

继续匹配，否则匹配结束．
从查找树的角度，匹配结果可分为匹配到达叶节

点和在匹配路径中停止．当匹配到达叶节点时，回溯融
合查找树，根据路径上节点和边的 ＳｉｇＴｒｅｅ域识别其所
属的源特征树，并计算相应计数器的计数值．当匹配在
路径中停止时，首先比较当前行为的参数与节点的 Ｐａ
ｒａｍｅｔｅｒ域，判定所属的源特征树，同时以该节点为起点
回溯匹配路径．在比较参数时要注意符号标注参数的
处理：如遇到 ＣｒｅａｔｅＦｉｌｅ且文件名标记为Ｒｒａｎｄ时，则忽略
比较文件名参数，只比较其他部分；当遇到 ＣｒｅａｔｅＦｉｌｅ且
文件名标记为Ｔｒａｎｄ时，通过 ＣｒｅａｔｅＦｉｌｅ的ｌｐＦｉｌｅＮａｍｅ参数
获取该文件的路径，只比较路径是否相同，忽略文件名

参数．在回溯计算中为避免路径重复回溯而引起的重
复计算，标记已回溯节点的 ｖｉｓｉｔｅｄ域为ｔｒｕｅ，当分支回
溯到 ｔｒｕｅ节点时停止．

匹配完成后，根据叶节点记录 Ｌ（ｖＬ）中样本特征的
总节点和边个数 ＶＮ和ＥＮ，结合匹配节点和边的计数
值 ＮＣｏｕｎｔｅｒ和ＥＣｏｕｎｔｅｒ，计算匹配权值：

Ｍ＝ＮＣｏｕｎｔｅｒ＋ＥＣｏｕｎｔｅｒＶＮ＋ＥＮ
然后根据识别需求定义阈值 Ｔ，当 Ｍ≥Ｔ时，可判

断目标为恶意代码或其变种．
６．３ 触发条件处理

当前的检测工具在分析恶意代码时常使用轻量级

虚拟机执行代码进行启发式扫描，多数情况下，此类工

具只是简单设置超时，对于加入触发条件的恶意代码，

通常因为分析超时而造成漏报．
为降低恶意代码常用触发条件的影响，本文构建

了触发条件处理引擎，在动态分析代码的过程中对常

用触发条件进行处理．该引擎通过识别并满足执行条
件使代码继续运行．恶意代码常用触发条件主要包括
执行特权指令、调用 Ｓｌｅｅｐ函数延时、循环数学计算、等
待用户输入和判断系统时间等．其中执行特权指令的
方法主要用于对抗轻量级虚拟机，由于本文的系统基

于硬件模拟器实现，此种方法无法干扰．
本文主要对调用 Ｓｌｅｅｐ函数延时、循环数学计算、

等待用户输入和判断系统时间四种情况进行处理．针

对调用 Ｓｌｅｅｐ函数延时，拦截 Ｓｌｅｅｐ函数，当调用发生时
读取堆栈中的延时时间，并修改 ｃｐｕ－ｇｅｔ－ｔｉｃｋｓ系列函
数，设置其返回值为相应时间以触发后续行为．针对循
环数学计算，由分析得知用于干扰的循环运算往往对

非关键数据进行操作，在监控时，判断非污点数据操作

的指令中是否存在循环，发现循环时反汇编分析将循

环控制流向前转移的指令，再次执行到该指令时，将虚

拟ＣＰＵ中的ＥＦＬＡＧＳ寄存器对应标志位求反，迫使循环
终止以执行后继指令．对等待用户输入的情况，加入值
守代码，在特定时间间隔调用硬件模拟器的 ｄｏ－ｓｅｎｄ－
ｋｅｙ和ｄｏ－ｍｏｕｓｅ等系列接口函数，向虚拟系统发送鼠
标和键盘消息以满足触发条件．对判断系统时间的情
况，判定指令执行的回边识别循环，若循环的控制流转

移指令被循环中获取系统时间的污点数据控制，则修

改控制流转移指令的对应标志位实现继续执行．

７ 系统实现与实验

７．１ 系统实现

本文的恶意代码变种识别原型系统由虚拟系统、

行为分析、特征构建和恶意代码识别四个功能模块组

成，如图１所示．

本系统在硬件模拟平台上运行虚拟操作系统 Ｗｉｎ
ｄｏｗｓＸＰ，对其中运行的进程实现细粒度监控，获取代码
执行的各种信息．

行为分析部分，本文实现并改进了污点分析引擎，

实现了ＡＰＩ调用拦截、反汇编、影子内存及回溯分析等．
ＡＰＩ调用拦截通过判断调用的入口地址实现，在进程加
载时分析进程上下文，查找加载的动态链接库导出表，

将ＡＰＩ调用地址记录在调用列表中．在代码执行中比较
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虚拟ＣＰＵ的当前 ＥＩＰ和 ＡＰＩ调用列表的入口地址判断
ＡＰＩ调用，若是则读取堆栈中的参数，该方法不对系统
和程序做修改，具有良好的隐蔽性和透明性．本系统整
合了反汇编引擎，在分析过程中反汇编每一条执行的

指令，并记录该指令执行时的 ＣＰＵ各项内容，进行污点
传播运算．影子内存所映射的区域包括进程映射进内
存后的文件、进程在堆中分配的内存、进程栈等，记录

污点内存的相关信息包括内存所在的位置、以字节计

算的长度，内存的类型，内存当前的状态、是否为寄存

器以及寄存器状态等．为实现回溯分析，在污点传播记
录中使用双链表结构，通过回边连接当前污点操作指

令和污点源．为辅助分析，本系统构建了触发条件处理
引擎，通过满足目标代码执行条件，挖掘其完整行为．

特征构建部分，利用在行为分析部分获取的关键

ＡＰＩ调用及依赖关系，构建行为特征图，在此部分中实
现了抗混淆处理引擎，对行为特征图进行抗混淆处理．

恶意代码识别模块中，实现了恶意代码特征库的

优化，通过匹配算法将目标代码的行为监控数据与特

征进行匹配，计算匹配权值与用户设定的阈值比较，得

到识别结果．
７．２ 实验

为了验证恶意代码变种识别系统的实际效果，由

网络病毒数据库 ＶＸＨｅａｖｅｎｓ［１７］选取了真实恶意代码样
本与手工加壳及混淆样本进行了实验．实验结果表明，
本系统对恶意代码及其变种具有良好的识别能力．

下面以ＳＤＢｏｔ、Ｂａｇｌｅ及ＮｅｔＳｋｙ样本为例说明实验结
果．实验中的阈值设为０７．

（１）ＳＤＢｏｔ
ＳＤＢｏｔ是一种基于 ＩＲＣ协议蠕虫病毒．本实验从

ＶＸＨｅａｖｅｎｓ数据库中获取后缀为．ｂ、．ｂｘ和．ｂｙ的样本，通
过手工方法处理得到后缀为．ｕｐ、．ｅｘ、．ａｓ和．ｍａ的样本．

由ＳＤＢｏｔ．ｂ样本提取特征作为基础，实验结果表１
和表２所示．

表１ ＳＤＢｏｔ变种样本实验结果

样本名称 节点匹配数 边匹配数 匹配权值

ＳＤＢｏｔ．ｂ ２６ ３０ １
ＳＤＢｏｔ．ｕｐ ２６ ３０ １
ＳＤＢｏｔ．ｅｘ ２２ ２４ ０．８２
ＳＤＢｏｔ．ａｓ ２０ ２６ ０．８２
ＳＤＢｏｔ．ｍａ ２２ ２６ ０．８６
ＳＤＢｏｔ．ｂｘ ２２ ２８ ０．９３
ＳＤＢｏｔ．ｂｙ ２１ ２５ ０．８２

在实验中注意到，Ａｓｐｒｏｔｅｃｔ加壳引起了分析时间的
增长，这是由于其使用了特殊尚 ＣＰＵ指令代码，该问题
可通过增添及修正污点传播规则解决．ＳＤＢｏｔ中存在协
议解析和分派函数．协议解析过程以网络接收函数

ＷＳＡＲｅｃｖ为污点源，通过该污点源，在优化时将６个不
同的远程指令触发行为特征融合为一个．最后产生的３
个特征分别表示复制自身到系统目录、安装自启动项

和协议解析及行为执行．在实验中发现，ＳＤＢｏｔ．ｂｘ包含
大量循环代码，这些操作在抗混淆处理的过程中被缩

减，没有影响分析结果．
表２ ＳＤＢｏｔ变种样本分析及识别时间

样本名称 加壳类型 分析时间 识别时间

ＳＤＢｏｔ．ｂ 无 １１ｍ２０ｓ ６ｓ
ＳＤＢｏｔ．ｕｐ ＵＰＸ １１ｍ５１ｓ ６ｓ
ＳＤＢｏｔ．ｅｘ ＥｘｅＣｒｙｐｔ １４ｍ０４ｓ ８ｓ
ＳＤＢｏｔ．ａｓ Ａｓｐｒｏｔｅｃｔ ２０ｍ３５ｓ １０ｓ
ＳＤＢｏｔ．ｍａ 手工混淆 １４ｍ４６ｓ ７ｓ
ＳＤＢｏｔ．ｂｘ ＵＰＸ １２ｍ０７ｓ ６ｓ
ＳＤＢｏｔ．ｂｙ ＡＳＰａｃｋ １３ｍ１２ｓ ８ｓ

（２）Ｂａｇｌｅ
Ｂａｇｌｅ是一个电子邮件蠕虫病毒．Ｂａｇｌｅ特征由

Ｂａｇｌｅ．ａ和 Ｂａｇｌｅ．ｅ分别提取，实验结果如表３和表４所
示．

表３ Ｂａｇｌｅ变种样本实验结果

样本名称 节点匹配数 边匹配数 匹配权值

Ｂａｇｌｅ．ａ ５９ ５８ １
Ｂａｇｌｅ．ｂ ４６ ４６ ０．７９
Ｂａｇｌｅ．ｅ ３３ ３０ １
Ｂａｇｌｅ．ｆ ２８ ２５ ０．８４
Ｂａｇｌｅ．ｇ ２４ ２１ ０．７１

表４ Ｂａｇｌｅ变种样本分析及识别时间

样本名称 加壳类型 分析时间 识别时间

Ｂａｇｌｅ．ａ 无 ７ｍ５５ｓ ３ｓ
Ｂａｇｌｅ．ｂ ＵＰＸ ６ｍ４０ｓ ５ｓ
Ｂａｇｌｅ．ｅ ＰｅＸ ７ｍ４０ｓ ６ｓ
Ｂａｇｌｅ．ｆ ＰｅＸ ６ｍ３５ｓ ５ｓ
Ｂａｇｌｅ．ｇ ＰｅＸ ６ｍ０３ｓ ８ｓ

在实验中发现，Ｂａｇｌｅ使用ＧｅｔＴｉｃｋＣｏｕｎｔ获取系统时
间，运算后作为随机数种子，用于生成邮件地址信息发

送病毒邮件．在特征生成的过程中本文进行了符号标
注，从而实现了正确匹配．Ｂａｇｌｅ执行时包含如下时间条
件处理：使用 ＧｅｔＬｏｃａｌＴｉｍｅ获取当前系统时间作为触发
条件；初始化运行完成后，调用 Ｓｌｅｅｐ函数进入休眠状
态，每秒钟调度自身执行一次；创建线程每隔十分钟向

硬编码的网络地址发送被感染机器信息，时间间隔通

过 Ｓｌｅｅｐ函数实现．对于获取当前时间判断是否执行的
问题，实验中通过手工干预解决，其余调用 Ｓｌｅｅｐ函数
的问题由触发条件处理引擎自动处理，由此获取了样

本的完整行为并得到正确的识别结果．
（３）Ｎｅｔｓｋｙ
ＮｅｔＳｋｙ是一种通过电子邮件传播的 Ｗｉｎ３２蠕虫．实

验中由ＮｅｔＳｋｙ．ａｄ提取行为特征识别变种，结果如表 ５

８２３２ 电 子 学 报 ２０１１年



和表６所示．
表５ Ｎｅｔｓｋｙ样本实验结果

样本名称 节点匹配数 边匹配数 匹配权值

ＮｅｔＳｋｙ．ａｄ １７ ２４ １
ＮｅｔＳｋｙ．ａａ １３ １８ ０．７６
ＮｅｔＳｋｙ．ａｆ １５ ２２ ０．９０
ＮｅｔＳｋｙ．ｃ １３ ２０ ０．８０
ＮｅｔＳｋｙ．ｒ １５ ２０ ０．８５
ＮｅｔＳｋｙ．ｔ １４ ２２ ０．８８

表６ Ｎｅｔｓｋｙ样本分析及识别时间

样本名称 加壳类型 分析时间 识别时间

ＮｅｔＳｋｙ．ａｄ ＰＣＰＥＣ ８ｍ３２ｓ ７ｓ
ＮｅｔＳｋｙ．ａａ ＡＳＰａｃｋ １４ｍ４８ｓ ９ｓ
ＮｅｔＳｋｙ．ａｆ ＰＣＰＥＣ １２ｍ０７ｓ ６ｓ
ＮｅｔＳｋｙ．ｃ ＵＰＸ １２ｍ２４ｓ ７ｓ
ＮｅｔＳｋｙ．ｒ ＰＥｔｉｔｅ １２ｍ３５ｓ ９ｓ
ＮｅｔＳｋｙ．ｔ ＵＰＸ １０ｍ２３ｓ ８ｓ

由分析获知，ＮｅｔＳｋｙ在首次感染时向操作系统的关
键目录复制自身；使用 ＦｉｎｄＦｉｌｅＦｉｒｓｔ和ＦｉｎｄＦｉｌｅＮｅｘｔ遍历
硬盘目录，将自身拷贝到名称中带有 ｓｈａｒｅ字符的目录
下；并修改注册表键值实现自启动．在实验中 ＮｅｔＳｋｙ．ａｄ
样本复制自身时包含大量循环，由于本文对循环进行

了缩减，该行为对本文的识别方法没有影响．
（４）误报率评估
使用本文的识别系统对４种正常程序进行测试，以

检验系统的误报率，实验结果如表７所示．由实验数据
可知，正常程序与恶意代码行为特征的匹配权值均远

低于阈值０７．由此可见，本系统能较好地区分恶意代
码与正常代码．

表７ 正常代码样本实验结果

特征样本 ＳＤＢｏｔ．ｂ Ｂａｇｌｅ．ａ ＮｅｔＳｋｙ．ａｄ

匹配数样本名称 节点 边 权值 节点 边 权值 节点 边 权值

Ｎｏｔｅｐａｄ．ｅｘｅ ４ ５ ０．１６ ６ ７ ０．１１ ４ ５ ０．２２
Ｃａｌｃ．ｅｘｅ １ ２ ０．０５ １ ２ ０．０３ ０ ０ ０
Ｉｅｘｐｌｏｒｅ．ｅｘｅ ８ ９ ０．３０ １０ １２ ０．１９ ６ ７ ０．３２
Ｆｔｐｓｅｒｖ．ｅｘｅ ７ ９ ０．２９ ７ ８ ０．１３ ５ ８ ０．３２

８ 结论

本文提出了一种抗混淆的恶意代码变种识别系

统，该系统包括行为分析、特征构建及恶意代码变种识

别三个功能部分．首先使用可回溯的动态污点分析技
术跟踪并记录代码执行的关键ＡＰＩ调用、依赖关系以及
指令信息；然后利用这些行为数据构建行为特征，并以

图的形式进行描述；在识别部分，首先实现特征库的优

化，然后对目标代码进行监控，配合触发条件处理引

擎，分析目标代码关键行为，与特征进行匹配计算匹配

权值，得到识别结果．通过对多个恶意代码及变种样本

的实验，验证了本系统对混淆产生的恶意代码变种的

分析及识别能力．
在下一步工作中，将在系统中整合多路径特征挖

掘功能，并对目标代码的匹配过程进行优化．
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