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摘 要： 在基于ＬＳＳＳ（ＬｉｎｅａｒＳｅｃｒｅｔＳｈａｒｉｎｇＳｃｈｅｍｅｓ）共享矩阵的属性密码方案中，为了获得相对较高的解密效率，
需要剔除授权集合中冗余参与方在解密时的计算．为达到这一目的，现有方案都需要使用授权策略进行最小参与方搜
寻，而在一些应用场合下，授权策略的出现是不安全的．如果不使用授权策略，现有的解密优化方案便无法运行．本文
提出一种ＬＳＳＳ共享矩阵下，无授权策略的属性密码解密效率提高方案．理论分析和实验表明，它可以在无授权策略情
况下，找到最小参与方集合，从而提高了解密效率．
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１ 引言

属性密码机制［１］是一类采用字符语义属性对数据

机密性进行保障的密码机制，自 Ｓａｈａｉ和 Ｗａｔｅｒｓ提出该
类方案［２，３］以来，属性密码就以其安全灵活的访问控制

性能，得到了广泛的研究和应用．尤其是云计算及云存
储兴起后［４，５］，基于属性的访问控制方案，在数据发布

中应用更为广泛［６～９］．
基于属性访问控制方案的核心是如何将秘密拆分

成若干子秘密，并将每个子秘密映射到不同的访问控制

属性集上．其理论基础来自于（ｎ，ｔ）门限秘密共享［１０］，

门限秘密共享在与访问策略相结合时有两种基本形式，

一种是基于拉格朗日插值法的秘密共享树［２，３］；另一种

是基于线性秘密共享机制的共享矩阵［１１～１４］．基于 ＬＳＳＳ
（ＬｉｎｅａｒＳｅｃｒｅｔＳｈａｒｉｎｇＳｃｈｅｍｅｓ）的共享矩阵将访问策略和
共享秘密转化到一个跟参与方属性关联的矩阵中，通过

矩阵运算减少了大量秘密恢复时的计算量，比秘密共享

树的解密效率高，因此得到了广泛应用［６～８］．
属性加密机制虽然为数据发布提供了较高的安全

性、较强的灵活性、较细的访问粒度，但由于其本质上仍

然是公钥密码体系中的一种，因而其加解密耗时还是较

长，尤其是解密耗时受访问策略规模的影响较大，会影
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响系统的实时性能，如移动网络中的终端性能．在保障
安全性能的前提下，如何尽可能提高解密效率，一直是

属性密码方案设计时需要考虑的重要因素．
一般而言，门限秘密共享在解密时的秘密恢复阶

段面临３种基本情况，分别为 ｋ＜ｔ、ｋ＝ｔ和ｋ＞ｔ．ｋ＜ｔ
表明当前各方拥有子秘密数ｋ小于恢复秘密的最小个
数ｔ，意味着当前的参与方不满足授权策略；ｋ＝ｔ表明
当前各方拥有子秘密数ｋ恰好等于恢复秘密的最小个
数ｔ，意味着当前的参与方恰好满足授权策略；而 ｋ＞ｔ
则表明，当前各方拥有子秘密数 ｋ大于恢复秘密的最
小个数ｔ，意味着当前参与方集合冗余满足授权策略．
由于冗余满足部分秘密会增加额外的计算开销，因此

在实际中，往往需要剔除冗余参与方部分，得到 ｋ′＝ｔ
个参与方的恰好满足授权集合．在基于共享生成矩阵
的属性密码方案中，基本的做法是采取附加授权策略，

解密时使用搜寻［１５］之类算法，寻找到最小参与方后，再

求解参与方对应秘密恢复参数［１６］，然后继续计算．但这
种方式，解密时解密方需要知道授权策略，然后从中寻

找一个最小参与方集合．然而，在有些属性密码机制应
用场合下，如在应用密文策略的访问控制机制中，随密

文一起发布的授权策略通常会映射到某个身份的访问

者，攻击者可以根据这个授权策略，在访问者获取内容

时追踪到访问者的具体信息，如位置和身份等信息；而

在应用密钥策略的访问控制机制中，被授权者知晓密

钥中附带的授权策略，更容易滥用密钥［１７］，这种情况在

密文策略中也存在［１８，１９］．为尽量避免以上的安全问题，
具体授权策略不应被外界所知，而基于策略搜寻算法

的解密优化方案［１１～１４］在无授权策略的应用环境下也

就无法实施．
为提高无授权策略的秘密恢复效率，本文在文献

［２０］的基础上，提出一种有序秘密共享矩阵转化方法，
并根据转化后矩阵的有序特性，设计出一个子秘密值

计算参数求解方法．该方法只需直接求解解密参数就
可获得最小参与方，没必要必须知道授权策略，然后再

根据授权策略搜索最小参与方，这样就节省了冗余参

与方所带来消耗的大量计算时间，提高了解密效率．理
论分析和实际验证表明，本文所提方案在无授权策略

时，能够提高解密效率．

２ 相关研究

与本文相关的研究主要集中在寻找最少的参与方

集合，达到减少解密计算开销的工作上．
作为属性密码方案研究的开创者，Ｓａｈａｉ和 Ｗａｔｅｒｓ

等人在属性密码开创性工作［２，３］中也关注到了冗余参

与方对解密计算带来的额外开销问题．为了剔除冗余
参与方，作者在遍历策略树、验证授权集合是否满足授

权策略同时，对满足策略门限的参与方个数进行了统

计，最终使用恰好满足策略门限的参与方进行解密，这

种验证方式搜寻所需的时间复杂度为 Ｏ（ｎｌｏｇ（ｎ））．
ＷａｎｇＣｏｎｇ［７］等的方案在应用文献［３］时，使用文献

［１５］中所述搜寻方法，将搜寻时间复杂度降低到了
Ｏ（ｎ），也即是搜寻时间随着参与方个数呈线性增长．
这个搜寻算法复杂度是目前已知最优．

随后大量基于 ＬＳＳＳ共享矩阵的属性密码方
案［６，１２～１４］提出使用矩阵来共享秘密，因为矩阵在求解

共享秘密时，可以通过求解线性方程组［１２］来求出秘密

共享值，相比拉格朗日插值法计算秘密共享值，效率有

大幅度提高．但在求解共享秘密值时，仍然有冗余参与
方参与了计算，需要使用策略搜寻算法来寻找最少参

与方．
Ｗａｔｅｒ［１１］等人最新的属性密码方案具有已知方案

中最高的解密效率．在 ａｎｄ／ｏｒ策略下采用文献［１４］中
给出的共享矩阵生成方法，将 ａｎｄ／ｏｒ门限授权策略转
化为一个特殊矩阵，这个矩阵的最小授权集合中，关联

参与方所对应的秘密值计算参数都为１，冗余参与方秘
密值计算参数都为０，无需另寻求解秘密值计算参数．
当 ｎ＞２、ｔ≥１，也即任意（ｎ，ｔ）门限策略时，仍然需要采
取如文献［６，１２～１４］中方式求解秘密值计算参数．然
而，上述两种门限策略都需要事先搜寻最小参与方集

合．

３ 准备知识

３．１ 布尔表达式到ＬＳＳＳ访问矩阵
布尔表达式在属性集密码方案中用来描述访问策

略，每一个单调的布尔表达式都可以转化为一个等价

的ＬＳＳＳ秘密共享方案［２１］．其中ＬＳＳＳ秘密共享矩阵有如
下性质．

一个参与方集合 Ｐ上的秘密共享方案是Ｚｐ域上线
性的，如果它满足下述条件：

（１）各方共享的秘密形成一个 Ｚｐ域上的矩阵；
（２）秘密共享方案存在一个共享生成矩阵 Ａ．矩阵

Ａ有ｌ行ｍ列，对所有 ｉ＝１，…，ｌ，矩阵 Ａ的第ｉ行被标
识为参与方ρ（ｉ）（ρ是一个从｛１，…，ｌ｝映射到 Ｐ）的函
数，同时有向量 ｖ＝（ｓ，ｒ２，…，ｒｍ），其中 ｓ∈Ｚｐ是将要共
享的秘密值，而 ｒ２，…，ｒｍ∈Ｚｐ是随机数．则向量 Ａ·ｖ为
秘密 ｓ的ｌ个共享子秘密，且（Ａ·ｖ）ｉ属于参与方ρ（ｉ）．

假定一个ＬＳＳＳ秘密共享方案的访问结构为Λ．令
Ｓ∈Λ 为一个授权集合，定义 Ｉ｛１，…，ｌ｝且 Ｉ＝｛ｉ：

ρ（ｉ）∈Ｓ｝．存在常量值｛ωｉ∈Ｚｐ｝ｉ∈Ｉ使得任意合法的共
享秘密｛λｉ｝ｉ∈Ｉ，有∑ｉ∈Ｉ（ωｉλｉ）＝∑ｉ∈Ｉωｉ（Ｍｉ·ｖ）＝ε·ｖ＝
ｓ，其中ε＝（１，０，…，０）．这些常量值｛ωｉ∈Ｚｐ｝ｉ∈Ｉ可以在
与共享生成矩阵Ａ的大小相关的多项式时间内计算出
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来，而对于未授权的集合，这些常量值不存在．而常量
值的求解本质是在授权集合 Ｓ中寻找一组与参与方对
应的常量值｛ωｉ∈Ｚｐ｝ｉ∈Ｉ，它通过求解线性方程组 ＡＸ＝

ε得到．其中 ＡＴｉ＝Ｍｉ，常量值解为 Ｘｉ＝ωｉ．由于矩阵 Ｍ
在有限域Ｚｐ上，因此线性方程组 ＡＸ＝ε求解需采用高
斯消元法进行．

文献［２０］在文献［２２］的基础上，设计了一个将布尔
表达式转换为 ＬＳＳＳ共享矩阵的算法．该算法将一个格
式化的布尔表达式高效地转换为 ＬＳＳＳ共享矩阵，并且
可以将授权策略对应布尔表达式关联的参与方，按照

格式化布尔表达式中的顺序一一对应到共享矩阵中．
其中格式化布尔表达式定义为：令 Ｆ１，Ｆ２，…，Ｆｎ为格式
化表达式 Ｆ的子表达式，访问策略树的根节点为一个
（ｎ，ｔ）域门，则 （Ｆ１，Ｆ２，…，Ｆｎ，ｔ）为此访问策略树的格
式化布尔表达式．其中，Ｆｉ为叶子节点或者一个具有门
限格式化的布尔表达式．

由于格式化布尔表达式将会决定最终生成的共享

矩阵，本文将根据寻找最小化参与方的设计目标，对格

式化布尔表达式做进一步处理．布尔表达式转换为
ＬＳＳＳ共享矩阵更详细的原理和细节参见文献［２０］．
３．２ ＬＳＳＳ共享矩阵下的解密效率

ＬＳＳＳ共享矩阵在属性基密码方案解密算法中，用于
快速恢复共享秘密值．以文献［１１］为例，在解密算法中，
当求出授权集合 Ｓ所对应的常量值ω存在后，算法需要
执行如下计算，恢复出用于最终解密的值 ｅ（ｇ，ｇ）αｓ．
ｅＣ^，∏ｉ∈ＩＤωｉ( )ｉ ｅ∏ｉ∈ＩＲωｉｉ，( )Ｌ

＝ｅｇｓ，∏ｉ∈Ｉｇλｉωｉｆ（Ｓ）
ｒｉω( )ｉ ｅ∏ｉ∈Ｉｇλｉωｉ，ｆ（Ｓ）( )ｓ

＝ｅ（ｇ，ｇ）αｓ·ｅｇ，ｆ（Ｓ）ｓ∑ｉ∈Ｉ
ｒｉω( )ｉ ｅｇ，ｆ（Ｓ）ｓ∑ｉ∈Ｉ

ｒｉω( )ｉ

＝ｅ（ｇ，ｇ）αｓ

其中，ｆ（Ｓ）＝∏ｘ∈Ｓｈｘ，Ｄωｉｉ＝Ｄｉ·∑ｘ∈Ｓ／ρ（ｉ）Ｑ（ｉ，ｘ）＝ｇ
λｉ·

ｆ（Ｓ）ｒｉ，Ｌ＝∏ｘ∈Ｓｆ（Ｓ）
ｓ．由于群 Ｇ上的运算需要消耗大

量计算时间［１１］，如前所述，为减少解密时间，可减少索

引集合 Ｉ的大小，恰恰索引集合 Ｉ对应的授权集合Ｓ中
参与方可能有冗余．因此，若能找到最小的授权集合
Ｓ′，只让最少的参与方参与上式计算，即可减少计算时
间．

４ 无授权策略下的解密效率提高方案

４．１ 主要设计思想

由准备知识３．１中等式∑ｉ∈ＩωｉＭｉ＝ε可以推知，ωｉ
＝０对应的参与方不影响最终目标向量，也即是ωｉ＝０
对应的参与方为冗余，若从线性方程组 ＡＸ＝ε求得使

ωｉ＝０最多的一组解，余下ωｉ≠０对应的参与方即为最
小的授权集合．这种方式下，只有共享生成矩阵和参与
方参与计算，也就是在无授权策略的条件下，获得了最

小参与方集合，并在接下来的解密过程中，减少冗余参

与方带来的计算开销，从而提高解密效率．
４．２ 方案设计

由４．１推断可知，影响参与方ωｉ＝０的个数有两个
因素：一是由布尔表达式到共享矩阵的转化，二是线性

方程组求解ω值．由于本文方案的目的是找到最小参
与方，也就是求解参与方对应常量值ωｉ＝０个数最多的
一组解．分析 Ｚｐ域上线性方程组ＡＸ＝ε利用高斯消元
求解过程特点．在未知数个数大于系数矩阵 Ａ的秩
Ｒ（Ａ）情况下，会有无穷多个解．对于一个特解ω，当 ｉ
＞Ｒ（Ａ）时ωｉ可以全为０，若冗余参与方对应的ωｉ都在ｉ
＞Ｒ（Ａ）处，则此组特解对应的恰为最优解．而要满足
上面特解的性质，就需要系数矩阵 Ａ中最小参与方常
量解对应系数在前Ｒ（Ａ）列，也即在共享矩阵 Ｍ的前
Ｒ（Ａ）行．满足这一性质，需要在布尔策略转化为共享矩
阵时，将最小满足策略格式化布尔表达式所关联的参

与方，在共享矩阵 Ｍ中所对应的行放在矩阵的最前
方，因此需要设计具有这个转换性质的转换算法．３１
已经说明，文献［２０］中矩阵转化算法具有将布尔表达式
按从前到后顺序一一转化到对应共享矩阵中的性质，

如果将最小满足策略布尔表达式，按照策略阈值进行

排序，则可以得到最小授权参与方所对应的向量处于

共享矩阵最前方性质的共享矩阵．
根据以上分析过程，本文的方案划分为两个阶段，

首先是格式化布尔表达式的有序化；其次是常量值求

特解处理．这两个阶段在属性密码算法中的作用以文
献［１１］算法为例（为避免混乱，若无特别提示，本文接来
下所述属性密码方案都以文献［１１］中的方案为例），依
次为：前一个阶段是在为被授权方生成属性私钥时，提

供具有上述特解性质的秘密共享矩阵；后一个阶段则

是在运行解密算法时，解得０尽可能多的常量值特解，
以得到最少的授权参与方．以下为各个阶段的具体方
法．
４．２．１ 布尔表达式的有序化

定义１（有序格式化布尔表达式） 令 Ｆ＝（Ｆ１，Ｆ２，
…，Ｆｎ，ｔ）为文献［１］中所述布尔表达式，我们称 Ｆ是有
序的，如果 Ｆ满足下述性质：

（１）Ｆ中非叶孩子布尔表达式Ｆｉ的阈值ｔｉ满足ｔ１≤
ｔｉ≤ｔｊ≤ｔｎ，其中 ｉ＜ｊ∈［１，ｎ］；
（２）如果 Ｆ中有ｋ个叶子孩子，则 （Ｆ１，Ｆ２，…，Ｆｋ）

为这 ｋ个叶子节点；
（３）Ｆ的非叶孩子布尔表达式Ｆｉ满足性质（１）、（２）．
对于文献［２０］中的格式化布尔表达式，在将其转化

为 ＬＳＳＳ共享矩阵之前，需要先进行预处理，使得其满足
定义１所具有的有序化性质．由于格式化布尔表达式
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中，各个非叶孩子节点都具有门限阈值，因此可以通过

门限阈值来对格式化布尔表达式进行排序调整．算法１
给出了格式化布尔表达式有序化的具体步骤．

算法１ 格式化布尔表达式有序化

输入：格式化了的布尔表达式 Ｆ＝（Ｆ１，Ｆ２，…，Ｆｎ，ｔ）
输出：有序的格式化布尔表达式 Ｆ′＝（Ｆ′１，Ｆ′２，…，Ｆ′ｎ，ｔ）
第１步：将布尔表达式 Ｆ的ｋ个叶子节点与前ｋ个孩子节点进行交
换，ｋ∈［１，ｎ］，并递归对所有非叶孩子节点进行相同处理；
第２步：根据输入的布尔表达式 Ｆ的非叶孩子节点的门限阈值，对布
尔表达式进行的门限阈值进行比较排序，并递归对所有非叶孩子节

点进行相同处理；

第３步：根据步骤２门限阈值大小顺序，将布尔表达式 Ｆ的非叶孩子
节点位置顺序进行对应交换调整，并递归对所有非叶孩子节点进行

相同处理，最终得到有序的格式化布尔表达式 Ｆ′＝（Ｆ′１，Ｆ′２，…，Ｆ′ｎ，
ｔ）．

算法结束后，得到一个有序的格式化布尔表达式，

再使用文献［２０］中策略转换算法，便可得到一个具有最
小授权参与方所对应的向量处于共享矩阵最前方性质

的矩阵．
４．２．２ 常量值求解

前文已经提及，常量值求解是使用高斯消元求解

线性方程组的过程．但高斯消元法在未知数个数大于
系数矩阵 Ａ秩的情况下，会有无穷个解，而我们对高斯
消元回代过程进行改造，使得求解的 Ｘ，在满足
∑ｉ∈ＩＸｉＭｉ＝ε的前提下，有最多个数０．算法的具体过程
如算法２．

算法２ 求解常量值为０个数最多的常量值集合

输入：授权集合 Ｓ，共享生成矩阵 Ｍ
输出：有解时，得到０个数最多的常量值集合｛ωｉ∈Ｚｐ｝ｉ∈Ｉ，否则无解
第１步：根据集合 Ｓ在矩阵Ｍ所对应的行向量转置后得到一个ｍ行、
｜Ｓ｜列的线性方程组系数矩阵 Ａ，使用高斯消元法，对增广矩阵 Ｂ＝
（Ａ｜ε）进行消元，得到一个下三角行阶梯矩阵 Ｂ（｜Ｓ｜－１）＝（Ａ（｜Ｓ｜－１））｜
ε
（｜Ｓ｜－１）），Ｂ（｜Ｓ｜－１）表示第（｜Ｓ｜－１）次消元后的矩阵，其它类推；
第２步：若矩阵 Ａ和Ｂ的秩Ｒ（Ａ）＝Ｒ（Ｂ），则继续后续步骤，否则无
解；

第３步：使用高斯消元求解法，继续回代．在回代求解过程中，如果矩
阵 Ａ中ｍ≥｜Ｓ｜，则执行步骤４求解，否则执行第５步；
第４步：若矩阵 Ａ中 ｍ≥ ｜Ｓ｜，则方程组解向量 Ｘ满足 Ｘ｜Ｓ｜＝
（ε｜Ｓ｜

（｜Ｓ｜－１）／Ａ｜Ｓ｜，｜Ｓ｜（｜Ｓ｜－１）），Ｘｉ＝（ε（ｉ－１）ｉ －∑ｊ＝ｉ＋１
｜Ｓ｜Ａｉ，ｊ（ｉ－１）Ｘｊ）／

Ａｉ，ｊ（ｉ－１），其中 ｉ＝｜Ｓ｜－１，｜Ｓ｜－２，…，１；
第５步：若矩阵 Ａ中ｍ＜｜Ｓ｜，则方程组的解向量 Ｘ通过如下方式得
来：对于 ｉ∈ ［ｍ＋１，｜Ｓ｜］，Ｘｉ＝０；ｉ＝ｍ，Ｘｍ ＝（εｍ（｜Ｓ｜－１）／
Ａｍ，ｍ（｜Ｓ｜－１））；ｉ∈［１，ｍ－１］，Ｘｉ＝（ε（ｉ－１）ｉ －∑ｊ＝ｉ＋１

｜Ｓ｜Ａ（ｉ－１）ｉ，ｊ Ｘｊ）／
Ａ（ｉ－１）ｉ，ｊ ；

第６步：输出ωｉ＝Ｘｉ．

在解密时，解密方先将使用算法１处理完，并使用

文献［２０］中方法生成的矩阵作为算法２输入，求解得所
有参与方对应的常量值ω，并根据常量值是否为 ０，判
断对应参与方是否为冗余及参与最终解密计算．

５ 分析与讨论

５．１ 正确性

５．１．１ 定理及证明

在说明正确性之前先给出同级布尔表达式和最小

授权布尔表达式的概念．
定义２ 本文所述同级布尔表达式是一组有着共

同直接上级布尔表达式构成的布尔表达式．
定义３ 本文所述最小授权布尔表达式是指在给

定参与方集合，满足授权策略条件下，拥有最少孩子

数，且剔除了冗余孩子的布尔表达式．
定理１ 排序后的布尔表达式同原始输入的布尔

表达式所蕴含的策略意义相同．
证明 因为同级布尔表达式的排序不会改变布尔

表达式的含义，定理显然成立．
定理２ 在阈值为 ｔ，孩子数为 ｎ的同级布尔表达

式中，冗余孩子在格式化布尔表达式中出现的位置情

况只有两种：第一种是当前 ｔ个孩子都为满足授权集合
孩子时，且总共有 ｋ∈（ｔ，ｎ］个孩子满足授权，则后 ｋ－
ｔ个都是冗余孩子；第二种是当 ｔ个授权孩子分布在最
少的前ｑ∈（ｔ，ｎ］个孩子中，则第 ｑ个孩子必定为授权
孩子，后 ｎ－ｑ个孩子都为冗余，且前 ｑ个孩子中有ｑ－
ｔ个不满足授权集合的孩子．
证明 令排序后同级布尔表达式为 Ｆ＝（Ｆ１，Ｆ２，

…，Ｆｎ，ｔ），对于第一种位置情况，因为前一个布尔表达
式的阈值 ｔｉ小于后一个布尔表达式阈值ｔｊ．因此，如果
授权集合同时满足所有｛Ｆｉ｝ｉ∈［１，ｔ］布尔表达式，部分或
全部满足｛Ｆｉ｝ｉ∈［ｔ，ｎ］，在需要满足 ｔ个布尔表达式Ｆ的
情况下，因为阈值 ｔ１≤ｔ２≤…≤ｔｔ≤…≤ｔｎ，则布尔表达
式 Ｆ＝（Ｆ１，Ｆ２，…，Ｆｔ，ｔ）为一个最小授权布尔表达式，
而布尔表达式｛Ｆｉ｝ｉ∈［ｔ＋ｊ，ｎ］，ｊ∈［１，ｎ－ｔ］是冗余孩子；对于
第二种情况，首先可由第一种情况推知后 ｎ－ｑ个孩子
都为冗余．接下来使用反证法，首先假定第 ｑ个孩子不
是授权孩子，则最少只需要 ｑ－１个孩子即可满足授权
要求，与最少的 ｑ相矛盾，假设前 ｑ个孩子中有ｑ－ｔ＋
ｊ，ｊ∈［１，ｎ－ｑ］个满足授权集合的孩子，则最少只需要
ｑ－ｊ个孩子即可满足授权要求，这与最少的 ｑ相矛盾．
由于上述冗余与授权的位置构成了完整覆盖，因而只

有上述两种冗余位置情况．定理得证．
５．１．２ 方案正确性证明

证明 首先在授权策略只有一级（ｎ，ｔ）门限策略
下，排序后的格式化布尔表达式被转化共享矩阵 Ｍ：
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Ｍ＝

１ １ １ … １
１ ２ ２２ … ２ｔ－１

１ ３ ３２ … ３ｔ－１

    

１ ｎ ｎ２ … ｎｔ













－１

Ｍ′＝

１ １ １ … １
１ ２ ２２ … ２ｔ－１

１ ３ ３２ … ３ｔ－１

    

１ ｔ ｔ２ … ｔｔ













－１

由于矩阵 Ｍ形如范德蒙特行列式，任意行列线性
无关，由此易得，矩阵 ＭＴ｜ε任意行列线性无关，因此，
线性方程组 ＭＴＸ＝ε有解，则要求矩阵 ＭＴ行数大于等
于矩阵 ＭＴ｜ε列数，也即是说参与方个数一定要大于
ｔ．在参与方个数大于阈值 ｔ的条件下，方程组一定有
解．在有解条件下，根据定理２，方程组的解会出现第一
种冗余情况，在算法２中，Ｘｉ＝０，ｉ∈［ｔ＋１，ｎ］，将０元
素回代到 ＭＴＸ＝ε中，得到的系数矩阵 Ｍ′．这个方阵
Ｍ′行列式｜Ｍ′｜≠０，且 Ｍ′ＴＸ＝ε有唯一非零解，也就
是算法２求得的最小参与方的解．

当授权策略拥有 ２级（ｎ，ｔ）门限策略，根据文献
［２０］矩阵生成算法，２级门限布尔表达式（（ａ１，１，…，
ａ１，ｎ１，ｔ１），（ａ２，１，…，ａ２，ｎ２，ｔ２），…，（ａｋ，１，…，ａｋ，ｎｋ），ｔｋ），

ｔ）可以表示成如下分块矩阵：

Ｍ＝

Ｍｎ１，ｔ１（１） Ｍｎ１，ｔ１ ０ … ０

Ｍｎ２，ｔ２（２） ０ Ｍｎ２，ｔ２ … ０

   … 

Ｍｎｋ，ｔｋ（ｋ） ０ ０ … Ｍｎ１，ｔ













ｋ

其中，

Ｍｎｊ，ｔｊ（ｉ）＝

ｉ ｉ２ … ｉｔｊ－１

ｉ ｉ２ … ｉｔｊ－１

… … … …

ｉ ｉ２ … ｉｔｊ











－１

，

Ｍｎｊ，ｔｊ＝

１ １ … １
１ ２ … ２ｔｊ－１

   

１ ｎ … ｎｔｊ











－１

．

使用算法 ２消元法求解 ｓｕｂＭＴＸ＝（１，０，０，…，
０）Ｔ，ｓｕｂＭＴ为抽取 ＭＴ中行形成的子矩阵线性方程组．
因为 ＭＴ本为分块上三角矩阵，ｓｕｂＭＴ也为分块上三角
矩阵，由于自上向下消元会优先消去排序靠后的未知

变量，于是得到的解中，非零元集中靠前，而布尔表达

式按照门限阈值 ｔ１＜ｔ２＜… ＜ｔｋ，从小到大排序，使得
ｓｕｂＭＴ所得解中非零元最少．依此类推，当访问结构为

ｄ≥２级门限策略时，上述结论同样成立．
综上所述，本文方案能够得到一个最小的授权参

与方集合．
接下来使用一个满足定理２条件的布尔表达式，求

解在出现定理 ２所述所有冗余情况下，得到的最终解
中，冗余孩子关联参与方对应的常量值是否都为０，来
直观展示本文方案的正确性．位置完全覆盖情况包括：
第一种位置、第二种位置和两种位置都满足的布尔表

达式．
以授权策略（Ａｐ∧（（Ｄｐ，Ｅｐ，Ｆｐ，Ｇｐ，３）∨（Ｂｐ∧

Ｃｐ））对应的格式化布尔表达式（Ａｐ，（（Ｄｐ，Ｅｐ，Ｆｐ，Ｇｐ，

３），（Ｂｐ，Ｃｐ，２），１），２）为例，排序后为（Ａｐ，（（Ｂｐ，Ｃｐ，２），
（Ｄｐ，Ｅｐ，Ｆｐ，Ｇｐ，３），１），２），对于满足定理２所述冗余的
第一种位置，所对应的两例授权集合分别为部分满足

授权集合｛Ａｐ，Ｂｐ，Ｃｐ，Ｄｐ｝，孩子表达式（Ｂｐ，Ｃｐ，２）和 Ｇｐ
为冗余，关联的参与方 Ｃｐ为冗余，全部满足授权集合
｛Ａｐ，Ｂｐ，Ｃｐ，Ｄｐ，Ｅｐ，Ｆｐ｝，孩子表达式（Ｄｐ，Ｅｐ，Ｆｐ，Ｇｐ，３）
为冗余，关联参与方｛Ｄｐ，Ｅｐ，Ｆｐ｝为冗余；对于第二种位
置，所对应的一个授权集合为｛Ａｐ，Ｂｐ，Ｄｐ，Ｅｐ，Ｆｐ，Ｇｐ｝，
孩子表达式（Ｂｐ，Ｃｐ，２）和 Ｇｐ为冗余，关联参与方｛Ｂｐ，
Ｇｐ｝为冗余，注意到参与方 Ｂｐ是第二种位置冗余，而参
与方 Ｇｐ是第一种位置冗余，授权集合｛Ａｐ，Ｂｐ，Ｄｐ，Ｅｐ，
Ｆｐ，Ｇｐ｝同时满足两种位置冗余．下面依次验证这几个
授权集合下的常量值ω解的结构是否如５１所述．

首先根据文献［２０］中算法，排序后的格式化布尔表
达式（Ａｐ，（（Ｂｐ，Ｃｐ，２），（Ｄｐ，Ｅｐ，Ｆｐ，Ｇｐ，３），１），２）的共享
矩阵为：

Ｍ＝

１ １ ０ ０ ０
１ ２ １ ０ ０
１ ２ ２ ０ ０
１ ２ ０ １ １
１ ２ ０ ２ ４
１ ２ ０ ３ ９



















１ ２ ０ ４ １６

对应的参与方顺序列表 ＰＬ＝（Ａｐ，Ｂｐ，Ｃｐ，Ｄｐ，Ｅｐ，
Ｆｐ，Ｇｐ）．
对于授权集合｛Ａｐ，Ｂｐ，Ｃｐ，Ｄｐ｝（实际中授权集合参

与方出现顺序与得到的常量值解没有关系，这里仅仅

是书写上的方便），对应线性方程组求解系数矩阵 Ａ及
化成行阶梯后的增广矩阵Ｂ′分别为：

Ａ＝

１ １ １ １
１ １ １ １
０ １ １ ０
０ ０ ０ １













０ ０ ０ １

，Ｂ′＝

１ １ １ １ １
０ １ １ １ －１
０ ０ １ －１ １
０ ０ ０ １ ０













０ ０ ０ ０ ０
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按照算法２给出的回代方法，得到的解为：ω１＝Ｘ１
＝２，ω２＝Ｘ２＝－１，ω３＝Ｘ３＝１，ω４＝Ｘ４＝０．得到最小授
权参与方｛Ａｐ，Ｂｐ，Ｃｐ｝所对应的常量值不为０，而冗余参
与方 Ｄｐ所对应的常量值为０．

对于授权集合｛Ａｐ，Ｂｐ，Ｃｐ，Ｄｐ，Ｅｐ，Ｆｐ｝，求解过程
同上面，不予赘述，最终求解得到的常量值：ω１＝２，ω２
＝－１，ω３＝１，ω４＝ω５＝ω６＝０．得到最小授权参与方
｛Ａｐ，Ｂｐ，Ｃｐ｝所对应的常量值不为 ０，而冗余参与方
｛Ｄｐ，Ｅｐ，Ｆｐ｝所对应的常量值为０．

对于授权集合｛Ａｐ，Ｂｐ，Ｄｐ，Ｅｐ，Ｆｐ，Ｇｐ｝，同样，最终求
解得到的常量值：ω１＝２，ω２＝０，ω３＝－３，ω４＝３，ω５＝－１，

ω６＝０．得到最小授权参与方｛Ａｐ，Ｄｐ，Ｅｐ，Ｆｐ｝所对应的常
量值不为０，而冗余参与方｛Ｂｐ，Ｇｐ｝所对应的常量值为０．

由此，以上 ３种实例作为一个冗余位置的完整覆

盖，验证了本文所提方案的正确性．
５．２ 计算开销

由算法２的回代公式可知，本文方案在生成共享矩
阵之前，需要对格式化布尔表达式进行排序，而这个排

序过程（在生成私钥或加密时进行，这种运算一般由服

务器或云端预先完成，产生的开销在服务器端或云

端．）产生的开销与解密过程无关，因而无需考虑．
对于求解线性方程组的算法部分，只考虑乘除法

的运算，由文献［２０］转换算法可以推知，共享矩阵 Ｍ的
列数 ｍ为所有非叶孩子格式化布尔表达式阈值减１之
和再加１，与行数｜Ｉ｜满足 ｍ≤｜Ｉ｜．在线性方程组系数
矩阵 Ａ中，共享矩阵 Ｍ的列数ｍ为系数矩阵Ａ的行
数，而列数为参与方的个数｜Ｓ｜．在求解期间计算量为：

（１）消元期间计算量：

∑
ｍ－１

ｋ＝１
（ｍ－ｋ）（ｍ－ｋ＋２）＋（｜Ｓ｜－ｍ）∑

ｍ－１

ｋ＝１
（ｍ－ｋ）＝ｍ（ｍ－１）（３｜Ｓ｜－ｍ＋５）／６，｜Ｓ｜ ｍ

∑
｜Ｓ｜－１

ｋ＝１
（｜Ｓ｜－ｋ）（｜Ｓ｜－ｋ＋２）＝ｍ（ｍ－１）（２ｍ＋５）／６，｜Ｓ｜＝ｍ

∑
｜Ｓ｜－１

ｋ＝１
（｜Ｓ｜－ｋ）（ｍ－ｋ＋２）＝｜Ｓ｜（｜Ｓ｜－１）（２｜Ｓ｜＋５）／６＋｜Ｓ｜（｜Ｓ｜（ｍ－｜Ｓ｜）），｜Ｓ｜＜










ｍ

（２）回代计算原始高斯消元求解的计算量：

∑
｜Ｓ｜－１

ｋ＝１
（｜Ｓ｜－ｋ＋１）＝｜Ｓ｜（｜Ｓ｜＋１）／２，｜Ｓ｜＜ｍ

∑
ｍ－１

ｋ＝１
（ｍ－ｋ＋１）＝ｍ（ｍ＋１）／２，｜Ｓ｜

{ ｍ

因而总的计算开销／计算复杂度为：
｜Ｓ｜（３｜Ｓ｜ｍ＋３｜Ｓ｜－１－２｜Ｓ｜２）／３＝Ｏ（｜Ｓ｜２ｍ），｜Ｓ｜＜ｍ

ｍ（ｍ－１）（３｜Ｓ｜－ｍ＋５）／６＋ｍ（ｍ＋１）／２＝Ｏ（｜Ｓ｜ｍ２），｜Ｓ｜
{ ｍ

５．３ 效率分析

３．２节中秘密恢复计算过程，从理论上已经说明减少
参与方进行解密计算，可以减少解密开销．由于在无授权
策略情况下，文献［１１］已无法得到最小参与方集合，冗余
参与方会参与解密过程，而在文献［１１］基础上应用本文方
案，５１节已经论证，可以找到最小参与方．为了得出实际
条件下，冗余参与方对解密开销的影响，本文在此给出进

一步的对比实验．实验方案如下：设定全局参与方个数为
１００，最小参与方个数为５０，然后冗余参与方个数从０依次
递增到５０，依次分别得出使用本文方案和未使用本文方案
后的计算开销．为此我们首先实现了文献［１１］属性密码算
法，然后在其上应用本文方案．实验平台具体情况：操作系
统为Ｗｉｎｄｏｗｓ７６４位旗舰版，ＣＰＵ为 Ｉｎｔｅｌ酷睿ｉ７３６１２ｑｍ，
主频 ３０ＧＨｚ，８ＧＢＲＡＭ，代数库使用的 ＪａｖａＰａｉｒｉｎｇＢａｓｅｄ
Ｃｒｙｐｔｏｇｒａｐｈｙｌｉｂｒａｒｙ（ＪＰＢＣ）［２３］，版本为１２１．使用基本域大
小为５１２ｂｉｔ、阶为１６０ｂｉｔ的ＴｙｐｅＡ对称曲线．解密操作重复
运行１０次．

从图１中可以看出，使用本文方案后，解密计算开
销，不随着冗余参与方的变化而变化．而文献［１１］在没
有授权策略下，只能直接求出常量值，其解密开销随着

冗余参与方个数的增多而增大，当冗余参与方个数与

最小参与方个数相等时，其计算开销几乎达到了本文

开销的３倍．

从算法２的计算过程来看，本文中冗余参与方仍然
参与了常量值计算过程．为得出冗余参与方对于解密
效率的影响，我们首先使用一个最小参与方进行分析．
由于转化后的矩阵满足最小参与方｜Ｓ′｜≤ｍ，因此求解
常量值算法复杂度为 Ｏ（｜Ｓ′｜２ｍ）＜Ｏ（｜Ｓ｜２ｍ），这说明
冗余的参与方在求解常量值时会带来额外的开销．由
于线性方程组的求解是在有限域 Ｚｐ上的，因而开销不
可忽略．为了进一步得出冗余参与方常量值求解对最
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终秘密恢复的影响，设计如下实验方案：设定全局参与

方个数为１００，最小参与方个数为５０，然后冗余参与方
个数从０依次递增到 ５０，依次分别得出求解常量值和
完整解密操作所需时间开销．实验平台同上，最终得到
的实验结果处理后如图２所示．

从图２可以看出，常量值计算和解密时间都是随着
冗余参与方个数增多而增多，其中，在线性方程组求解

过程中，当｜Ｓ｜≥ｍ，也即冗余参与方个数大于０之后，
所带来的开销确如式 Ｏ（｜Ｓ｜ｍ２）所示，随｜Ｓ｜增大呈线
性增长．而给最终解密带来的额外开销也来自于冗余
参与方求解过程，可以看到即使冗余参与方个数同最

小参与方个数相同，相比解密中其它计算过程，常量值

求解所占开销仍然相对较小．
而对于文献［１１］中方案，由于不能搜寻最小参与

方，故而所有参与方都参与计算，包括常量值求解和后

面的解密计算．在这种情况下，使用高斯消元求解计算
开销为 Ｏ（｜Ｓ｜ｍ２），为了验证其求解效率，及对最终解
密效率影响，设计如下实验方案：设定初始全局参与方

个数５０，然后参与方个数从５０依次递增到１００，依次分
别得出求解常量值和完整解密操作所需时间开销．实
验平台和环境同上，最终得到的实验结果处理后如图３
所示．

从图３可以看出，虽然文献［１１］在无法搜寻最小
参与方情况下，解密过程中，常量值计算时间的占比，

要比本文方案还要小，并且随着参与方增多占比以小

幅度逐渐减小，但从图３中可以看到，其常量值计算时
间仍然与本文方案是一致的，而解密计算的开销却随

着参与方个数的增长而大幅增长．因此这个占比的减
少不具多少实质意义．

６ 结论

在这篇文章中，针对一些基于属性密码机制的应

用，无法附加授权策略导致现有解密效率提高方案不

能适用的问题．我们提出了一种无授权策略下的解密

效率提高方案，它能够在无授权策略下，找到最小的参

与方来进行解密计算，因而能够提高解密效率．理论和
实验结果表明，本文方案的确有效提高了这种情况下

的属性密码解密效率．考虑如何应用本文方案解决第１
章所述应用安全性问题，是本文的下一步工作计划．

致谢 感谢匿名评审专家给本文提出的修改意见，感谢蔡朝

晖和涂国庆老师给予的支持与帮助．
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