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基于频域多目标优化的SAR图像对抗样本生成方法

刘洁怡，李明哲，杨曜铭，李 豪，周 宇，党可林
（西安电子科技大学电子工程学院，陕西西安 710071）

摘　要：　基于深度学习的合成孔径雷达（Synthetic Aperture Radar，SAR）目标识别方法在军事侦察、灾害监测等

领域应用广泛，然而深度神经网络易受到对抗攻击的威胁，导致模型决策的可靠性下降 . 现有黑盒对抗攻击方法在

SAR图像对抗样本生成过程中面临参数设计维度高、易被察觉等问题 . 针对以上问题，提出一种基于频域多目标优化

的对抗攻击方法，通过二维离散傅里叶变换将 SAR图像从空间域映射至频域，降低扰动设计维度，进而在频域中修改

单一频率分量，以生成图像域纹理状扰动 . 同时，结合基于超体积度量的多目标进化算法平衡对抗样本的攻击性能与

视觉隐蔽性 . 实验结果表明，以 T62类别为例，运用本文方法后，在VGG16、AConvNet和YOLO系列模型架构上，对抗

样本分别实现了 90.39%、71.43%、44.28%以上的置信度错误分类 . 同时，生成的对抗样本与原始图像的相似度均高于

99%，为SAR图像的安全性与鲁棒性测试提供了有效的技术支持 .
关键词：　SAR图像识别；对抗样本攻击；频域转换；黑盒攻击；多目标优化算法

基金项目：　国家自然科学基金（No.62106185）
中图分类号：　TN974  　文献标识码：　A  　 文章编号：　0372-2112(2025)06-1958-11
电子学报URL:http://www.ejournal.org.cn　　　 DOI:10.12263/DZXB.20250095

A Multi-Objective Optimization Method in the Frequency Domain for 
SAR Image Adversarial Sample Generation
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Abstract:　Deep learning-based synthetic aperture radar (SAR) target recognition methods are widely used in military 
reconnaissance and disaster monitoring. However, deep neural networks (DNNs) are vulnerable to adversarial attacks, 
which compromise the reliability of model decisions. Existing black-box adversarial attack methods for SAR images face 
challenges such as high-dimensional parameter design and perceptible perturbations. To address these issues, a frequency-

domain multi-objective optimization-based adversarial attack method is proposed. By transforming SAR images from the 
spatial domain to the frequency domain via 2D Discrete Fourier Transform, the method reduces perturbation design com⁃
plexity and modifies a single frequency component to generate texture-like perturbations in the spatial domain. A hypervol⁃
ume metric-guided multi-objective evolutionary algorithm is integrated to balance attack performance and visual stealthi⁃
ness. Experimental results demonstrate that, for the T62 category, the adversarial samples generated by our method achieve 
misclassification confidence rates of more than 90.39%, 71.43%, 44.28% on VGG16, AConvNet, and YOLO series models, 
respectively. Additionally, the similarity between adversarial and original images exceeds 99% across all cases, providing 
effective technical support for security and robustness evaluation of SAR imaging systems.
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1　引言

合成孔径雷达（Synthetic Aperture Radar，SAR）通过

发射电磁波并接收目标的回波信号，能够生成高分辨

率的地表图像，在云层覆盖或光照不足等光学传感器

受限的条件下表现得尤为出色 . 这一特性使其在军事

目标识别、灾害应急监测及国土安全等关键领域发挥
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着不可替代的作用［1，2］. 传统的 SAR图像识别方法主要

依赖于手工特征提取与经典算法，处理过程复杂且受

限于特征的表达能力 . 随着深度学习技术的发展，神经

网络因其强大的特征提取和模式识别能力，在 SAR 图

像的目标识别、分类和变化检测任务中得到了广泛应

用［3~5］. 相比于传统技术，基于深度学习的 SAR 图像处

理技术在自动特征学习和处理复杂模式上具有显著优

势，极大地提升了识别精度和效率 .
然而，基于深度神经网络的 SAR 识别模型易受对

抗样本攻击威胁［6~8］，攻击者通过添加人眼难以察觉的

细微扰动即可误导模型输出，导致军事目标误判或关

键信息泄露，严重威胁 SAR 系统的可靠性与应用安全

性 . 现有对抗样本生成方法主要分为白盒攻击和黑盒

攻击 . 在白盒攻击中，Li等人［9］将光学图像快速梯度符

号法（Fast Gradient Sign Method，FGSM）和基本迭代法

（Basic Iterative Method，BIM）两种经典攻击算法应用到

SAR图像，仿真结果表明FGSM运行速度快但攻击成功

率有限，BIM 虽然运行速度慢但成功率更高 . Du 等

人［10］不局限于直接使用光学图像对抗攻击方法，提出

针对一种 SAR 图像生成对抗样本的算法 Fast C&W，通

过引入深度编码器网络加速传统 C&W 算法的优化过

程，从而显著提高了对抗样本生成的效率和效果 . 这些

白盒攻击依赖模型梯度信息生成扰动，虽攻击效率高，

但其强假设（需知晓模型参数与架构）在实际场景中难

以满足 . 因此，近几年黑盒攻击变得日益流行，如

Square Attack［11］和 simBA［12］. Du 等人［13］提出了基于

UNet和生成对抗网络（Generative Adversarial Networks，
GAN）的 Attack-UNet-GAN 方法，利用 UNet 提取分离特

征，并通过 GAN 训练生成高质量的对抗样本 . 为了使

攻击具有现实意义，Cui 等人［14］提出 SAR-AE-SFP-

Attack 方法 . 该方法利用 SAR 成像的相干能量累积和

电磁波散射特性，通过 RaySAR 模拟目标的反射假体，

调整目标对象的散射特征参数来生成对抗样本 . Zhang
等人［15］提出了一种基于频域流场攻击的方法，通过离

散余弦变换将 SAR 图像从空间域转换到频域，直接优

化流场以生成对抗样本 . Huang 等人［16］提出了一种结

合频域和空间域交替优化的对抗样本生成方法，通过

迭代更新频域全局扰动和空域局部扰动，并利用梯度

引导与裁剪约束，显著提升了对抗样本的迁移性 .
尽管现有的黑盒攻击方法在图像领域取得了一定

的成果，但在 SAR图像上，攻击效果和隐蔽性仍面临显

著挑战［17~19］. 与光学图像不同，SAR 图像包含丰富的

振幅信息与相位信息，这使得 SAR 图像的对抗攻击需

融入更强的物理意义 . 传统的空间域（原始图像的像

素域）扰动优化方法无法充分利用 SAR 图像的频域特

性，限制了其攻击效果 . 现有的黑盒方法，尽管在一定

条件下可取得成功，且算法的攻击成功率和效率较

高，但在处理大尺寸图像时面临设计参数过大的瓶

颈，也未充分考虑对抗样本的隐蔽性 . 为克服上述设计

参数过多、对抗样本与原始图像差异过大的问题，本文

提出一种基于频域单一分量优化的对抗样本生成方

法，通过深入探索 SAR图像的成像原理，挖掘频域扰动

的潜力，旨在生成更高效、更不易被察觉的对抗样本 .
如图 1所示，本文提出针对 SAR图像识别的频域多

目标黑盒对抗攻击（Frequency-domain Multi-objective 
black-box Adversarial Attack，FMAA）框架，该框架旨在

通过优化频域信息的扰动，提升 SAR 对抗样本的攻击

性能与隐蔽性 . 与传统方法直接在空间域进行扰动不

同，本文将优化过程转移至频域，利用频率分量的稀疏

表示代替原始图像的高维像素数据 . 这样可以使优化

图1　算法流程图
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过程集中在少量关键频率分量上，从而减少设计变量

的数量，简化问题并降低计算开销 . 此外，针对频域黑

盒对抗攻击过程中的频域分量修改选择的权衡难题，

还创新性地引入多目标优化框架，构建两个核心目

标：一是最小化分类器对对抗样本的正确分类置信

度，保证对抗样本的威胁性；二是最大化拉普拉斯金

字塔结构下对抗样本与原始图像的相似度，确保样

本在视觉效果上无法察觉变化 . 最后，为权衡攻击性

能与隐蔽性能，通过建立基于超体积度量的多目标

优化框架，获得满足多目标优化需求的最优解集 . 超

体积度量能够有效评估多目标优化解集的质量，通过

衡量解集的覆盖面积和目标空间的分布情况，确保在

优化过程中不仅能提升对抗能力，还能维持良好的视

觉隐蔽效果，使得本文在对抗性能和隐蔽性之间实现

了最佳平衡 .
2　本文方法

为了应对 SAR 图像的高分辨率、复数特性和现有

黑盒攻击方法的局限性，本文提出了一种基于频域多

目标优化的黑盒对抗攻击方法（FMAA），该方法将图像

从空间域映射到频域，利用跨域转换简化问题的复杂

性，显著降低数据维度以突出关键特征，并优化解的搜

索空间 . 在此基础上，构建一个多目标优化框架，全局

协调攻击性能与隐蔽效果之间的冲突目标，提升对抗

样本的整体质量 .
2. 1　SAR图像频域映射

在高分辨率 SAR 图像中，直接在空间域添加扰动

会导致设计变量数量庞大，优化问题变得复杂且计算

开销巨大 . 因此，将问题从空间域映射到频域可有效降

低计算的复杂度，减少参数空间的维度，从而提升优化

过程的效率 . 并且，频域将图像的低频与高频信息清晰

分离，使得修改频域分量既能更有效地保持图像质量，

又能精准地控制扰动［20］.
基于上述问题，将 SAR图像从空间域映射到频域，

便于聚焦关键频率分量进行优化，减少设计变量的数

量，简化问题复杂性［21］. 具体处理方式为，对于一个 M

行 N 列的二维图像 f，f (xy)代表了图像 f 在空间坐标

(xy)处的像素值 . 先按行队列变量 y做一次长度为N的

一维离散傅里叶变换，再将计算结果按列向对变量 x做

一次长度为 M 的傅里叶变换，可以得到该图像的傅里

叶变换结果F：

F (uv) = 1
MN ∑

x = 0

M - 1é

ë

ê
êê
ê∑

y = 0

N - 1

f ( xy) exp ( )-j2πvy
N

ù

û

ú
úú
ú

exp ( )-j2πux
M

（1）
其中，F是 f经过 2D-DFT的结果，为M行N列的复数矩

阵，u 和 v是频域中的频率索引对 . 为了更清晰地观察

和分析频域中不同频率成分的影响，将频域中的低频

成分移至图像的边缘，将高频成分移至中心 . 这种转换

方式便于观察频域扰动对不同频率区域的影响，并有

助于更精确地分析攻击的效果 . 频域中心化可以通过

以下表达式实现：

Fc(uv) = ( - 1) u + v
F (uv) （2）

其中，Fc 是频域矩阵 F的中心化结果，(-1)u + v 是中心化

因子 .
2. 2　频域单一分量修改

在频域中，通过修改特定的频率成分，可以显著改

变图像的纹理、边缘或其他视觉特征，从而干扰图像分

类器的判断 . 与传统的空间域扰动相比，频域扰动能够

更加精确地作用于关键频率成分，以较少的扰动实现

更大的攻击效果 . 为了实现对图像的攻击，将中心化频

域矩阵中频率索引对为 (u0 v0 )的频率成分修改成复

数a + jb：

F̂c(uv) =
ì
í
î

ïï
ïï

a + jb       如果  u = u0 v = v0

Fc( )uv  其他
（3）

其中，F̂c(uv)为修改频率成分后的中心化频域复数矩

阵 . 然后，对 F̂c(uv)逆中心化，再进行二维离散逆傅里

叶变换，将频域变换回空间域，从而获得对抗样本 f̂. 同

样，做傅里叶逆变换时，先按行队列变量 v做一次长度

为 N 的一维离散傅里叶变换，再将计算结果按列向对

变量u做一次长度为M的傅里叶变换：

F̂ (uv) = ( - 1) u + v
F̂c(uv) （4）

f̂ ( xy) = ∑
u = 0

M - 1é

ë
ê
êê
ê∑

v = 0

N - 1

F̂ (uv) exp ( )j2πvy
N

ù

û
ú
úú
ú exp ( )j2πux

M
  （5）

其中，f̂ ( xy)代表图像在空间坐标 ( xy)处的像素值 .
经过这一系列转换，实现对抗样本初步生成 .
2. 3　基于超体积度量的扰动优化方法

在频域单一分量修改策略中，数据通过 2D-DFT从

空间域转化到频域 . 然而，仅仅进行频域转换并不足以

确保对抗样本同时具备高效的攻击性能和良好的隐蔽

效果 . 为此，本文采用多目标优化方法，在提升攻击效

果的同时最大化对抗样本与原始图像的视觉相似度，

从而生成既高效又难以察觉的对抗样本 .
2. 3. 1　目标函数构建

在对抗样本生成的研究中，置信度和拉普拉斯金

字塔结构相似度作为两个关键的性能指标，分别衡量

了对抗样本的攻击效果和相似情况 . 置信度反映模型

对其预测结果的可信程度，而拉普拉斯金字塔结构相

似度则衡量图像在不同尺度上的重建质量 . 通过结合

这两个目标函数，可以实现对对抗样本的综合评估，从

而推动对抗样本的精准生成 .
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置信度作为概率值，反映了模型对预测结果的可

信程度 . 这一指标在分类任务中尤为重要［22］，高置信度

意味着模型对其预测结果较为确信 . 为了使得生成的

对抗样本 f̂有较好的攻击性，需要最小化对抗样本 f̂的

置信度：

minmize    conf ( f̂ ) （6）
其中，conf ( × )表示从识别网络获取置信度 . 将对抗样

本输入预训练的识别网络，经过前向传播计算后，从网

络的输出层获取模型对正确分类类别的预测置信

度值 .
拉普拉斯金字塔是一种多分辨率图像表示方法，

具有良好的多分辨率特性，通过梯次向下采样获得一

系列分辨率逐步降低的图像集合 . 基于结构相似性的

图 像 质 量 评 价（Structural Similarity Index Measure，
SSIM）是衡量图像重建质量的重要指标，其考虑了图像

的结构信息，比传统的峰值信噪比（Peak Signal-to-

Noise Ratio，PSNR）更符合人眼视觉特性 . 拉普拉斯金

字塔结构相似度计算的具体步骤如下 .
首先，通过高斯模糊和下采样，为两幅 SAR图像 f1

和 f2 构建高斯金字塔 . 对于图像 f i，高斯金字塔的第 n +
1层Wn + 1为

Wn + 1 = pyrDown (GaussBlur (Wn ) ) （7）
其中，pyrDown表示下采样操作，GaussBlur表示高斯模

糊操作 . 从高斯金字塔的每一层生成下一层后，将下一

层上采样回到当前层的分辨率，然后计算当前层与上

采样后的图像的差值，得到当前层的拉普拉斯层 . 对于

第n层拉普拉斯LPSSn，计算公式为

LPSSn =Wn - pyrUp (pyrDown (GaussBlur (Wn ) ) )   （8）
其中，pyrUp表示上采样操作 . 对于拉普拉斯金字塔的

每一层，可以使用结构相似性指数（SSIM）来衡量两幅

图像的相似度 . SSIM的计算公式为

SSIM (LPSS1i LPSS2i) = ( )2μL1i μL2i + c1i ( )2σL1iL2i + c2i

( )μ2
L1i + μ

2
L2i + c1i ( )σ 2

L1i + σ
2
L2i + c2i

（9）
其中，LPSS1i 和 LPSS2i 是 f1 和 f2 第 i层拉普拉斯，μL1i 和

μL2i 分别为其均值，σL1i 和 σL2i 表示其方差，σL1iL2i 是其协

方差，c1i 和 c2i 是常数，用于避免分母为 0的情况 . 对于

每一层拉普拉斯金字塔，分别计算 SSIM 值，然后取所

有层的平均值作为两张图像最终的相似度度量
- -- ----- --
LPSS ( f1 f2 )，如式（10）所示：

- -- ----- --
LPSS ( f1 f2 ) =∑

i = 1

n

SSIM ( )LPSS1i LPSS2i n （10）
为确保对抗攻击不易被察觉，在生成对抗样本过

程中需严格控制其与原始图像的感知相似性，通过优

化视觉差异指标实现有效伪装，故需要最大化原始图

像 f 和对抗样本 f̂ 的拉普拉斯金字塔结构相似度
- -- ----- --
LPSS ( f1 f2 )，如式（11）所示：

minimize    - - -- ----- --
LPSS ( f1 f2 ) （11）

2. 3. 2　基于超体积度量的多目标优化方法

在对抗样本生成的过程中，不仅需要生成能够成

功攻击模型的样本，还要确保这些样本在视觉上足够

隐蔽，难以被人眼察觉且避免被其他算法检测到 . 通过

多目标优化方法，可以在攻击性能与视觉相似度之间

找到最佳平衡，确保生成的对抗样本具备高效的攻击

效果，提高实际应用的可行性 . 因此，本文构建最小化

conf ( f̂ )和最大化
- -- ----- --
LPSS ( f1 f2 )作为目标函数，在频域

矩阵范围内将F (uv)处的频域分量修改成 a + jb，具体

描述为

minimize    conf ( f̂ )
minimize    - - -- ----- --

L PSS ( f1 f2 )

s.t.

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

uÎ [ ]0t

vÎ [ ]0t

aÎ [ ]min R ( )uv max R ( )uv

bÎ [ ]min I ( )uv max I ( )uv

（12）

其中，t 是图像矩阵行数和列数的尺寸大小，R (uv)是
F (uv)的实部，I (uv)是 F (uv)的虚部，min R (uv)代
表矩阵 F (uv)的实部最大值，同理可得 max R (uv)、
min I (uv)、max I (uv)，通过设定参数范围，能够有效

限制扰动强度 .
由于计算复杂度较高，且传统方法难以有效平衡

多个优化目标，本文采用优化算法来获得最优的对抗

样本生成策略 . 针对FMAA框架，设计一种基于超体积

度量的多目标对抗样本生成框架 . 该方法简化了多目

标优化过程，避免了复杂的非支配排序，从而降低了计

算复杂度，并提高了对抗样本的生成效率 . 基于超体积

度量的多目标优化特别适合处理双目标优化任务，能

够更好地平衡目标之间的权重，避免局部最优解 . 具体

算法流程如算法1所示 .
在多目标优化问题中，Pareto前沿表示所有非支配

解的集合 . 每个解在至少一个目标上优于其他解，但不

存在一个解在所有目标上均最优 . 本文以最小化正确

分类置信度和最大化拉普拉斯金字塔结构相似度为双

目标，通过超体积度量驱动的多目标优化算法生成 Pa⁃
reto前沿 . 该前沿包含一系列权衡解，某些解以增加被

察觉的代价显著提升攻击性，而另一些解则优先保持

高隐蔽性，但攻击效果较弱 . 在实际应用中，可根据具

体需求从Pareto前沿中选择不同策略的最优解 .
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基于超体积贡献值的动态排序，通过移除对当前

Pareto前沿超空间体积增长贡献度最低的个体，确保种

群始终维持最优收敛态势 . 这一策略使其更注重解集

对目标空间的整体覆盖，通过优先保留对整体目标超

体积贡献大的个体，提升解集分布的全局性，避免可能

由于快速非支配排序和拥挤度计算产生的局部最优

解或解集中某些区域过度聚集的问题 . 本研究所采用

的超体积度量的多目标优化框架，通过重构传统多目标

进化算法的选择机制，在计算效率层面实现突破性改

进 ，计 算 复 杂 度 从 NSGA-II 的 O(mN 2 ) 降 低 到

O(N log N )，这种显著的复杂度改进在处理本文建立的

优化问题时尤为明显，能够显著降低优化时间开销，提

高方法的可扩展性［23］. 更重要的是，采用超体积度量的

多目标优化在解的探索与开发之间实现了更好的平衡，

使得解集不仅能够快速逼近Pareto最优前沿，还保持了

解集中个体的多样性和代表性，从而在复杂多目标优化

任务中展现出更优异的表现 . 通过引入基于超体积度量

的多目标优化，本文实现了基于频域分量修改的对抗样

本的进一步优化，对扰动达到精细化的寻优控制 .
3　仿真实验

本文实验在 PyTorch深度学习框架上进行，并在单

个 NVIDIA RTX 3060 GPU 的环境下实施 . 为了验证所

提模型在生成对抗样本方面的可行性，选择由美国国防

高级研究计划局（DARPA）公开发布的移动和固定目标

获取及识别（MSTAR）数据集 . 这个数据集包含了 10种

不同类型的军事目标，包括 2S1（自行榴弹炮）、BRDM2
（装甲侦察车）、BTR60（装甲人员运输车）、D7（推土

机）、T62（坦克）、ZIL131（货车）、ZSU234（自行高射炮）、

BTR70（装甲人员运输车）、BMP2（步兵战车）和 T72（坦

克）［24］. 在实验中，使用了俯仰角 17°的全类别样本（共

2 340张）和俯仰角 15°的全类别样本（共 585张）混合示

例，其中 80%的混合示例用作训练集，20%的混合示例

用作测试集 . 训练前对所有图像进行归一化和中心

裁剪 .
在全面评估本文所提出方法的有效性与通用性

时，本文使用 MSTAR 数据集，针对 VGG16［25］、ACon⁃
vNet［26］和 YOLOv5［27］这类具有代表性的目标识别网络

进行了系统的训练与验证 . 这 3 种网络涵盖了不同类

型的网络架构，能够全面验证本文方法的有效性和通

用性 . 经过严谨的训练过程与参数调优，所挑选模型训

练准确度、测试准确度均在 99.8%、98.9%以上，表明模

型已具备显著的目标识别性能，可进行后续对抗样本

生成方法的测试实验 .
3. 1　空间域图像变化过程

随机选取待攻击的原始图像 f，通过 2D-DFT，获得

频域图像 F、中心化频域图像 Fc. 由于 F、Fc 均为复数

图像，为了更好地可视化观察本文方法的图像变化过

程，对 F、Fc 复数图像进行幅度谱计算，为增强可视化

效果，同时避免 log(0)的情况，对对应图像幅度谱进行

以下处理：

Ĥ = log (1 +H ) （13）
其中，H为某图像的幅度谱，Ĥ为处理后的幅度谱 .

本文方法图像从空间域转换到频域的变化过程如

图 2 所示 . 左侧为原始图像，中间为原始图像经过 2D-

DFT 得到的频域图像的幅度谱，幅度图展示了图像频

率成分的强度分布，将图像的低频信息集中在图像的

边缘区域，而高频信息则集中在图像的中心 . 低频部分

通常代表了图像的整体结构和主要特征，反映了图像

的宏观信息，如大范围的物体形状或背景色块等；高频

部分则包含了细节特征，如图像的边缘、纹理和噪声等

微观信息 . 右侧为中心化频域图像的幅度谱，可以观察

到，通过中心化操作，将频域图像的边缘区域对应高频

分量，包含 SAR图像的整体结构信息，而中心区域为低

算法1 本文对抗样本生成算法

输入： 初始种群和每代种群数量 num、最大迭代数 tmax、目标函数

G(k)= { }conf ( )f̂ ( fk) - - -- ----- --
LPSS ( )ff̂ ( fk) .其中,f̂ ( fk)表示基于原始

SAR图像 f和参数集 k所获得的对抗样本,k ={uvab}

输出： 基于频域图像的最优解集P*

1.
2.

3.
4.
5.

6.
7.

8.
9.

10.
11.
12.
13.

14.
15.

16.

步骤1：初始化种群

随机生成大小为 num的种群Pt ={k1 k2 kN }.其中,每个个体

ki是一个决策变量解,决定在 (uv)处的频域分量修改成a + jb

从第1代到第 tmax代,重复以下操作:
步骤2：适应度评估

计算种群 Pt 中每个个体 ki 的目标函数值 conf ( f̂ ( fk)) 和
- -- ----- --
LPSS ( ff̂ ( fk))
步骤3：快速非支配排序

将种群Pt 划分为多个非支配前沿G1 G2 Gn,并按照支配级

别对个体进行排序

步骤4：超体积贡献计算

计算当前前沿中每个个体的超体积贡献 DHV(ki )=HV(S)-

HV ( )S\{ki }

步骤5：个体选择

根据DHV(ki )排序,优先选择超体积贡献较大的个体

步骤6：变异操作

使用模拟二进制交叉 k′i = ki + η ×(kj - ki )即多项式变异 k′ = k +

δ ×(kmax - kmin ),生成子代种群Qt

步骤7：种群更新

合并父代种群和子代种群 Rt =Pt ÈQt,对 Rt 执行非支配排序,
保留前num个体作为新种群Pt + 1

步骤8：循环结束,输出Pareto最优解

1962



第 6 期 刘洁怡:基于频域多目标优化的SAR图像对抗样本生成方法

频分量，携带细节特征，提升可视化的直观性 .

3. 2　扰动添加过程

在完成图像从空间域到频域的转换并中心化后，

可对中心化频域图像 Fc 进行随机频域分量修改，通过

合理地调整幅度和相位信息，能够实现对图像特征的

微小扰动，以生成初步的对抗样本 . 本节对 3.1节中作

为示例的 5张图像，分别对其对应的中心化频域图像开

展随机频域分量修改工作，同时将所有频域图像进行

式（13）的可视化处理 .
如图 3 第一列所示，对于中心化频域图像，在

u = 63，v = 11时将A处频域分量修改为-108 + j8.8，得到

中心化频域对抗样本前体 . 随后，进行逆中心化处理，

获得频域对抗样本前体，最后通过逆 2D-DFT将其变换

回空间域，从而得到最终的对抗样本 . 由于对频域单一

分量进行修改，使得对抗样本相较原图像产生如第一

行最后一列所示的扰动效果 . 通过在频域中修改频域

分量，大幅减少了所需优化参数的数量，使得在保持算

法效率的前提下实现了大范围扰动注入 . 其他 4 张修

改示例的修改效果与位置A相类似，均能有效利用频域

的特性，使得扰动的设计具有较高的灵活性 .
3. 3　基于超体积度量的多目标优化迭代过程

为了增强对抗样本的实际攻击效果，并在视觉特

性上维持与原始图像的高相似度，需要对修改频域分

量时的参数进行优化 . 本节实验以 224 × 224的原始图

像为输入，针对 SAR 图像对抗样本生成问题进行多目

标优化 . 在优化过程中，通过不断演化 Pareto 前沿，逐

步探索解空间中更优的解集，使得对抗扰动的设计在

隐蔽性和攻击性之间达到最佳平衡 .

3. 3. 1　FMAA不同策略选择

本节选择VGG16作为示例识别网络对优化生成的

Pareto前沿进行分析 . 为全面评估不同策略的效果，本

文从 Pareto 前沿中选取了 3 个具有代表性的解点进行

仿真实验，包括2个极端点和1个拐点 .
仿真实验如图 4所示，VGG16将原始图像以 100%

置信度分类为 2S1，策略 1选择了以隐蔽性为优先目标

的对抗攻击，生成的对抗样本与原始图像几乎完全一

致，LPSS 接近 1，在视觉效果几乎无差异的情况下，将

VGG16 正确分类的置信度有效降低至 8.39%，同时

VGG16 将其以 41.15% 的置信度误分类为 ZSU_23_4.
然而，这种牺牲攻击性能的对抗样本在实际应用中可

能存在失误，从而增加了实际应用的风险 .
策略 2则在隐蔽性和攻击性之间进行了折中选择，

对抗样本在损失少量 LPSS（99.95%）的情况下，成功将

VGG16 正确分类的置信度降低至 0.69%，并使其以

49.43%的置信度误分类为ZSU_23_4. 尽管这种折中策

略在一定程度上平衡了攻击性能和隐蔽性，但在实际

应用中可能面临如何在多样化场景下保持这种平衡的

挑战 .
策略 3则针对攻击性能最大化，将正确分类置信度

最大程度削弱至 0.007%，成功实现置信度为 67.25%的

错误分类，将原始图像分类成ZSU_23_4，但在此过程中

适度牺牲了一定的 LPSS（99.86%），生成较高质量的对

抗样本 . 这种以牺牲隐蔽性为代价的攻击策略在实际

应用中可能更容易被人眼或系统检测到，从而限制其

在某些高安全要求场景中的应用 .
实验结果表明，无论选择 Pareto 前沿上的哪种策

略，本文方法均能够在保持对抗样本与原始 SAR 图像

图2　原始图像转换成中心化频域图像示例图

图3　扰动添加过程示例图
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较高相似度的前提下实现有效攻击 . 这不仅验证了本

文方法在频域扰动优化中的高效性和适应性，还表明

其能够满足多样化的应用场景需求，为 SAR 图像的黑

盒对抗性攻击提供了可靠的技术支撑 .
3. 3. 2　FMAA对不同网络的对抗效果

在实验的第二部分，为验证本文方法在不同识别

网络上的通用性和攻击有效性，本文随机选取了

MSTAR 数据集中 4 类目标图像作为实验对象，分别对

VGG16、AConvNet、YOLOv5、YOLOv8、YOLOv11 这 5 种

主流网络进行了仿真实验，其中，YOLOv5、YOLOv8、
YOLOv11的检测阈值设定为 0，仅获取置信度最高的分

类结果和对应置信度 . 通过生成对抗样本并对其攻击

效果进行分析，全面评估本文方法在不同网络架构和

任务需求下的性能表现 .
图 5 展示了本文方法生成的 4 组不同类别的对抗

样本及其对应攻击效果，每组图像包含原始样本、Pa⁃
reto前沿分布、对抗样本与所添加的扰动图像 . 本文针

对 VGG16、AConvNet 及 YOLO 系列 5 种网络架构的特

性，对于 Pareto 前沿的最优解统一采用拐点解选择策

略，确保生成的对抗样本既能高效攻击模型，又维持与

原始图像的高相似度 . 通过将拐点解生成的对抗样本

输入目标网络，获取其输出类别及置信度数据，验证了

所提方法在不同任务场景下的普适性与鲁棒性 . 本文

方法对不同网络的攻击效果如表1所示 .

实验结果表明，本文方法在不同模型架构的攻击

性能存在差异 . VGG16模型对于频域扰动表现出显著

敏感性，对于BRDM_2、SN_132、ZIL131及T62这 4类样

本，本文生成的对抗样本均能成功误导VGG16，误分类

置信度分别达到 86.08%、88.27%、94.42%与 90.39%，表

明频域扰动可有效破坏其高置信度分类决策边界 . 同

时所生成的对抗样本 LPSS均保持在 99%以上，证明生

成的对抗样本拥有较强的隐蔽性 . AConvNet 面对

BRDM_2、SN_132、ZIL131 及 T62 这 4 类样本同样均能

被成功误导，但其误分类置信度为 55.73%、68.96%、

56.39%和 71.43%，整体低于VGG16. 此外，本文方法针

对 AConvNet 生成的对抗样本 LPSS 达到 97.96% 以上，

比 VGG16 略低，说明需要较大的扰动幅度才能对

AConvNet产生明显的影响 . 实验表明频域扰动虽然依

旧能够有效攻击 AConvNet模型，但其优化扰动过程中

面临更高的鲁棒性壁垒，相较于VGG16更难以突破 .
相较于 VGG16 和 AConvNet，YOLO 系列网络对频

域扰动效果展现出更强的鲁棒性，但修改频域分量添

加扰动依旧可以显著削弱其判别能力 . 在T62类别中，

以 YOLOv5、YOLOv8 和 YOLOv11 为代表的 YOLO 系列

图4　示例攻击的Pareto前沿及3种策略选择、参数设置和仿真结果
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网络均被完全误导至 2S1 类别，置信度为 57.75%、

69.32% 和 44.28%，且 LPSS 值均高于 99.91%，表明扰动

在保持视觉隐蔽性的同时有效误导 YOLO 系列识别网

络 . 以 BRDM_2 类别为例，YOLOv5 与 YOLOv8 分别以

47.84% 和 60.98% 的置信度误判为 2S1，而 YOLOv11 虽

保留正确分类能力，但置信度下降至40.71%. 在SN_132
类别中，本文方法成功误导YOLOv8和YOLOv11，分别以

57.52%的置信度误识别为 SN_C71和以 44.44%的置信

度误识别为SN_9563，而未能成功误导YOLOv5，但正确

分类置信度下降至 56.67%. 对于 ZIL131类别，YOLOv5
和YOLOv8保留正确分类能力，但削减置信度至 20.17%

及 70.88%，同时 YOLOv11 被成功误导，以 56.92% 的置

信度误识别为BRDM_2. 上述实验结果表明，不同YOLO
网络因架构对频域扰动的敏感性与鲁棒性存在差异，但

均能有效降低 YOLO 网络架构对于正确类别的识别置

信度 . 此外，本文方法所生成的对抗样本与原始图像均

保持大于98.5%的LPSS值，不易在视觉上被察觉 .
综上，仿真实验结果表明，基于频域添加扰动和多

目标优化的方法能够针对 VGG16、AConvNet、YOLO 系

列等不同网络架构生成高效的对抗样本，无论是降低

分类置信度还是误导模型决策，都表现出优异的通用

性和鲁棒性 . 同时，生成的对抗样本与原始图像并无明

原始图像

Pare to前沿

对抗样本

扰动图像

VGG16 AConvNet YOLOv5 VGG16 AConvNet YOLOv5 YOLOv8 YOLOv11YOLOv8 YOLOv11

 

(a) BRDM_2对抗样本生成流程     (b) SN_132对抗样本生成流程

原始图像

Pareto前沿

对抗样本

扰动图像

VGG16 AConvNet YOLOv5 VGG16 AConvNet YOLOv5YOLOv8 YOLOv11 YOLOv8 YOLOv11

 

(c) ZIL131对抗样本生成流程       (d) T62对抗样本生成流程

图5　不同类别图像、识别网络通过本文方法的Pareto前沿、对抗样本及扰动图像

表1　本文方法对不同识别网络的攻击效果 单位:%

原始类别:BRDM_2

原始类别:SN_132

原始类别:ZIL131

原始类别:T62

分类结果

LPSS
分类结果

LPSS
分类结果

LPSS
分类结果

LPSS

VGG16
ZIL131(86.08)

99.63
ZSU_23_4(88.27)

99.18
BTR_60(94.42)

99.86
ZIL131(90.39)

99.99

AConvNet
BTR_60(55.73)

98.78
SN_9563(68.96)

98.03
BTR_60(56.39)

97.96
ZSU_23_4(71.43)

99.13

YOLOv5
2S1(47.84)

98.90
SN_132(56.67)

99.63
ZIL131(20.17)

99.26
2S1(57.75)

99.95

YOLOv8
2S1(60.98)

98.88
SN_C71(57.52)

99.05
ZIL131(70.88)

98.55
2S1(69.32)

99.98

YOLOv11
BRDM_2(40.71)

99.31
SN_9563(44.44)

99.46
BRDM_2(56.92)

99.47
2S1(44.28)

99.91
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显差别，生成的高质量对抗样本，在隐蔽性和攻击效果

之间取得了优异的平衡 .
3. 3. 3　消融实验

为验证本文所提频域多目标对抗攻击方法的有效性

与优越性，本节设计了消融实验，对比现有不同的典型对

抗攻击方法（包括白盒攻击 FGSM、BIM 和黑盒攻击

Square Attack、simBA）在多种类别（BRDM_2、SN_132、
ZIL 131和 T62）SAR图像上的分类效果和 LPSS. 其中，

FGSM的扰动幅度设置为 0. 05；BIM的扰动幅度设置为

0.03，迭代次数10；Square Attack的扰动幅度设置为0.5，
迭代次数设置为10 000；simBA步长设置为0.01，迭代次

数设置为 10 000. FMAA框架均选取 Pareto前沿的拐角

点最优解，仿真数据记录于表 2，加粗数据为本文方法

结果 .
表2　本文方法与经典算法效果对比 单位:%

原始类别:BRDM_2

FGSM

BIM

FMAA

Square Attack

simBA
原始类别:SN_132

FGSM

BIM

FMAA

Square Attack

simBA
原始类别:ZIL131

FGSM

BIM
FMAA

分类结果

LPSS
分类结果

LPSS
分类结果

LPSS
分类结果

LPSS
分类结果

LPSS

分类结果

LPSS
分类结果

LPSS
分类结果

LPSS
分类结果

LPSS
分类结果

LPSS

分类结果

LPSS
分类结果

LPSS
分类结果

VGG16
2S1(100)

99.54
ZIL131(100)

99.63
ZIL131(86.08)

99.63

ZIL131(61.35)
98.93

BRDM_2(54.14)
98.65

VGG16
SN_132(81.54)

99.42
BRDM_2(99.99)

99.55
ZSU_23_4(88.27)

99.18

SN_132(78.42)
98.88

SN_132(64.15)
98.97

VGG16
T62(99.97)

99.45
D7(100)
99.65

BTR_60(94.42)

AConvNet
BRDM_2(99.79)

99.35
2S1(100)

99.45
BTR_60(55.73)

98.78

BTR_60(59.84)
99.33

BTR_60(52.62)
99.12

AConvNet
SN_132(74.15)

99.41
2S1(99.99)

99.63
SN_9563(68.96)

98.03

SN_9563(64.15)
99.19

SN_9563(53.64)
99.18

AConvNet
ZSU_23_4(99.98)

99.43
BRDM_2(91.31)

99.95
BTR_60(56.39)

攻击方法 指标 识别网络1 识别网络2

Square Attack

simBA
原始类别:T62

FGSM

BIM

FMAA

Square Attack

simBA

LPSS
分类结果

LPSS
分类结果

LPSS

分类结果

LPSS
分类结果

LPSS
分类结果

LPSS
分类结果

LPSS
分类结果

LPSS

99.86

ZSU_23_4(73.65)
99.88

ZSU_23_4(83.15)
99.95

VGG16
ZIL131(100)

98.75
BRDM_2(100)

99.55
ZIL131(90.39)

99.99

T62(51.56)
99.49

D7(55.04)
99.11

97.96

ZSU_23_4(53.15)
99.99

ZIL131(64.15)
99.96

AConvNet
ZIL131(99.93)

98.92
2S1(100)

99.41
ZSU_23_4(71.43)

99.13

ZSU_23_4(53.08)
99.71

BTR_60(58.11)
99.86

续表

攻击方法 指标 识别网络1 识别网络2

以 VGG16 识别网络作为待攻击网络，本文 FMAA
框架所生成的对抗样本均能够在 BRDM_2、SN_132、
ZIL131 和 T62 这 4 种类别的 SAR 图像上完成 86.08%、

88.27%、94.42% 和 90.39% 的高置信度的误分类 . 逼

近 FGSM、BIM 等白盒攻击方法的高攻击性能，大幅

高于 Square Attack、simBA 等黑盒攻击方法 . 同时，

本文方法所生成对抗样本和原始图像的 LPSS 与现

有经典方法保持持平，这意味着本文方法能够在

保持隐蔽性尽可能不变的同时完成攻击性能的

提升 .
针对 AConvNet 识别网络，其余方法针对 4 种类别

图像所生成的对抗样本均存在未能成功误导分类的结

果，例如FGSM针对原始类别为BRDM_2生成的对抗样

本 被 AConvNet 以 99.79% 的 高 置 信 度 正 确 分 类 为

BRDM_2，对于 SN_132 类别，FGSM 所生成的对抗样本

同样未能成功误导 . 而本文方法所生成的对抗样本被

AConvNet以 55.73%的置信度错误分类为BTR_60，SN_
132类别以68.96%的置信度成功误导为SN_9563. 虽然

本文方法在 AConvNet上的攻击效果不如 VGG16，但依

旧优于现有方法 .
4　结论

本文提出的频域多目标对抗攻击（FMAA）框架，通

过频域分量修改设计与多目标优化策略，有效解决了

传统黑盒攻击在 SAR图像中隐蔽性较差与攻击性不足

之间平衡的问题 . 基于频域转换扰动添加策略显著减

少了扰动设计的变量 . 利用基于超体积度量的多目标

优化算法寻找频域分量修改参数解集，使得生成的对
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抗样本能够在保证较强攻击能力的同时在视觉特性上

维持与原始图像的高相似度 . 实验验证了本文方法在

多种主流网络架构上的通用性，及其生成的对抗样本

与现有算法相比的高效生成能力，为 SAR 图像领域的

安全性评估和对抗技术研究提供了新的思路 . 未来研

究可进一步探索该方法在其他复杂场景中的适用性与

性能优化潜力 .
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