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混洗差分隐私研究综述
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摘　要：　基于中心化差分隐私（Central Differential Privacy，CDP）与本地化差分隐私（Local Differential Privacy，
LDP）的数据查询和分析已得到了研究者的广泛关注 . 数据查询与分析的解决方法在CDP/LDP下取得不断突破的同

时也凸显出相应的局限性，其局限性源自CDP/LDP是针对收集者信任度变化而设置的两个极端模型 . CDP假设用户

完全信任收集者，收集者结合用户的原始数据产生噪声来响应分析者的查询，响应的误差较低 . 然而，该模型中的用

户无法掌控自己的原始隐私数据 . LDP假设用户不信任收集者，用户只是把本地扰动结果传输给收集者 . 然而，该模

型下查询与分析的误差很高 . 混洗差分隐私（Shuffled Differential Privacy，SDP）模型的出现有效均衡了CDP与 LDP之

间的矛盾 . 本文对 SDP的保护模型、实现机制、研究方向以及存在的问题进行系统地综述 . 首先介绍 SDP的理论基础，

主要包括SDP模型、SDP框架以及满足SDP算法的核心思想 . 重点介绍当前该领域的研究热点：聚集查询估计、直方图

估计、频率/均值估计以及机器/联邦学习等，对相应的研究热点进行总结与归纳 . 在对已有技术深入对比分析的基础

上，指出了混洗差分隐私保护技术的未来发展方向 .
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Abstract:　Query and analysis of users’ data with centralized differential privacy (CDP) and local differential privacy 
(LDP) have attracted considerable attention in recent years. The solutions to this problem have been proposed constantly, 
and the corresponding limitations are also highlighted, which originate from the fact that CDP and LDP are the two extreme 
models with the changing for collector’s trust. In the CDP model, users fully trust the collector, and report their raw data. 
The collector perturbs the raw data to respond to the query, which error is low. Users in the CDP model, however, cannot 
control their raw private data. While, in the LDP model, users do not trust the collector and only report the noise data. The 
query error over the noise reports is high. The shuffled differential privacy (SDP) model effectively balances the contradic⁃
tion between CDP and LDP. This paper surveys the state of the art of SDP for data query and analysis. The mechanisms and 
properties of this model are described, while our focus is put on summation query, histogram estimation, frequency and 
means estimation, and machine /federated learning, etc. Following the comprehensive comparison and analysis of existing 
works, future research directions are put forward.
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1　引言

由 Dwork 提出的差分隐私保护模型凭借其坚实的

数学基础得到国内外学者的广泛研究 . 过去十几年中

学术界通常采用中心化差分隐私（Central Differential 
Privacy，CDP）与本地化差分隐私（Local Differential Pri⁃
vacy，LDP）作为数据查询与分析的保护模型 . 然而，

CDP 与 LDP 是针对收集者信任度变化而设置的 2个极

端模型 . CDP模型假设用户完全信任收集者，收集者掌

控所有用户的原始数据 . 结合用户原始数据添加适当

噪声来响应分析者的查询 . 该模型下数据查询与分析

误差比较低 . 例如，利用拉普拉斯机制［1］响应聚集求和

的查询误差为O（1/ε）［2］. LDP模型假设用户不信任收集

者，原始数据掌控在用户自己手中 . 每个用户把自身数

据本地扰动后发送给收集者 . 该模型下查询与分析误

差很高 . 例如，聚集求和查询的误差为 O（ n /ε）［3］.
LDP模型对收集者的信任度假设比较符合当前用户的

隐私需求，进而促使谷歌、微软、苹果以及优步等公司

把该模型商用到自己的产品中 . 然而，LDP模型的查询

与分析精度达不到 CDP 模型的精度，隐私预算的设定

值大于CDP模型下的设定值 . 与LDP模型相比，CDP模

型尽管查询与分析误差低，但是该模型没有 LDP 模型

安全，用户无法掌控自己的原始数据 .
由上述聚集求和查询例子可知，CDP 模型与 LDP

模型的查询与分析误差存在很大间隙 . 因此，我们想
问：在 CDP 模型与 LDP 模型之间是否存在这样一种模
型，它能够为用户提供类似于LDP模型保护的力度，也
能为收集者提供接近于 CDP 模型的查询与分析精度 .
混洗差分隐私模型（Shuffled Differential Privacy，SDP）
的出现能够同时满足这两种需求 . 在 SDP 模型中，用
户把自身数据本地扰动成消息向量，再把消息发送给
混洗方 . 混洗方随机排列并且混洗后发送给收集者 .
混洗之后的消息向量通常满足 CDP，并取得接近于
CDP 模型的误差精度 . 例如，聚集求和查询的误差为

O ( )log(n/δ) ε ［4］. 因此，本文综述 SDP 模型下最新研究

进展和研究方向，一方面对 SDP模型的研究背景、基本
定义、实现机制以及其与 CDP/LDP 模型的区别进行阐
述；另一方面，对当前 SDP 的研究方向进行分析，并阐
述最新研究进展 . 着重介绍 SDP模型下的隐私保护框
架、攻击模型、隐私放大，以及对目前应用于统计查询
（聚集查询、频数统计、直方图估计等）、机器学习与联
邦学习等方面的方法进行对比分析 . 最后，针对 SDP模

型的特性，提出未来研究方向并加以具体分析 .
2　基础知识

2. 1　中心化/本地化/混洗差分隐私定义

设D（DÎD）为分布式数据集，D=｛v1， v2，…， vn｝由 n

个数据（类别型或者数值型数据）构成 . n个数据分布在

n 个用户手中 . 在介绍技术细节之前，首先介绍 CDP、
LDP以及SDP的形式化定义 .

定义 1 中心化差分隐私［1］. 设 D 与 D'相差 1条记

录 . 给定一个查询或者分析协议P = (RAε)，Y为P的

输出域，对于Y的任意子集OÍY，若P在D与D'上任意

输出结果的概率满足下列不等式，则P满足（ε， δ）-CDP.
Pr [P (D) ÎO ] ≤ eε ´ Pr [P (D′) ÎO ] + δ （1）

其中，ε 表示隐私预算，δ（δÎ（0，1］）为隐私泄露的风险

概率，A表示收集者，R表示中心化扰动机制，δ=0 时，

为纯ε-CDP.
定义 2 本地化差分隐私［5］. 设 vi与 v′i为D上任意2

条记录 . 给定查询分析协议P = (RAε)，Y为R的输出

域，对于Y的任意子集OÍY，若R在 vi与 v′i上任意输出

结果的概率满足下列不等式，则P满足（ε，δ）-LDP.
Pr [R (vi) ÎO ] ≤ eε ´ Pr [R (v′i) ÎO ] + δ （2）

其中，ε 表示隐私预算，δ（δÎ（0，1］）为隐私泄露的风险

概率，A表示收集者，R表示本地扰动机制，δ=0 时，为

纯ε-LDP.
定义 3 混洗差分隐私［6］. 给定 P = (RAε). 每个

用户 ui 利用 R：D®Y 扰动记录 vi： yi=R(vi ). 令 M =

{y1 y2 yn }为混洗方收集到的消息向量，S (M )为混

洗后的输出结果，其值域为 Y ′. 对于 Y ′的任意子集

OÍY ′，如果 S(M )：Y®Y ′满足下列不等式，则 S (M )

满足（ε，δ）-CDP，进而P满足（ε，δ）-SDP.
Pr [S (M ) ÎO ] ≤ eε ´ Pr [S (M′) ÎO ] + δ （3）

其中，ε 表示隐私预算，δ为（δÎ（0，1］）隐私泄露风险的

概率，A表示收集者，R表示本地扰动机制，S表示混洗

方协议，δ=0 时，为纯 ε-SDP. 如果从（ε，δ）-CDP 的角度

理解SDP，即删除或添加一条消息不会影响混洗方发布

消息的总体分布 .
2. 2　中心化/本地化/混洗差分隐私的实现框架

图 1 描述了 CDP、LDP 以及 SDP 三种差分隐私保

护模型的实现框架 . 图 1（a）描述了 CDP保护框架 . 在

该框架中，每个用户 ui把自己的原始数据 vi发送给收

集者A. 收集者A利用噪声机制（拉普拉斯机制［1］、高
斯机制［7］等）生成满足（ε，δ）-CDP 的噪声结果 Z. 由

图 1（a）可知，A的全局敏感性［1］DA与 ε 直接决定着 Z
的可用性 . 若能较好地控制 DA大小以及合理地分配

ε，则 Z 具有较高的可用性 . 目前控制 DA 大小的常用

技术包括裁剪［8］、边界约束［9］等 . ε 的分配策略包括

均匀分配［10］、几何分配［10］以及自适应分配［11］等 .
CDP 保护框架的一个重要前提是每个 ui完全信任 A，

并且认为A不会泄露自己的敏感数据 vi . 然而在实际

应用系统中，ui 依旧迟疑共享自己的数据给 A，其主
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要原因在于实际的系统部署很难找到完全可信的收

集者A.
CDP 框架下每个 ui 的担忧促进了 LDP 模型的发

展 . 图 1（b）解释了 LDP框架下每个用户的隐私保护原

理 . 该框架允许每个用户 ui本地扰动自身数据 vi，将扰

动后的消息 yi报告给A. 根据图 1（b）可知 yi=R ( )E(vi ) ，

其中 E表示本地编码机制，R表示本地扰动机制 . LDP
框架下，收集者 A 仅利用{y1 y2 yn }输出查询结果

Z. LDP框架成立的前提是 ui完全不信任收集者A，Z的

可用性直接由 E 与R决定 . 好的编码机制 E 不但能够

减少 ui与A之间的通信代价，还能较好地保留 vi内在的

信息 . 一元编码［12］、哈希编码［13］、矩阵转换［14］、哈德码

转换［15］等均是常用的编码机制 . Rappor［12］、OUE［13］、
OLH［13］、HRR［16］、GRR［5］、Lap［1］、Duchi［17］、PM［18］是常用

的本地扰动机制 . 尽管研究者追求 LDP模型下理想的

编码机制与扰动机制，然而该模型所产生的估计方差

不可避免地与用户的个数 n成线性关系 . 例如，LDP模

型下采用Lap机制［1］估计均值的方差为n8/ε2.

通过分析图 1（a）与图 1（b）可知，CDP 与 LDP 两种

框架可用性之间存在很大的鸿沟 . 这种鸿沟主要源自

用户对收集者A的信任度假设的变化 . 为了填补这种

鸿沟，谷歌 Brian 团队提出了“编码-混洗-分析”ESA 架

构［19］，首次把混洗技术融入 LDP 框架之中，进而产生

SDP 保护框架 . 该架构把 LDP 扰动的消息向量以匿名

通道的方式发送给混洗方，使得收集者A无法重甄别

目标用户的身份 . 图 1（c）描述了 SDP 通用性框架 . 类

似于 LDP框架中的本地操作，ui生成消息 yi=R ( )E(vi ) ，

并将 yi报告给混洗方 S，S利用随机排列技术 π对所有

用户的消息向量进行拼接与随机排列操作，即 π：

{y1 y2 yn }→{y1 y2 yn }成立 . 混洗方 S 把混洗后

的消息向量{y1 y2 yn }发送给收集者A. SDP框架能

够确保混洗后消息向量满足（ε，δ）-CDP，并完成从 LDP
向 CDP 的过渡 . 即 SDP 模型能够为用户提供类似于

LDP 模型下的保护程度，也能够为收集者 A提供类似

于CDP模型下的查询与分析精度 .
2. 3　中心化/本地化/混洗差分隐私的实现机制

噪声机制与随机响应机制是实现CDP、LDP与 SDP
保护的主要技术 . 阐述 3种模型常用的实现机制，解释

不同机制之间的逻辑关系与区别 .
2. 3. 1　CDP模型的实现机制

拉普拉斯机制、高斯机制以及指数机制是实现

CDP 的 3 种常用机制 . 由定义 1 可知，给定 D 及其近邻

D'，则 P(D)=A(D)+ z 成立，其中 z 表示随机噪声的大

小 . A的全局敏感性 DA与隐私预算 ε 直接决定着 z值

的大小 . 全局敏感性如式（4）所示：

DAp = max
D D′

 A ( )D -A ( )D′
p

（4）

（1）若采用拉普拉斯机制［1］生成随机噪声 z，则 z满

足式（5），其形式可表示为Lap（DA/ε）.
Pr[z]=

ε
2DA1

× exp ( - ε|z|
DA1 ) （5）

（2）若采用高斯机制［7］（Gau）生成随机噪声 z，则 z

满足高斯分布，如式（6）所示：

z N (0 ( DA2

ε
Clog ( )1

δ ) 2 ) （6）
其中，C为常数，用来约束DA2的大小 .

由式（5）与式（6）可知，拉普拉斯机制与高斯机制

通常保护数值函数的计算过程 . 文献［20］把打分函数

融入指数机制来保护类别数据的计算过程 . 打分函数

通常用来衡量某个类别数据在数据集 D 中的重要

程度 .
（3）若收集者A采用指数机制［20］保护类别数据 r，

则 r被输出的概率满足式（7）：

Pr[r]µ exp ( ε
2Du

× u (Dr ) ) （7）
其中，打分函数u（D， r）可衡量类别数据 r在D中的重要

程度，Du = max
r

max
D D′

| u (Dr ) - u (D′r ) | .
根据式（5）~式（7）可知，高斯机制与拉普拉斯机制

是指数机制的 2 种特例 . 其主要原因在于拉普拉斯机

制与高斯机制产生的数值型噪声 z可以转换成打分函

数的形式 . 符合拉普拉斯机制的打分函数 u(Dz)=

-  z -A(D)
1
，符 合 高 斯 机 制 的 打 分 函 数 u(D z)=

-  z -A(D)
2
. 因此，我们把式（5）与式（6）写成式（7）的

形式，如式（8）、式（9）所示：

       (a)  中心化差分隐私保护框架       (b)  本地化差分隐私保护框架     (c)  混洗差分隐私保护框架

图1　三种差分隐私模型的保护框架
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PrLap [z]µ exp ( - ε z -A ( )D
1

DA1 ) （8）

PrGau [z]µ exp ( - ε2 z -A ( )D
2

2

C ( )DA2

2
log 1

δ ) （9）

收集者 A 在采用 CDP 模型保护每个用户的敏

感数据时，通常采用 CDP 模型的序列组合性［21］与并

行组合性［21］两种特性来证明整个处理过程满足

（ε，δ）-CDP.
2. 3. 2　LDP模型的实现机制

WRR［22］是实现（ε，δ）-LDP 的早期代表性机制 . 该

机制思想是用户在响应敏感的布尔问题时，以概率 p真
实应答，以 1 - p 给出相反的应答 . 为了使 WRR 满足

（ε，δ）-LDP，通常设置 ln(p/1 - p)≤ ε，进而可知 p=eε/1+
eε. 由于 WRR 仅能本地扰动值域 d=2 的 0/1 值，进而出

现了d>2的扰动机制GRR［5］.
（1）GRR 扰动机制 . 任意给定数据 vi与 vj，且 vi、vjÎ

｛1，2，…，d｝，其中d为值域大小，GRR机制见式（10）：

Pr [GRR (vi) = vj ] =
ì

í

î

ï
ïï
ï

ï
ïï
ï

p =
eε

eε + d - 1
 vi = vj

q =
1 - p
d - 1

 vi ¹ vj

（10）

GRR机制结合整个值域d本地扰动给定的值，所产

生的误差为Θ（d/ε n）. 该机制的误差与通信代价直接

受值域 d的影响 . 为了弥补GRR机制的不足，出现了以

一元编码、哈希编码与Hadamard转换为基础的OUE机

制［13］、OLH机制［13］与HRR机制［16］.
（2）OUE 扰动机制 . 给定 vi且 viÎ｛1，2，…，d｝，OUE

利用一元编码把 vi编码成长度为 d的 0-1向量，记为 B.
B中仅第 vi位置为 1，其余 d - 1位值为 0. OUE本地扰动

的思想如式（11）所示：

Pr [ B′ [ i ] = 1] =
ì

í

î

ïïïï

ï
ïï
ï

p =
1
2
           B [ ]i = 1

q =
1

eε + 1
    B [ ]i = 0

（11）

其中，B'为扰动后的向量 .
（3）OLH 扰动机制 . 给定 vi 且 vi Î{12d}，OLH

机制利用哈希簇 H 把 vi 哈希编码成{12 g}(g d)

中某个哈希值，即 x=H（vi），且 xÎ{12 g}，H∈H .
OLH 本 地 扰 动 的 思 想 如 式（12）所 示 ，其 中

yÎ{12 g}.

Pr [OLH ( x) = y ] =

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

p =
eε

eε + g - 1
     x = y

q =
1

eε + g - 1
     x ¹ y

（12）

（4）HRR扰动机制 . 给定 vi 且 vi Î{1 2d}，d为 2
的幂次方，利用 Hadamard 转换 ϕÎ{±1/ d }d ´ d 把 vi 转

换为长度为 d的向量 v′i ={±1/ d }d. 用户 ui随机选取一

个索引值 jÎ[d]，对 v′i [ j]使用WRR进行扰动 . HRR本地

扰动的思想如式（13）所示，其中 yi［j］Î｛±1/ d｝.

Pr
é

ë

ê
êê
êyi[ j ] = 1

d

ù

û

ú
úú
ú =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

eε

eε + 1
 v′i[ ]j =

1

d

1

eε + 1
 v′i[ ]j =

-1

d

（13）

OLH 机 制 与 HRR 机 制 的 误 差 均 为 
O ( )log d ε n . 相比于GRR机制，尽管OLH与HRR
机制的精度明显得到提升，但是还是无法接近 CDP 模

型下的精度 .
2. 3. 3　SDP模型的实现机制

根据图 1（c）可知，用户 ui在数据 vi报告给混洗方S
之前，同样需要本地扰动 vi 值 . SDP模型的本地扰动机

制与LDP模型的扰动机制存在什么样的本质区别？为

什么 SDP 模型能够确保混洗后的消息向量满足 (εδ)-
CDP？设 R为 LDP 模型的扰动机制 . SDP 模型的扰动

思想是把R的输出概率分解为 2种概率的线性组合形

式，如式（14）所示：

"yÎ[d] Pr [R (vi) = y ]
      = (1 - γ) I{ }y = vi

+ γ Pr [Unif([d])= y ]
（14）

其中，I为标识函数，若 y = vi 则 I=1. 即 y以（1 - γ）的概率

等于 vi 值，以 γ的概率均匀随机地从值域［d］中选取另

外一个值 . 文献［4］把 GRR 机制的输出概率分布分解

成部分真实值分布与均匀随机噪声分布的线性组合，

用户利用组合分布本地扰动数据 . 具体形式见

式（15）：

"yÎ[d] Pr [GRR (E (vi) ) = y ]
      = (1 - γ) I{ }y = E ( )vi

+ γ Pr [Unif([d])= y ]
（15）

其中，γ = d/(eε + d - 1)，Pr[Unif [d]= y]= 1/d，I 为标识函

数，若 y = E(vi )，则 I=1.
根据 LDP 保护模型下的本地扰动机制可知，每个

用户的报告值越具有随机性，对其真值的保护效果越

好 . 而在 SDP保护模型中，混洗方S把收集到的所有消

息随机排列成一个多重集合 M，且 M 蕴含着部分真实

值（参阅式（14）与式（15））. SDP保护模型下的扰动机制

比起 LDP模型下的扰动机制向 vi添加的随机噪声相对

较少 . 其主要原因是在集合M中，一部分是以概率1 - γ(d -
1/d)生成的真实值，另一部分是以概率 γ(d - 1/d)生成

的随机值，其扰动内涵正是利用部分随机值掩盖了另

一部分真实值 . 从混洗方 S 的角度来分析，我们希望
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混洗后的结果满足（εc，δ）-CDP，也就是式（16）成立 . 文

献［22］从二项分布的角度证明了式（16）：

Pry Y

é

ë

ê
êê
ê
ê
ê Pr [ ]S ( )M ( )D = y

Pr [ ]S ( )M ( )D' = y
≥ eεc

ù

û

ú
úú
ú
ú
ú ≤ δ （16）

在证明混洗结果满足（εc，δ）-CDP 的过程中，可以

找到 εl与 εc之间的逻辑关系，其中 εl与 εc分别为LDP与

CDP 模型下的隐私预算 . 例如文献［22］给出的关系如

式（17）所示：

εc =O ( log ( nεl
2

log ( )1/δ (1 - γ
14 ) ) ) （17）

从式（17）可知，SDP模型保护可以实现隐私放大 .
定义4 隐私放大 . 每个用户利用满足（εl，δ）-LDP

的本地扰动机制产生消息并发送给混洗方 S. S 拼接

排列所有消息向量后发给收集者 . 则该混洗协议 S满

足（εc，δ）-CDP，且 εc≪εl. 从差分隐私定义可知，隐私预

算越小保护程度越强 . 这种隐私增强效应即是隐私

放大 .
表 1描述了CDP/LDP/SDP三种模型的异同点 . CDP

模型与LDP模型之间存在着隐私性与可用性的平衡问

题，进而产生了 SDP 模型 . 对收集者 A 的信任角度变

换，这三种模型的优缺点不尽相同 . SDP模型下对A信

任度越靠近 CDP 模型下的信任度设置，查询与分析的

精度越高 . SDP模型能够通过混洗方S的随机排列使得

目标用户的身份隐藏在所有用户之中 . 相比于 CDP模

型，SDP模型进行了本地扰动，对用户数据的保护更强；

相比于LDP模型，S通过输出随机排列的不确定性避免

了对目标用户身份重新甄别 .

3　混洗差分隐私的攻击类型

在 SDP框架中，给定协议P = (RSA)，令本地扰动

消耗的隐私预算为 εl，即 R满足（εl，δ）-LDP. 混洗方 S
的输出结果满足（εc，δ）-CDP. 假定数据集D中第 n个用

户 un为被攻击的目标用户 . 根据图 2 中 SDP 的 3 种模

型，探讨对un不同的攻击类型，具体描述如表2所示 .
（1）假设收集者A是攻击者，混洗方S可信，n个用

户诚实 . A接收的消息是来自S随机排列的结果 . S切

断了 n个用户与他们扰动值之间的连接关系 . A无法根

据扰动值连接推理出某个用户的身份 . 目标 un的数据

满足协议P提供的隐私保护程度εc，实现了隐私放大 .
（2）假设收集者A是攻击者，A与n个用户中部分恶

意用户共谋，混洗方S可信 . S无法把目标un的数据隐藏

在n - 1个数值中，进而无法实现混洗方S所能达到的隐

私放大效果 . 对un的数据保护仅满足（εl，δ）-LDP.
（3）假设收集者A是攻击者，混洗方S不可信且与

A共谋，n个用户诚实 . 此时，所有用户数据的保护程度

从（εc，δ）-CDP 退化到（εl，δ）-LDP. 因此，目标用户 un的

数据仅受到（εl，δ）-LDP的保护 . 假设有多个混洗方［如

图 2（c）］，收集者A与多个混洗方合谋，如果其中一个

混洗方诚实的执行混洗操作，混洗后的消息向量就能

够满足（εc，δ）-CDP.
（4）在通信过程中存在攻击情况下，即用户在把数

据从本地扰动后发送给收集者A的过程中被攻击 . 该

通信过程包括本地端到混洗方S、混洗方S到收集者A
两个过程 . 由于每个用户均利用本地扰动机制R保护

了自身数据，则每个扰动结果均满足（εl，δ）-LDP. 为了

防止通信过程中的攻击，通常利用加密技术保护消息

从本地端到混洗方 S、混洗方 S 到收集者 A 的传输过

程 . 例如，安全多方计算［34］、秘密共享［35］、同态加密［36］

等技术配合差分隐私完成聚集查询 .
以上攻击类型均假定每个用户均遵循本地保护协

议 . 然而，实际应用中会存在部分用户不遵循协议的情

况，这类用户称为恶意用户 . 文献［37~39］考虑到模型

的鲁棒性，即是在 SDP模型下，寻找最多可容忍多少恶

意用户，也能达到所有用户都遵循协议时的模型精度 .
此类情况下，以文献［40］所提出协议所能达到的精度

作为基准，文献［34］得出结论：当恶意用户在总体用户

中占比小于 1/3 时，保护协议仍能达到文献［40］的精

度，即能够满足中心化εc的隐私保护水平 .

表1　中心化/本地化/混洗差分隐私模型的异同点

模型

名称

CDP

LDP

SDP

信任度

假设

完全信任

收集者

完全不信

任收集者

由不信任向

信任偏移

实现机制

拉普拉斯机制[1]、高

斯机制[7]、指数机

制[20]等
WRR[22]、GRR[5]、
Lap[1]、OLH[13]、

HRR[16]等

Blanket[4]、PBS[27]、
ICEA[28]、PAFAM [29]等

模型优点

查询与分析的精度较高

数据安全性较高

能够弥补CDP与LDP存

在的不足,实现隐私放大

模型缺点

用户无法掌控自己的

原始数据

查询与分析精度比较低

需要假设混洗方可信,否则

需要引入数据加密技术

相同点

3种模型均满足差

分隐私的序列组合

性质,以及后置处理

性质等

主要应用

统计查询[23]与SGD
模型[24]等

频率/均值/分布估

计[25]/聚类分析[26]

聚集查询/均值/分布

估计[30~33]
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4　混洗差分隐私保护框架与研究方向

图 1 对通用的 CDP/LDP/SDP 模型框架给予描述 .
而 SDP模型根据用户发送消息的多少以及混洗方的多

少来划分不同的保护框架 . 基于这些保护框架产生了

系列研究方向 .
4. 1　混洗差分隐私的保护框架

目前基于混洗差分隐私的保护框架通常有 3种具

体形式：单消息单混洗框架、多消息单混洗框架，以及

多消息多混洗框架，具体结构如图 2所示 . 图 2（a）描述

了 SDP模型的单消息单混洗框架 . 该框架中，每个用户

ui首先利用E（∙）对数值 vi进行编码，然后利用R本地扰

动 E（vi） （如式（13）所示），本地生成消息 yi=R(E(vi )).
最后 ui把 yi发送给混洗方S. S利用随机排列函数π对 n
个消息形成的向量M = (y1  y2 yn )进行随机排列，再

把混洗结果π（M）发送给收集者A进行统计分析，最后

A给出响应结果Z.
图 2（a）保护框架的主要挑战是如何设计保护协议

P = (RSA)，以及高效的混洗协议S. 所设计的协议不

但能够满足每个用户的本地隐私需求，即是满足 LDP，
也能够为收集者A提供接近CDP模型下的查询与分析

精度 . 文献［41~44］指出混洗协议S的主要作用是切断

用户与其所发送消息之间的连接，防止目标用户身份

遭到重甄别 . 目前大多数混洗协议均采用 Fisher-
Yates［45］传统随机排列技术实现消息向量的排列 . 该技

术一次随机排列的时间复杂度为O（n2）. 尽管该技术输

出每种排列的概率均等于（1/n！），当 n 很大时，相应的

时间复杂度较高 . 如何在保证混洗效率的前提下设计

高效的混洗方法至关重要 .
尽管图 2（a）中框架能够提高查询精度以及防止用

户身份重甄别，然而文献［46］发现，无论该框架把 LDP

下哪种扰动机制（例如，TreeHist［47］、GRR［5］、HRP［48，49］）
线性分解成混洗本地扰动机制，其相应的误差依然是

Ω ( )min( n4  d ) . 根据文献［27~29，40，46］可知，当

每个用户发送多个消息时，查询与分析的误差明显减

少 . 图2（b）描述了多消息单混洗框架 . 该框架中用户ui

将其值 vi编码后生成E（vi）. 与图 2（a）中单消息不同，ui

利用扰动机制 R 生成多个消息，即 (yi1  yi2 yir )=

R ( )E(vi ) . 每个用户把自己的消息向量发送给混洗方

S，S随机排列所有的消息向量后发送给收集者A，A结

合相应的查询需求响应最终结果Z. 然而，该框架中发

送消息的多少直接导致通信代价与精度之间的矛盾 .
发送的消息越多则精度越高，而不可避免地会导致较

高的通信代价 . 为了实现查询精度与通信代价之间的

均衡，在响应某特定查询与分析时，每个用户发送多少

个消息，每个消息占多少字节是该框架研究的重点 .
图 2（a）与图 2（b）中的模型均假设只存在单个混洗

方 S，如果 S与收集者A合谋、或者某些攻击者攻破了

S，则目标用户的身份依然会被甄别 . 文献［50~55］描述

了 r个混洗方并行混洗的框架，如图2（c）所示 . 在多消息

多混洗框架中，给出 r 个并行混洗方｛S1，S2，…，Sr｝，

每个混洗方独立地对n个用户的消息进行混洗 . 每个用

户 ui产生 r个消息 (yi1 yi2 yir) =R(E(vi ))，然后把相应

的消息发送相应的混洗方，例如，yir发送给Sr . 这样布置

的好处是直接降低混洗方S与收集者A合谋的概率 . 在

图 2（c）的框架中，主要考虑如何降低计算复杂度、通信

代价以及如何利用 IKOS［56］（Inference Kernel for Open 
Static analyzers）协议提升安全聚集查询的精度 .
4. 2　混洗差分隐私的研究方向

单消 SDP 模型起着 CDP/LDP 模型之间的桥梁作

用，在理论与实际应用方面具有重要价值 . 类似于

CDP/LDP模型，SDP模型首先应用于简单的二进制聚集

(a)  单消息单混洗框架    (b)  多消息单混洗框架    (c)  多消息多混洗框架

图2　混洗差分隐私的保护框架

表2　洗差分隐私下常见攻击类型

攻击类型

类型一

类型二

类型三

类型四

收集者是攻击者,对目标用户身份重甄别[34]

收集者与部分恶意用户合谋[35,36]

单个混洗方情况下[35, 36]

多个混洗方情况下[35, 36]

通信过程存在攻击[35,36]

收集者和混洗方合谋

收集者和大于1个混洗方合谋 .假设最多有1个混洗方诚实

数据的隐私保护程度

混洗后的隐私保护程度为(εc,δ)-CDP
混洗后的隐私保护程度退化为(εl,δ)-LDP
混洗后的隐私保护程度退化为(εl,δ)-LDP

混洗后的隐私保护程度为(εc,δ)-CDP
混洗后的隐私保护程度退化为(εl,δ)-LDP
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查询、实数域聚集查询，然后扩展到直方图查询、频率

估计、机器学习以及联邦学习领域 . 目前 SDP模型的主

要研究方向如表3所示 .

从表 3中可 SDP研究方向包括统计查询问题、隐私

放大以及机器学习和联邦学习问题的研究 . 这些研究

方向均源自图 2三种保护框架 . 第 5节、第 6节与第 7节

结合上述研究方向，对目前国内外的研究现状进行阐

述分析 .
5　混洗差分隐私下的统计查询

结合图 2中的 3个 SDP框架，本节详细分析支持统

计查询的相关方法，并从防御攻击类型、查询误差、通

信代价等几个方面对比相应方法的性能 . 以下 5.1、5.2
节详细阐述了 SDP模型下的聚集查询、直方图查询、频

率估计等 .
5. 1　基于混洗差分隐私的聚集查询

SDP模型的聚集查询通常分为二进制和实数聚集

查询 . 常用的操作包括 Sum、Count、Avg等 . 例如，结合

二进制数据查询1出现的次数 .
5. 1. 1　基于二进制数据的聚集查询

假设每个用户 ui拥有值 vi Î{01}. 给定聚集查询函

数 f (v1 v2 vn )，则二进制聚集查询通常可以表示为

f (v1 v2 vn )= åvi . PBS［27］是单消息单混洗框架（如

图 2（a）所示）的早期代表，利用“先扰动-后混洗”协议

避免了表 2 中攻击类型一 . 该方法首先利用直接编码

技术把 vi本地编码成二进制数据，即 vi = E(vi ). 再根据

式（13）重写WRR［22］机制的输出概率，如式（18）所示：

"yÎ{01} Pr [R (E (vi) ) = y ] = (1 - γ) I{ }y = E ( )vi

+
1
2
γ  （18）

其中，γ=2/eε+1. I为标识函数，若 y=E（vi ），则 I=1.
根据式（18）可知，PBS 是把 WRR 机制分解成伯努

利分布与均匀分布来本地扰动二进制数据 . n个用户中

有部分用户利用伯努利分布Ber（1/2）产生随机噪声，剩

余 的 用 户 发 送 真 实 数 据 . 混 洗 方 S 把 n 个 消 息

(y1 y2 yn ) 随 机 混 洗 后 发 送 给 A ，收 集 者 A 修

正 噪 声 聚集结果 (åyi - nγ/2)/(1 - γ)，且无偏估计误差为

O ( )log(1/δ) ε . 该误差明显低于LDP模型下的聚集误

差 O ( )n ε /. 并且 PBS 方法能够保证当 εl ~ln(n)时，达

到 εc = 1的隐私放大效果 .
为了进一步减少聚集查询误差，ZSUM［40，57］方法

利用图 2（b）模型实现了多消息单混洗协议下的二进

制聚集查询 . 每个用户 ui 产生消息向量 v i + z i，其中 z i 

Ber ( )1 - 50ln(2/δ) ε2n  . 混洗方接收到所有消息向量

后进行均匀随机排列 . 最终修正后二进制聚集查

询可表示为 Z = Z * - p，其中，p = 1 - 50ln(2/δ) ε2n，Z * =

( )åv i + z i  n，åz i 符 合 Bin ( )n1 - 50ln(2/δ) ε2n 二 项 分

布 . 由 于 二 项 分 布 的 有 界 性 ，若 åv i = 0，则 åv i +
Bin(np)= 0. 相比于 PBS 的直接编码，ZSUM 方法利用

One-Hot 技术编码用户数据，并以概率 1 - 50ln(2/δ) ε2n

生成 v i + z i . 然而，这种生成 v i + z i 的方式并不满足（ε，
δ）-LDP. 与PBS相同，ZSUM方法同样对所有用户的消息

进行均匀混洗 . 而在聚集查询处理时，该方法相当于在

最终求和结果之上添加满足二项分布的噪声 . 相比于

PBS的聚集误差，ZSUM方法的误差为O ( )log(1/δ) nε2  .
尽管 PBS 与 ZSUM 处理二进制聚集查询取得精度

高于 LDP 模型下的方法，但是二者仍存在两点不足：

PBS 的误差下界不够严谨；ZSUM 的通信代价较高 . 基

于二者的不足，DDM［55］方法通过结合一元编码与关联

噪声策略分解负二项分布NBin（1 e-ε）来产生 n个独立

同分布噪声，每个用户利用该噪声本地扰动自身数据，

其中 NBin（1e-ε）具有无穷可分分布性质 . 收集者A聚

集混洗方S发送的消息后响应二进制聚集查询 . 从A的

角度来看，修正聚集结果可表示为åvi +F，其中F服从

NBin分布 . 不同于 PBS的WRR扰动机制和 ZSUM以概

率生成噪声机制，DDM 采用 NBin（1/n e-ε）扰动编码数

据 . 3 种方法的混洗策略相同，均采用随机排列消息 .
此外，相比于 PBS，ZSUM 与 DDM 均采用多消息策略减

少聚集查询的误差 . 与ZSUM相比，DDM以较小的通信

代价采用无穷可分分布NBin获得了接近离散拉普拉斯

机制产生的噪声误差 O（1/ε）. 其中离散拉普拉斯机制

可以表示为P(D)=A(D)+ z，z的概率密度函数见式（19）：
Pr[z]=

1

∑
z =-¥

+¥

exp ( )-
ε|z|
DA1

× exp ( - ε|z|
DA1 ) （19）

PBS、ZSUM与DDM方法均是从静态数据的角度处

理聚集查询 . PSYM［34］方法结合图 2（b）框架利用对称几

何噪声实现了数据流上的二进制聚集查询 . 每个用户

利用式（20）扰动 vi值，收集者A结合S随机混洗后的消

息可计算出修正后的聚集结果，如式（21）所示 .
"yÎ{01} Pr [R (E (vi) ) = y ] = (1 - γ) I{ }y = E ( )vi

+ γSG(ε)

  （20）

表3　混洗差分隐私保护的主要研究方向

研究方向

统计查询

统计分析

隐私放大

二进制聚集查询

实数聚集查询

直方图查询

频率估计

机器学习

联邦学习

代表方法

文献[27,34,40,54,55,57]
文献[4,27~29,50,51]

文献[4,27,35,44,47,55,57]
文献[4,27,35,55,57]

文献[43,53]
文献[58]

文献[4,27,41]
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其中，SG（ε）表示对称几何分布，γ»1/ε2n. I为标识函数，

若 y=E（vi ），则 I=1.
Z =

1
2 (∑i = 1

n

yi + n ) = 1
2 (∑i = 1

n

vi +∑
i = 1

N

ηi + n ) （21）
其中，|N| Bin(np)，p = 2(eε + 1) n(eε - 1)2 ηi  SG(ε).

以上方法均是从近似混洗差分隐私来响应二进制

聚集查询，即（ε，δ）-SDP中 δ>0. 文献［54］从纯 SDP的角

度响应二进制聚集查询，即 δ=0时，满足 ε-SDP. PDP>1
方法［54］结合图 2（b）框架利用离散拉普拉斯机制实现混

洗本地扰动，且混洗结果满足纯 SDP. PDP>1方法本地

扰动策略如式（22）所示：

"yÎ{01}Pr [R (vi ) = y ] = (1 - γ) l ( d - 1
2

+ vi) + γDLap ( d
2
s)

（22）
其中，l ( )vi + (d - 1) 2 表示值 vi + (d - 1) 2以概率为 1的分

布；DLap(d/2s)表示离散拉普拉斯分布，d 表示用户发

送的消息个数，s表示分布规模 .
表 4 分析了 SDP 下二进制聚集查询的主要方法 .

ε-CDP 模型下的二进制聚集查询误差为 O(1/ε). ε-LDP
模型下的聚集误差为 O( n /ε). 从（ε，δ）-SDP 模型

的 角度来看，表 4 中相应方法的误差均在 O(1/ε) 与

O( n /ε)之间 . 其中有些方法以牺牲通信代价来减少

误差 . 这些方法取得较为合理误差的主要原因是 SDP
模型下用户对收集者的信任假设性比 CDP 合理，查询

误差比LDP模型的低 . 然而，这些方法如何拓展到高维

的二进制数据是个挑战性问题 .
5. 1. 2　基于[0,1]实数的聚集查询

假设每个用户 ui 拥有值 vi Î[01]，相应聚集查询可

表示为åvi. 在［0，1］实数值域中，（ε，δ）-CDP模型取得

的查询误差为 O(1/ε)［1］，而（ε，δ）-LDP 下的查询误差为

Θ( n /ε)［3］. PRS［27］是结合图 2（b）模型实现［0，1］值域

内聚集查询的早期代表 . 该方法利用随机凑整编码策

略，对用户值 vi Î[01]随机凑整成二进制值 bi Î{01}. 为

了减少随机凑整误差，需要对 vi进行 r轮凑整操作，记为

(b1 b2 br )Î{01}r，则 E(åbi /r)= vi 成 立 . 而 对 于

(b1 b2 br )中每个二进制数，采用式（18）对其进行本

地扰动 . 混洗方 S收到每个用户的 r 条消息后，对 n ´ r

条消息 进 行 随 机 混 洗 . 尽 管 收 集 者 能 够 获 得 误

差 为 O ( )log(n/δ) ε 的查询结果，但是却需要每个用

户发送 O(ε n )比特的消息，相应的通信代价较高 .

Blanket［4］采用图 2（a）混洗模型响应[01]值域上的

聚集查询 . 不同于 PRS 的随机凑整编码策略，Blanket
利用定点编码方式，将值 vi Î[01]离散化成{01b}

中某个值 . 具体编码方式是利用 b + 1个桶对 vi 进行随

机凑整，如式（23）所示：

E (vi) = ë ûvi ´ b +Ber (vi ´ b - ë ûvi ´ b ) （23）
其中，Ber（∙）表示伯努利分布 .

相比于PRS的 r轮随机凑整编码，Blanket的定点编

码策略仅需要 1次编码即可，其通信代价为 1比特 . 结

合编码后的值，利用式（14）对其本地扰动 . 与PRS的混

洗策略相同，Blanket 对 n 个用户报告的单消息进行随

机混洗，收集者A结合 n个消息响应最终的聚集查询 .
相比于Blanket，若PRS采用单消息策略，即 r=1，则其聚

集误差为 O( n /ε). 而 Blanket的误差仅为Θ(n1/3 /ε). 尽

管 Blanket的误差与通信代价较低，较小的离散化粒度

（即式（23）中的 b 值较小）会导致较高的误差 . 不同于

Blanket，ICEA［28］基于图 2（b）中框架利用隐形衣（Invis⁃
ibility Cloak）编码方式把 vi 值隐藏在 m 个离散值中，即

ENkm(vi )={y1 y2 ym }. 其中{y1 y2 ym }的前 m - 1

个值是随机值，而第m个值是修正值，如式（24）所示：

ym = (ë ûvi ´ k - ∑
j = 1

m - 1

yj ) mod N （24）
其中，k，N为整数 .

PRS的凑整编码和Blanket的定点编码是为了初步

转换用户数据，ICEA利用隐形衣编码生成了零和噪声，

而零和噪声效果能够实现噪声相互抵消 . 这种噪声相

互抵消的特质使得用户可以添加更多的噪声来保护自

身数据 . Blanket的单消息操作无法实现全部噪声相互

抵消，只能采用较大的离散化参数 b 来产生较少的噪

声 . 此外，ICEA无需离散化操作，并且以多消息的形式

表4　SDP下二进制聚集查询主要方法对比

方法名称

PBS[27]

ZSUM[40]

PSYM[34]

PDP>1[54]

DDM[55]

所属框架

单消息单混洗框架

多消息单混洗框架

多消息单混洗框架

多消息单混洗框架

多消息单混洗框架

攻击类型

一

一

一、二

一

一

优点

直接编码, WRR扰动

若真实结果是0,则估计结果也是0
利用对称几何噪声本地处理数据

实现了纯SDP,即 δ = 0

查询精度与CDP下Lap机制相同

缺点

仅支持二进制聚集查询

不满足LDP
通信代价高

通信代价较高

单消息误差边界不清楚

通信代价

1
2

O ( )log(1/δ) ε2

O ( )log n/ε

1 +  O ( )log2 (1/δ) γnε2

误差

O ( )log(1/δ) ε

O ( )log(1/δ) nε2

O ( )log(1/δ) ε

O ( )log(1/δ) ε3/2

O(1/ε)
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进行随机混洗，其聚合精度高于 Blanket 与 PRS. 尽管

ICEA的聚集查询误差较低，然而该方法没有讨论如何

设置与限制m值，且通信代价较高 .
不同于 PRS、ICEA 与 Blanket 的单混洗方模型，

RECP［50，51］基于图 2（c）模型把每个用户的 vi值分解成m
个消息 (y1 y2 ym )后分别发送给对应的m个并行混洗

方 . 与Blanket的定点编码相似，RECP把 vi值进行本地序

列性定点编码，编码方式如式（25）所示 . 而与Blanket不
同的是，RECP需要制定m个编码精度{b1 b2 bm }.

vi » s1q-1
1 + s2q-2

2 + + smq-m
m （25）

其中，qj=∏
l = 1

j

bl，sj=êë ú
ûqjvi - bjë ûqj - 1vi ，q0=0.

利用随机凑整策略对第 m 个消息 sm 进行本地处

理，其目的是对原始值 vi 进行无偏估计 . 对于剩余的

12m - 1个消息，结合式（26）对其进行本地扰动 .
"yÎ[1..sm - 1 ] Pr [R ( si) = y ]
       = (1 - γi) I{ }y = si

+ γi Pr [Unif([1..sm - 1 ])= y ]
     （26）

其中，Pr[Unif [1sm - 1 ]= y]= 1/m - 1，I 为标识函数，

若 y = E(vi )，则 I = 1. γi =O(bi /n).
相比于 PRS、ICEA 与 Blanket，RECP 以多消息的形

式采用m个混洗方随机混洗 n 个用户发送的消息 . 其

安全性高于 PRS、ICEA 与 Blanket，原因是 PRS、ICEA
与 Blanket 采用单混洗模型，如果混洗方与收集者共

谋，则该类方法退化成（ε，δ）-LDP. 而 RECP 可以允许

m - 1 个混洗方与收集者共谋 . 为了提高聚集查询精

度，RECP 采用差分隐私强组合性质［7］来均衡定点

编 码 造 成 的 误 差 与 扰 动 造 成 的 误 差 ，在 误 差 为

O ( )log ( )log n log(1/δ) ε 时，获取最优m =O ( )log(log n)  .
与PRS、ICEA、Blanket类似，RECP 的误差受到 n 与 δ 的

影响 . 不同于 RECP，CESS［50］结合图 2（c）混洗模型把

［0，1］上的聚合查询转换成 IKOS［56］协议下有限集合

的安全加法问题 . 该方法对每个用户的 vi 值定点编

码后，添加由 Polya 分布函数产生的噪声，如式（27）所

示 . 其中 IKOS 协议是把任意 vi、vj 分解为 m 条秘密

共享 {yi1 yi2 yim }与{yj1 yj2 yjm }，且∑
jÎ[m]

yij = ∑
iÎ[m]

yji，

二者的 分布距离满足不等式：Dis ({yi1 yi2 yim }，

){yj1 yj2 yjm } ≤ 2-Ω(σ)，其中 σ是安全因子 . 针对噪声

值 yi，CESS利用 IKOS将其分解成m份可加的密码共享

{yi1 yi2 yim}，然后再分别发送对应的 m 个并行混洗

方 . 每个混洗方随机排列 n条消息后发送给收集者，收

集者结合 nm条消息与 IKOS的安全加法特点来响应聚

集查询 .

yi = ë ûvi ´ b +Ber (vi ´ b - ë ûvi ´ b )
+ Polya (1 n λ) - Polya (1 n λ)

（27）
其中，b为定点编码粒度，Ber（∙）表示伯努利分布，Polya（∙）
表示Polya分布，λ表示噪声尺度 .

相比于 PRS、ICEA、Blanket 与 ICEA，CESS 的误差

不再受n与 δ的影响，其原因是该方法利用Polya分布模

拟离散拉普拉斯分布来添加噪声，误差达到（ε，δ）-CDP
模型下的离散拉普拉斯误差O(1/ε). 然而该方法由于没

有较好地控制用户与混洗方之间通信消息大小，会导

致较高的通信代价 .
类似于CESS，PAFAM［29］基于图 2（b）框架非交互式

地实现了［0，1］域上的聚集查询 . 该方法把 vi离散化到

某个离散区间{01b}，然后再利用 IKOS安全协议把离

散后的 vi值分割成m个消息，即SM (vi )={y1 y2 ym }.
其中{y1 y2 ym - 1}源自区间{01b}中的均匀抽

样，而 ym = SM(vi )- ∑
j = 1

m - 1

yj. 与 CESS 相比，PAFAM 以 m =

O(log n)的通信代价来控制用户与混洗方之间的消息交

互 . 此外，该方法以 IKOS 协议的 σ-安全性实现了与

CESS相同的隐私保护程度和误差，即O(1/ε).
尽管 CESS 与 PAFAM 以较小的通信代价取得了

O(1/ε) 误差，然而这些方法依然存在几点不足：每个用

户至少发送 3 个消息才能达到 O(1/ε)误差；通信代价

随着 log(1/δ) log n 递增 . 为了弥补这些方法的不足， 
∆-SUM［59］在 DDM［55］的基础上仅要求每个用户发送 1+
O（1）个消息即可达到O(1/ε)误差 . 该方法利用式（28）把用

户的vi Î[01]值随机离散化成yi，且yi Î{01∆}(∆ > 1) .
每个用户结合自己的离散值 yi，通过∆-SUM方法产生联

合噪声对 yi进行本地扰动 .
yi =

ì
í
î

ïï

ïïïï

ë ûviD            以概率1 - ( )vi - ë ûviD

ë ûviD + 1    以概率vi - ë ûviD
（28）

联合噪声包括两部分：无限可分分布Dcentral产生中心

噪声、Ds分布产生零-和噪声，即Ds产生的噪声能够相互抵

消 . 其中，Dcentral产生噪声是为了使其结果逼近离散拉普

拉斯机制产生的噪声结果，即 Dcentral -DcentralDLap(ε/∆)，

DLap(ε/∆)表示离散拉普拉斯分布 . 尽管∆-SUM 的通信

代价优于同类方法，然而如何设计合理的∆值是个挑战

性问题，过大的∆值导致计算复杂性过高，同时可能导

致最终的聚集结果精度过低；而过小的∆值导致实数 vi

的离散粒度过小 .
表 5综合分析了 SDP下［0，1］值域内实数聚集查询

的主要方法 . 类似于 SDP 下的二进制聚集查询，这些

方法在［0，1］内聚集查询结果的误差同样在 O(1/ε)与

Θ( n /ε)之间 . 其中，CESS、PAFAM以及 IKOSP方法均

4795



电 子 学 报 2025 年

是采用 IKOS安全协议把用户的实数值分割成多个消息

进行聚集响应 . 虽然这些方法的误差已接近于（ε，δ）-CDP
模型下的拉普拉斯误差，然而，分割粒度的选择与计算

复杂性是这类方法的不足 . 类似于 CESS，∆-SUM 能

够实现零-和机制实现部分噪声之和为零，然而如何选

择合适∆值很困难 . 此外，表 5 中的方法如何拓展到高

维［0，1］值域上的聚集操作是个挑战性问题 .
5. 2　基于混洗差分隐私的直方图查询

直方图能够准确地获取数据分布的概要 . 该技术

按照一定粒度把数据离散化为不相交的桶，每个桶通

过频率近似描述整体数据的统计信息（例如，Heavy Hit⁃
ter［47］、频率查询［48］以及分布估计［49］等）. 给定有限集合

[d]={12d}、n 个用户{u1 u2 un }以及收集者 A.
在图 2 三种混洗差分隐私模型保护下，收集者 A通过

构造每个桶的频率或者计数 (Count(vi )= |{uj|vj = vi，

且 )|vi vj Î[d]} 来响应直方图查询 . RPH［4］是图 2（a）模型

下响应直方图查询的典型代表方法 . 其利用 GRR 机

制［5］的 线 性 分 解 形 式（如式（14）所示）对用户的

vi( )vi Î[d] 进行本地扰动，混洗方S随机混洗所有消息之

后发送给收集者A. RPH［4］与Blanket［4］类似，同样是利用

均匀分布的噪声数据掩盖目标用户的真实值 . 然而，该

方法要求每个用户发送O(log d)比特的消息才能完成直

方图查询 . 根据式（14）可知，值域d越大，GRR机制的扰

动误差越大，通信代价越高 . 相比于RPH［4］的定点编码，

BitSum［27］利用One-Hot编码把用户的 vi值编码成长度为

d的二进制串 . 定点编码与One-Hot的主要区别是前者

需要设置合适的离散化粒度，而后者直接根据值域 d进

行编码 . BitSum通过执行 d次按位扰动方法PBS［27］来本

地处理编码后的二进制串 . 与RPH的混洗方式相同，Bit⁃

Sum对所有用户扰动后的二进制串进行随机混洗，收集

者结合混洗结果重构直方图并响应聚集查询，其响应

误差低于RPH，原因是RPH的采用单消息模型，而BitSum
采用图 2（b）的多消息模型 . 尽管 BitSum 直方图查询精

度高于 RPH，然而该方法的误差与通信代价依旧随着

值域 d 的增加而增加，为了达到 O ( )log d log(1/δ) nε

精度，每个用户发送O（d）比特的消息 .
为了减少 RPH 与 BitSum 的通信代价与误差，文

献［46，60］结合图 2（b）模型分别采用Hadamard机制与

Count Min机制设计了 Private-coin［60］与 Public-coin［46］响
应直方图查询 . Private-coin 结合混洗差分隐私的内在

机理重写了 Hadamard 机制，记为HR，如式（29）所示 .
给定用户 ui 的值 vi( )vi Î[d] ，ui 利用哑元填充技术把 vi

增广成为长度为k的0/1串，即 vi 1
= k. 利用HR对于增

广后的 vi 中每个非零位索引 j 随机生成 τ 个索引

aj1 aj2 ajτ . 针对该索引向量，再随机生成 ρ个假

元组 ag1 ag2 agρ 且 1 ≤ g ≤ ρ. ρ个假元组起到了

“ 隐 私 毯 子（Blanket）”作 用 ，来 隐 藏 真 实 索 引

aj1 aj2 ajτ . 混洗方 S 接收到每个用户所发送的

1 + ρ个消息后，随机排列后发送给A，A生成满足 (εδ)-

CDP的直方图 . ρ个假数据会导致直方图每个桶计数偏

离其真实计数 . 为此，A需要对每个桶计数 x̂j进行去偏

处理，形如 x̂j ¬ ( )x̂j - (ρ + k)n2-τ 1 - 2-τ. 与 RPH、BitSum
相比，Private-coin利用Hadamard矩阵压缩用户数据，进

而减少了用户与混洗方之间的通信代价 . 然而，由于

Private-coin 利用私有通道，其直方图查询响应时间受

到用户个数 n的影响，即响应单个直方图查询的时间花

费为Õ(n).

表5　SDP下[0,1]内实数聚集查询主要方法对比

方法名称

PRS[27]

Blanket[4]

ICEA[28]

RECP[50,51]

CESS[50]

PAFAM[29]

∆-SUM[59]

所属框架

多消息单混

洗框架

单消息单混

洗框架

多消息单混

洗框架

多消息多混

洗框架

多消息多混

洗框架

多消息单混

洗框架

多消息单混

洗框架

攻击类型

一

一

一、二

一、三

一、四

一、四

一、二

优点

一元编码, WRR扰动

定点编码, GRR扰动, 隐
私放大

用户添加的噪声能够实

现零和

定点编码, GRR扰动

IKOS机制,模拟Laplace
机制

IKOS机制,发送消息个

数为常数

能够实现零和噪声

缺点

通信代价高

细粒度离散化导致查询

误差高

通信代价较高

多次交换导致计算

复杂度高

通信代价较高

计算复杂度高

过大的∆导致计算

复杂度高

通信代价

O(ε n )

1

O ( )log(n/εδ)

O ( )log(log n)

O ( )log(n/δ)

O ( )1 + log(1/δ) (log n)

O ( )1 + log(1/δ) ε n

误差

O ( )log(n/δ) ε

Θ(n1/3/ε)

O ( )log(1/δ) ε

O ( )log ( )log n log(1/δ) ε

O(1/ε)

O(1/ε)

O(1/ε)
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" jÎ[2d] Pr éëHR ( j ) = aj1 aj2 ajτ
ù
û

      =
1

1 + ρ
I{ }j =< aj1 aj2 ajτ >

          +
ρ

1 + ρ [Pr [Unif(2d)] ] ´ 1

Cτ
2d

（29）

其中，ρ表示假元个数且 ρ =O ( )log(1/δ) ε2 ，I 为标识函

数，若 j = aj1aj2 ajτ，则 I = 1.
不同于 Private-coin，Public-coin方法结合图 2（b）模

型利用Count-Min结构［61］与WRR［22］机制响应直方图查

询 . 该方法利用哈希簇{ }ht： [d]®[g]"tÎ[ρ] 把用户值

vi哈希到一个[ρ]´[g]矩阵M中，M的每一行记为 v′it . 每

个哈希函数最多产生 ρ个假数据 . 若哈希后的值为

ht (vi )Î[g]，则在该行的 ht (vi )处置 1，其余置为 0. 利用

式（17）对 v'it 的每位进行本地扰动，即以 1-γ 的概率选

取 v′it 中索引为 j位置的值，以 γ 的概率选取其他值 . 每

个用户最多产生 g+ g´ ρ个消息给混洗方，其中 ρ =

O(log d). 收集者A对每个桶进行去偏处理后获得相应

的 计 数 为 x̂j ¬max{ }min{ }C[tht [ j]]- rn：tÎ[ρ] 0 . 与

Private-coin的匿名通道相比，Public-coin使用了公共通

道，响应查询时间为O(log d) .
与Private-coin类似，pureDUMP［62］方法基于图 2（b）

模型利用假元组产生器生成符合 Bin（ρ，1/d）分布的 ρ
个假数据 . 用户把 vi值与 ρ个假数据一起报告给混洗方

S，其中 ρ =O ( )dlog(1/δ) nε2 . 收集者A对结合混洗方报

告的消息，对每个桶的计数进行修正 x̂j ¬ (x̂j - nρ/d) n .
A结合所有桶的修正值，以 O ( )d log(1/δ) nε2 的通信代

价响应直方图查询 . 与 pureDUMP 相比，Private-coin 的

ρ 个假数据来自HR机制的输出空间，而 pureDUMP 没

有采用任何本地扰动机制，仅利用Bin（ρ，1/d）产生 ρ个
假数据保护用户的真实值 vi. 因此，ρ值的大小直接决定

着 vi的保护层度 . 然而，pureDUMP 没有给出如何选择

合适的 ρ值来均衡直方图的隐私性、精度与通信代价 .
尽管 pureDUMP 采用了与 Public-coin 类似的公共通道

技术共享假元组，然而，该方法由于没有利用Hadamard
与Count Min结构压缩原始数据，造成通信代价较高 .

与 pureDUMP类似，mixDUMP［62］同样采用Bin(ρ1/d)

分布生成 ρ 个假数据，再利用 GRR［5］机制的线性分解

形式（如式（14）所示）对用户值 vi 进行扰动 . 每个用

户把扰动值与 ρ 个假数据一起报告给混洗方 S，其中

ρ = O ( )14d log(4/δ) nε2  . 收集者利用混洗方的消息对

每 个 桶 的 计 数 进 行 修 正 ，修 正 结 果 可 以 表 示 为

x̂j ¬ ( )x̂j - (nλ + nρ)/d (1 - λ). 相 比 于 pureDUMP，mix⁃
DUMP 利用假数据增强了 GRR 机制的保护强度 .

Private-coin 同样利用假设数据增强HR机制的隐私保

护强度，而其通信代价却低于 mixDUMP，其原因是

Private-coin利用Hadamard结构压缩了原始数据 . Private-

coin、Public-coin、pureDUMP以及mixDUMP方法不允许部

分用户共谋，每个用户均诚实地产生ρ个假数据 . 不同上

述这些方法，PFLIP
［44］采用One-Hot编码把用户的vi值编码

成长度为d的0/1串，同时允许ρ个共谋假用户生成长度为

d的0串，且ρ> 132(eε+1/eε-1)2 ln(4/δ) 5n . 利用WRR［22］

机制分别对长度为 d的 0/1串与 0串进行本地扰动 . 为

了避免 d 过大带来高通信代价，PFLIP结合 Count-Min 编

码结构中的哈希转换对编码后的 0/1串进行压缩 . 然后

再利用WRR扰动压缩后的值 . 尽管PFLIP的通信代价与

防共谋方面优于 Private-coin、Public-coin 与 mixDUMP，
但无法防止用户与混洗方S共谋 .

Private-coin、Public-coin 以及 PFLIP分别依赖于 Had⁃
amard转换与哈希转换提高了直方图查询精度 . 然而，

这几种方法的查询误差依然没有脱离值域大小 d的影

响，d 值过大会导致直方图查询误差过高 . 基于此，

Phist［57］方法首先利用 One-Hot机制对用户真值 vi进行本

地编码，再利用 ZSUM［40，57］方法对编码后的每一位 bj进

行扰动，即 m j ¬ j ×ZSUM(ε δ)(bj ). 每个用户发给混洗方

S的向量是 y i = m1 m2 md . 收集者A基于混洗后

的向量集合 y1 y2 yn 即可响应直方图查询 . 尽管

Phist方法的查询误差与值域 d无关，然而该方法的通信

代价却为O(d). 此外，该方法不满足 (εδ)-LDP.
从 BitSUM［27］到 Phist［57］分析可知，这些方法的本地

扰动机制大都是WRR［22］机制线性分解形式的变种，混

洗模型均是单混洗方，而误差精度均没有接近 O(1/ε).
PEOS［35，36］方法采用多消息多混洗的框架（如图 2（c）所

示）响应直方图查询 . PEOS方法利用 OLH［13］机制对每

个用户的 vi值进行扰动，然后结合同态加密［39］把扰动值

以秘密共享的方式分解成 r份，再把每份消息报告给对

应的 r个混洗方 . 为了防止部分用户与收集者A共谋，

每个混洗方对于每个消息随机添加 ρ 个假数据 . 收集

者A收集 nr(1 + ρ)条混洗消息后，需要对每个桶的计数

进行修正，修正结果为 x̂j ¬ (x̂j
n + ρ

n - ρ
nd )，结合修正结果

即可响应直方图查询 . 相比于 Private-coin方法的 Had⁃
amard转换、Public-coin方法的 Count-Min转换以及 PFLIP
的One-Hot编码，PEOS方法利用哈希编码对用户值 vi进

行本地映射到，并采用 OLH 机制本地扰动哈希地址 .
相比于其他编码方法，PEOS方法的误差不受值域 d的

影响 . 然而由于每个混洗方加入 ρ个随机值并且使用了

加密算法使得PEOS方法的通信代价与计算代价很高 .
不同于上述方法，CDHR［55］利用无限可分噪声机制产生

联合噪声来本地扰动每个用户的 vi值 . 该方法首先结合
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一元编码处理 vi值，然后结合D1 =D2=NBin（1 e-ε）以及

D3=NBin（r， p）三种无限可分分布对编码之后的 vi值进

行扰动 . 设Z1~D1、Z2~D2、Z3~D3，每个用户发送 vi+Z1+Z3
个+1以及Z2+Z3个-1给S. A结合S发送的±1数目重构

直方图的桶计数来响应直方图查询 .
目前，（ε，δ）-CDP模型下直方图查询精度最好能够

达到Θ ( )min ( )log(1/δ) nε  log d ε n ［63］，而（ε，δ）-LDP模

型下的直方图查询精度最好为 Θ ( )log d) n ε ［14］.
表 6从通信代价与查询精度方面综合分析了（ε，δ）-SDP
模型下直方图查询（或者频率查询）的主要方法 . 由表6
可知，(εδ)-SDP 模型下的直方图查询精度均处于区间

é
ëΘ ( )min ( )log(1/δ) nε  logd ε n ， ù

ûΘ ( )log d n ε . 在

图 2（b）模型下，大多数方法在通信代价与查询精度之

间寻求平衡点，其中 PFLIP方法的通信代价最小，但其查

询精度仍受值域 d 的影响 . Phist方法的查询精度较高，

脱离了值域 d的影响，然而，该方法不满足（ε，δ）-LDP.
图2（c）模型下的方法通常利用多消息多混洗方式防

御多种攻击，同时提供查询精度 . 然而该类方法的

计算复杂性较高 . 目前表 6 中的方法大都针对低维

直方图查询，同时假设每个维度值域均相等的条件

下响应查询 . 因此，如何设计针对用户数据分布不均

且维度值域不相等的高维直方图查询方法是个大的

挑战 .

6　混洗差分隐私下的统计分析

在机器学习过程中，无论是梯度、中间模型还是最

终模型参数均有可能泄露用户的隐私 . 基于此，（ε，δ）-CDP
与（ε，δ）-LDP 模型下的机器学习得到了较为充分的研

究 . 这些模型下的机器学习、深度学习以及联邦学习等

均可归结为隐私优化（凸优化与非凸优化）问题 . 而隐

私优化问题又可以归结为经验风险最小化问题

（ERM），具体含义如式（30）所示：

arg min
θÎ C (L (θ；D)：= 1

n∑
i = 1

n

ℓ ( )θ；di ) （30）

其中，分布式数据集D ={d1 d2 dn }，L(θ； D)与 ℓ(θ； di )

分别表示目标函数与损失函数，C通常表示凸集合 .
随机梯度下降（Stotastic Gradient Descent，SGD）［64］

是解决 ERM 问题比较有效的方法 . ERMOP［65］方法是

（ε，δ）-CDP模型下利用 SGD 解决凸优化问题的早期代

表，该方法利用拉普拉斯机制［1］与高斯机制［7］对目标函

数进行扰动，进而获得满足（ε，δ）-CDP模型的全局模型

θ. 相比于ERMOP，Aexp-sam［66］方法针对凸优化问题同

样采用目标函数扰动来求解全局模型 θ 的最小下界 .
不同于 ERMOP 方法与 Aexp-sam 方法，DP-SGD［8］方法

针对深度学习下的非凸优化问题，利用 MA（Moments 

表6　SDP下直方图查询主要方法对比

方法名称

RPH[22]

BitSum[27]

Private-

coin[60]

Public-coin[46]

pureDUMP[62]]

mixDUMP[62]

PFLIP
[44]

Phist[57]

CDHR[55]

PEOS[35,36]

所属框架

单消息单混

洗框架

多消息单混

洗框架

多消息单混

洗框架

多消息单混

洗框架

多消息单混

洗框架

多消息单混

洗框架

多消息单混

洗框架

多消息单混

洗框架

多消息单混

洗框架

多消息多混

洗框架

攻击类型

一

一

一

一、三

一、三

一、三

一、三

一、二

一、三

一、三、四

优点

定点编码, 隐私放大

One-Hot编码, 按位

扰动

假数据填充,Had⁃
amard编码

Count-Min数据结构

假数据填充,无需扰

动

假数据填充,WRR扰

动

One-hot编码,WRR
扰动

误差不受值域大小

约束

无限可分分布产生

噪声

同态加密、OLH
扰动

缺点

通信代价

较高

通信代价

较高

误差受d的

影响

误差仍受d的

影响

通信代价

较高

误差仍受d的

影响

误差仍受d的

影响

不满足LDP
通信代价

较高

计算代价高

通信代价

O(log d)

O(d)

O ( )log(1/εδ) ε2

O ( )log3d log ( )log(d/δ) ε2

O ( )dlog(1/δ) ε2n

O ( )dlog(1/δ) ε2n

2

O(d)

1 +O ( )dlog2 (1/δ) γε2n

O(log n)

误差

O ( )n1/3 log2/3 (1/δ) ε4/3

O ( )log d log(1/δ) εn

O ( )log d
n + log d log(1/εδ) εn

O ( )log3d log ( )log(d/δ) εn

O ( )log(1/δ) εn

O ( )1
nε ( )1 + d (e10ε - 1) log(1/δ)

O ( )log d
n + log d log(1/δ) εn

O ( )log(1/δ) ε2n

O ( )log d nε

O ( )log(2/δ) ε2n2
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Accountant）技术控制每次迭代梯度的噪声大小以及隐

私损失 . 相比于（ε，δ）-CDP 模型下梯度迭代时的强组

合性质［7］，DP-SGD方法求解模型 θ时的隐私损失更小 .
不同于（ε，δ）-CDP 模型，（ε，δ）-LDP 模型下的 θ 求解相

当于分布式SGD问题 . 隐私分布式SGD的关键在于每个

用户ui基于本地数据di更新梯度时如何使其满（ε，δ）-LDP，
以及如何控制用户端与收集端的通信代价 . 例如，

DME［67］方法利用 k-位随机量化技术［68］对每个用户的局

部梯度向量进行裁剪，每个用户对裁剪后的向量添加满

足二项分布 Bin(mp)的噪声 .（ε，δ）-CDP 与（ε，δ）-LDP
模型下的联邦学习也得到了充分的研究 . 例如

DP-FedAvg［69］方法利用高斯机制与 MA 技术求解满足

（ε，δ）-CDP的 θ. 与DP-SGD方法不同，DP-FedAvg 方法

要求每个用户的数据不离开本地 . 相比于DP-FedAvg，
MB-SGD［70］方法允许每个用户采取高斯机制本地扰

动自身的梯度参数，并把噪声梯度报告给服务器 .
服务器结合式（30）对每一轮的全局参数模型 θ 进行

聚合 .
上述这些方法均是在（ε，δ）-CDP 与 (εδ)-LDP 模型

下讨论机器学习、深度学习与联邦学习 . 而基于（ε，δ）-SDP
模型下的分析工作较少 . 本节结合图 2中的 3种混洗差

分隐私模型，详细分析 3种模型下的机器学习与联邦学

习研究进展 .
6. 1　混洗差分隐私下的机器学习

不同于（ε，δ）-CDP 与（ε，δ）-LDP 模型下机器学习

模型的训练方法，基于（ε，δ）-SDP模型求解全局模型参

数 θ时，每个用户结合自身的数据di本地扰动局部模型

参数θi，并以消息向量的形式发送给混洗方S，而收集者

A结合S发送的所有参数向量，利用式（28）求解最终的全

局模型参数 θ. 最终的全局参数 θ通常满足（ε，δ）-CDP.
MLDP-SGD［53］是基于（ε，δ）-SDP模型的早期求解全局参

数 θ 的方法 . 该方法把 LDP-SGD［71］方法嵌入 ESA 架

构［19］中来训练全局 θ. 在第 t 轮迭代中，该轮中的所有

用户结合自身数据与式（28）求解本地梯度gt. 利用Du⁃
chi［71］机制扰动gt后报告给混洗方S. 收集者A对所有噪声

梯度的混洗结果进行均值化处理后，更新第 t轮的参数θt，

即θt + 1 ¬ θt - ηtGt，其中Gt表示第 t轮所有噪声梯度的平均

值 . 此外，MLDP-SGD方法结合强组合性质［72］使得每轮的

噪声梯度混洗结果满足（ε，δ）-CDP. 不同于MLDP-SGD方

法，DPSGD［43］在每轮迭代过程中首先对n个数据点进行无放

回采样，被抽取的用户结合自身数据点计算梯度gt. 本地

裁剪gt后添加随机高斯噪声，即：bi+ ( )gt max ( )1||gt||2 ，其

中，bi ~N (0，σ 2 Id )，||gt||2表示gt的L2范数. 然后，每个用户根

据θ't+1¬θt-ηt( )bi+ ( )gt max ( )1||gt||2 （ηt表示本地学习

率）计算本地模型参数 θ′t + 1，最后再把 θ′t + 1 报告给混洗

方 S. 收集者 A均值化处理所有的本地模型参数即可

获得全局模型参数 θ. PSGD
［73］利用 PVEC

［73］方法与小批量

SGD技术以序列交互的方式学习全局参数模型 θ. 不同

于DPSGD［43］方法的本地随机高斯噪声，PVEC
［73］是Phist［57］

方法在多个维度上的扩展，分别利用 One-Hot 机制与

ZSUM［40］方法对数据 di 的每个维度进行编码与扰动 .
PSGD

［73］方法在序列交互式求解全局 θ过程中，每个用户

仅参加单轮迭代，结合本地数据 di 利用PVEC方法求解 gt

后，报告给混洗方 S. A同样均值化所有轮的θt 后即可

获得全局模型 θ. 不同于 PSGD
［73］，PGD

［73］结合全交互式混

洗协议求解 θ，允许单个用户参与多轮混洗，进而最终

全局模型 θ的误差低于PSGD.
不同于上述基于（ε，δ）-SDP的方法，Acldp

［74］方法利

用纯差分隐私的扩展模型 Rényi-差分隐私［75，76］训练 θ.
该方法利用基于二次采样的混洗模型保护 θ的训练过

程 . 在第 t轮训练中，Acldp方法利用二次采样技术以概率

γ抽取γn个用户参与该轮训练 . 被抽中的用户结合数据

di求解梯度 gt ¬Ñθt f (θt di ). 利用GRR机制［5］本地扰动

裁剪后的梯度，然后把扰动后的梯度值发送给混洗方S.
收集者A利用混洗后的γn个梯度更新第 t轮的参数θt .
通过二次采样技术，Acldp方法实现了隐私放大，并给出

了Rényi-差分隐私的上下边界 . 现有基于（ε，δ）-SDP模

型的全局模型 θ求解方法通常采用均匀采样技术抽取

每轮的用户 . 用户被选中后必须参加该轮的迭代训练 .
然而实际系统中用户掉线、网络通信差等因素会直接

影响模型 θ 的训练精度 . 基于此，FDPSGD［77］方法利用

用户随机签入策略克服了上述方法中用户掉线问题 .
在第 t轮迭代中，每个用户以随机签入概率 ζ决定是否

参与该轮训练，该签入概率符合二项分布 Bern（ζ）. 若

某个用户成功加入第 t轮训练，则该用户基于本地数据

di计算梯度、裁剪梯度以及添加高斯噪声后，发送给混

洗方 S. 收集者 A结合式（28）更新本轮的全局模型 θ.
FDPSGD满足Rényi-差分隐私且实现隐私放大，并给出

比强组合定理更紧的上下边界 .
目前（ε，δ）-CDP 模型下利用 SGD 求解全局参数 θ

的最小误差为 O ( )1 n + d nε ［78］，（ε，δ）-LDP 模型

下求解 θ 的最小误差为 O ( )1 n + d n ε ［17］. 根据

表 7可知，基于 (εδ)-SDP模型下的学习方法误差均处于

é
ë

ù
ûO ( )1 n + d nε O ( )1 n + d n ε 之 间 . 局

部模型参数的混洗操作起到了隐私放大作用 . 然而，客

户端如何控制噪声大小、如 b何裁剪局部梯度以及如何

通过梯度压缩减少通信代价仍然是挑战性问题 .
6. 2　混洗差分隐私下的联邦学习

联邦学习遵循“数据不动，模型动”的原则解决数
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据孤岛与数据安全问题备受研究者关注［72］. 模型梯度

作为一种特殊的数据类型，在用户与收集者之间频繁交

互时，恶意攻击者可以对梯度进行深度攻击［79，80］，进而推

理出原样本信息 . 基于此，出现了系列基于（ε，δ）-CDP与

（ε，δ）-LDP模型下的联邦梯度保护方法 . DP-FedAvg［69］

与 CSDP-Fed［81］方法是（ε，δ）-CDP 模型下的典型代表 .
每一轮迭代过程中，收集者先聚集每个抽样用户提交

的梯度，对梯度裁剪聚合后添加高斯噪声 . LDP-Fed［82］、
D2P-FED［83］、UDP［84］、DPFedAvg-M［85］、CE-FedAvg［86］等
方法是（ε，δ）-LDP 模型下保护联邦梯度的典型代表 .
每轮迭代被选中的用户利用本地数据求出本轮梯度，

裁剪后添加高斯噪声 . A聚集与均值化所有用户的噪

声梯度后，即可获得该轮的全局模型 θ.
基于（ε，δ）-SDP 模型的联邦学习同样受到研究者

的关注 . LDP-FL［87］方法基于图 2（b）模型训练全局模型

θ. 在每轮迭代过程中，该方法首先假设模型 θ的每个分

量所处的范围是 [c - rc + r]，其中 c 表示该范围的中心

点，r表示该范围的半径，其作用是限制 θ每个分量的大

小（类似于裁剪操作）. 然后利用Duchi［71］方法本地扰动

范围[c - rc + r]中的每个分量 . 每轮迭代中每个用户把

扰动后的本地模型分割后发送给混洗方S. 收集者结合

混洗结果利用式（30）可计算出该轮的全局参数模型 θ.
然而，该方法继承了 Duchi方法本身的缺点，即每个分

量被扰动与修正后，却远离了区间[c - rc + r]中的真实

值 . 此外，该方法扰动 θ的每个分量时需要分割隐私预

算 ε，而当 θ 的维度过大时，最终训练的模型精度比较

低 . 不同于 LDP-FL方法，FLAME［88］方法在每轮迭代中

利用Blanket［4］方法本地扰动 θ的每个分量，并结合维度

二次采样与 top-k 选择技术来避免维度过高带来的影

响 . 该方法首先选择 k个重要的维度，然后利用Blanket
（ε/k）扰动每个被选中的维度 . 此外，在实现 top-k个维

度选择时，牺牲部分隐私预算保护被选择维度的索引 .

尽管 FLAME 方法从 θ的维度大小角度考虑联邦学习问

题，然而该方法由于使用 Blanket方法扰动每个分量，θ
的误差不可避免地受维度大小与稀疏性影响 . 维度越大

越稀疏则 θ的误差越大 . 与FLAME方法不同，Fdkmnt
［89］方

法利用离散傅里叶变换［90］技术把 θ的原始维度变换成

k 个傅里叶系数，再利用Blanket方法分别本地扰动 k个
系数 . 该方法能够处理高维且稀疏的模型参数 .
FLAME 与 Fdkmnt方法是通过 top-k 采样以及傅里叶变换

减少每一轮用户与收集者之间的通信代价 . 然而，如何

选择参数 k 是个难点 . 不同于 FLAME 与 Fdkmnt 方法，

CLDP-SGD［30，91］方法基于小批量 SGD 技术利用优化压

缩方法来平衡用户与收集者之间的通信代价、模型参

数 θ 的隐私性与可用性 . 该方法在当前轮迭代中利用

二次采样技术先对用户进行随机抽样，再对用户下的

数据进行抽样 . 被抽中的每个用户结合自身样本计算

该轮梯度，形如 gt ¬ gt ¬Ñθt f (θt dij). 裁剪 gt后对其进

行二进制编码，再利用 Hadamard 机制［16］或者 Duchi 机
制［71］对裁剪后的梯度进行本地扰动 . 混洗方S获取该轮

的所有梯度后进行混洗，然后发送给收集者A，A利用

式（28）计算该轮的全局模型参数θ. CLDP-SGD方法通过

压缩技术获得了最优的参数 k ( )k =O(log d) ，参数 θ的误

差上下边界，并且克服了二次采样造成的数据非等概率

问题，最后实现了隐私放大 . 尽管CLDP-SGD方法支持

每轮迭代的用户动态变化，然而每轮被混洗方抽取的用

户数量是定值，忽略了该轮中用户掉线情况 . 此外，

CLDP-SGD 由于模型 θ 的每个分量需要分割隐私预算

仅是次优的保护方法 . 基于此，CoCo［92］方法利用 θ的分

量负相关策略实现了最优保护效果 . 与 FDPSGD［77］方
法类似，Dss-SGD［93］方法对 CLDP-SGD 方法进行了拓

展 . 在每轮迭代中允许用户以一定的概率随机签入 .
然而，该方法由于签入概率固定，缺乏灵活性 .

由表 8可知，现有的方法大都采用压缩或者转换方

表7　SDP下基于SGD求解 θ的主要方法对比

方法名称

MLDP-SGD[53]

DPSGD[43]

PSGD
[73]

PGD
[73]

Acldp
[74]

FDPSGD[77]

所属框架

多消息多混洗

框架

多消息单混洗

框架

多消息单混洗

框架

多消息单混洗

框架

单消息单混洗

框架

多消息单混洗

框架

攻击类型

一、二、三、四

一

一、二

一、二

一

一

损失函数构造特点

满足L-利普希茨,
凸函数

满足L-利普希茨,
强凸函数

满足L-利普希茨,
凸函数且光滑

满足L-利普希茨,
强凸且光滑

满足L-利普希茨,
凸函数

满足L-利普希茨,
凸函数

缺点

通信代价高

梯度删减阈值

无法定界

通信代价高

通信代价高

没有考虑用户

掉线问题

通信代价高

通信代价

O(d)

O(d)

O(d)

O(d)

O(log d)

O(d)

误差

log2n d εn

O ( )( )log2 (n/δ) d log(1/δ) nε2

O ( )1 n + d 2/5 ε4/5n4/3

O ( )1 n + d ε2n2

O ( )a2d ε2n

O ( )( )log2 (n/δ) d log(1/δ) nε2
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式来提高全局模型 θ的可用性，以及减少用户与混洗方

之间的通信代价 . 利用随机签入方式解决用户掉线问

题 . 不同于分布式机器学习，联邦学习中，每个用户拥有

小型数据集而不是单个数据点 . 因此，如果FDPSGD［77］

方法与Acldp
［73］方法中的本地数据是小型数据集，则这些

方法同样适用于联邦学习环境 . 现有的联邦学习方法应

对的攻击场景较为单一，（ε，δ）-SDP模型如何结合密码

技术解决多攻击场景下联邦学习是挑战性问题 .

7　混洗差分隐私下的隐私放大

隐私放大效应是 SDP 模型的主要特点之一 . 混洗

方 S收集每个用户发送满足（εl，δ）-LDP 的消息后进行

混洗，而混洗后的消息向量满足（εc，δ）-CDP. εc通常被

表示成 εc（εl，δ，n）函数，且 εc≪εl. 从混洗方的角度来

看，隐私保护程度增强 . 目前，基于图 2中 3种 SDP模型

的隐私放大问题主要集中在如何利用 εl，δ 与 n 计算 εc

的上下边界，进而度量隐私放大的程度 . Asl
［41］方法是利

用混洗技术实现聚集查询的早期代表 . 该方法利用“先

混洗-后扰动”协议交互式地实现了聚集查询与隐私放

大 . 当 n≥1 000，0<εl<1/2，0<δ<0. 01时，其查询结果满足

隐私放大，即 εc = 12εl (log 1/δ) n . 然而，当 εl>1 时，该

方法的隐私放大效果比较差，εc =O ( )e3εl ( )log 1/δ n ，

误 差 为 Θ(n5/12) 且接近于 (εl δ)-LDP 下的聚集误差

Θ(n1/2/ε). 不同于 Asl 方法，Blanket［4］方法与 PBS［27］方法

分别实现了 εl > 1情况下的隐私放大效果 . 其中，PBS方

法利用二进制扰动机制实现二进制数据上的聚集查

询 . 并且证明了当 εl ~ln(n) 时，该方法能达到 εc =

32log(4 δ )(eεl + 1) n 的隐私放大效果 . 不同于 PBS 方

法，Blanket 把隐私放大效果拓展到以 GRR 为代表的

多 维 类 别 数 据 当 中 ，当 δÎ(01)，1 < εl ≤
log ( )n/log(1/δ) 2 时 ，该 方 法 的 放 大 效 果 为 εc =

O ( )(1 Ù εl )eεl (log 1/δ) n . PBS方法的放大边界比Blan⁃
ket方法的边界紧了2倍，然而该方法仅适合于二进制扰

动机制 . 尽管Asl、Blanket、PBS这些方法给出了 εc的放大

边界，然而这些边界通常是渐进次优化的 . 相比于上述

方法，kRR［43］方法利用克隆技术完成本地扰动 . 所谓克

隆技术即是：对于任意给定的一个用户值 vi，如果该用户

的值 vi 按照公式ℛ(vi )= ℛ(vi ) eεl +Q(vi  vj ) (1 - 1/eεl ) 扰

动，则 vi 值以 1/eεl 的概率克隆了ℛ(vj )值 . 用户值被克

隆扰动且混洗后，获得了更紧的优化隐私放大效果 .
DOSP［94］方法对 kRR 方法进行拓展，允许 t 个用户共

谋的情况下，隐私放大效果依然与kRR方法保持一致，

即 εc =O ( )(1 - e-εl ) ( )eεl log 1/δ n - t . 相比于 Asl、Blan⁃
ket、PBS、kRR 与 DOSP 方法，Variation-ratio［95］方法利用

变分-比率缩减策略计算出了一个更紧的隐私放大边

界，且适用于单消息和多消息混洗框架 . 由文献［35］可

知，Blanket方法与 kRR 方法的隐私放大效果容易受类

别数据值域 d的影响，过大的 d值容易松散放大效果 .
基于此，MURS［35，36］方法结合图 2（c）实现了对OLH［13］机
制的隐私放大 . 该方法利用哈希技术减弱了对值域 d

的直接依赖，即，εc = 14 log ( )2/δ (eεl + g - 1)/n - 1，且 g

≪d. MURS方法的 εc小于Blanket方法的 εc，进而达到更

强的隐私保护效果 . 与MURS方法类似，PFLIP
［44］方法在

估计直方图分布时结合哈希压缩技术来提升隐私放大

效果，以及减少用户与混洗方之间的通信代价，其放大

效果优于MURS方法 .
相比于计数查询、直方图估计等简单的数据分析， 

SDP模型下的隐私放大效果在机器学习与联邦学习中

更为显著 . 由 6.1、6.2 节可知，机器学习与联邦学习通

常采用强组合性质［72］确保整个迭代过程满足差分隐

私 . 而采用隐私放大技术的保护效果强于强组合性质 .
Aswap

［96］方法结合固定滑动窗与随机签入技术实现梯度

混洗 . 在每轮迭代中每个用户以一定概率随机签入该

轮梯度计算，签入的用户对自身梯度添加高斯噪声后

发送给混洗方 . 该方法的隐私放大效果分为εl>1与εl≤1
两种情况，而 εl≤1 的隐私放大的边界比较紧 . 根据文

表8　SDP下联邦学习主要方法对比

方法名称

LDP-FL[87]

FLAME[88]

Fdkmnt
[89]

CLDP-SGD[91]

CoCo[92]

Dss-SGD[93]

所属框架

多消息单混洗框架

多消息单混洗框架

单消息单混洗框架

多消息单混洗框架

多消息单混洗框架

多消息单混洗框架

攻击类型

一

一、四

一

一

一、二

一

损失函数构造特点

满足凸函数

满足凸函数

满足凸函数

满足L-利普希茨,凸函数

满足L-利普希茨,凸函数

满足L-利普希茨,凸函数

缺点

通信代价高

模型维度稀疏性问题

参数 k的选择比较困难

忽略了用户掉线问题

忽略了用户掉线问题

随机签入概率固定

通信代价

O(d)

O(k)k d

O(k)k d

O(log d)

O(log d)

q ´O(log d)

误差

O ( )r -log β ε n

O ( )log log n log 1 δ ε

O ( )k 8/3 log 1 δ εn5/3

O ( )a2d nε2

O ( )s log d β ε n

O ( )d qnε2
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献［43］可知，εl>1情况下的隐私放大在分布式机器学习

与联邦学习中才更具有意义 . DPSGD［43］方法通过每轮

对本地梯度的混洗，实现了对高斯机制的隐私放大，εl>1
情况下其放大效果达到 O ( )eεl(log 1/δ) n . FLAME［88］

方法结合文献［97］中的二次抽样技术均匀抽取梯度中

部分维度进行本地与混洗，并利用哑元填充实现了联

邦模型 θ的双倍隐私放大 . 然而，该方法没有指出每轮

用户的状态，仅假设每轮包括所有用户来实现隐私放

大效果；若每轮的用户数由均匀采样获得，则该方法

的隐私放大效果有可能不成立 . 为了适应实际的联邦

学习环境，CLDP-SGD［91］方法结合动态用户采样、数据

采样以及梯度混洗实现了每轮迭代过程的隐私放大 .
由于用户采用与数据采样可能采用非均匀的采样点，

进而不能直接利用文献［97］与 FLAME 方法中的二次

采样技术产生隐私放大效果 . 根据文献［94］可知，上

述基于（ε，δ）-SDP 的隐私放大方法不太适合本地多步

骤迭代的机器学习方法，其主要原因是隐私放大效果

较差 . 比起那些本地没有多步迭代方法的放大效果

通 常 多 出 O( )(log 1/δ) . 基 于 此 ，出 现 多 种 结 合

(ε(α)α)-Rényi差分隐私与混洗的分布式机器/联邦学习

方法，并且获得较好的隐私放大效果 . 文献［41］最早结

合 Rényi 差分隐私与混洗实现了分布式学习下的隐私

放大，然而该方法在 εl>1时，放大效果却为 O（αe6εl /n）.
RDP［76］方法利用克隆技术减少文献［41］的α-Rényi散度

过大问题，该方法的隐私放大效果为 O（αe2εl /n）. 然而，

这两种方法的放大效果均是渐进次优化 . 基于此，

DOPS［94］方法利用kRR［43］方法的克隆技术实现了隐私放

大的最优效果，即 O（αeεl /n）. 由表 9可知，无论是（ε，δ）
-SDP模型下的统计查询还是统计分析，混洗操作均可以

实现隐私放大效果 . 然而，如何在混洗方不可信，或者去

掉混洗方的情况下，实现隐私放大是个挑战性问题 .

8　未来工作

虽然 SDP 是 CDP 与 LDP 之间的桥梁模型，但是基

于该模型的研究仍是一个新方向，很多挑战性问题亟

待解决 .

8. 1　SDP模型下高维向量的聚集查询分析

由5.1节与5.2节可知，目前基于（εc，δ）-SDP模型的

聚集查询通常聚焦于{01}或者［0，1］值域上的单维查

询 . 然而由{01}或者［0，1］构成的高维向量在实际应用

表9　SDP框架下隐私放大方法对比分析

方法

Asl
[41]

PBS[27]

Blanket[4]

kRR[43]

DOSP[94]

MURS[35,36]

PFLIP
[44]

Variation-ratio[95]

Aswap
[96]

Aswap
[96]

DPSGD[43]

FLAME[88]

CLDP-SGD[91]

RDP[76]

DOSP[94]

放大条件

n ≥ 1 000εl < 1/20 < δ < 1/100

εl > 10 < δ < 1

1 < εl ≤ log ( )n log(1/δ) 2

δÎ[01]1 < εl ≤ log ( )n 16log(2/δ)

δÎ[01]1 < εl ≤ log ( )n 16log(2/δ)

δÎ(01)1 < εl ≤ log ( )(n - 1) log(2/δ)+ 1 - g

δÎ(01)εl ≤ log ( )ε2
c n 256log(4/δ)

δÎ(01)εl =Θ(1)

δÎ(01)εl ≤ 1

δÎ(01)εl > 1

δÎ[01]1 < εl ≤ log ( )n 16log(2/δ)

εl ≤ β d log ( )n log ( )(2dβ2 + β)/δ 2

δ > 0εl ≤ log ( )qn log(1/δ) 2

α ≤ c0 (n/e5εl )1/4 εl > 0c0 > 0

α ≤ c0n/εle
εl εl > 1c0 > 0

放大效果

εc =O ( )e2εl (eεl - 1) log(1/δ) n

εc =O ( )eεl /2 log(1/δ) n

εc =O ( )eεl log(1/δ) n

εc =O ( )(1 - e-εl ) ( )eεl log(1/δ) n

εc =O ( )(1 - e-εl ) ( )eεl log(1/δ) n - t

εc =O ( )eεl /2 log(1/δ) n - 1

εc =O ( )eεl log(1/δ) n

εc =O ( )β(eεl - 1) log(1/δ) n

εc =O ( )εle
1. 5εl log(1/δ) n

εc =O ( )e2. 5εl log(1/δ) n

εc =O ( )(1 - e-εl ) ( )eεl log(1/δ) n + eεl /n

εc =O ( )(1Ù εl /βd)eεl /βd β1. 5( )d log(βd + β2d/δ) n

εc =O ( )min{εl 1}eεl( )log(1/δ) qn

εc (α)=O ( )αe2εl n

εc (α)=O ( )αeεl n

应用

二进制计数查询

二进制计数查询

直方图/频率估计

直方图/频率估计

直方图/频率估计

直方图/频率估计

直方图/频率估计

分布式机器学习

分布式机器学习

分布式机器学习

分布式机器学习

联邦学习

联邦学习

分布式机器/联邦学习

分布式机器/联邦学习
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中比较常见 . 例如，用户的网页浏览记录、购物记录、电

影打分等均可以由｛0，1｝或者［0，1］构成高维向量 . 如

何响应由｛0，1｝或者［0，1］组合而成的高维向量上的聚

集查询是个大的挑战 . 每个用户拥有高维向量 v l =
(v1

i v
2
i vd

i )Î[01]d. 收集者响应高维向量聚集查询的

主要挑战来自 5个方面：①如何基于图 2中 3种混洗模

型，设计高效的本地扰动机制与混洗机制；②如果用户

的高维向量是稀疏的，如何设计高效的压缩机制、转换

机制或者抽样机制克服此类情况；③如果利用抽样技

术克服高维向量的稀疏性，如何使抽样技术与混洗技

术同时达到隐私放大效果；④如何把表 4与表 5的方法

有效拓展到高维数据；⑤如何设计高效的本地编码机

制减少通信代价 .
针对上述挑战性问题，我们认为可以采用图 2（a）

与图 2（b）中的模型来设计高维向量的聚集查询方法 .
最直接的方法是直接利用表 4 与表 5 中的方法处理

v l 的每个维度 . 例如，基于图 2（a）模型利用Blanket［4］方
法对每个维度所在的［0，1］值域进行离散化分割，然后

利用 GRR［5］方法的线性分解方式扰动离散化结果 . 然

而，这样的聚集结果误差大，可用性较低 . 均方误差通

常为 O(d 8/3n-5/3). 基于此，有以下可行方法可以有效解

决高维向量聚集查询的诸多挑战 .
（1） 针对向量 v l的稀疏性、通信代价以及本地编码

问题，可以利用哈希压缩、Hadamard转换、傅里叶转换、

Count Min 结构转换，或者向量的量化与稀疏化处理技

术来压缩高维向量 v l，进而保证较低的通信代价实现聚

集查询，例如，可以结合文献［98］中的哈希压缩技术把

d维的向量 v l压缩成 b维的哈希地址来克服向量的稀疏

性与通信代价问题 .
（2） 针对向量 v l的本地编码、扰动问题以及高效混

洗机制问题，可以利用离散化技术处理高维区间［0，1］d，

每个用户利用定点编码技术处理自身向量 v l，利用（1）
中的哈希压缩与转换技术处理编码之后的向量，再结

合 Blanket［4］、CESS［50］、PAFAM［29］等方法本地扰动 . 此

外，设计高效的混洗机制同样是高维向量聚集查询的

挑战 . 针对如 Fisher-Yates［45］混洗机制的效率较低问

题，我们可以采用堆排序技术来提高混洗效率 .
（3） 针对向量 v l 的稀疏性与通信代价问题，除了

（1）中的方法，可以采用二次采样技术从高维向量 v l 中

抽取 b 维进行扰动并且混洗 . 二次采样与混洗可以实

现聚集查询结果的隐私双倍放大 . 而要实现该过程的

隐私放大，每个 v l中的数据需要均匀采样 .
8. 2　SDP模型下多维关系范围查询分析

人工智能技术的迅速发展，使得高维关系数据的

获取与收集变得尤为容易 . 令 Tmall_Schema（age， sal⁃
ary， state， purchase）为一个购物 APP 的关系模式，

Tmall为该模式的关系表 . 收集者通过多维范围查询分

析 Tmall 中的元组，能够提升服务方的产品与服务质

量 . 以 Tmall为例，多维关系范围查询的 SQL 语句通常

包括3种情况：

Q1： SELECT COUNT（*） FROM Tmall WHERE 
state = ‘CHINA’ And salary∈［1,3］；

Q2： SELECT SUM（purchase） FROM Tmall WHERE 
age∈［2,4］ And salary∈［1,3］；

Q3： SELECT AVG（purchase） FROM Tmall WHERE 
age∈［1,4］ And salary∈［1,2］.

目前，HIO［99］、EHIO［100］、AHIO［100］是基于（ε， δ）-LDP
模型响应类似于 Q1、Q2与 Q3的代表性方法 . 这些方法

采用层次树索引用户数据，利用 HIO 哈希并扰动用户

本地多维元组 . 尽管这些方法在（ε， δ）-LDP 模型范畴

内优于同类方法，然而它们无法避免收集者对用户身

份的重甄别攻击 . 多维范围查询的响应精度无法逼近

（ε，δ）-CDP 模型下的精度 . 因此，基于（ε，δ）-SDP 模型

下的多维范围查询更具有应用价值 . 由于Tmall中元组

是多维数据，不能直接利用表 4、表 5与表 7中的方法，

其主要原因包括：这些方法假设用户手中拥有单个值，

例如 PBS［27］、ZSUM［40］、DDM［55］、Blanket［4］、Pmatrix［101］等方

法仅处理｛0，1｝值或者［0，1］间的实数值 . 高维元组中

每个属性的值域类别多样，通常以类别属性与数值属

性最为常见 . 而这些方法如何拓展到值域类别多样的

多维范围查询是个挑战性问题 .
我们认为，可以采用图 2（b）或者图 2（c）中的 SDP

模型解决该类问题 . 对于关系表中每个类别属性的值

域，利用层次树对其索引 . 对于数值型值域，利用离散

化处理，例如采用 Blanket［4］方法的［0，1］值域分割方

式，将其转换成离散型值域 . 结合离散后的值域，再利

用层次树进行索引 . 所有的层次树利用笛卡尔积操作

进行层次组合 . 对于多维关系范围查询语句中谓词属

性与 WHERE 子句中谓词按照层次树进行查询重写 .
例如，Q2语句中 purchase属性、age属性以及 salary属性

按照其对应的值域层次树进行分割重写 . 结合重写结

构与层次组合，利用 GRR［5］机制的线性分解结构（如

式（14）所示）进行本地扰动，以多消息的方式发送给单

个混洗方或者多个混洗方进行随机混洗 . 收集者结合

混洗结果即可响应多维范围查询 . 此外，如果属性值域

比较稀疏，可以利用哈希编码与 Hadamard转换进行本

地压缩，然后再利用WRR［22］或者GRR扰动 .
8. 3　SDP模型下异构数据上的直方图查询

根据表6中的方法对比分析可知，目前基于（ε，δ）-SDP
模型下的直方图查询方法通常假设每个用户拥有同构

的单个类别数据 . 而实际应用中，每个用户可能贡献多

个异构的类别数据，例如，某个病人在一家医院可能产
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生多条健康医疗记录，或者通过该医院 APP 预定挂号

记录等，而该病人希望自己的所有记录得到保护 . 此

外，每个用户贡献的数据大小也不尽相同，有些用户贡

献的数据大小无法控制，此类情况会导致直方图每个

桶上的噪声值过大，通信代价过高 . 基于此类情况，我

们不能直接采用表6中的方法处理这种异构类别数据 .
主要原因是表 6中的方法通常是在统一值域中对用户

的单一数据进行编码与扰动，例如 One-Hot编码 . 如果

编码值域过大或者稀疏，可以利用哈希与 Hadamard转

换进行压缩 . 而对于异构数据上的直方图查询，如何控

制每个用户添加噪声大小、控制每个用户的贡献度以

及控制用户与收集者之间的通信代价是该问题的主要

挑战 . 针对此类问题，我们给出的解法如下：

（1） 为了控制每个用户贡献数据的大小，我们可以

采取最优截断长度 l来裁剪每个用户的数据 . 而如何在

（ε，δ）-SDP模型下计算 l是个挑战性问题 . 在（ε，δ）-SDP
模型下，我们可以利用隐私预算分割与用户分组策略

探索用户贡献数据的长度分布情况，结合贡献数据的

分布估计出最优截断长度 . 为了减少用户、混洗方以及

收集者之间的通信代价，可以对裁剪后的用户数据进

行采样，例如采用文献［14］中的采样技术可以实现O（1）
的通信代价 .

（2） 用户数据异构情况下的最优截断长度 l估计更

具有挑战性 . l的选择直接决定着直方图的噪声误差与

桶计数的偏差 . l过大导致误差大而偏差小，l过小导致

偏差大而误差小 . 基于此，为了有效控制每个用户贡

献数据的大小，可以基于图 2（a）与图 2（b）模型利用

DP-SGD［8］方法来学习最优截断长度 . 每个用户把自身

的数据长度本地添加离散高斯噪声后发送给混洗方，

收集者结合混洗后的数据可以学习出 l.
8. 4　SDP模型下复杂图数据查询与分析

基于复杂无向图的子图模式（三角形、k-星、4-环

等）查询、平均度查询，以及聚类系数分析等可以有效

获得无向图的结构特征与连接趋势 . 例如，聚类系数可

以度量结点之间聚成团的程度 . 然而，通过查询子图模

式信息，可以推理出结点之间的敏感联系，例如通过三

角形子图模式查询，可以知道某个结点拥有几个朋友结

点 . 基于 CDP与 LDP模型的图数据查询与分析得到了

较为充分研究 . 例如，RHMS［102］方法结合边-CDP实现了

系列子图模式查询，θ-Cumulative［103］方法利用结点-CDP
实现了度序列发布问题 . 而 LF-GDPR［104］方法与 Loc⁃
alRR［105］方法分别基于边 -LDP 模型利用邻接矩阵与

WRR［22］机制实现了子图模式查询 . 为了克服无向图数

据的稀疏性，这两种方法首先利用拉普拉斯机制估计

结点最大度 . 每个用户分别利用结点最大度与WRR机

制裁剪扰动邻接向量 . 收集者收集所有用户的邻接向

量，重构邻接矩阵后即可响应子图模式查询 . 相比于

LF-GDPR［104］方法，LocalRR［105］方法给出子图模式查询

的上下误差边界 . 边-CDP与边-LDP模型下的子图模式

查询误差大小差别非常大，例如三角形查询在边-CDP下

的误差为O ( )dmax ε
2 ，而边-LDP下的误差为O ( )d 3

maxn ε2 ，

其中 dmax 为结点最大度 . 由于图数据自身的复杂性，如

何在（ε，δ）-SDP模型下分析该类数据是个大的挑战 .
我们认为，可以采用图 2中的（ε，δ）-SDP模型来处

理无向图的查询与分析问题 . 一个最直接的做法是把

LF-GDPR与LocalRR方法中的WRR机制按照式（18）进

行重写，再扰动邻接行向量的每个位 . 然后结合图2（a）
或者图 2（b）中的混洗模型进行混洗 . 这样操作存在 2
种不足：若无向图有 n个结点，邻接行向量是 n维向量，

WRR机制扰动 n维向量的结果满足（nε，nδ）-LDP，进而

导致 nε值非常大，弱化保护效果；其次这种做法忽视了

邻接矩阵行向量过大与稀疏性问题 . 过大与稀疏的行

向量直接会导致分析与查询结果的可用性低 . 我们建

议的解法：结合无向图的邻接矩阵对称性，可以利用非

对称的 WRR 机制扰动该矩阵的上三角或者下三角部

分即可 . 收集者收到混洗方发送的消息后重构无向图 .
收集者发送噪声无向图副本给每个用户，每个用户结

合噪声无向图获得相应的的子图模式，然后利用拉普

拉斯机制保护子图后发送给混洗者 . 然而上述方法由

于用户、混洗方与收集者之间的多轮交换，通信代价会

很高 . 基于此，我们建议利用无向图自身的结构特征设

计混洗方法 . 例如文献［106］利用结点之间的楔子结构

设计了楔子混洗协议 . 每个用户利用楔子结构编码自

身信息，此时编码结果值域为｛0,1｝，再利用重写后的

WRR 机制扰动即可 . 楔子混洗协议能够减少通信代

价，然而如何把该协议拓展到最大团与 k-跳路径查询

是个挑战 .
8. 5　SDP模型下分布式机器/联邦学习

SDP差分隐私保护下的分布式机器/联邦学习研究

主要集中于全局模型的可用性、隐私性与通信代价之

间的平衡性 . 由表 7与表 8可知，目前大多数方法采用

高斯机制与WRR机制保护敏感模型的隐私 . 而这两种

机制在基于 SDP 模型为本地梯度添加噪声时，其噪声

大小容易受裁剪阈值与隐私预算的影响，也直接影响

全局模型的可用性；通信代价容易受梯度维度的影响，

维度过大则通信代价过高 . 针对裁剪阈值问题，有许多

工作直接把阈值设置为定值，而启发式定值的问题直

接带来全局模型的可用性较低 . 由于没有充分的先验

知识，我们很难设置合适的裁剪阈值 . 裁剪阈值设置过

小导致摈弃梯度的信息过多，偏差过大；而裁剪阈值设

置过大会导致本地添加的噪声误差过大 .（ε，δ）-CDP与

（ε，δ）-LDP模型下已有部分工作研究自适应裁剪阈值
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的设置问题［85，86］. 然而，如何在（ε，δ）-SDP模型设置自

适应裁剪阈值是个很大挑战 . 我们给出的解法是：在

（ε，δ）-SDP 模型下牺牲部分隐私预算来学习出梯度

或者梯度更新的分布 . 由于梯度的分布能够较好

地反映出梯度的变化，可以利用分布的数字特征（例

如分位数、中位数等）来自适应地裁剪梯度或者梯度

更新 .
目前 SDP 模型下求解全局模型参数时，很多方法

通常利用迭代轮数均分隐私预算来确保每轮更新都受

到 SDP 模型的保护，再利用强组合定理确保整个学习

过程满足差分隐私 . 这些方法很少考虑到当前轮梯度

与历史梯度之间的关联性或者相似性（例如，采用 co⁃
sine计算梯度之间的相似性）. 如果我们能够有效地利

用历史梯度或者历史梯度更新，则可以节省部分隐私

预算，再把节省的隐私预算用在将来的迭代中去 . 其

次，目前 SDP 下分布式机器/联邦学习方法通常假设混

洗方是可信的，然而如果混洗方是诚实且好奇或者不

可信的，需要借助密码技术实现混洗效果 . 在此情况

下，连续型高斯机制产生的噪声无法适应于密码技术 .
因此我们可以采取离散高斯机制［107］、Skellman 机

制［108］、二项机制以及泊松-二项机制［109］产生离散噪声

来保护本地梯度 .
SDP模型下求解全局模型时如何控制通信代价与

用户掉线也是其主要挑战 . 我们通常采用梯度压缩、量

化与稀疏化处理，以及二次抽样技术来控制通信代价 .
需要特别指出的是，如果我们采用二次抽样技术压缩梯

度时，如何保持抽样技术与混洗技术同时达到隐私放大

效果是个大的挑战 . 其原因是如果先对用户采样后对用

户数据采样，可能造成训练数据的非均匀性，进而无法

实现隐私放大效果 . 在控制用户掉线方面，我们可以采

取随机签入技术允许用户以一定概率加入每轮训练 .
9　结论

SDP是一种通用且具有坚实的数学理论支持的隐

私保护框架 . 针对基于 SDP的数据分析与查询方法，本

文对最近几年来国内外在对该领域的主要研究工作进

行了回顾，总结了 SDP 保护下二进制/实数域上的聚集

查询、直方图查询、范围查询以及分布式机器/联邦学习

的研究现状，对各种查询与分析方法进行深入地对比

和分析，并指出了当前仍然存在的问题和可能的解决

思路 . 总体来说，SDP下的数据查询与分析研究仍处于

初级阶段，仍然有大量的问题需要做深入的研究 .
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