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基于区块链的分层联邦学习系统
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（北京电子科技学院电子与通信工程系，北京 100070）

摘　要：　联邦学习可以在云边端构建一个分布式、安全的计算环境，以适应数据隐私保护和实时性要求高的应

用场景 . 其作为一种跨设备分布式学习，其中客户端异构及隐私安全是两个关键性的问题 . 首先，在客户端数据异构

和设备异构的条件下，其响应速度和数据分布均存在较大差异，会导致客户端之间存在滞后问题，对联邦学习的性能

造成很大影响；其次，在隐私安全方面，联邦学习仍存在中心服务器遭受单点攻击、客户端不可信以及推理攻击的安全

性问题 . 本文设计了分层联邦学习系统FATChain来解决以上问题 . 首先针对客户端异构的问题，提出一种高效的客

户端选择机制，将被选中客户端按响应速度分组，对每组客户端采用基于代表性梯度的聚类采样，保证具有独特数据

分布的客户被选中，通过分层桥接的方式将同步和异步训练相结合，降低全局同步带来的压力，并解决了数据异构和

设备异构造成的客户端间的滞后问题；同时设计了基于影响力函数的加权聚合算法，通过提高高质量局部模型的聚合

权重，解决由于数据异构造成低质量局部模型权重过高而影响全局精度的问题，加速全局模型的收敛，提升了模型训

练准确率 . 其次针对隐私安全问题，将联邦学习算法与区块链相结合，实现了去中心化，解决单点攻击问题；系统中设

置投毒攻击检测模块，在聚合前过滤掉不合格的本地更新，解决投毒攻击问题；利用区块链组网中群组里参与方节点

只上传更新而不生成区块的办法，有效预防了恶意参与方造成的推理攻击 . 分析表明，本文提出的联邦学习系统很好

地实现了各方的隐私安全防护，同时性能相较于同类方案有了很大的提升，具有很好的可扩展性，适用于大规模且对

隐私保护要求较高的应用场景 .
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Blockchain-Based Hierarchical Federated Learning System
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(Department of Electronics and Information Engineering, Beijing Electronic Science and Technology Institute, Beijing 100070, China)

Abstract:　Federated learning can build a distributed and secure computing environment at the cloud-edge-terminal 
for application scenarios with high data privacy protection and real-time requirements. As a cross-device distributed learn⁃
ing, client heterogeneity and privacy security are two critical issues. Firstly, under the conditions of client data heterogeneity 
and device heterogeneity, there are large differences in response speed and data distribution, which can lead to lag between 
clients and greatly affect the performance of federated learning. Secondly, in terms of privacy security, federated learning 
still has security problems such as single-point attack on the central server, untrustworthy clients, and inference attacks. In 
this paper, we designed a hierarchical federated learning system FATChain to solve the above problems. Firstly, for the 
problem of client heterogeneity, an efficient client selection mechanism is proposed to group the selected clients according 
to their response speeds, and cluster sampling based on the representative gradient is used for each group of clients to ensure 
that clients with unique data distributions are selected, and synchronous and asynchronous training are combined through hi⁃
erarchical bridging, which reduces the pressure caused by global synchronization while solving the problem of data and de⁃
vice heterogeneity. At the same time, a weighted aggregation algorithm based on the influence function is designed to im⁃
prove the aggregation weight of high-quality local models, to solve the problem that global accuracy is affected by the high 
weight of low-quality local models due to data heterogeneity, to accelerate the convergence of the global model, and to im⁃
prove the accuracy of model training. Secondly, to address the privacy and security issues, the federated learning algorithm 
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is combined with the blockchain to achieve decentralization and solve the problem of single-point attack. A poisoning attack 
detection module is set up in the system to filter out the unqualified local updates before aggregation, solving the problem of 
poisoning attack. And the approach that participant nodes in the blockchain grouping only upload the updates without gener⁃
ating the blocks is utilized, which effectively prevents the inference attack caused by the malicious participant. The analysis 
shows that the proposed federated learning system well achieves privacy security protection for all parties, while the perfor⁃
mance is greatly improved compared to similar schemes with good scalability. And it is suitable for large-scale application 
scenarios with high requirements for privacy protection.

Key words:　blockchain; federated learning; privacy protection; cluster sampling; model aggregation; cloud-edge-ter⁃
minal
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1　引言

联邦学习（Federated Learning，FL）作为面向分布式

数据的机器学习［1］方法，通过在多个设备或者数据中心

中进行本地计算和模型更新，实现在不共享原始数据

的情况下进行模型训练 . 联邦学习可以在云边端构建

分布式、安全的计算环境，以适应数据隐私保护和实时

性要求高的应用场景 . 但是目前传统的联邦学习仍存

在一些问题 .
首先在性能方面，目前有两方面需要改进：

（1）联邦学习客户端异构问题［2］. 不同的客户端之

间计算能力和网络资源不同，分布在不同客户端上的

训练数据通常也是不均匀的，是非独立同分布的 . 这种

资源和数据的异构，往往会在联邦学习过程中产生落

后者，即客户端之间存在滞后 .
（2）数据异构导致低质量局部模型权重过高的问

题［3］. 目前联邦学习的每个设备上传的模型参数的权

重大多是根据设备上的本地数据量大小进行赋值的，

如联邦学习中的联邦平均（Federated Averaging，Fe⁃
dAvg）［4］，它通过加权平均来聚合模型参数，将本地模

型的参数上传到服务器，服务器计算所有模型参数的

平均值，然后将这个平均值广播回所有本地设备 . 这样

的聚合方式忽略了高质量数据及参与方对整个全局模

型的贡献，扩大了低质量数据及参与方对全局模型的

危害，对全局模型的收敛精度和模型准确率等性能造

成影响 .
其次在联邦学习隐私安全方面，尽管在传统联邦

学习算法中的各个用户在不共享数据的情况下进行分

布式训练，对隐私起到了一定的保护作用，但是经研究

发现，其在隐私安全保护方面仍然存在很大的漏洞，目

前存在以下三方面的问题：

（1）中心聚合服务器不可信问题 . 传统的联邦学习

采用中心服务器进行全局聚合容易遭到单点攻击，

Wang等人［5］对中心服务器进行攻击，发现整个联邦学

习系统彻底崩溃了 . 同时恶意的聚合服务器会在聚合

时隔离部分局部代理，干预模型的收敛方向，严重损害

模型的性能 .
（2）局部代理不可信问题 . 首先恶意局部代理会对

联邦学习进行投毒攻击，包括数据投毒攻击［6］和模型投

毒攻击［7］. Tolpegin等人［8］在训练复杂神经网络时发现，

全局模型准确率一直低下的原因在于客户端中存在恶

意局部代理进行数据投毒，同时恶意的局部代理还可

能向联邦学习其他客户端发起梯度推理攻击 . 对联邦

学习的隐私安全造成了极大危害的还包括特征推理攻

击，Carlini等人［9］从递归神经网络中提取用户敏感数据，

证明恶意局部代理或攻击者可以从上传至聚合服务器

的梯度更新中推理出原始数据的样本标签等隐私信息 .
（3）参与方对联邦学习系统的安全性不信任，难以

提供高质量数据 .
针对联邦学习性能方面存在的问题，我们提出解

决思路 . 在异步分层联邦学习中，根据响应延迟的快

慢，将客户端划分为不同的逻辑层，层内同步更新，层

间异步更新全局模型，从而缓解了设备异构带来的危

害，提升了收敛速度和可扩展性 . 为解决客户端数据分

布不均带来的数据异构问题，采用基于代表性梯度的

聚类采样，在不需要所有客户端都参与的基础上，也能

更好地体现全局数据的分布特性，在减少通信负担的

同时，使模型加速收敛到全局最优解 . 同时，为了解决

数据异构导致低质量局部模型权重过高的问题，我们

从模型聚合策略方面进行优化，提出基于影响力函数

的加权聚合算法，使高质量局部模型拥有更高的权重，

确保达到更平滑、更快速的全局收敛效果 .
针对联邦学习安全性的问题，本文利用区块链去

中心化的节点网络取代传统联邦学习的中心聚合服务

器，可以很好地预防传统联邦学习所遭受的单点攻击，

其可溯源、不可篡改的特点有助于建立高效的监督管

理机制 . 另外，利用智能合约自我执行和自我验证，不

需要人为干预的特点，能够在保证模型评估的公平性

和可靠性的同时，提升联邦学习的安全性 .
基于上述的研究思路，本文设计了基于区块链的
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分层联邦学习系统 FATChain（Blockchain-based Asyn⁃
chronous Hierarchical Federated Learning System），主要

贡献如下：

（1）设计了一种新的区块链群组框架 . 与现有的区

块链结合联邦学习方案不同，本方案将异步分层联邦

学习算法和区块链群组框架相结合，通过分层桥接同

步和异步训练，实现去中心化，解决了传统联邦学习易

遭受单点攻击威胁的问题，同时最大限度地减少了客

户端异构造成的落后者效应，即客户端之间存在滞后

的问题，提高了模型训练的准确度和收敛速度，通过将同

步和异步训练相结合的方式提升了该框架的可扩展性 .
（2）设计了自适应模型加权聚合算法 . 根据模型训

练贡献度 ɑ和更新频率 f所产生的影响力因子来调整模

型聚合参数，层内局部聚合时，增加贡献度高的模型在

聚合中的占比，同时由于每层更新频率不同，根据层更

新全局模式的次数动态调整分配给每个层的相对权

重 . 该算法可以帮助全局训练更快地收敛，提高联邦学

习算法的性能 .
（3）提出一种全面高效的客户端选择机制 . 根据客

户端响应速度进行分组，每组内再根据客户端相似梯

度选举出参与每层同步更新的用户，在保持最小的通

信代价的基础上，保证更小的节点选择差异性 . 该机制

保证了那些具有独特数据分布的客户可以被选中，从

而实现更平滑、更快速的全局模型收敛效果 .
（4）针对传统联邦学习所面临的隐私安全隐患，设

计了安全防护体系 . 设计模型筛查智能合约，过滤掉不

符合条件的局部更新模型，以防止投毒攻击对模型精

度造成影响 .
（5）将新提出的 FATChain 方案与 FedAsync（Asyn⁃

chronous Federated optimization）［10］、FedAvg［4］、FedAT
（Federated learning system with Asynchronous Tiers）［11］

方案进行实验比较分析，证明了其在性能上的优势，并

对其收敛性进行证明 .
2　相关工作

2. 1　联邦学习的隐私保护

联邦学习在理论上能够实现隐私保护前提下的多

方共同合作训练模型，但是落地仍旧存在许多问题 . 杨

庚等人［12］分析了联邦学习现存的隐私安全问题及其使

用的隐私保护方法；Melis 等人［13］通过推理攻击，发现

恶意局部代理可能会学习到其他局部代理的隐私数

据；Song等人［14］在全局聚合时，隔离部分局部代理上传

的模型更新，从而操纵模型收敛方向 .
针对以上联邦学习安全问题，国内外已提出一些

相应的解决方案 . Qiu等人［15］提出了一种基于同态加密

技术来保护训练数据的算法，利用加性同态加密来保

护局部和全局模型参数 . Sun等人［16］设计了一个针对客

户端投毒攻击的防御模型，提出一种定量估计器，估计

了投毒模型对全局模型参数的影响，减轻已经污染了

全局模型的投毒攻击 . 差分隐私技术也已经被广泛应

用于隐私敏感领域，以提高联邦学习算法的安全性 .
Choudhury 等人［17］利用了基于目标扰动的差分隐私在

模型的目标函数中添加噪声，以产生最小的目标扰动，

获得一个近似差分 . Lang等人［18］提出联合隐私增强和

量化方法，利用基于随机格的矢量化，通过专用的多元

隐私保护噪声增强模型增强隐私 . Geyer等人［19］利用客

户端差分隐私技术提出了一个联邦优化算法，其算法

可以隐藏模型训练期间参与方的模型参数 . 此外，还有

其他解决方案 . Lebrun 等人［20］提出了一种新的隐私保

护服务以对抗来自恶意服务器的推理攻击，防止恶意

服务器利用更新进行属性推理 . 刘飚等人［21］设计了一

种拜占庭鲁棒聚合算法，可以有效抵御拜占庭客户端

的攻击 . 目前的这些隐私保护方案，仍然存在一些问

题，无法平衡隐私保护和模型性能之间的关系，例如大

多数方案只考虑不可信局部代理造成的安全隐私问

题，而忽略了在梯度收集和更新过程中不诚实的行为

和恶意的攻击对整个过程造成的损害 .
2. 2　区块链结合联邦学习

区块链作为一种分布式账本技术，其去中心化、可

溯源、防篡改的特点是替换传统联邦学习中心化服务

器的有效解决策略 . 目前也有一些区块链结合联邦学

习的相关方案 . Kang 等人［22］提出了一种方案，将联邦

学习与区块链相结合，将训练好的模型上传至区块链，

并利用区块链的择优算法对模型进行评估过滤，保证

了模型的准确度 . 但是该方案只是利用区块链的共识

算法对其进行审查，最后还是依赖中心服务器进行全

局聚合，并未做到去中心化 . Majeed等人［23］提出一种基

于公共区块链的联邦学习框架，训练节点和矿工无须

验证，直接参与训练 . 这种基于公共区块链的联邦学习

系统，可能会有恶意节点进行攻击，使得全局模型收敛

受损 . Li等人［24］提出一种基于联盟链和联邦学习的框

架，方案中联盟链用于节点管理、梯度验证 . BLADE-FL
（Blockchain Assisted Decentralized Federated Learning）［25］

是一个区块链辅助的分布式联邦学习框架，通过对整

体架构的设计解决了恶意客户端投毒攻击的问题，但

是其存在通信瓶颈的问题 .
通过以上分析可知，现有的联邦学习结合区块链

的方案，缺乏联邦学习安全和性能之间的平衡，往往只

解决安全性问题，而忽略了联邦学习效率、通信瓶颈等

性能问题，对于客户端贡献的量化问题也存在一定的

忽视，同时在解决安全性问题上未能思考全面，缺少完

整的安全防护体系 .
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2. 3　联邦学习客户端异构问题

客户端异构问题是指由于不同的客户端之间计算

能力和网络资源的不同，以及分布在不同客户端上的

训练数据通常是不均匀的，是非独立同分布的，这种资

源和数据的异构往往会在联邦学习过程中产生落后

者 . 面对此问题，客户端如何与服务器通信成为关键 .
目前联邦学习常见的通信方式包括同步通信和异步通

信 . Li等人［4］提出了FedAvg同步算法，该算法等待所有

客户端完成本地更新后再进行聚合，算法扩展性差，当

参与训练的客户端数量很多时，大大增加了训练的时

间，同时还会浪费计算能力强的设备资源 . Bonawitz等
人［26］提出直接忽略落后者，但会造成服务器与通信能

力强的客户端多次通信，从而造成全局模型过拟合 . 为

此，又有研究者提出异步的通信方式 . Xie等人［10］提出

FedAysnc 算法，该算法服务器不需要等待所有客户端

更新完毕后再聚合，而是只要客户端上传更新，就立刻

聚合 . 这种方式虽然减少了训练时间，但是这种传输策

略使得每个客户端都要与服务器通信，会造成通信瓶

颈 . Nguyen等人［27］提出了一种半异步联邦学习算法，这

个工作中的服务器不是在接收到单个本地训练结果后

立即聚合，而是在全局模型聚合之前等待预设的时间，

但该算法仍然难以解决通信瓶颈的问题 .
3　提出FATChain系统模型

FATChain 是去中心化的安全分层联邦学习系统，

通过区块链取代联邦学习的中心服务器，将异步分层

联邦学习算法和区块链群组框架相结合，通过分群组

桥接同步和异步训练 . 为了更好地描述系统框架，根据

任务不同，将区块链上的节点划分为任务发布节点，参

与方节点和验证节点，如图1所示 .

模型训练子群组：根据客户端响应速度，划分成多

个模型训练子群组，各子群组内的参与方节点（客户端）

采用同步的聚合方式 . 每一个模型训练子群组对应分层

联邦学习算法中根据客户端响应延迟划分的一个层 .
全局聚合群组：由部分客户端构成，该群组负责接

收各模型训练子群组上传的局部模型参数，并异步地

进行全局模型聚合，并将新的全局模型下发至各模型

训练子群组 .
参与方节点：与传统分布式深度学习模型中定义

的相同实体，具有相似的需求，但由于自身数据量有

限，同时受到自身计算能力的限制，无法独立完成整个

训练任务 . 参与方节点是联邦学习的重要组成部分，主

要任务是对模型进行本地训练，并将本地更新上传至

区块链 .
任务发布节点：根据自身需要，发布一个联邦学习

任务（包括模型精度要求、存储、计算能力等），并提供

初始模型供参与方节点联合训练，设立激励机制鼓励

高效模型训练和优秀的参与者 .
验证节点：验证节点（客户端）包括模型训练子群

组的验证节点和全局聚合群组的验证节点 . 模型聚合

子群组的验证节点不参与本地更新，其根据模型筛查

合约，利用验证数据集验证参与方节点上传的本地更

新是否在规定阈值内，从而避免不可信客户端造成的

投毒攻击，当所有本地更新上传完毕后，将本地更新同

步地聚合，得到局部聚合模型 . 全局聚合群组的验证节

点，维护一个全局模型列表，异步地更新各子群组上传

的局部模型，获得全局模型 .
系统的整体模型及流程如图 2 所示 . 该系统模型

的运行步骤如下 .
步骤 1：根据响应延迟将客户端分为不同群组，包

括n个模型训练子群组和1个全局聚合群组 .
步骤 2：任务发起方发起训练任务，将初始全局模

图例

任务发布节点

验证节点

参与方节点

智能合约

全局聚合群组

…

模型训练子群组1

…
…

模型训练子群组2 模型训练子群组n

…

注：全局聚合群组中的验证节点可能和模拟训练子群组中的验证节点为同一节点，如图中双箭头指示.

…
…

…
…

 
图1　FATChain节点框架示意图
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型数据上传区块链，下发至各模型训练子群组 .
步骤 3：各模型训练子群组中依照用户选择算法选

择参与局部聚合的参与方节点，被选中的节点从区块

链上下载全局模型，并进行本地更新 .
步骤 4：各模型训练子群组的参与方节点将本地更

新上传至子群组验证节点交易池中 .
步骤 5：各模型训练子群组的验证节点在接收到上

传的本地更新后，使用验证数据集对本地更新的可信

度进行验证，当所有更新均上传完毕后，验证节点加权

聚合所有验证通过的本地更新，获得局部聚合模型 .
步骤 6：将局部聚合模型打包生成区块，上传至区

块链，自动扩散至区块链全局聚合群组 .
步骤 7：全局聚合群组的验证节点对接收到上传的

局部聚合模型更新，异步地进行模型全局聚合 .
步骤 8：将新一轮生成的全局模型打包生成区块，

上传到区块链上 .
步骤 9：重复上述步骤 4~8，直至全局模型达到任务

发起方的标准 .

根据框架运行流程设计了联邦学习算法，如算法 1
所示 . 此算法将联邦学习训练过程，分为层内同步训练

和层间异步训练，采用此分层结构，解决了联邦学习客

户端异构和通信瓶颈问题，同时设计用户选择算法，保

证具有独特数据分布的客户可以被选中，进一步优化

了数据异构的问题 . 在聚合步骤上，设计了基于影响力

函数的加权聚合算法，提升联邦学习算法的性能 . 在安

全性上，设置模型投毒攻击检测模块，通过验证节点在

局部聚合前对不合格的本地更新进行过滤，避免了联

邦学习遭受投毒攻击；设置参与方节点只上传本地更

新不打包生成区块，解决了推理攻击的问题 . 该算法既

提升了联邦学习算法的性能，又具备完善安全体系，保

证了联邦学习的隐私安全 . 在框架中将算法 1 以智能

合约形式部署到区块链上，利用智能合约自我执行和

自我验证而不需要人为干预的特点，能够保证模型评

估的公平性和可靠性 . 该算法的收敛性证明见6.2节 .
FATChain 方案能够更好地适应大规模、多场景的

应用需求，例如对隐私保护要求较高的医疗领域，在多

步骤①
根据客户端响应速度将客

户端分为不同群组，包括1

个全局聚合群组和n个模型

训练子群组

步骤②
任务发起方发起训练任务
并下发初始全局模型至各

模型训练子群组

模型训练子群组2

步骤⑥
将本地局部模型更新上传

至全局聚合群组

步骤⑧若未达到标准
将新一轮的全局模型下发

至各模型训练子群组

全局聚合群组验证节点

任务发布节点

步骤③
各子群组内的参与方节点进行

本地更新

步骤④

上传本地更新

步骤⑤

验证节点验证更新准确性并同步聚合本地更新

模型训练子群组1

模型训练子群组 验证节点1

模型训练子群组 参与方节点1

模型训练子群组 验证节点n

步骤③
各子群组内的参与方节点进行

本地更新

步骤④

上传本地更新

步骤⑤

验证节点验证更新准确性并同步聚合本地更新

模型训练子群组n

步骤⑦

验证节点对
局部更新全局

聚合

 

模型训练子群组 验证节点n

模型训练子群组 参与方节点n

图2　FATChain系统模型及运行流程
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家医院合作开发基于电子病历的疾病预测模型时，每

家医院作为系统中的客户端，本地存储并预处理自己

电子病历数据 . 任务发布者初始化并分发全局预测模

型至各家医院，各医院利用本地数据在全局模型的基

础上进行本地训练，将获得的本地更新上传至区块链

网络，区块链上的智能合约自动执行验证、聚合操作，

将更新后的全局模型发布到区块链，供所有医院下载

进行下一轮训练 . 最终，多家医院在无须共享数据的前

提下，共同开发出一个高性能疾病预测模型 . 该框架不

仅满足了医疗领域对患者疾病数据隐私保护的需求，

而且其可扩展性能允许多家医院同时参与训练，使框

架能够高效整合多源数据，提高预测模型性能 . 模型在

其他领域也得到应用，比如金融行业中，银行、保险公

司间在保护客户数据隐私的基础上联合训练风控模

型、欺诈检测模型等；在智能设备与物联网领域，智慧

城市中的不同区域或设备协作开发交通管理、能源优

化模型等 .

4　FATChain详细训练方案

本节详细介绍所提出的 FATChain 方案，表 1 描述

了使用的相关符号 .

4. 1　客户端选择

（1）分层依据

首先确定待分析的性能指标，包括客户端完成训

练任务的时间和每个客户端的响应延迟 vi，然后采用轻

量级分析器，测量并分析所有参与客户的性能指标；接

着分析收集到的性能数据，比较每个客户端的响应延

迟；最后基于每个客户端的响应延迟执行客户端分层

（群组），根据响应延迟快慢，将客户端分为M层 .
（2）基于聚类采样的用户成员选择机制

为了提高联邦学习训练性能，使得全局模型收敛

更快速、更平稳，同时减少通信量，本文基于聚类采

样［28］为联邦学习过程提供了一个全面、高效的客户端

选择机制 . 在每层内，利用相似性函数余弦相似度计算

本地模型和聚合后形成的全局模型之间的梯度差异，

称为代表性梯度，再根据代表性梯度进行聚类采样，选

取每层参与同步更新的客户端作为参与方节点 . 这种

用户选择机制在保持最小通信代价的基础上，保证更

小的节点选择差异性 . 同时，由于分布是由“代表性梯

度”产生的相似数获得的，该方案基于客户端的相似度

提升了客户端的代表性，保证了那些具有独特数据分

布的客户端可以被选中，从而实现更平滑、更快速的全

局模型收敛效果 .
算法 2以智能合约的形式部署在模型训练子群组

中，负责选择每层参与联邦训练的成员，组建联邦社

区 . 首先，计算每个用户的代表性梯度 . 代表性梯度是

指用户本地模型和聚合后形成的全局模型之间的差

异 . 根据代表性梯度，采用Ward层次聚类［28］，将客户端

聚成K个类，且K ≥ m. 接着，按每个类的样本数量 qk 对

聚类结果进行降序排序，将前m个类置于前m个分布，

剩下的 K -m个类，按顺序填充至上述m个分布 . 然后，

以每个分布中客户的样本数量来定义其被选中的概率 .
最后，在m个分布中每个分布抽取1个客户，m个训练用

户成员即选择完毕 . 该算法的无偏性证明见6.1节 .

算法1 FATChain训练过程

输入：初始全局模型ωt0,全局迭代轮次 t,群组更新次数TM = 0,所有

群组更新次数总和T,根据客户端响应延迟划分为M个群组(层),通
过聚类采样选出的参与方节点 zk,nk=|Dk|设备的样本数量,模型投毒

检测阈值Yk, S ( zk )客户端的影响因子函数计算

输出：全局模型ωt

1. 根据客户端响应延迟将客户端划分为M个群组

2. 任务发布节点发布任务至各模型训练子群组,并且每个子群组根

据聚类采样选出参与训练的客户端 zk,作为参与方节点

3. FOR i = 1; i ≤ T;DO
4.  FOR EACH qϵM in parallel DO
5.   参与方节点下载全局模型进行本地训练ωt + 1

k =ωt
k-Ñhk(ωt),并

上传至验证节点

6.    验证节点对接收的本地更新进行验证,获得验证准确率ak

7.    IF ak ≥ Yk THEN
8.      计算客户端的影响因子S ( zk )
9.      根据影响因子进行加权聚合,得到局部聚合模型ωt + 1

q =

∑
k = 1

m

S ( )zk ×ωt + 1
k

10.      将局部聚合模型上传至全局聚合群组

11.      TM = TM + 1,t = t +1
12.    END IF
13   END FOR
14.  全局聚合群组的验证节点进行全局聚合获得新一轮的全局

聚合模型:ωt =∑
l = 1

M T(M + 1 - l)

T
×ωq

15. END FOR
16. 输出最终模型ωt

表1　相关符号说明

符号

M

qk

m

K

Ti

Ñhk

Pk

ω t
q

ω

说明

客户端分层

聚类采样中每个类的样本数量

每层客户抽样数

聚类数

更新次数

梯度

第 k个参与方

t时刻，q层的局部聚合模型

全局模型
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4. 2　本地模型训练

首先介绍每层同步更新时本地模型的训练过程 .
每一层由上述基于聚类采样的用户选择算法 2选择出

的 m 个客户端，定义为 P = {P1 P2 Pm}，联邦学习的

目标是得到一个全局模型ω，使得所有本地参与节点的

经验损失函数 hk(ω)最小 . 传统的联邦学习所有参与本

地节点的经验损失函数Fk(ω)表示为

Fk(ω) ≝ 1
nk

∑
iϵDk

li( )xi yi ω （1）
其中，Dk 表示存储在设备上的样本 (kÎ {12m})，nk

表示数据样本数，nk = |Dk|，li( xi yi ω)表示单节点本地

数据样本{xi yi}基于全局模型ω的损失函数 .
然而，经过研究发现非独立同分布数据以及频繁

的局部更新会导致每个客户端倾向于局部最优模型，

而不是全局最优模型 . 为解决此问题，本文在传统联邦

学习局部损失函数Fk(ω)中添加约束项，限制局部更新

更接近全局模型，从而解决上述问题 . 改进后的经验损

失函数hk(ω)表示为

hk(ω) = Fk(ω) + λ
2
 ωk -ω

2
（2）

每个选定的客户端使用随机梯度下降算法 SGD
（Stochastic Gradient Descent）用于最小化损失函数，其

中梯度的计算公式为

Ñhk(ω) = ¶hk( )ω
¶mk

 （3）
其中，mk 表示客户端 Pk 的本地训练模型参数 . 每层选

定的客户端使用 SGD 在自己的数据上执行多个周期，

每层再局部聚合，然后将局部聚合更新送至主区块链

进行全局聚合更新 .
4. 3　跨层训练

（1）层内同步训练

各模型训练子群组通过 4.1 节所述的用户选择机

制中所选举出的客户端快速完成本地训练，并迭代多

次后，聚合为局部模型，将获得的局部聚合模型上传至

全局聚合层（群组）.
（2）层间异步训练

全局聚合层维护一个M模型列表{ωt
q1
ωt

q2
ωt

qM
}，

如ωt
qm
表示的是在 t时刻，层m的局部模型 . 该列表反映

的是每一个时间节点 t中每一层局部更新的情况，同时

全局聚合层的验证节点依据加权聚合智能合约（详情

见 4.4节），异步地聚合所有层发送的最新更新，形成了

全局模型ω. 例如，在时间 t1时刻，层1（模型训练子群组

1）中的客户端完成同层更新后得到层局部更新模型

ωt1

q1
，加 权 聚 合 同 一 时 刻 其 他 层 的 层 局 部 模 型

{ωt1

q1
ωt1

q2
ωt1

qM
}得到t1时刻的全局模型ωt1 并将 ωt1 发

送至下一个准备就绪层，重复上述操作，直至全局模型

达到要求 .
如图 3所示，t3 时刻层 1重新准备就绪，层 1接收到

全局聚合层上传的全局模型ωt3，层1中的参与方节点下

载全局模型ωt3，并进行本地更新，参与节点上传本地更

新，层1中的验证节点对本地更新进行同步的加权聚合，

得到局部聚合模型ωt3

q1
，再将局部聚合模型发送至全局聚

合层，参与异步的模型聚合，一直反复迭代下去 .
4. 4　加权聚合

传统的联邦学习多采用联邦平均对模型进行聚

合，但是这种聚合方式没有考虑到低质量模型对全局

模型的影响，更新频率的不同会导致聚合有偏向，因此

为了实现无偏、更平衡的训练效果，得到更高质量的数

算法2 基于代表性梯度聚类采样的训练用户成员选择算法

输入：客户端样本数量{ni}
n

i = 1
,客户端代表性梯度{Gi}

n

i = 1
,每层客户

端抽样数m,聚类方法Ward,相似性函数:余弦相似度 sim (Gi Gj )
输出：采样概率 rki

1. 获得相似矩阵 ρsim (Gi Gj ),用Ward层次聚类从相似矩阵 ρ估计

获得层次聚类p

2. 对p进行分割,切割成K组(K ≥ m),层次聚类将客户端聚为K个

类,得到聚类结果{Bk}
K

k = 1

3. 定义qk为每个类的样本总数qk =∑
iϵBk

αni ≤ N(α为放大系数,N为最

大样本数量上限)
4. 按每个类的样本数量qk,对聚类结果{Bk}

K

k = 1
进行降序排列

5. 基于qk的排序,定义m个分布中的客户端样本数{ }Wk

m

k = 1
("k ≤ m

"iϵBk r'ki ¬ αni),即将前m个聚类置于前m个分布

6. 使用其余组K -m创建一个集S = {{ }iUi = αni  
}"iÎ Bm + 1 È Bm + 2 ÈÈ BK

7. 开始分配Wk,重复以下操作8~20
8. 在S中选择第一个聚类 i,并分配Ui样本

9. 求出(Ui + qk ) ¸N的商ai和余数bi

10.  IF ai = 0 THEN
11.   r'ki ¬ bi,并将 i从S中移除

12.  ELSE
13.      r'ki ¬N - qk

14.      Ui ¬Ui - r'ki
15.    IF Ui = 0

16.       REMOVE i FROM S
17.     END IF
18.      i¬ i +1
19.  END IF
20. UNITIL S =Æ
21. 输出采样概率 rki = r'ki ¸N
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据，本文基于影响力函数［29］提出了自适应模型加权聚

合算法，通过影响力函数量化各参与方对全局模型的

贡献度，并根据各参与方模型贡献度大小和更新频率

来调整模型聚合参数，层内局部聚合时增加贡献度高

的模型在聚合中的占比 . 同时，由于每层更新频率不

同，根据层更新全局模式的次数动态调整分配给每个

层的相对权重，帮助全局训练更快地收敛 .
（1）层内同步局部聚合

将局部聚合智能合约部署至各模型训练子群组

中，局部聚合算法根据参与训练的客户端的影响因子

加权聚合层局部模型ωt
q. 影响因子反映的是由客户端

训练的本地模型对局部聚合模型准确率的影响程度，

即客户端的贡献量 . 贡献量越大在模型聚合时的占比

就应当越高，从而提高聚合模型的准确率 . 计算影响因

子的函数 infl (zj )为

infl (zj ) = σj

nj

∑
i = 1

j

ni

+ ρj

æ

è

ç

ç

ç

ç
ç
çç
ç
ç

ç

ç

ç

1 -
|| Loss j

∑
i = 1

j

|| Loss i

ö

ø

÷

÷

÷

÷
÷
÷÷
÷
÷

÷

÷

÷

 （4）

其中，nj 是表示第 j个参与方所包含的数据量， zj 第 j个

参与方，Loss j 是损失函数在 zj 上计算得出的损失值，σj

和 ρj 分别是参与方所包含的数据量和损失值指标的影

响系数 . 本文认为参与方所包含数据量相比于损失值

指标对全局模型收敛影响更大，因此将 σj设为 0.6，ρj设

为0.4. 该函数量化了客户端 zj对全局模型性能的影响，

为层内加权聚合的权重提供依据 . 影响力大的客户端，

其局部模型质量更高，分配的权重更大，从而帮助联邦

学习更好地解决由数据异构引起的局部模型差异、低

质量模型权重过高影响收敛速度和全局模型精度的

问题 .
模型训练子群组的验证节点根据上述公式计算 zj

的影响力，并根据公式 S ( zj ) = infl ( )zj

∑
i = 1

m

infl ( )zi

计算 zj 的权

重，至此 t时刻q 层内有 m 个参与方的局部更新模型计

算过程可以表示为ωt
q =∑

i = 1

m

S ( )zj ×ωt
j.

（2）层间异步加权聚合

为更新频率较低的、较慢层分配相对较高的权重，

以便全局模型不会偏向较快的层，假设有M层，那么到

现在为止，每层的更新次数分别是T1 T2 TM，所有层

的更新总数是 T1 + T2 + + TM = T，将跨层异步聚合的

全局函数定义为ωt=∑
l = 1

M T(M + 1 - l)

T
×ωq.

5　安全性分析

FATChain 系统将联邦学习与区块链相结合，通过

智能合约实现任务发布者和联邦学习之间的可信交

互，并通过智能合约的有序自动运行，实现联邦学习去

中心化，提高联邦学习框架的隐私安全性 . 区块链中智

能合约的设计主要包括节点分组模块、数据提交模块、

验证模块、聚合模块、记录与溯源模块 . 智能合约依据

客户端响应速度，将参与联邦学习的客户端划分为多

…
… … … … …

层 （模型训练子群组 ）
…

t1时刻层1局部更新

…层 （模型训练子群组22

11

）

t 3时刻层1重新准备就绪后，
接收来自全局聚合群组上传的全局模型

t 4时刻层2内同步聚合
客户端上传的本地更新
得到局部模型

…

…层n（模型训练子群组n）

ωt1 ωt2 ωt3 ωt4 ωtn
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图3　异步分层联邦学习具体步骤
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组 . 各组更新本地模型并由验证节点经过智能合约的

验证模块验证后，局部聚合并打包生成区块上传至区

块链上，触发合约的全局聚合操作 . 迭代执行上述步

骤，直到满足结束条件，由智能合约返回结果 . 安全性

分析如下 .
5. 1　抗单点攻击

威胁 . 传统的联邦学习依赖中心聚合服务器对模

型更新进行全局聚合，然而这是存在安全威胁的 . 首先

中心聚合服务器一旦遭受单点攻击［30］，就会使联邦学

习系统无法进行全局聚合，从而影响整个联邦学习系

统的进程 . 其次，如果中心聚合服务器是恶意的，那么

它会根据检测到的用户上传的本地更新，恶意地篡改

全局模型，恶意控制全局模型的收敛方向，严重影响联

邦学习的最终结果 .
安全性分析 . 利用区块链去中心化的特点，将区块

链和联邦学习系统相结合，用区块链代替中心聚合器，

进行联邦学习的局部和全局聚合 . 相比于中心聚合器，

利用区块链的共识机制，能确保网络中的节点达成一

致意见，以确保全局模型的更新是通过共识达成的，而

不是由单一实体控制，从而消除了由于中心服务器遭

到破坏，整个联邦学习系统进程都会受到很大影响的

安全威胁 . 同时，在区块链上使用智能合约来规范联邦

学习的过程 . 智能合约可以定义参与者之间的规则，确

保每个节点都按照规定的协议上传和接受模型更新，

去中心化的区块链网络使得每个节点都可以参与验证

和记录模型更新，增加了系统的透明度和抗攻击性，避

免了中心服务器恶意篡改全局模型的安全隐患 .
5. 2　抗投毒攻击

威胁 . 在联邦学习中，投毒攻击包含模型投毒攻击

和数据投毒攻击［8，31］. 模型投毒攻击指恶意的局部代理

通过改变本地更新模型参数，使学习到的模型满足某

些对抗性指标，进而破坏全局模型；数据投毒攻击指通

过污染本地训练所用的样本，使得学到的模型对具有

特定特征的测试集的分析结果产生偏移，或者做出完

全错误的判断 . 在这种背景下，如果某个恶意节点篡改

或注入有毒样本到其所持有的数据中，或篡改本地模

型参数，就会对本地模型训练造成干扰 . 当服务器将来

自这个恶意节点的更新用于聚合全局模型时，会影响

其他正常节点的本地模型训练，对全局模型的训练精

度产生负面影响 .
安全性分析 . 在模型训练子群组中设置验证节点，

以模型质量评估为评判依据，验证节点接收到的本地

更新经验证后最高的准确率 p，当参与方节点上传的本

地更新准确率 ak在Yk = p (1 - k )以下时，将会被过滤，不

参与聚合 . 设置超参数阈值 k，用以筛掉质量不好的模

型和恶意节点投毒的模型：

ì
í
î

ïï
ïï

ak < p ( )1 - k  不合格局部模型

ak > p ( )1 - k  合格局部模型    

同时，区块链上设有监管，恶意投毒的用户是可溯

源并给予处罚的 . 通过筛查不合格模型，并对用户的行

为进行监管，避免了投毒攻击对联邦学习性能和隐私

安全所造成的危害 .
5. 3　抗推理攻击

威胁 . 虽然联邦学习采用梯度代替数据进行共享，

但是恶意的参与方仍然可以通过推理反演其他参与方

上传的梯度信息，从而得出其他用户的私有数据，对联

邦学习用户的隐私安全造成了极大的威胁 .
安全性分析 . 本文将联邦学习与区块链群组结构

相结合，局部聚合群组的参与方节点只上传本地梯度

更新，但不打包上传到区块链，只有群组内的验证节点

将本地更新局部聚合后才打包上传到区块链，这样参

与方是看不到除自身之外其他参与方的梯度更新的，

因此可以避免推理攻击，增强联邦学习的安全性 .
6　收敛性分析

6. 1　聚类采样带来的改进

（1）聚类采样无偏性

假设 1 无偏抽样，Est(ωt ) = Est(∑kÎ St

ωk( )St ×ωt
k ) =

∑
k = 1

N

piω
t
k，其中ωk(St)是客户端 k对于客户端子集 St 的聚

合权重 .
首先证明聚类采样是无偏的，总样本中有 m 种不

同分布，用于根据其权重 pi对一个客户端进行采样 . 定

义 r t
ki 为客户端 i在分布Wk(t )中被采样的概率，经过构

造有

      "kÎ {12m}∑
i = 1

n

r t
ki = 1r t

ki ≥ 0 （5）
将假设 1 扩展到 m 个独立抽样分布{Wk(t )}m

k = 1
，得

到以下属性：

          "iÎ {12n}∑
i = 1

n

r t
ki =mpi （6）

命题 1 式（5）、式（6）是满足聚类采样是无偏估计

的充分条件 .
证明 满足式（5）可确保用于聚类采样的 m 个分

布是可行的，当从m个分布Wk(t )之一抽取一个客户端

时，得到：

EWk( )t =
é

ë

ê
êê
ê ∑

jÎWk( )t
ωj( )Wk( )t ωt

i 
ù

û

ú
úú
ú =∑

i = 1

n

r t
kiω

t
i （7）
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每层的局部模型是由m个分布中选中的客户端聚

合形成的，根据期望值的线性关系，由式（7）可得：

ESt
[ωt ] = ∑

k = 1

m 1
m∑

i = 1

n

r t
kiω

t
i =∑

i = 1

n

piω
t
i （8）

证毕 .
由此可证采用聚类采样可以实现对全部数据的无

偏采样 .
（2）聚类采样带来的改进

传统的联邦学习在选择参加聚合的客户端时，采

用随机采样的方法进行抽取，本节对聚类采样可以降

低客户端聚合权重方差并提高客户端代表性进行证

明，聚合权重方差越小说明聚合过程越稳定 .
首先分析传统随机采样的聚合权重方差 . 随机采

样中，各客户端的聚合权重等于其样本权重，定义 SMD

为使用随机采样在第 t次迭代中采样客户端子集，在随

机抽取的方式中，m个客户端根据伯努利分布B ( pi)被
随机抽取，其聚合权重方差可表示为

VarSMD
 [ ]ωi( )SMD =

1

m2
mVar [ ]B ( )pi

                          =
1
m

pi( )1 - pi

（9）

分析本文所采用的聚类采样的聚合权重方差 . 定

义 Sc(t )为使用聚类采样在第 t次迭代中采样客户端子

集，其聚合权重方差可表示为

VarSC( )t  [ ]ωi( )SC( )t =
1

m2 ∑
k = 1

m

Var [ ]B ( )r t
ki

=
1
m

pi( )1 -mpi

   （10）

综上所述，VarSC( )t  [ωi(SC(t ) ) ] ≤ VarSMD
 [ωi(SMD ) ]，

当且仅当m = 1时，客户端数据独立同分布相等，由此可

证聚类采样可以降低客户端聚合权重方差并提高客户

端的代表性 .
6. 2　FATChain算法收敛性分析

（1）假设

假设2 函数 f ( x)是L - smooth平滑的：
 If  "x1 x2 

f ( x1 ) - f ( x2 ) ≤ ( x1 - x2 ) τÑf ( x2 ) + L
2
 x1 - x2

2(L > 0)
（11）

假设3 函数 f ( x)是μ - strongly强凸的：
If "x1 x2 

f ( x1 ) - f ( x2 ) ≥ ( x1 - x2 ) τÑf ( x2 ) + μ
2
 x1 - x2

2( μ > 0)
（12）

假设4 对于函数 h (ω) = f (ω) +
λ
2
 ω - ω0

2


γÎ [ ]01 ，若 Ñh ( )ω* ≤ γ Ñh ( )ω0 ，则ω* 是 minωh ( )ω

的 γ -不精确解，其中Ñh ( )ω =ÑF ( )ω + λ ( )ω -ω0 .
假设 5 中心目标 f (ω) 是有界的，min f (ω) =

f (ω* ) >-¥.
假设 6 随机梯度的期望平方范数一致有界：

For all t = 01T - 1，存在一个标量G，使得：

                  E  ÑFk( )ωt
k ε

t
k

2 ≤ G2 （13）
假设 7 以 ḡt(ωt ) = ∑

k = 1

m

S ( )zk Ñhk( )ωt 作为某个层

级 m 个 客 户 端 的 平 均 梯 度 ，存 在 σ > 0，使 得

Ñf (ωt ) E ( ḡt(ωt ) ) ≥ σ  Ñf ( )ωt
2

，确保局部层 ḡt(ωt )的
梯度是 Ñf (ωt )的估计值，当 σ = 1 时，ḡt(ωt )的梯度是

Ñf (ωt )的无偏估计 .
假设 8 εk

t 是从第 k个客户端的本地数据中均匀随

机采样，每个客户端中，随机梯度方差有界，有
For k = 01N

E  ÑFk( )ωt
k ε

t
k -ÑFk( )ωt

k

2 ≤ ρk
2

  （14）
定义1 如果函数 f ( x)是L - smooth平滑的，则：

f ( x1 ) - f ( x2 ) ≤ Ñf ( )x2 x1 - x2 +
L
2
 x1 - x2

2
  

    （15）
（2）FATChain 在非独立同分布数据上理论上收敛

到强凸函数的最优解的收敛性证明

定理 1 根据假设 4 本地经验损失函数 h (ω)是不

精确的，对于层加权聚合模型，ḡt(ωt )是有界的：

E ḡt( )ωt
2 ≤ γ2G2c2 （16）

其中，c是聚类采样所选出的客户端总数 .
证明 设每个局部目标是γ-不精确的，有

Ñhk(ωt ) = Fk(ωt ) + λ (ωt -ω0 ) （17）
 Ñhk( )ωt ≤ γ ÑFk( )ωt （18）

由 于 ḡt(ωt ) = ∑
k = 1

c

S ( )zk Ñhk( )ωt  ，其 中 S ( zk ) =
infl ( )zk

∑
k = 1

N

infl ( )zk

，且S ( zk ) ≤ 1，所以：

 ḡt( )ωt
2

= S ( )z1 Ñh1( )ωt + S ( )z2 Ñh2( )ωt +

+S ( )zc Ñhc( )ωt
2

≤  Ñh1( )ωt +Ñh2( )ωt + +Ñhc( )ωt
2

≤ m2 Ñhk*( )ωt
2( )k * = arg max

k
 Ñhk( )ωt

（19）

由式（18）可得：

 ḡt( )ωt
2 ≤ m2γ2 ÑFk *( )ωt

2

 （20）
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对式（20）两边取期望，可得：

E ( )ḡt( )ωt
2 ≤ m2γ2 E ( )ÑFk *( )ωt

2 ≤ γ2G2c2

证毕 .
证明在基于影响力函数的加权聚合条件下，每层

局部模型 ḡt(ωt )是收敛有界的 .
引理 1 如果函数 f ( x)是 μ - strongly强凸的，根据

假设3有

2μ ( f (ωt ) - f (ω* ) ) ≤  Ñf ( )ωt
2

（21）
证明 过程参见文献［11］.
定理2 当目标函数 f ( x)是L - smooth平滑且强凸

的，本地经验损失函数 h (ω)是不精确的，局部函数 ℎ( × )

是 γ-不精确的 . 当假设 2 和假设 3 成立时，进行 T 全局

更新后，FATchain收敛到全局最优ω*.
E [ f (ωT ) - f (ω) ] = (1 - 2μBησ ) T( f (ω0 ) - f (ω* ) )

                               +
L
2
η2γ2 B2G2c2

（22）

根据定理 1在每层加权局部模型有界的条件下，证

明定理2的收敛性，其中收敛界限取决于局部约束μ，层

间加权参数B，学习率η.
证明 将 ωt + 1 =ωt -

TM + 1 -m

T
ηḡt(ωt )代入定义 1 并

整理，然后将B =
TM + 1 -m

T
代入，有

f ( )ωt + 1 - f ( )ωt ≤-Ñf ( )ωt ⊤
Bηḡt( )ωt

                                    +
Lη2

2
B2 ḡt( )ωt

2 （23）

利用定理1，式（23）更新为

E [ ]f ( )ωt + 1 - f ( )ωt ≤-Ñf ( )ωt ⊤
BηE [ ]ḡt( )ωt

                                             +
L
2
η2γ2 B2G2c2

（24）

利用假设7梯度无偏性有

E [ ]f ( )ωt + 1 - f ( )ωt ≤-Bησ  Ñf ( )ωt
2

                                             +
L
2
η2γ2 B2G2c2

（25）

利用引理1，有
E [ ]f ( )ωt + 1 - f ( )ωt ≤-2μBησ ( )f ( )ωt - f ( )ω*

                                            +
L
2
η2γ2 B2G2c2

（26）

通过从两边减去 f (ω* )并将 f (ωt )从左向右移动，

得到：

E [ f (ωt + 1 ) ] - f (ω* ) ≤ (1 - 2μBησ ) ( f (ωt ) - f (ω* ) )
                                    +

L
2
η2γ2 B2G2c2

（27）

对式（27）整个取期望，并从两边减去
Lηγ2 BG2m2

4μσ

可得：

E [ ]f ( )ωt + 1 - f ( )ω* -
Lηγ2 BG2c2

4μσ

      ≤ ( )1 - 2μBησ ( )E [ ]( )f ( )ωt - f ( )ω* -
Lηγ2 BG2c2

4μσ

（28）
式（28）左边是公比为 1 - 2μBησ的等比级数，当 t +

1 = T时得到式（22）. 证毕 .
（3）FATChain 算法在非独立同分布数据上理论上

收敛到非凸函数的全局最优解

定理3 当目标函数 f ( x)是L - smooth平滑且非凸

的时，本地经验损失函数 h (ω)是不精确的，局部函数

ℎ( · )是 γ-不精确的 . 当假设 1、假设 2和假设 3成立时，

进行全局更新后有：

∑
t = 0

T - 1

BE é
ë
êêêê ù

û
úúúú Ñf ( )ωt

2 ≤ f ( )ω0 - f ( )ω*

ησ

                                            +
L
2σ

T 2ηγ2 BG2c2

（29）

证明 对式（25）两边取期望，可得：

E [ ]f ( )ωt + 1 - E [ ]f ( )ωt ≤-BησE é
ë
êêêê ù

û
úúúú Ñf ( )ωt

2

                                                     +
L
2
η2γ2 B2G2c2 

  

（30）
在全局迭代T上对式（30）求和：

E [ ]f ( )ωt + 1 - f ( )ω0 ≤ ∑
t = 0

T - 1

-BησE é
ë
êêêê ù

û
úúúú Ñf ( )ωt

2

                                             +
L
2

T 2η2γ2 B2G2c2  

（31）

由于minf (ωt ) = f (ω* ) ≤ E [ f (ωt + 1 ) ]，因此有：

 f ( )ω* ≤ f ( )ω0 - ∑
t = 0

T - 1

BησE é
ë
êêêê ù

û
úúúú Ñf ( )ωt

2

                 +
L
2

T 2η2γ2 B2G2c2

（32）

重新整理公式可得式（29）. 证毕 .
7　性能分析

7. 1　仿真场景及参数设置

（1）实验环境

在虚拟机中 Ubuntu 18.04.1 LTS 搭建联邦学习系

统，采用联盟链 FISCO BCOS 模拟系统中的区块链系

统，使用 Solidity语言编写智能合约，采用Python SDK实

现联邦学习任务与区块链之间的交互，包括访问FISCO 
BCOS节点的Python API，支持节点部署和调用合约等功

能 . 学习模型采用Python 3.7.11和Tensorflow2.0.0编写 .
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（2）数据集

采用 MNIST［32］和 CIFAR-10［33］数据集 . MNIST 数据

集，包含60 000个示例的训练集和10 000个示例的测试

集 . 每个示例都是1个28像素 × 28像素的灰度图像，与

10 个类别的标签相关联，代表 0~9 之间的手写数字；

CIFAR-10数据集包含60 000张32像素 × 32像素的彩色

图像，分为10个类别，每类有6 000张图像 . 其中有50 000
张训练图像和 10 000张测试图像 . 上述两种数据集分

别划分为 50个客户端，并对数据集进行数据异构设置，

数据异构参考文献［34］，每次通信的用户数量为25.
（3）学习模型

采用典型的卷积神经网络模型 LeNet 作为联邦学

习系统性能测试任务发布的初始模型来对图像进行分

类 . 网络框架包括 3个卷积层、2个池化层、2个全连接

层，其中卷积层的卷积核大小为55，激活函数为ReLU.
（4）联邦学习训练设置

实验设置了 FedAvg［4］、FedAsync［10］、FedAT［11］与
FATChain进行比较，见表2.

（5）区块链仿真环境设置

仿真环境设置见表3.

（6）模拟不同性能层

联邦学习的客户端通常是边缘设备，其计算能力

和网络连接可能不稳定，简单地分配固定数量的资源不

足以反映真实情况 . 因此，在整个训练过程中为每个客户

端分配一个CPU，并在客户端进行的计算中添加随机延

迟 . 增加的随机延迟是为了模拟不同级别的落后者效应，

这些效应是由现实世界联邦学习设置中较弱的计算能力

和间歇性网络连接引起的 . 首先将所有客户端平均分为5
个部分，然后在每轮中分别为每个部分的客户端随机分

配0 s、0~10 s、10~20 s、20~30 s、30~40 s的延迟 .
（7）攻击设置

假设在联邦学习训练过程中存在一些控制了部分

参与节点的恶意攻击者，攻击者在学习过程中可任意

操纵其控制节点上传的本地模型参数，以降低全局模

型的收敛速度和收敛精度 . 为模拟上述攻击场景，我们

设置常见的投毒攻击方式，模拟联邦学习中存在的恶

意局部代理 . 抗攻击实验中设有 25 个客户端，其中包

含 0~15个恶意局部代理，这些恶意局部代理通过向自

身训练集中注入中毒数据，具体设置如文献［35］，来模

拟投毒攻击 .
7. 2　实验结果分析

（1）全局模型准确率

为了衡量整体框架设计对于全局模型准确性的影

响，给定相同的参数设定及实验环境，首先将本文方案

与其他联邦学习方案的全局模型准确率 .
首先比较 FedAvg、FedAsync、FedAT、FATChain 这

4种算法在MNIST数据集下 10~150次模型聚合中的准

确率 . 如图4所示，可以看出在FATChain方案下全局模

型准确率最高，达到了 91.68%；FedAvg、FedAsync、Fe⁃
dAT算法下的全局模型准确率分别为 88.31%、87.72%、

89.25%. FATChain 方案较其他方案准确率分别提高了

3.68%、4.31%、2.65%. 同时由图 4、图 5 可以看出，

FATChain方案下全局模型收敛最快，预测性能最好 .
FedAvg、FedAsync、FedAT、FATChain这 4种算法在

CIFAR-10数据集下的准确率，结果与在 MNIST数据集

下的结果相似，FATChain 方案在模型准确率和收敛速

度上得到了较大的提升 . 如图 6 所示，可以看出在

FATChain 方 案 下 全 局 模 型 准 确 率 最 高 ，达 到 了

63.99%；FedAvg、FedAsync、FedAT 算法下的全局模型

准确率分别为 59.62%、58.01%、61.27%.FATChain 方案

较其他方案准确率分别提高了 6.83%、9.35%、4.44%.
同时由图 6、图 7 可以看出，FATChain 方案下全局模型

收敛最快，预测性能最好 .
（2）训练损失对比

为了进一步衡量整体框架的性能，比较 FedAvg、
FedAsync、FedAT、FATChain4 种算法在 MNIST、CIFAR-

10数据集下的训练损失，由图 5、图 7可知，本文方案在

稳定性和收敛性上具有明显优势 .
（3）所有客户端之间测试准确率的平均方差

在联邦学习场景中，考察所有客户端之间测试准

确率的平均方差是了解模型性能一致性的重要指标 .
平均方差较小意味着客户端间的模型性能相对一致，

较大的平均方差则可能暗示模型在不同客户端上的表

现差异较大，这是由于不同客户端数据和资源的异构

性引起了落后者效应 .
表 4、表 5 展示的是 4 种联邦学习算法在 MNIST 和

CIFAR-10数据集下，每个模型达到收敛后的最佳预测

精度Accuracy，以及所有客户端之间测试准确性的平均

表3　仿真环境设置

参数

任务发布节点数量

联邦学习群组

每组中的验证节点

模型聚合群组中的参与方节点

每组通过聚类采样选举的客户端

取值

1
6
3

10
5

表2　训练设置

参数

学习率

批量大小

全局通信轮次 epochs
局部更新步骤 t

取值

0.001 5
64

150
10
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方差Abs.Var.，并标准化为FATChain的方差 . FATChain
在所有实验中始终具有最低的准确度方差 . FedAvg、
FedAsync观察到明显更高的准确率方差 . 分析原因，是

因为客户端设备的异构产生了落后者效应 . 由于落后

的客户接受的训练比较少，从而造成全局模型的巨大

波动 . 同时客户端数据的非独立同分布也会造成客户

端模型性能相差较大，从而导致全局模型的不稳定 . 而

本文在采用异步分层联邦学习算法，减少客户端设备

异构造成影响的同时，基于聚类采样的用户选择算法

保证了那些具有独特数据分布的客户可以被选中，从

而实现更平滑的全局模型收敛 .
（4）区块链性能分析

评估区块链模型聚合服务所需要的平均存储开销

和时延 . 如图 8、图 9所示，实验表明，使用区块链进行

存证，并不会给联邦学习带来显著的时间与空间损耗 .
区块链的引入在提供可信存证与可追溯聚合过程的同

时，不会造成系统的性能瓶颈 .
（5）聚类采样算法的有效性

在 CIFAR-10和 MNIST数据集下，对分层联邦学习

算法中，采用聚类采样选择每层参与训练的客户端和

采用随机抽样选择每层参与训练的客户端，对这两种

用户选择方式产生的最佳测试准确率进行对比，如图

10、图 11所示 . 实验表明，采用聚类采样算法相较于随

机采样拥有更高的模型训练准确率，同时达标目标精

度所需时间也更少 . 聚类采样保证了那些具有独特数

据分布的客户可以被选中，提升了联邦学习训练的准

确率，并加速了全局模型的收敛 .
（6）自适应加权聚合算法对性能的影响

分析基于影响力函数的自适应加权聚合策略对联

邦学习性能上的影响 . 比较联邦学习系统在 MNIST和

CIFAR-10数据集下，层内是否采用加权聚合算法对模

型训练准确率的影响，如图 12、图 13所示，采用加权聚

    表4　4种联邦学习算法在MNIST数据集2类非独立同分布上的

性能比较

联邦学习算法

FedAvg
FedAsync

FedAT
FATChain

Accuracy
0.883 1
0.877 2
0.892 5
0.916 8

Abs.Var.
1.86
2.01
1.18
1.00

 表5　4种联邦学习算法在CIFAR-10数据集2类非独立同分布上的

性能比较

联邦学习算法

FedAvg
FedAsync

FedAT
FATChain

Accuracy
0.596 2
0.580 1
0.612 7
0.639 9

Abs.Var.
2.03
2.01
1.26
1.00

图4　MNIST数据集下4种联邦学习算法准确率对比图

图6　CIFAR-10数据集下4种联邦学习算法准确率对比图

图5　MNIST数据集下4种联邦学习算法训练损失对比图

图7　CIFAR-10数据集下4种联邦学习算法训练损失对比图
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合算法拥有更高的模型训练准确率且收敛得更快 . 这

是因为数据异构会引起局部模型差异，而传统联邦学

习基于数量的加权平均算法，会导致低质量的局部模

型权重过高，从而影响收敛速度和全局模型精度的问

题 . 本文将聚合分为层内局部聚合和层间加权聚合，设

计了基于影响力函数的加权聚合算法 . 该算法根据模

型质量和更新频率所产生的影响力因子来调整模型聚

合权重，有助于模型的收敛 . 层间根据层更新全局模型

的次数动态调整分配给每个层的相对权重，从而帮助

全局训练更快地收敛 .
（7）抗投毒攻击能力

首先分析验证节点对上传的本地更新模型进行验

证时，其阈值设置对全局模型准确率的影响，验证节点

接收到的本地更新，经验证后得到最高的准确率 p，当

准确率在 p (1 - k )以下时，将会被过滤，不参与聚合 . 通

过实验分析当恶意节点数为 3时，k取值为多少时，该框

架在 MNIST 数据集下收敛后的最佳预测精度 . 如表 6
所示，可以看出 k值越大，预测精度越高，通常情况下，

设置为 k=20%.
下面分析FATChain在抗攻击方面的优势 . 比较一图13　MNIST数据集下加权聚合算法对模型训练的准确率比较

图8　平均存储开销随着区块模型交易数量变化的趋势

图10　CIFAR-10数据集下采用聚类采样和随机采样准确率比较

图9　平均时延随着区块模型交易数量变化的趋势

图11　MNIST数据集下采用聚类采样和随机采样准确率比较

图12　CIFAR-10数据集下加权聚合算法对模型训练的准确率比较
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般的联邦学习算法FedAvg和本文方案分别在客户端中

存在恶意节点的和不存在恶意节点的条件下模型训练

的准确度，设置为 k=20%，如表7所示 .

从表 7 中可以看出，在恶意节点投毒攻击下，Fe⁃
dAvg 基本上完全发散，模型预测精确率一直在降低 .
在 恶 意 节 点 为 15 的 情 况 下 ，FedAvg 准 确 率 下 降

69.68%，说明投毒对一般联邦学习算法的模型训练的

准确率和全局模型的收敛速度及平缓程度影响非常

大，这是因为投毒攻击可以通过篡改数据或注入有毒

数据影响目标节点的模型精度，从而影响全局模型收

敛 . 而对 FATChain 的影响较少，这是因为 FATChain
中，结合区块链去中心化以及通过设置模型过滤智能

合约，过滤掉不合格的局部模型，以及利用区块链上的

监管机制，可以抑制恶意节点，预防投毒攻击，保证联

邦学习模型的性能和隐私安全 .
（8）可扩展性分析

下面深入分析FATChain框架的可扩展性 . 对比在

LeNet模型上不同数量客户端在 MNIST和 CIFAR-10数

据集下的模型训练准确率和训练时间，如图14、图15、表8、
表9所示 . 实验结果表明，当客户端数量大幅度增加时，

FATChain框架依然能够保持稳定且较高的模型准确率，

同时通过与基线算法FedAvg扩展客户端数量对达到目

标准确率所需时间相比，反映出相同条件下，FATChain
框架具有更高的训练效率，这表明 FATChain框架具有

很好的可扩展性 . 这是因为 FATChain框架将被选中客

户端按响应速度分组，通过分层桥接的方式将同步和

异步训练相结合，同时通过聚类采样算法，保证了具有

独特数据分布的客户可以被选中，并有效降低全局同步

的压力，使得框架可以支持更多的客户端 .

（9）其他方案对比分析

如表10所示，本文具有相对完善的安全防护体系 .
本文方案无论在安全性和性能上都相较于其他方案有

了很大的提升 .

         表8　联邦学习算法在CIFAR-10数据集下达到目标精度

所需时间对比 单位：s

联邦学习算法

FedAvg
FATchain

CIFAR-10数据集达到目标准确率

(0.45±0.012)所需时间

50个客户端

1 021
845

100个客户端

1 563
1 014

图15　MNIST数据集下不同数量客户端对模型训练的准确率比较

表7　联邦学习算法抗恶意节点攻击的能力

恶意节点数/个
0
3
6
9

12
15

全局模型准确率

FedAvg
0.883 1
0.298 1
0.217 5
0.199 2
0.163 5
0.142 4

FATChain
0.916 3
0.914 8
0.897 9
0.908 6
0.912 3
0.915 1

图14　CIFAR-10数据集下不同数量客户端对模型训练的准确率比较

表9　联邦学习算法在MNIST数据集下达到目标精度所需时间对比

单位：s

联邦学习算法

FedAvg
FATchain

MNIST数据集达到目标准确率

(0.772±0.008)所需时间

50个客户端

868
518

100个客户端

1 384
752

表6　验证节点阈值设置

参数

k = 5%

k = 10%

k = 15%

k = 20%

Accuracy
0.905 4
0.909 7
0.913 2
0.914 8
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8　结论

本文提出了一种基于区块链的高性能、安全的去

中心化分层异步联邦学习模型 FATChain，该模型与区

块链相结合，实现联邦学习的去中心化，解决了单点攻

击、投毒攻击、推理攻击的安全性问题；同时采用区块

链群组结构，将联邦学习客户端依照响应快慢，分成不

同群组，响应速度相似的群组内部同步地进行模型局

部更新，响应速度相差较大的不同群组，异步地进行全

局更新，使得联邦学习系统最大限度地减少了落后者

效应，解决了客户端异构与通信瓶颈的问题 . 模型引入

聚类采样，选择用于更具有代表性的数据样本的客户

端，从而优化数据非独立同分布问题；设计了一种更为

全面有效的、基于影响力函数的加权聚合方式，优化了

联邦学习的准确率 .
然而基于区块链的分层联邦学习模型仍存在一些

不足，缺乏鼓励参与方提供高质量数据的激励机制 . 在

接下来的研究中，将着重设计公平的、高效率的激励机

制，以更好地确保联邦学习的效率和隐私安全 .
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