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摘　要：　近年来，工业5.0已逐渐成为全球制造业发展的新兴方向，大量资源受限的智能设备广泛应用于开放环

境中 . 针对现有工业 5.0认证协议中计算开销过大、关键安全属性缺失等问题，本文提出了一种基于物理不可克隆函

数（Physical Unclonable Functions，PUF）的轻量级匿名认证协议，有效解决了工业 5.0环境下计算开销低与高安全性需

求之间的矛盾 . 所提协议使用了可信执行环境（Trusted Execution Environment，TEE）增强PUF，优化了现有三方认证协

议的信息流，提出了链式挑战-响应对（Challenge-Response Pair，CRP）更新机制，实现了用户、网关与工业 5.0智能设备

的三方认证与密钥协商 . 同时，基于形式化与非形式化的安全分析证明了该协议能够有效抵御智能设备窃取攻击及

其他常见攻击类型 . 与近几年相关协议的对比分析表明，本文协议在平均降低了 54%的计算开销的同时满足了更多

安全需求 .
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Abstract:　In recent years, Industry 5.0 has gradually emerged as a new direction for the development of global manu⁃
facturing, with a large number of resource-constrained smart devices being widely deployed in open environments. To ad⁃
dress issues such as excessive computational overhead and the lack of critical security attributes in existing Industry 5.0 au⁃
thentication protocols, this paper proposes a lightweight anonymous authentication protocol based on physical unclonable 
functions (PUF), effectively resolving the conflict between low computational overhead and high-security requirements in 
the Industry 5.0 environment. The proposed protocol utilizes trusted execution environment (TEE) to enhance PUF, opti⁃
mizes the information flow of existing three-party authentication protocols, and introduces a chained challenge-response 
pair (CRP) update mechanism, achieving three-party authentication and key agreement among users, gateways, and Industry 
5.0 smart devices. Furthermore, formal and informal security analyses demonstrate that the protocol can effectively resist 
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smart device theft attacks and other common attack types. Comparative analysis with related protocols in recent years shows 
that the proposed protocol reduces the average computational overhead by 54% while meeting more security requirements.
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1　引言

近年来，随着数字化技术、人工智能和物联网等前

沿技术的迅猛发展，工业 5.0 作为工业革命的新阶段，

正逐步成为全球制造业转型的核心驱动力 . 与工业 4.0
聚焦于自动化和智能化生产不同，工业 5.0更强调人类

与智能技术的深度协作，旨在融合人类的创新能力与

机器的高效生产能力，推动生产过程向个性化、定制

化、绿色化和智能化方向迈进 . 这一变革不仅是对传统

制造业的升级，更是以人机协作为核心的颠覆性创新，

为制造业开启了更加智能、高效的新时代 .
然而，工业 5.0的普及和实施也面临着一些亟待解

决的问题 . 其中，通信安全和数据隐私问题尤为突

出［1］. 随着物联网、云计算和大数据等技术的普及，工

业 5.0 中的海量的数据交换和认证过程带来了严重的

安全隐患 . 例如，用户通过移动设备（手机、笔记本等）

访问工业机器人时，恶意攻击者可以通过冒充合法实

体窃取智能设备的身份信息，或通过物理攻击提取设

备内存中的敏感参数 . 由于工业 5.0中的智能设备和网

关通常部署在公共网络环境中，易遭受中间人攻击、重

放攻击和窃取攻击等威胁，直接影响工业生产的稳定

性和用户隐私的保护 .
在这一背景下，认证密钥和协议作为系统安全的

第一道防线，其重要性不言而喻 . 尤其是在工业 5.0环

境中，面对大量资源有限的设备和智能终端，设计既高

效又安全的认证协议成为确保系统稳定运行的关键［2］.
通过有效的认证协议，可以防止未经授权的访问和数

据篡改，而安全的密钥协商则进一步保障后续通信的

保密性 . 此外，认证协议的匿名性也至关重要，能够有

效保护设备和用户的身份隐私，防止恶意攻击者通过

身份信息追踪用户行为或进行身份盗用 . 然而，工业

5.0中的智能设备普遍存在着计算能力和存储能力有限

的问题［3］，使得传统的认证协议难以直接应用于实际场

景 . 因此，如何在资源受限的设备上实现安全高效的认

证协议，成为工业 5.0 环境中亟待解决的一个关键

问题 .
现阶段已有多种工业物联网认证协议被提出，但

在计算开销和安全属性等方面仍存在不足，难以满足

工业 5.0对低能耗和高安全性的要求 . 既要实现强大的

安全性，又要兼顾轻量级和匿名性，是研究者设计工业

5.0 认证协议面临的核心挑战 . 为此，本文提出了一种

基于物理不可克隆函数（Physical Unclonable Function，
PUF）的轻量级匿名认证协议BPIT（a authentication pro⁃
tocol Based on PUF for IoT），通过可信执行环境（Trusted 
Execution Environment，TEE）增强的链式挑战 -响应对

（Challenge-Response Pair，CRP）动态更新机制，针对工

业5.0中工业物联网设备的需求进行了优化 .
以下是本协议的具体贡献：

（1）本文提出了适用于工业 5.0物联网场景的BPIT
认证协议 . 该协议不仅实现了用户与工业智能设备之

间的匿名身份认证，还确保了会话密钥的安全生成，为

通信过程提供了可靠保障，能够有效抵御多种安全威

胁 . 考虑到工业 5.0环境中攻击者的潜在强大能力，本

文采用真实或随机（Real-Or-Random，ROR）模型对协议

的会话密钥安全性进行了严格证明 . 分析结果表明，即

便面对具备高级攻击手段的对手，BPIT 协议生成的会

话密钥依然保持高度安全性，为工业 5.0系统的稳定运

行奠定了坚实基础 .
（2）本文提出了一种链式动态CRP更新流程，有效

解决了传统注册阶段因需读取大量CRP而导致的存储

开销过大问题 . 通过采用不可逆哈希链的设计，协议实

现了完美前向保密性——即使攻击者截获当前使用的

CRP，也无法逆推出之前的历史 CRP，从而显著提高了

机器学习建模攻击的难度 . 此外，在挑战生成过程中，

协议引入种子和基于哈希的消息认证码（Hash-based 
Message Authentication Code，HMAC），以确保挑战的随

机性和不可预测性 . 同时，通过将挑战存储于 TEE中，

进一步增加了攻击者在窃取设备后提取关键信息的难

度 . 这种硬件与系统层面的双重保护，为工业 5.0设备

提供了更高的安全保障 .
（3）针对工业智能设备计算资源受限的特点，本文

设计了一种仅依赖基础加密操作的高效认证方案 . 该

方案通过优化三实体认证协议的信息流，减少冗余交

互，摒弃了计算开销昂贵的非对称加密（如 ECC）或混

2947



电 子 学 报 2025 年
沌映射等操作，结合哈希函数、PUF 等轻量级加密技

术，使得协议在保证高安全性的同时显著降低了计算

开销，实现了协议的轻量性 . 为验证协议的优越性，本

文进行了全面的比较分析，即将 BPIT协议与现有方案

在安全属性、通信代价和计算代价等方面进行了对比 .
结果表明，BPIT协议在保持强安全性的前提下，计算代

价相较传统方案平均下降 54%，更好地满足了工业 5.0
对低能耗和高效率的需求 .
2　相关工作

本节将通过传统认证协议、基于 PUF 的认证协议

和工业5.0现有的认证协议来介绍相关工作 .
工业 5.0是从工业 4.0逐步演进而来 . 工业 4.0通过

自动化、数据交换和制造技术的进步，致力于构建智能

工厂，而工业物联网（Industrial Internet of Things，IIoT）
作为其核心支柱，通过设备互联和数据分析推动制造

业的数字化转型 . 随着工业 5.0的到来，安全性和隐私

保护问题日益突出，尤其是在人机协作和资源受限的

场景中 . 为应对工业物联网中的安全挑战，学者提出了

多种认证协议 . 文献［4］针对工业物联网提出了一种轻

量级的认证与密钥交换方案 . 该方案通过融合认证加

密（AEGIS）和哈希函数，在降低计算/通信开销的同时，

实现了用户与设备之间的双向认证和动态会话密钥生

成 . 文献［5］提出了一种基于椭圆曲线密码（Elliptic 
Curve Cryptography，ECC）的适用于工业物联网的轻量

级匿名认证协议ASAP-IIoT，为工业设备的安全通信提

供了可行的解决方案 . 文献［6］提出了仅使用哈希函数

和异或运算的轻量级认证协议，适用于资源受限的 IIoT
设备 . 文献［7］提出了一种双层混合密钥协商协议，结

合了椭圆曲线与组密钥机制，支持动态传感器管理 .
然而，使用非对称加密原语构建的认证协议在实

现关键的安全属性方面具有优势，但执行代价昂贵的

非对称加密操作对于资源受限的物联网设备来说效率

低下，而使用对称密码原语的认证协议经常因为安全

性不足而受到各种攻击［3，8］.
为解决上述问题，学者开始探索物理不可克隆函

数（PUF）在工业物联网认证中的应用，以提升安全性和

降低计算代价 . 文献［9］提出了一种结合PUF和动态累

加器技术的基于区块链的动态认证协议，旨在实现工

业物联网环境下的多因素密钥派生和链上的存储优化，

并且设计了零知识证明机制验证设备的身份 . 文献［10］
提出了 WSNEAP 协议，结合 PUF 和布隆过滤器减少了

工业物联网设备的存储和查询开销，避免了传统数据

库的复杂度，并且在每次认证结束后触发 CRP 的动态

更新，以确保安全性和同步性 . 文献［11］提出了一种针

对工业物联网中机器对机器（Machine to Machine，

M2M）通信的轻量级认证协议，在计算新的挑战时使用

了当前会话的挑战，形成了不可逆的哈希链，完成了传

感器和路由器的双向认证 . 文献［12］利用椭圆曲线密

码和PUF设计了一个基于区块链的智能电表和需求响

应控制单元双向认证的协议，但是在资源有限的智能

设备上执行复杂的椭圆曲线加解密存在计算开销过大

的问题，导致整个协议的计算代价提升［13］. 文献［14］提

出了一种针对电力物联网智能终端的认证协议，其引

入 PUF 技术并设计了扩展 CRP 的结构，旨在解决传统

方案需要提前存储多个 CRP 导致存储需求增大的缺

陷，但该方案并没有提到如何更新 CRP. 实际上，一些

现有的基于 PUF 的认证方案误解了 PUF 的能力，导致

这些方案无法提供物理保护［15］.
尽管上述协议在工业 4.0中取得一定成效，但工业

5.0 对高效通信提出了更高要求［16］. 为此，学者针对工

业 5.0提出了新的认证方案，但部分方案依然存在计算

代价高的问题 . 文献［17］提出了一种基于混沌映射的

可持续认证与密钥协商协议，专为工业 5.0 设计，旨在

解决人机协作场景下的安全通信与资源效率问题 . 相

较现有的基于混沌映射的协议，解决了前向安全性和

认证因子泄露的问题 . 然而混沌映射的计算复杂度相

较于轻量级哈希函数存在着计算复杂度高的问题，在

资源受限的设备中可能存在延迟 . 文献［8］首次提出了

结合PUF与机器学习的认证框架以实现高安全性与低

资源消耗的问题 . 但是存在机器学习模型计算开销大，

并且难以部署在工业5.0设备上的问题 .
综上所述，工业 4.0 的认证协议难以满足工业 5.0

的高效通信需求 . 目前，工业 5.0的部分方案存在缺乏

匿名性、不可追踪性的问题［18］，而基于椭圆曲线和混沌

映射的改进方案虽然解决了匿名性和不可跟踪性问

题，但依然存在着计算和通信代价高的问题［13］. 因此，

亟需一种新型认证与密钥协商协议，既能适应工业 5.0
中资源受限设备的需求，又能保证高安全性 .
3　预备知识

3. 1　物理不可克隆函数

物理不可克隆函数（PUF）是一种硬件安全原语，由

Pappu等人［19］提出，利用物理设备在制造过程中固有且

不可控的工艺差异，确保无法生产出完全相同的 PUF
副本［20］. 其核心特性在于挑战-响应对（CRP），这一对

被视为硬件的“指纹”广泛应用于设备认证、密钥生成

及安全通信，提供了一种轻量级且防篡改的解决方案 .
PUF的工作机制可描述如下：接收一串m位比特作

为输入（称为挑战，C），并生成一串n位随机比特作为输

出（称为响应，R），即

PUF(C：{01}m )=R：{01}n.
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其唯一性和随机性体现在：通常情况下，不同的

PUF 在面对相同的挑战时会生成不同的响应，即使是

相同的 PUF，在同一挑战下也会产生不同的响应，即      
                Pr [PUF1(C1 ) = PUF1(C2 ¹C1 ) ] ≤ α.

其中，α是一个可以忽略的小值 .
综上所述，PUF的优点如下：

（1）物理安全性 . 芯片微结构的天然差异增强了

PUF的抗侵入性，使物理攻击成本高昂 .
（2）抗克隆性 . 由于制造工艺的不可复制性，克隆

PUF几乎不可能 .
（3）轻量级设计 . 相较于传统的哈希算法或公钥加

密，PUF无须昂贵的加密硬件，特别适用于资源受限的

设备 .
3. 2　HMAC

基于哈希的消息认证码（HMAC）是一种用于验证

消息完整性和真实性的密码学工具［21］，它结合加密哈

希函数和密钥，确保消息在传输过程中未被篡改，并确

认发送者的身份 . 它依赖密钥和哈希函数实现，HMAC
需要一个信息 M 和密钥 K，并生成一个信息认证码

MAC，如果没有获取到密钥 K，则无法获得有效信息

M. 即

MAC =HMAC (KM ).
本文利用HMAC生成挑战，并使用种子作为密钥，

保证了挑战生成的不可逆哈希链 . 这一设计较使用简

单哈希函数，例如 SHA-256，在几乎不增加计算代价的

同时大大增加了攻击者通过哈希碰撞等方法获取秘密

信息的难度 . 此外，种子值的使用使得每次生成的挑战

具有高度的随机性和唯一性，进一步提升了系统的抗

攻击能力 . 通过这种方式，攻击者不仅难以通过反向工

程恢复密钥，还有效降低了通过预计算和暴力破解等

攻击手段获取挑战信息的风险 .
值得注意的是，虽然 HMAC 比简单哈希函数的计

算开销略高，但在本文提出的协议中，HMAC主要用于

初始化阶段、注册阶段以及链式动态CRP更新流程中，

在认证阶段并没有使用 . 相较于现有协议中使用的公

钥加密，如椭圆曲线或混沌映射，HMAC增加的微量开

销是可以接受的，且远低于这些公钥加密操作 . 因此

HMAC在不影响认证过程轻量化的情况下提供了高安

全性 .
3. 3　可信执行环境

可信执行环境（TEE）是一种在计算设备中提供安

全隔离执行环境的技术 . 这种方法允许用户主动选择

需要保护的数据，以保证数据不被恶意软件和黑客窃

取［22］. 与传统安全技术相比能够更加有效地实现数据

的隔离性、完整性、机密性、可信性等安全特性 . 可信执

行环境体系可抽象成图 1所示的结构 . 目前，已有学者

针对物联网中智能设备提出了高性能、高安全性的可

信执行环境系统，实现了对关键数据读取存储的机密

性和完整性［23］.

本文提出的协议采用了可信执行环境（TEE）来存

储协议中使用的挑战-响应对（CRP），从而增强了对挑

战的保护 . 通过将CRP存储在TEE中，显著增加了攻击

者在执行移动设备或智能设备窃取攻击时获取到CRP
对的难度 . TEE 提供的隔离执行环境使得攻击者即使

成功物理窃取了设备，也无法直接访问存储在其中的

敏感信息 . 此外，TEE的安全性进一步降低了攻击者通

过侧信道分析、逆向工程或其他手段恢复 CRP 的可

能性 .
更重要的是，TEE 的使用有效减少了攻击者通过

机器学习对 CRP进行建模攻击的机会 . 由于每次生成

的挑战在TEE中进行独立的、加密保护的计算，即便攻

击者能够收集到部分挑战-响应数据，也无法轻易通过

分析数据之间的关联来推测出其他未公开的挑战或响

应 . 这种防护机制显著增强了协议的抗攻击性，为系统

提供了额外的安全保障，确保了即使在面对高级持久

性威胁（Advanced Persistent Threat，APT）时，系统仍能

保持高水平的安全性 .
BPIT协议部署在TEE内的核心操作主要包括：

（1）秘密存储 . 安全存储用户端与智能设备端的挑

战 . 这是TEE最基本也是最成熟的功能，通过硬件隔离

和加密存储实现 .
（2）挑战生成 . 在注册阶段和链式动态CRP更新流

程中执行 HMAC 生成挑战 . 现代 TEE（如 ARM Trust⁃
Zone，Intel SGX）普遍集成硬件加密引擎（如ARM Cryp⁃
toCell，Intel QAT），可高效安全执行 HMAC 等对称密码

操作［24］.
（3）PUF 响应生成 . PUF 通常是独立硬件模块，但

TEE 可通过安全总线或受保护的接口与之交互，确保

挑战安全地传递给PUF［25］.
因此，BPIT协议在TEE中执行上述操作是可行的 .

平台硬件

客户端应用

普通执行环境
(REE)

可信应用

可信执行环境
(TEE)

REE OS TEE OS

 

图1　TEE工作模式
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3. 4　系统模型

本文的系统模型如图 2所示，其中包括三个主要认

证实体：用户（U），网关节点（GW），工业智能设备

（SD）. 表1中列出了本文中使用的相关符号 .
用户（U）：用户是指通过各类移动设备（MD）远程

控制工业智能设备的个体 . 注册过程之后，用户可借助

部署在工业环境中的网关节点与工业智能设备建立通

话密钥 .
网关节点（GW）：网关部署在工业环境中，负责连

接用户的移动设备和工业智能设备，并提供存储信息、

计算和认证等关键服务 . 在注册阶段，用户的移动设备

与工业智能设备均需向网关节点进行注册以在登录认

证阶段进行认证 .
工业智能设备（SD）：工业智能设备涵盖工业 5.0体

系下使用的多种智能设备，如协作机器人、传感器、智

能电表等 . 这些设备需向网关进行注册，以确保用户可

以通过网关节点与对应的工业智能设备进行通信 .

3. 5　威胁模型

本文使用了Dolev-Yao（DY）威胁模型［26］和CK威胁

模型［27］来分析认证协议的安全性 . 在认证阶段，协议涉

及的实体通过公共频道交换通信信息 . 因此，根据该模

型对攻击者的能力作出以下假设：

（1）在注册阶段，所有的信息通过安全信道传输 .
在登录与认证阶段，通信在开放信道上传输 . 攻击者可

以完全控制开放信道上的通信，如窃听、删除、重放、伪

造信息 .
（2）由于无法实时监控移动设备与工业智能设备，

敌手可能通过物理手段捕获两者，并从其内存中读取

秘密信息 . 因此，用户的移动设备和工业智能设备被视

为不可信实体 .
（3）攻击者可以利用侧信道攻击获取工业智能设

备和移动设备中存储的敏感信息 .
（4）攻击者可以获取用户移动设备、密码、生物特

征信息中的任意两种，但是无法同时获取全部三种

信息 .
4　BPIT协议

4. 1　信息流的优化

在工业 5.0环境中，移动设备和智能设备通常存在

着计算能力弱、存储有限、易遭受攻击的问题，因此需

要网关承担复杂运算、安全性保障的功能 . 该环境下还

涉及大量智能设备，协议必须支持动态注册的功能 . 在

这个背景下，双方认证会导致安全缺陷和密钥管理困

难的问题，因此 BPIT协议的设计使用了三方认证的模

式 . 在提出协议之前，应首先分析现阶段三方认证协议

的信息流［28~31］. 传统情况下，当用户（U）通过网关（GW）

远程访问智能设备（SD）时，典型的信息流为U-GW-SD-

GW-U. 协议传输的信息总数（Total Number of Mes⁃
sages，TNM）为4.

具体而言，协议执行了四个步骤：网关节点验证用

户，智能设备验证网关，网关验证智能设备，用户验证

网关 . 然而，许多基于此信息流的协议未能有效抵御去

同步攻击［3］. 为了解决这一问题，许多协议通过引入额

外的信息来确保同步性，进而使 TNM超过了 4，增加了

通信开销 .
如果协议模式发生变化，变为网关验证用户，智能

设备验证网关，用户验证智能设备，则协议中需要交换

的TNM为 3. 显然，在这种模式下，总信息量是最少的 .
然而，基于这种模式的许多基于对称加密原语的协议

往往未能实现预期的安全目标 . 因此，本文的研究目标

是设计一个基于 PUF 的认证协议，该协议能够在该模

式下实现最小的认证总信息量，从而减少网络通讯时

的不稳定性，提升认证效率 . 然而，基于此模式的协议

面临一个关键挑战：由于缺少网关向用户传输信息以

及智能设备向网关传输信息的环节，无法动态更新

CRP以支持后续认证 . 为了克服这一挑战，本文提出了

链式动态 CRP 更新流程，旨在确保 CRP 能够得到及时

更新，从而保证认证过程的可持续性 . 图 3分别展示了

TNM为4和3时的信息流 .
4. 2　协议内容

BPIT协议包括初始化阶段、注册阶段、认证阶段以

及链式动态CRP更新流程 .

用户

移动设备

网关节点

工业智能设备

 
图2　系统模型

表1　BPIT协议符号

符号

U,MD i

GW,SD i

IDSD

TID i

KGW

IDPWDBIO

Gen(×)Rep(×)

相应的含义

用户以及其移动设备

网关节点和工业智能设备

工业智能设备的身份标识

用户的临时身份标识

网关节点的长期秘密

用户的用户名、密码和生物特征

两种模糊提取器的算法

2950



第 8 期 宋建华等：链式CRP赋能TEE-PUF的工业5.0轻量级匿名认证协议

4. 2. 1　初始化阶段

初始化阶段是协议的第一步，其目的是为后续的

注册和认证过程奠定基础 . 该阶段为整个系统提供了

加密基础和唯一的种子信息，是后续设备和用户注册

的安全保障 .
网关GW首先生成一个长期密钥KGW，生成初始种

子Seedinit，时间戳TCurrent，计数器 t并且赋初值为 0，随机

数N，并且生成种子

Seed =HMAC ( )Seedinit KGW||TCurrent||t||N .
4. 2. 2　注册阶段

在认证之前智能设备与用户需要提前在安全信道

上进行注册，为防止假冒攻击等攻击方式，网关在这个

阶段会为智能设备与用户生成安全标识符、密钥和挑

战响应机制，以保证后续安全的通信和认证 .
（1）智能设备注册阶段

智能设备在接入物联网之前，需向网关节点进行

注册 .
步骤1.  
智能设备 SD在安全信道上向GW发送注册请求，

GW 为 SD 生成一个唯一的身份标识 IDSD，并且生成密

钥 KSD = h(KGW||IDSD )，之后 GW 将 IDSD 存储到内存中，

之后GW通过安全信道将{SeedIDSD KSD}发送给SD.
步骤2.  
智能设备 SD 接收到信息之后，生成计数器 t 并赋

值为 0，时间戳 TCurrent，之后使用 Seed 生成挑战 CSD =
HMAC (Seedt||TCurrent||IDSD )，利用挑战 CSD 生成响应

RSD = PUF (CSD )，智能设备将 CSD 保存到可信执行环境

中，之后删除 Seed，TCurrent，SD 将响应 RSD 发送给 GW，

GW保存{CSD RSD}.
（2）用户注册阶段

用户远程控制远程智能设备之前，需要向网关节点

进行注册，如图4所示 . 用户注册阶段由两个步骤组成 .
步骤1.  
用户 U 在移动设备 MD i 输入用户名 ID，密码

PWD，MD i生成一个随机数 r1，之后MD i计算

RID = h(ID||r1 )，

RPWD = h (ID||PWD||r1 ).

之后 MD i 将{RIDRPWD}发送给 GW，GW接收到

信息后，生成用户的临时身份标识 TID i. GW 计算 KU =
h (KGW )Åh(RID||RPWD)

之后 GW 将{TIDold
i = nullTIDnew

i = TID i}保存在内

存中，并将{KU TID i Seed}发送给MD i.
步骤2.  
MD i 接收到信息后，生成计数器 t并赋值为 0，时间

戳TCurrent，并使用Seed生成挑战CU：

CU =HMAC (Seedt||TCurrent||TID i).
之后利用挑战 CU 生成响应 RU = PUF (CU ). 之后

MD i 将 CU 保存到可信执行环境中，删除 Seed，TCurrent.
用户 U 将其生物特征 BIO i 输入到 MD i 中 . MD i 使用模

糊提取器（fuzzy extractor）生成算法Gen ( × )计算出BIO i

的公共参数 τi和秘密参数 σi，即Gen (BIO i) = (σi τi). 之

后，MD i计算

h (KGW ) =KUÅh(RID||RPWD)，

Bi = r1Åh (ID||PWD||σi)，
Ci = h (KGW )Åh (RID||RPWD||σi)，

Auth i = h (h (RID||RPWD||σi)År1Åh (KGW ) ).
之 后 ，MD i 将 {Bi Ci Auth i TIDold

i = nullTIDnew
i =

TID i}保存到内存中，并且将 RU 发送给 GW，GW 保存

{CU RU}.

4. 2. 3　认证阶段

本阶段是协议的关键部分，其要达到的目的是在

用户与智能设备之间生成一个通话密钥 . 在认证阶段，

首先网关节点先验证用户的合法性，之后智能设备会

验证网关的合法性，最后用户验证智能设备的合法性，

在认证的过程中会生成一个会话密钥，在用户验证智

能设备之后，即认为会话密钥合法，认证过程如图 5所

示 . 认证过程由四个步骤组成 .

网关节点

用户 智能设备

1 2

34

网关节点

用户 智能设备

1 2

3

 
(a) TNM为4的信息流                         (b) TNM为3的信息流

图3　TNM为4或3时的信息流

用户 网关节点

UR

生成 iTID ，

计算 h h(U GWK K RID || RPWD)，
保存

old new
i i iTID = null,TID =TID

生成计数器 t，时间戳 CurrentT ，

计算 itnerruCUC = HMAC Seed,t T TID ， U UR = PUF C

用户输入 iBIO ，
计算 i iGen σ , τiBIO ，

h h( )GW UK K RID || RPWD ，

h i1iB r ID PWD s ，

ih h σi GWC K RID RPWD ，

ih h σ h WG1iAuth RID RPWD r K

用户 网关节点

用户输入 ID，  

生成一个随机数 1r ， 

计算 h( || )1RID ID r= ，

( )h 1RPWD ID PWD r=  

{ }RID,RPWD

{ }U iK ,TID ,Seed

R

生成 iTID ，

计算 ( )h h(U GWK K RID RPWD)= ，
保存( )old new

i i iTID = null,TID =TID
生成计数器 t ，时间戳 CurrentT ，

计算 ( )itnerruCUC = HMAC Seed,t T TID ， ( )U UR = PUF C

用户输入 iBIO ，
计算 ( ) ( )i iGen σ , τiBIO = ，

( )h h( )GW UK K RID RPWD=        ，

( )h i1iB r ID PWD s= ⊕ ，

( ) ( ）ih h σi GWC K RID RPWD= ⊕ ，

（ ） （ ）（ )ih h σ h WG1iAuth RID RPWD r K= ⊕ ⊕

⊕

⊕

PWD，

|| ||

||||

||

||||

||||

||||

||

图4　用户注册阶段
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步骤1.  
用户U输入用户名 ID i，密码PWD i，生物特征BIO*

i

输入到移动设备MD i. MD i计算

σ *
i =Rep (BIO*

i τi )，
r *

1 = BiÅh (ID i||PWD i||σ
*
i )，

RID i = h (ID i||r
*
1 )，

RPWD i = h (PWD i||r
*
1 )，

h*(KGW ) =CiÅh (RID i||RPWD i||σ
*
i )，

Auth*
i = h (h (RID i||RPWD i||σ

*
i )År *

1Åh*(KGW ) ).
MD i 验证是否满足 Auth*

i = Auth i，如果相同则通过

验证 . 之后用户通过 IDSD 选择想要访问的智能设备，

MD i 生成随机数 N1 和时间戳 T1，并且从可信执行环境

提取出CU，之后使用PUF函数生成挑战RU = PUF (CU )，
计算

MG1 =N1Åh ( )h*( )KGW ||T1 ，

MG2 = h (RU )Åh ( )h*( )KGW ||T1||N1||TID i ，

MG3 = IDSDÅh ( )h ( )RU ||h*( )KGW ||T1||N1 ，

MG4 = h ( )ID i||PWD i||r1||σi )Åh (h ( )KGW ||N1 .
MD i将MSG1={MG1 MG2 MG3 MG4 TID i T1 CU}

发送给GW.
步骤2.  
GW接收到信息后，检查时间戳 T1 是否超时，检查

是否满足TID i= TIDnew
i ，通过后计算

N1 =MG1Åh ( )h ( )KGW ||T1 ，

h*(RU ) =MG2Åh ( )h ( )KGW ||T1||N1||TID i .
GW 检查储存的挑战响应对中是否存在 CU，如果

不存在，则拒绝认证 . 如果存在，则继续检查是否

h (RU ) = h*(RU ). 如果相同，则验证通过，继续计算

IDSD =MG3Åh ( )h ( )RU ||h ( )KGW ||T1||N1 ，

检查 IDSD是否存在，如果存在，则继续计算

h ( )ID i||PWD i||r1||σi =MG4G4Åh ( )h ( )KGW ||N1 .
GW为用户U生成一个新的临时身份TIDnew

i ，并将

{TIDold
i = TID i TIDnew

i = TIDnew
i }存储起来 . GW生成随机

数N2，时间戳T2，计算

网关节点 工业智能设备用户

输入用户名 iID ，密码 iPWD ，生物特征 iBIO
*

iiσ , τ*
iRep BIO ， *

ih | | | |σ*
1 i i ir B ID PWD

h( | | )*
i i 1RID ID r ， h( )*

i i 1RPWD PWD ||r
**
ih h σGW i i iK C RID || RPWD || ，

* *
ih h σ h**

i i i 1 GWAuth RID || RPWD || r K
验证是否满足 ==*

i iAuth Auth
选择 SDID ，生成随机数 1N ，时间戳 1T

从可信执行环境中提取 UC ，生成 U UR = PUF C
计算 *h(h || )1 1 GW 1MG N K T ，

*h h(h )2 U GW 1 1 iMG R K T N ||TID ，
*h(h || h )3 SD U GW 1 1MG ID R K T N ，

ih( || || ||σ ) h(h || )4 i i 1 GW 1MG ID PWD r K N

{ }1 2 3 4 i 1 UMG ,MG ,MG ,MG ,TID ,T ,C

{ }5 6 7 8 9 SD 2MG ,MG ,MG ,MG ,MG ,C ,T

{ }10 11 12 13 3MG ,MG ,MG ,MG ,T

检查时间戳 3T 是否超时，计算：
h h3 10 GW iN MG K TID

h || || h hSD 2 2 12 GW i 3K N T MG K TID T

ih(h( || || ||σ ) || h || || || h || || )wen*
9 i i 1 GW i i SD 2 2MG ID PWD r K TID TID K N T

h( || h || || || || )* *
9 SD 2 2 3 3SK MG K N T N T

h( || h || || )wen**
13 GW i 3 3MG SK K TID N T
比较是否满足 ==*

13 13MG MG
将 *SK 作为通话密钥，将身份信息更改为

old new new
i i i iTID = TID ,TID = TID

工业智能设备

用户输入用户名 iID ，密码 iPWD ，生物特征 *
iBIO

计算 ( )*
iiσ , τ*

iRep BIO= ， ( )*ih | | | |σ*
1 i i ir B ID PWD=  

h( | | )*
i i 1RID ID r= ， h( )*

i i 1RPWD PWD || r=
( ) ( )**

ih h σGW i i iK C RID || RPWD ||= ，

( ) ( )( )* *
ih h σ h**

i i i 1 GWAuth RID || RPWD || r K
验证是否满足 ==*

i iAuth Auth
选择 SDID ，生成随机数 1N ，时间戳 1T

从可信执行环境中提取 UC ，生成 ( )U UR = PUF C
计算 ( )*h(h || )1 1 GW 1MG N K T=  ，

( ) ( )*h h(h )2 U GW 1 1 iMG R K T N |||||| TID=    ，

( ) ( ）*h(h || h )3 SD U GW 1 1MG ID R K T N= ，

( )ih( || || || σ ) h(h || )4 i i 1 GW 1MG ID PWD r K N=

检查 1T 是否超时，检查是否 new
i iT = ID=ID T

计算 ( )h(h || )1 1 GW 1N MG K T= ，

( ) ( ）*h h(h || || || )U 2 GW 1 1 iR MG K T N TID=
检查是否存储了 UC

检查 ( ） （ ）*h = hU UR R
计算 ( ) ( )h(h h )SD 3 U GW 1 1ID MG R || K ||T || N=

如果存在 SDID ，则继续计算

( )ih( || || || σ ) h(h || )1WG1iiID PWD r MG4 K N=
为用户生成 new

iTID
生成随机数 2N ，时间戳 2T ，计算

h( || )5 2 SD 2MG N K T=  

( )h h(6 GW i SD 2MG K TID K || N )=
( ) ( )h h || ||new

7 GW i SD 2 2MG K TID K N T=
( ) ( )h h(h || || || )8 SD SD SD 2 2MG R K ID T N=

( ) （ ））ih(h( || || || σ ) || h || || || h || ||new
9 i i 1 GW i i SD 2 2MG ID PWD r K TID TID K N T=

检查 2T 是否超时，判断 SDC 是否存在于可信执行环境中

计算： h( || )2 5 SD 2N MG K T=  ，

( )h h( || )GW i 6 SD 2K TID MG K N= ，

( ) ( )h h || ||new
GW i 7 SD 2 2K TID MG K N T ，

( ) ( )h h(h || || || )SD 8 SD SD 2 2R MG K ID T N ，

( )*
SD SDR = PUF C

检查是否满足 ( ) ( )h = h*
SD SDR R

生成随机数 3N ，时间戳 3T ，计算：

( )( )h h10 3 GW iMG N K TID=

( ) ( )( )h h hnew
11 GW i GW i 3MG K TID K TID N=

( ) ( )( )h || || h h12 SD 2 2 GW i 3MG K N T K TID T=

( )h( || h || || || || )9 SD 2 2 3 3SK MG K N T N T=
( )h( || h || || )new

13 GW i 3 3MG SK K TID N T=

检查时间戳 3T 是否超时，计算：

( )( )h h3 10 GW iN MG K TID=

( ) ( )( )hhh new
GW i 11 GW i 3K TID MG K TID N
( ) ( )( )h || || h hSD 2 2 12 GW i 3K N T MG K TID T=  

( ) ( )ih(h( || || ||σ ) || h || || || h || || )wen*
9 i i 1 GW i i SD 2 2MG ID PWD r K TID TID K N T=

( )h( || h || || || || )* *
9 SD 2 2 3 3SK MG K N T N T=

( )h( || h || || )wen**
13 GW i 3 3MG SK K TID N T=

比较是否满足 ==*
13 13MG MG

将
*SK 作为通话密钥，将身份信息更改为

{ }old new new
i i i iTID = TID ,TID = TID

⊕

⊕ ⊕

⊕
⊕
⊕

⊕

⊕

⊕
⊕

⊕

⊕

⊕
⊕

⊕

⊕
⊕

⊕

⊕
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= ⊕
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⊕⊕

= ⊕
⊕

⊕

⊕ ⊕ ⊕
⊕ ⊕
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图5　认证阶段
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MG5 =N2Åh(KSD||T2 )，

MG6 = h (KGW )ÅTID iÅh ( )KSD||N2 ，

MG7 = h (KGW )ÅTIDnew
i Åh (KSD||N2||T2 )，

MG8 = h (RSD )Åh ( )h ( )KSD ||IDSD||T2||N2 

MG9=

h ( )h ( )IDi||PWDi||r1||σi ||h ( )KGW ||TIDi||TIDnew
i ||h ( )KSD||N2||T2 .

          GW将MSG2={MG5 MG6 MG7 MG8 MG9 CSD T2}
发送给智能设备SD.

步骤3.  
SD接收到信息后，检查时间戳T2 是否超时，CSD 是

否存在于可信执行环境中，计算

N2 =MG5Åh (KSD||T2 )，

h (KGW )ÅTID i =MG6Åh(KSD||N2 )，

h (KGW )ÅTIDnew
i =MG7Åh (KSD||N2||T2 )，

h (RSD ) =MG8Åh ( )h ( )KSD ||IDSD||T2||N2 ，

R*
SD = PUF (CSD ).

检查是否 h (R*
SD ) = h (RSD )，如果相同，则生成随机

数N3，时间戳T3，计算

MG10 =N3Åh (h (KGW )ÅTID i)，
MG*

9 =                                                                                                   

     h ( )h ( )ID i||PWD i||r1||σi ||h ( )KGW ||TID i||TIDnew
i ||h ( )KSD||N2||T2 ,

MG11 = h (KGW )ÅTIDnew
i Åh (h (KGW )ÅTID i)ÅN3，

MG12 = h (KSD||N2||T2 )Åh (h (KGW )ÅTID i)ÅT3，

SK = h ( )MG9||h ( )KSD||N2||T2 ||N3||T3 ，

MG13 = h ( )SK||h ( )KGW ÅTIDnew
i ||N3||T3 .

之后，SD 将 MSG3 = {MG10 MG11 MG12 MG13 T3}
发送给MD i.

步骤4.  
MD i 接收到信息后，检验时间戳T3 是否超时，然后

计算

N3 =MG10Åh (h (KGW )ÅTID i)，
h (KGW )ÅTIDnew

i =MG11Åh (h (KGW )ÅTID i)ÅN3，

h (KSD||N2||T2 ) =MG12Åh (h (KGW )ÅTID i)ÅT3，

SK* = h ( )MG*
9||h ( )KSD||N2||T2 ||N3||T3 ，

MG*
13 = h ( )SK*||h ( )KGW ÅTIDnew

i ||N3||T3 .
比较是否 MG*

13= MG13，如果相同则通过验证，将

SK*作为通话密钥 .
MD i将身份信息更改为

{TIDold
i = TID i TIDnew

i = TIDnew
i }.

4. 2. 4　链式动态CRP更新流程

当每次认证结束之后或距离上次更新后达到固定

的时间后将会触发链式动态 CRP 更新流程，由三个步

骤组成，以保证每次认证使用的挑战响应对具有唯一

性和不可逆性 .
步骤1.  
网关GW将计数器修改成 t = t + 1，然后生成时间戳

TCurrent，随机数N，生成种子：

Seednew =HMAC ( )Seedprev KGW||TCurrent||t||N .
其中，Seedprev是上一次使用的种子 .

GW 将{Seednew tnew TCurrent}通过安全信道发送给

MD i和SD.
步骤2.  
移动设备MD i 和智能设备SD接收到信息后，更新

计数器 t = tnew. MD i 使用种子 Seednew 生成新的挑战

C U
new =HMAC (Seednew t||TCurrent||TID i)，然后使用该挑战

生成新的响应RU
new = PUF (C U

new ) . SD使用种子Seednew生

成新的挑战 C SD
new =HMAC (Seednew t||TCurrent||IDSD )，然后

使用该挑战生成新的响应 RSD
new = PUF (C SD

new ) . MD i 和 SD

将 C U
new 和 C SD

new 保存在各自的可信执行环境中，然后删

除Seednew和TCurrent.
步骤3.  
MD i 和 SD 分别将 (C U

new R
U
new )，(C SD

new R
SD
new )发送给

GW. 如果超时或者没有收到MD i和SD的返回信息，则

重新生成种子，并且重新进行更新流程，直到正常

更新 .
链式动态 CRP 更新流程通过引入不可逆的哈希

链，解决了需要存储多组CRP的问题，并有效抵御了去

同步攻击和机器学习建模攻击 .
5　安全分析

本节将进行形式化与非形式化安全分析，以证明

BPIT的安全性 .
5. 1　ROR安全模型

为了模拟威胁模型中定义的敌手能力，本文使用

真实或随机（ROR）模型来模拟真实环境下敌手的攻击

行为 . 攻击者的能力通过对预言机（oracle）的不同查询

来模拟 .
参与者 . BPIT协议中的参与者包括用户U、工业智

能设备 SD 和网关 GW. 预言机 U、SD 和 GW 分别表示

为Π t1
U、Π

t2
SD和Π t3

GW.
接受状态 . 预言机Π t

X 的接受状态意味着实例Π t
X

已经接收到了会话中的最后一条预期消息 . 实例Π t
X的

当前会话标识（sid）由它发送和接收的所有信息的有序

连接组成 .
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伙伴关系 . 为了使两个预言机成为彼此的伙伴，它

们必须满足以下条件：

（1）它们都处于接受状态；

（2）它们互相认证并且有相同的 sid；
（3）它们是彼此的伙伴 .
新鲜性 . 新鲜性意味着预言机及其伙伴创建的会

话密钥尚未泄露给A.
敌手模型 . 为了模拟敌手的能力，敌手A可以执行

以下几种针对协议的查询 .
Execute（Π t1

U，Π
t2
SD，Π

t3
GW）：敌手A可以使用此查询获

取协议中所有传输的消息 .
Send（Π t

X，m）：执行此查询时，敌手 A 向预言机Π t
X

发送消息m并从Π t
X获得回复 .

CorruptMD（Π t1
U）：此查询模拟了用户的移动设备

MD被盗窃的情况，敌手A执行此查询时可以获取MD

中存储的秘密信息 .
CorruptSD（Π t2

SD）：此查询模拟了智能设备 SD 被盗

窃的情况，敌手A执行此查询时可以获取 SD中存储的

秘密信息 .
Hash（RO）：此查询用于访问一个随机预言机 . 加

密哈希函数 h（⋅）被建模为一个随机预言机，所有协议

参与者以及敌手A都可以对其进行查询 .
Test（Π t

X）：一旦执行了这个查询，预言机会输出一

个会话密钥 SK或一个随机数 . Test查询的输出由一个

随机位 b决定 . 如果 b = 1，则返回会话密钥SK；如果 b =
0，则返回一个随机数给A.

语义安全性 . 敌手 A可以多次执行 Execute、Send、
CorruptMD、CorruptSD 和 Hash 查询预言机，然后使用

Test查询来猜测隐藏位 b的值 . 如果Test查询的结果是

b'，并且 b′ = b，则敌手 A赢得游戏 . 让 Succ表示 A赢得

游戏的事件 . 敌手 A 打破协议语义安全性的优势定

义为

AdvBPIT
AKA(A) = | 2 × Pr [Succ] - 1 |.

5. 2　形式化安全分析

定理 1 假设 A是一个在 ROR 模型下运行的多项

式时间攻击者 . qf、qh、qs、| Hash |、l分别表示 PUF查询次

数、哈希查询次数、Send 操作的查询次数、哈希函数的

范围空间、生物特征密钥 σi的位数 . 若A不能以可忽略

的优势成功攻击本文协议，则认为本文协议是安全

的［29］. 假设敌手A打破BPIT语义安全性的优势为

AdvBPIT
AKA(A) ≤ q2

h

2 || Hash
+

q2
f

2 || PUF
+

qs

2m
.

证明 与现有认证协议的证明方法［32］类似，定理 1
的证明由一系列游戏G i(i = 01234)组成 . 让Succ i表

示敌手正确猜测随机位 b 的事件，且 Pr [Succ i ]表示敌

手在游戏G i中获胜的概率 .
游戏 G0：在 G0 中，敌手 A 仅去猜测随机位 b，不执

行任何查询操作 . 根据BPIT的语义安全性，可以得到

AdvBPIT
AKA(A) = | 2 × Pr [Succ0 ] - 1 | （1）

游戏 G1：在 G1 中，敌手 A被认为执行了 Execute查
询来进行监听攻击，因而可以拦截所有交换的信息

MSG1 = {MG1 MG2 MG3 MG4 TID i T1 CU}，
MSG2 = {MG5 MG6 MG7 MG8 MG9 CSD T2}，

MSG3 = {MG10 MG11 MG12 MG13 T3}.
其中的关键信息均使用了哈希函数进行了隐藏，并且

计算会话密钥SK需要KGW，KSD，N2，N3.
敌手 A仅使用 Execute查询无法得到这些参数，进

而无法计算会话密钥 . 因此，敌手A在游戏中的优势并

没有增加，那么有

Pr [Succ0 ] = Pr [Succ1 ] （2）
游戏 G2：游戏 G2 在 G1 的基础上增加了 Send 和

Hash查询，以模拟一个真实的攻击 . 在这种攻击中，敌

手 A可以通过 Send查询得到伪造的消息，再使用 Hash
查询进行哈希碰撞 . 因为本文使用的Hash函数具有抗

碰撞性，并且所有的信息都带有时间戳和随机数，根据

生日悖论，得出哈希碰撞的概率为
q2

h

2 || Hash
，得到

| Pr [Succ2 ] - Pr [Succ1 ] | ≤ q2
h

2 || Hash
（3）

游戏 G3：游戏 G3 在 G2 的基础上增加了 Send 和

PUF查询，由于 PUF ( )× 和 h ( )× 都是单向函数，并且使用

随机预言机模拟，与G2类似，得到

| Pr [Succ3 ] - Pr [Succ2 ] | ≤ q2
f

2 || PUF
（4）

游戏 G4：游戏 G4 在 G3 的基础上增加了 CorruptMD
查询，模拟了用户的移动设备被盗窃的情况 . 敌手A可

以 从 移 动 设 备 中 获 得 信 息 ：{Bi Ci Auth i TIDold
i =

nullTIDnew
i = TID i}，敌手 A 依然无法计算出会话密钥

SK. 敌手可以根据 h (KGW )来猜测 KGW 得到长期密钥 .
假设 KGW 的长度是 m，那么猜测出 KGW 的概率为 1/2m.
则敌手A在游戏中的优势增加为

| Pr [Succ4 ] - Pr [Succ3 ] | ≤ qs

2m
（5）

游戏 G5：游戏 G5 在游戏 G4 的基础上增加了 Cor⁃
ruptSD查询，模拟了智能设备被盗窃的情况 . 敌手A可

以从智能设备获取到信息{IDSD KSD}，根据这些无法计

算出

SK = h ( )MG9||h ( )KSD||N2||T2 ||N3||T3 ，
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MG9=
     h ( )h ( )IDi||PWDi||r1||σi ||h ( )KGW ||TIDi||TIDnew

i ||h ( )KSD||N2||T2 . 
因此，敌手A的优势并没有增加，得到

Pr [Succ5 ] = Pr [Succ4 ] （6）
敌手 A 已经执行了所有的查询，如果敌手 A 想要

赢得游戏，就必须用 Test 查询猜测隐藏的随机位 b，因

此有

Pr [Succ5 ] =
1
2

（7）
根据式（1）～式（7），可以得到

AdvBPIT
AKA(A) ≤ q2

h

2 || Hash
+

q2
f

2 || PUF
+

qs

2m
.

证毕 .
5. 3　非非形式化安全分析

安全属性，也称为安全特性，即认证方案想要实现

的安全目标［2］. 结合形式化与非形式化的安全分析方

法，有助于全面评估协议的安全属性 . 因此，本节将通

过非形式化的安全分析来评估BPIT协议的安全属性 .
（1）匿名性和不可跟踪性

在本协议中，所有参与实体均具备匿名性与不可

追踪性 . 协议中未使用明文传输真实身份，而是采用临

时标识符和哈希函数来隐藏真实身份信息 . 敌手无法

通过窃听通信内容来获取实体的真实身份，从而保障

了匿名性 . 此外，每次会话后，实体的临时标识符都会

更新，并且每条信息都包括时间戳和随机数，从而确保

每次会话的内容均不同，这也有效地保障了不可追

踪性 .
（2）完美前向保密性

协议中的挑战生成基于 HMAC 和种子，并且依赖

上一次使用的种子来生成挑战 . 即使敌手获取到当前

会话的挑战响应对，也无法推导出先前的挑战响应对 .
因此，协议的会话密钥是动态生成的，并不依赖于历史

密钥，这保证了完美前向保密性 . 具体地，本协议中的

会话密钥：

SK = h ( )MG9||h ( )KSD||N2||T2 ||N3||T3 .
其中，包含了随机数与时间戳，这确保了每次会话的密

钥独立且不可追溯 .
（3）用户假冒攻击

为 了 假 冒 用 户 ，敌 手 A 需 要 构 造 信 息

{MG1 MG2 MG3 MG4 TID i T1 CU}，而这一过程需要

获取用户的密码、生物特征、移动设备的PUF响应以及

由随机数保护的秘密参数 . 即使敌手 A可以伪造随机

数和时间戳，也无法同时获得其他秘密信息和移动设

备，因此在认证阶段无法成功假冒用户发送信息进行

攻击 .

（4）重放攻击

协议中的信息包含随机数和时间戳，且每次会话

的挑战响应对均基于先前的种子生成 . 因此，每次会话

的信息都是唯一的，无法与之前会话的信息重复 . 且协

议中的链式动态CRP动态更新流程保证了挑战生成的

不可逆哈希链，每个挑战只在对应的会话生效，敌手A

无法通过重放历史会话使用的挑战响应对来达到重放

攻击 . 以上两点使得协议能够有效防止重放攻击 .
（5）智能设备假冒攻击

要 假 冒 智 能 设 备 ，敌 手 A 需 要 构 造 MSG3 =

{MG10 MG11 MG12 MG13 T3}，即使敌手可以伪造随机

数和时间戳，但无法获取其他的秘密信息，如不能计算

MG10 =N3Åh (h (KGW )ÅTID i)，
MG11 = h (KGW )ÅTIDnew

i Åh (h (KGW )ÅTID i)ÅN3，

MG12 = h (KSD||N2||T2 )Åh (h (KGW )ÅTID i)ÅT3，

SK = h ( )MG9||h ( )KSD||N2||T2 ||N3||T3 ，

MG13 = h ( )SK||h ( )KGW ÅTIDnew
i ||N3||T3 .

并且敌手A无法伪造合法设备的 IDSD. 因此，敌手A无

法在认证阶段假冒智能设备进行攻击 .
（6）移动设备被盗攻击

如果用户的移动设备被盗，敌手A能够获取设备中

存储的信息{Bi Ci Auth i TIDold
i = nullTIDnew

i =TID i}. 然

而，由于TEE确保设备中的挑战数据是受保护的，攻击

者无法直接访问这些信息以进行挑战响应对的分析 .
同时，由于

Bi = r1Åh (ID||PWD||σi)，
Ci = h (KGW )Åh (RID||RPWD||σi)，

Auth i = h (h (RID||RPWD||σi)År1Åh (KGW ) ).
如果敌手 A 想要计算上面的信息，需要同时知道

用户的密码和生物特征，这是不可行的 . 因此，本协议

有效抵御移动设备被盗攻击 .
（7）智能设备被盗攻击

如果工业智能设备被盗，敌手 A 将能够获取工业

智能设备存储的信息{IDSD KSD}. 同移动设备被盗攻

击，敌手A无法直接获取到智能设备中存储的挑战 . 敌

手 A 根据智能设备中存储的信息无法计算出通话密

钥 . 因此，本协议可以抵抗智能设备被盗攻击 .
（8）去同步攻击

假设敌手A可以拦截协议中发出的信息并尝试发

起去同步攻击 . 本协议通过引入了链式 CRP动态更新

流程，保证了每次认证之后挑战响应对的更新，以及每

次认证都使用了随机生成的随机数和时间戳 . 并且，认

证的双方还保存了新旧两个临时身份，即使攻击者发
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起了去同步攻击，在下一次会话时仍然可以在验证方

找到临时身份，并且链式 CRP 动态更新流程保证了认

证实体验证挑战响应对的同步性 . 因此，本协议可以抵

抗去同步攻击 .
（9）中间人攻击

协议的消息均通过哈希函数绑定随机数和时间

戳，敌手A更改协议中的信息会导致认证失败 . 此外，协

议采用PUF进行验证，敌手A无法通过软件手段复制或

预测 PUF响应 . 每次会话后，链式 CRP动态更新流程，

确保挑战响应对的更新，从而有效防止了中间人攻击 .
（10）相互认证

在 BPIT 中，所有的实体都可以成功进行相互认

证 . 收到 MSG1 = {MG1 MG2 MG3 MG4 TID i T1 CU}
后，GW验证CRP与 IDSD是否正确，如果正确则GW验证

MD i. 收到MSG2= {MG5 MG6 MG7 MG8 MG9 CSD T2}
后，SD验证CRP是否正确，如果正确则SD验证GW.

MD i 收 到 MSG3 = {MG10 MG11 MG12 MG13 T3}
后，验证 MG*

13 = h ( )SK*||h ( )KGW ÅTIDnew
i ||N3||T3 是否等

于 MG13. 如果正确，则 MD i 验证 SD，并且生成会话密

钥SK = h ( )MG9||h ( )KSD||N2||T2 ||N3||T3 .
（11）特权内幕攻击

假设一个特权内幕的攻击者知道用户注册时传给

网关的信息{RIDRPWD}和{RU}，由于 RU 是 PUF 生成

的响应，敌手A无法计算出对应的挑战CU，也无法根据

这些信息计算出会话密钥 . 即使敌手 A还窃取了移动

设备，并且能够提取移动设备中存储的信息

{Bi Ci Auth i TIDold
i = nullTIDnew

i = TID i}.
但若不知道用户的用户名、密码和生物特征等信

息，敌手A仍不能成功登录移动设备，也不能计算出会

话密钥 . 因此，本协议能够有效抵御特权内幕攻击 .
（12）机器学习建模攻击

敌手 A 可以通过长期窃听认证过程收集大量

CRP，利用机器学习算法（如神经网络、支持向量机）训

练模型，预测PUF对任意挑战的响应 . 本协议通过链式

动态更新 CRP 机制形成了不可逆不可预测的哈希链，

并且使用 TEE 保护了 CRP 的泄露，有效解决了传统

PUF协议中CRP易被建模的缺陷 .
（13）登录失败处理

在认证过程中，如果验证失败，将立即终止会话以

防止暴力破解 .
（14）会话密钥协商

在确认网关身份之后，智能设备会生成一个会话

密钥 SK = h ( )MG9||h ( )KSD||N2||T2 ||N3||T3 ，当移动设备确

认智能设备身份之后，移动设备将会生成一个相同的

会话密钥 SK* = h ( )MG*
9||h ( )KSD||N2||T2 ||N3||T3 . 因此在

认证结束之后，智能设备与移动设备之间的会话密钥

将会被创建 .
（15）离线密码猜测攻击

假设敌手A试图通过离线枚举移动设备密码以得

到敏感信息 . BPIT中移动设备存储的身份信息由用户

密码和生物特征组合 . 又由

Auth*
i = h (h (RID i||RPWD i||σ

*
i )År *

1Åh*(KGW ) )，
可知，敌手 A 必须同时获得密码与生物特征才能伪造

验证信息，这是不可能做到的 . 因此，本协议可以有效

抵抗离线密码猜测攻击 .
6　性能分析

本节将进行BPIT协议与一些物联网认证协议［33~38］

在认证阶段安全属性、通信代价、计算代价的比较分

析，以证明BPIT协议在工业5.0环境下的适配性 .
6. 1　安全属性

本小节以 15个核心安全属性为标准，对BPIT协议

及相关协议进行安全属性的对比分析 .
文献［33］所提出的协议不具有匿名性和不可跟踪

性，并且不能抵抗移动设备被盗攻击、智能设备被盗攻

击和去同步攻击 . 文献［34］所提出的协议存在用户假

冒、智能设备假冒和去同步攻击的安全隐患 . 文献［35］
所提出的协议在智能设备被盗和去同步攻击下存在安全

问题 . 文献［36］无法抵抗智能设备被盗攻击 . 文献［37］
使用了PUF并且声称可以抵御设备被窃攻击和机器学

习建模攻击，但在提出的协议中并没有更新和保护

CRP 的机制，攻击者可以通过窃取智能设备和移动设

备进行侧信道攻击获取到CRP或者通过机器学习建模

攻击的方法预测响应值 . 因此，该协议不能防御设备被

窃攻击、机器学习建模攻击且不满足完美前向保密性 .
文献［38］所提出的协议声称具有前向完美保密性，但

如果长期密钥泄露，攻击者可利用历史信息推导出过

往会话密钥，因此不具备完美前向保密性 . 本文所提出

的 BPIT协议较相关协议实现了更多的安全属性，可以

抵抗更多的攻击，更加适合工业5.0环境下使用 .
表2展示了相关协议的安全属性，其中 S1指移动设

备被盗攻击，S2指智能设备被盗攻击，S3指重放攻击，S4

指用户假冒攻击，S5 指智能设备假冒攻击，S6 指匿名

性，S7 指不可跟踪性，S8 指去同步攻击，S9 指中间人攻

击，S10指特权内幕攻击，S11指完美前向安全保密性，S12

指机器学习建模攻击，S13 指登录尝试失败，S14 指相互

认证，S15指离线密码猜测攻击 .
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6. 2　通信代价

通信代价主要取决于协议中定义的消息结构及其

大小，可以通过静态分析方式进行精确估算 . 由于其不

依赖于具体实现平台或运行环境，理论计算具有较强

的通用性与可比性 . 因此本文使用通信中认证过程的

交换信息的总位数来表示通信代价 . 假设身份、伪身

份、临时身份、临时交互号、会话钥、PUF的挑战和响应

的长度都是 128 bits，时间戳是 32 bits，哈希摘要和MAC
长度是 256 bits，对称加密/解密块大小是 128 bits. 表 3
展示了相关协议的通信代价 .

文献［33］~文献［36］的总通信代分别为（1 824+
288+544）=2 656 bits，（1 536+384+384+384）=2 688 bits，
（672+1 056+768+1 344）=3 840 bits，（1 568+1 056+672+
1 376）=4 672 bits，文献［37］的通信代价为（928+704+
288+960）=2 880 bits，文献［38］的通信代价为（672+
1 056+800+1 312）=3 840 bits. 而在本协议认证过程中

需要交换的信息分别是

{MG1 MG2 MG3 MG4 TID i T1 CU}，
{MG10 MG11 MG12 MG13 T3}，

{MG5 MG6 MG7 MG8 MG9 CSD T2}.
它们的位长分别是（256+256+256+256+128+32+

128）=1 312 bits，（256+256+256+256+32）=1 056 bits，
（256+256+256+256+256+128+32）=1 440 bits，因 此

BPIT协议认证过程总的通信代价为（1 312+1 056+
1 440）=3 808 bits.

由表 3 可知，文献［33］、文献［34］和文献［37］的通

信代价最低 . 但由表 2可知，三者不满足一些关键的安

全属性，并且由 6.3节可知，计算代价也高于本文协议，

同时文献［35］在通信代价与计算代价上略高于本文协

议，并且本文协议相较于文献［35］实现了更多的安全

属性 . 综上所述，本文协议在确保满足关键安全属性的

同时实现了更低的通信代价 .
6. 3　计算代价

本小节首先使用协议中所有参与方执行密码原语

的总操作时间来评估计算代价 . 令 Th、Te、Tepm、Tmac、

Thmac、Tpuf 分别表示哈希函数、对称密码加密或者解密、

ECC点乘、MAC、哈希MAC和PUF的运算时间 . 为保证

计算方法的统一性，本文使用已有论文的实验结

果［28，37，39］以在同一标准下对对比协议的计算代价进行

估算，现有实验在以下设备上进行了模拟实验：用户设

备 MD i 使用 HTC One X（搭载 890 MHz ARM Cortex-A9 
MPCore 处理器），工业智能设备 SD 使用 MSB-430 模块

化传感器板（采用 T1 MSP430 微控制器和 TMP36 温度

传感器），网关 GW 使用 Intel Core i5-2500 处理器笔记

本电脑（主频 3.3 GHz），实验使用 JPBC 库 Pbc-05.14 和

JCE库来评估密码原语的执行时间，并且Th≈Tmac≈Thmac，

密码源语近似操作时间如表4所示 .
在文献［33］的协议中，移动设备的执行时间是

表2　相关协议的安全属性

安全属性

S1

S2

S3

S4

S5

S6

S7

S8

S9

S10

S11

S12

S13

S14

S15

文献[33]
✕
✕
√
√
√
✕
✕
✕
√
√
√
√
√
√
√

文献[34]
√
√
√
✕
✕
√
√
√
√
√
√
√
√
√
√

文献[35]
√
√
√
√
√
√
√
✕
√
√
√
√
√
√
√

文献[36]
√
✕
√
√
√
√
√
√
√
√
√
√
√
√
√

文献[37]
✕
✕
√
√
√
√
√
√
√
√
✕
✕
√
√
√

文献[38]
√
√
√
√
√
√
√
√
√
√
✕
√
√
√
√

BPIT
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√

表3　通信代价比较

协议

文献[33]
文献[34]
文献[35]
文献[36]
文献[37]
文献[38]

BPIT

通信代价/bits  
2 656
2 688
3 840
4 672
2 880
3 840
3 808 

2957



电 子 学 报 2025 年

10Th+3Te+2Thmac+2Tepm≈28.179 ms，智能设备的执行时

间 1Th+1Te≈3.6 ms，网 关 的 执 行 时 间 是 11Th+4Te+
2Thmac+22Tepm≈18.241 ms，总计算代价为 50.020 ms. 在

文献［34］的协议中，移动设备、智能设备、网关的执行

时间分别是 2Tepm+3Th≈27.321 ms，3Th≈4.26 ms，1Tepm+
7Th≈9.029 ms，总计算代价为 40.610 ms. 文献［35］的协

议中，移动设备、智能设备、网关的执行时间分别是4Th+
1Te≈0.353 ms，10Th+1Te≈16.38 ms，9Th+2Te≈0.443 ms，
总计算代价为 17.176 ms. 文献［36］的协议中，移动设

备、智能设备、网关的执行时间是 Tpuf+13Th+2Tepm+Te

≈28.099 ms，Tpuf+12Th+Tepm≈38.883 ms，Tepm+19Th≈
9.473 ms，总计算代价为 76.455 ms. 文献［37］的协议中，

移动设备、智能设备、网关的执行时间分别是 9Th≈
0.603 ms，10Th+2Te≈18.56 ms，5Th+2Te≈0.295 ms，总计

算代价为 19.458 ms. 文献［38］的协议中，移动设备、智能

设备、网关的执行时间分别是 10Th≈0.67 ms，7Th+1Tepm≈
31.76 ms，14Th≈0.518 ms，总计算代价为32.948 ms.

由表 5计算代价对比结果可知，本文提出的协议计

算代价最低，本文提出的协议采用Hash、PUF轻量化密

码操作，平均减少了约54%的计算开销 .
本文进一步补充了在实际运行环境下的计算成本

差异分析 . 具体而言，我们在一台配备 Intel i5-12400F 
2.50 GHz CPU 和 16 GB 内存的台式机上，基于 Python 
3.11.9环境，对各项密码学原语分别执行了1 000次迭代，

并计算其平均耗时 . 同时，本文基于 Python 的 socket、
hashlib、numpy等库，对所提出的协议及对比方案进行了

端到端仿真，得出了不同协议在实际运行中的认证总开

销，从而为计算成本比较提供了更具可操作性和参考价

值的实验依据 . 各密码学原语的平均耗时结果如表 6
所示 .

而表 7则给出了协议仿真的理论计算开销与实际

测得总耗时的对比情况 . 由表 7可见，在本次仿真测试

中，本文所提出的 BPIT协议在理论计算开销与实际测

得耗时方面均表现出最优，充分体现了所设计方案的

轻量化特性 . 需要指出的是，理论估算值与仿真得到的

实际值之间存在一定差异，主要原因在于：尽管各密码

学操作在理想条件下单独测得了平均执行时间，实际

系统运行时仍需考虑函数调用、上下文切换、内存读

写、I/O等待以及可能的任务抢占等不可忽略的系统开

销，这些因素共同导致协议的端到端实际耗时往往大

于单一操作耗时的简单累加 . 值得注意的是，通信代价

本应体现为通信双方交换数据的总位数（包括消息长

度、协议轮数等），而在本研究的端到端实验中，所测得

的运行时间实际上已隐含了通信延迟的影响，例如数据

传输过程中所需的等待时间以及多轮交互带来的累积

开销 . 因此，本文基于实际仿真的端到端耗时更能真实

反映方案在工业物联网（IIoT）场景下的计算性能开销 .

7　结论

本研究针对工业 5.0 中智能设备的动态认证与密

钥协商问题，提出基于物理不可克隆函数（PUF）与可信

执行环境（TEE）的轻量级匿名协议 BPIT. 该协议通过

表4　密码原语近似运行时间 单位：ms
设备

移动设备

智能设备

网关

Th

0.067
1.420
0.037

Te

0.085
2.180
0.055

Tepm

13.56
21.82

8.77

Tpuf

0.023
0.023
—

表5　相关协议计算代价 单位：ms
协议

文献[33]
文献[34]
文献[35]
文献[36]
文献[37]
文献[38]

BPIT

MD

10Th+3Te+2Thmac+2Tepm≈28.179
2Tepm+3Th≈27.321

4Th+1Te≈0.353
Tpuf+13Th+2Tepm+Te≈28.099

9Th≈0.603
10Th≈0.67

17Th+1Tpuf≈1.162

SD

1Th+1Te≈3.6
3Th≈4.26

10Th+1Te≈16.38
Tpuf+12Th+Tepm≈38.883

10Th+2Te≈18.56
7Th+Tepm≈31.76

11Th+Tpuf≈15.643

GW

11Th+4Te+2Thmac+22Tepm≈18.241
1Tepm+7Th≈9.029

9Th+2Te≈0.443
Tepm+19Th≈9.473

5Th+2Te≈0.295
14Th≈0.518

9Th≈0.356

总代价

50.020
40.610
17.176
76.455
19.458
32.948
17.161

表6　实际环境中密码原语的平均耗时

密码原语

Th

Te

Tepm

Tpuf

描述

哈希函数(采用SHA-3)
对称加密或解密

ECC点乘

PUF生成

平均耗时/ms
0.002 0
0.004 5
1.561 5
0.002 0 表7　相关协议的理论计算代价与模拟计算代价 单位：ms

协议

文献[33]
文献[34]
文献[35]
文献[36]
文献[37]
文献[38]

BPIT

理论计算代价

37.524
4.783
0.064
6.330
0.066
1.622
0.062

模拟计算代价

39.258
10.032

5.234
8.398
5.567
7.782
4.608
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链式 CRP 动态更新机制与 TEE 硬件安全防护，实现三

方认证与密钥协商 . 采用轻量级哈希优化消息流，降低

通信开销，适配资源受限设备 . 协议通过链式CRP防御

物理攻击、随机数-时间戳策略抵御中间人攻击、双向同

步消除去同步风险，构建针对设备假冒等威胁的多维

度防御 . 经 ROR 模型证明安全且可抵抗多种已知攻

击 . 与现有方案相比，BPIT 在可接受通信代价和更低

计算代价下支持更多安全属性，适用于工业 5.0物联网

环境 .
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