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基于蚁群优化与准实时密钥池的生存性
虚拟网络映射方法
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摘　要：　为增强弹性光网络的区域故障场景下虚拟网络映射的安全性与抗灾难性，本文提出基于蚁群优化与准

实时密钥池的生存性虚拟网络映射（Ant Colony Optimization and Quasi-real-time Key Pool based on Survivability Virtual 
Network Embedding，ACOQKP-SVNE）方法 . 为降低密文传输路径潜在风险程度，设计基于蚁群优化的密文传输路径映

射策略，为提高密钥利用率，设计基于准实时密钥池的量子密钥分发路径映射策略；当区域故障发生时，采用基于不同

物理组件的受损感知故障恢复策略对受影响的物理组件进行重映射 . 仿真结果表明，与对比算法相比，所提ACOQKP-

SVNE的带宽阻塞率最高可降低约为16%.
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Abstract:　To enhance the security and anti-calamity of virtual network embedding (VNE) for multi-area faults sce⁃
narios in elastic optical networks, a method of ant colony optimization and quasi-real-time key pool based on survivability 
VNE (ACOQKP-SVNE) is proposed. A strategy of ciphertext data transmission path embedding based on ant colony opti⁃
mization is designed to reduce the degree of the potential risk of the ciphertext transmission path, and the strategy of quan⁃
tum key distribution path embedding based on quasi-real-time key pool construction to improve the key utilization. When 
the multi-area failure occurs, the affected physical components are recovered by using the strategy of damage-aware failure 
recovery based on different physical components. Simulation results show that compared with comparative algorithms, the 
proposed ACOQKP-SVNE algorithm can reduce the bandwidth blocking probability by up to about 16%.
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1　引言

弹性光网络（Elastic Optical Networks，EONs）凭借

灵活的频谱划分以及自适应选择调制格式［1］，能满足日

益增长的移动业务、云计算和数据中心服务、区域间保

密通信等需求［2，3］. 随着网络虚拟化技术发展，虚拟网

络映射（Virtual Network Embedding，VNE）增强 EONs资
源灵活应用的关键技术［4，5］. 然而，EONs的数据传输的

安全性和可靠性面临巨大挑战 . 而经典加密的安全传
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输方式容易被攻击者利用强大的计算能力破解，使传

输数据面临安全风险［6］；而EONs的设备组件老化或损

坏，难以保障数据传输可靠性［7］.
量子密钥分发（Quantum Key Distribution， QKD）利

用光子编码的量子态在通信双方生成安全量子密钥，

具有信息理论安全性，为解决数据传输的安全性提出

了更好的解决方案［8］. 而生存性传输是抵抗EONs灾难

和故障风险的有效传输方法［9］. 但是，将QKD应用于生

存性 EONs，虚拟光网络（Virtual Optical Network，VON）
传输不仅需要满足QKD加密密文传输带宽需求和密钥

资源保证能力，还需考虑在EONs链路故障情况下的密

文和密钥生存性，并保证密钥供给和消耗之间的

平衡［6，7］.
Zou 等人［10］为减少大规模灾难时造成的数据丢失

的问题，提出一种减灾感知的灾难管理（Disaster Man⁃
agement with Mitigation Awareness，DMMA）算法，设计惩

罚函数以抑制重新分配资源导致业务的降级损失，但

该算法因未考虑业务恢复顺序，使得业务恢复成功率

低 . Li等人［11］为解决由于灾难导致的多条路径中的业

务中断问题，提出一种顺序感知业务恢复（Ordering 
Aware Service Recovery， OASR）算法，利用遗传算子寻

找最优的业务恢复顺序，但该算法在频谱分配过程中

忽略了带宽资源以及频谱碎片的影响，致使带宽阻塞

率较高 . Liu等人［12］为解决灾难导致底层物理网络大面

积失效的问题，根据区域故障的灾害预测模型，提出最

小链路风险先验选择（Minimum Link Risk Prior Selec⁃
tion， MLRPS）算法，在虚拟链路映射过程中，采用贪婪

方法将故障的虚拟链路映射至带宽容量损失最小的

路径，但在改善 VON 接受率方面的效果不显著 . 在

文献［11，12］中，研究者仅关注了数据传输过程生存性

策略，但没有考虑传输安全性 . Zou等人［13］为解决多域

多故障场景下生存性 QKD 的问题，提出基于拓扑映射

的多域QKD网络恢复算法，以增强网络的生存性 .
本文针对区域故障场景下的生存性VON安全映射

问题，提出基于蚁群优化与准实时密钥池的生存性虚

拟 网 络 映 射（Ant Colony Optimization and Quasi-real-
time Key Pool based on Survivability Virtual Network Em⁃
bedding，ACOQKP-SVNE）算法，以提高 VNE 的安全性

和生存性 .
2　基于QKD的虚拟网络映射模型

VNE 包括虚拟节点映射以及虚拟链路映射 . 为保

障 VON 中数据传输的安全性，虚拟链路映射除满足密

文传输带宽需求外，还需为虚拟链路分配密钥资源以

实现QKD.
图 1所示的VNE模型包括虚拟网络层和基于QKD

的 EONs 物 理 网 络 . EONs 可 抽 象 为 无 向 图 Gs =
(N s Ls Cs Bs K s )；Ns为 EONs 光节点集；Ls为光纤链路

集；Cs为光节点可用计算资源集；第m个光节点 ns
m 计算

资源为C(ns
m )，ns

m ÎN s，C(ns
m )ÎCs；Bs为光纤链路带宽资

源集，连接在光节点 ns
m 和 ns

n 间的光纤链路B(l n
m )的带宽

容量为B(l n
m )，B(l n

m )Î Bs；每两个相邻光节点之间配备量

子密钥池（Quantum Key Pool，QKP），Ks为QKP的密钥资

源集，光节点 ns
m 和 ns

n 之间的 QKP 密钥资源容量为

k(l n
m )，k(l n

m )ÎK s；每条光纤链路上括号中的数字分别表

示可用带宽资源及QKP中存储的密钥资源容量 . 类似

地，虚拟网络层的 VON 请求建模为 Gv = (N v Ev )，Nv为

虚拟节点集；Ev为虚拟链路集；虚拟节点 nv
i 所需计算资

源为 C(nv
i )；每条虚拟链路 ej

i 的带宽需求为 B(ej
i )，密钥

需求为 k(ej
i ). 在图 1中，虚拟节点映射为：｛VN1→SN1， 

VN2→SN5， VN3→SN4｝.

将VON的虚拟节点和虚拟链路映射到EONs中，各

光节点能根据 VON 请求连续生成量子密钥，接受网络

中心控制器的密钥存储和管理约定［14，15］. 当虚拟节点

映射到EONs某个光节点时，该光节点的带宽资源和计

算资源能满足虚拟节点资源需求，且不同虚拟节点映

射到不同光节点上［7，14］. 此外，VON的各虚拟链路映射

到 EONs 某条光路时，除了要满足光路的频谱一致性、

频谱连续性［7，14］以及频谱不重叠性外，还需要满足资源

约束式（1）和式（2）的条件［7，14］：
B(P1 )× φ(ej

i P1 )≥ Bv (ej
i )"ej

i Î Ev （1）
∑

P2 ÎKP

k(P2 )×ψ(ej
i P2 )≥ k(ej

i )"ej
i Î Ev （2）

其中，B(P1 )表示虚拟链路 ej
i 映射到 EONs 的光路 P1 所

需带宽值；φ(ej
i P1 )为布尔变量，若光路 P1 为 ej

i 映射的

密文数据映射子路径，其值为 1，否则，值为 0；KP为 ej
i映

射的量子密钥分发路径集；k(P2 )为光路P1 需配置密钥
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图1　基于QKD的虚拟网络映射模型示意图
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资源容量 . ψ(ej
i P2 )为布尔变量，若光路 P2 是 ej

i 的一条

量子密钥映射路径，其值为 1，否则，值为 0；式（1）保证

所有密文数据传输子路径的可用带宽之和满足虚拟

链路 ej
i 的带宽需求；式（2）确保所有量子密钥分发子

路 径 的 密 钥 资 源 总 和 满 足 虚 拟 链 路 ej
i 的 密 钥

需求［14，15］.
通常，通信网络基础设施都搭建在幅员辽阔的地

表上，区域性遭到如台风、地震、洪水等灾难，将造成多

区域大范围光网络设备和光纤链路瘫痪［14］. 本文考虑

在多区域灾难故障下的生存性虚拟光网络映射问题，

由于灾难影响区域形状是不确定的，参考文献［12，14］
灾难影响区域描述方法，将灾难影响区域考虑为圆形，

灾难影响区域为：Z=（zo，zr）表示，其中，zo 表示灾难中

心，zr表示灾难覆盖区域的半径，利用基于灾害故障风

险意识的经验概率评估灾难影响区域 Z 的故障概

率为［12，14，15］

pZ ( f )=
1

|M| ∑
Mj Î Z

pMj
( f ) （3）

其中，Mj表示在受灾影响区域中的物理组件 j，物理组件

可以是底层光网络的节点或链路；|M|为受灾难影响的

物 理 组 件 数 目 ；pMj
( f ) 为 物 理 组 件 j 的 潜 在 失 效

概率［12，15］.
满足映射的资源需求在本质上是一个资源分配问

题，包括加密业务的路由、频谱资源分配和QKD路由与

密钥分配是计算机多项式难解问题［7，12，15］. 利用蚁群算

法转移概率控制信息素正反馈机制，可以提将 VON 请

求映射到路径短、故障概率低和资源消耗少的路径上，

以提高密文传输的成功率［14，15］.
3　基于蚁群优化与准实时密钥池的生存性

虚拟网络映射（ACOQKP-SVNE）
ACOQKP-SVNE包括：基于潜在故障概率评估的虚

拟节点映射策略，基于蚁群优化的密文传输路径映射

策略，基于准实时密钥池的 QKD 路径映射策略和基于

不同物理组件的受损感知故障恢复策略 .
3. 1　基于潜在故障概率评估的虚拟节点映射策略

为增强虚拟节点映射与虚拟链路映射的关联性，

在评估虚拟节点重要度时，考虑虚拟节点计算资源需

求和虚拟节点相邻虚拟链路上的带宽资源需求与密钥

资源需求，虚拟节点nv
i 的重要度为

V (nv
i )=

ϑ1 ×C(nv
i )∑

nv
j ÎN v

C(nv
j )

+

ϑ2 ∑
ev

i Î A(nv
i )

B(ev
i )

d(nv
i ) ∑

ev Î Ev

B(ev )
+

ϑ3 ∑
ev

i Î A(nv
i )

k(ev
i )

d(nv
i ) ∑

ev Î Ev

k(ev )

（4）
其中，C(nv

j )表示虚拟节点nv
j 的计算需求资源值；ev

i 表示

与 nv
i 相邻的虚拟链路，A(nv

i )为与 nv
i 相邻的虚拟链路集

合；d(nv
i )为 nv

i 的节点度数；ϑ1、ϑ2、ϑ3 为权重系数，且

ϑ1+ϑ2+ϑ3=1.
为提高 VNE 成功率，评估 EONs 光节点的重要度

时，不仅考虑光节点度数和可用资源情况，还考虑相邻

光纤链路具有最小潜在故障概率，将 nv
i 映射到光节点

ns
m的重要度为

P(ns
m )=

C(ns
m )× d(ns

m )

( )1 + ∑
ns

m' Î AE (nv
i )

H (ns
m' n

s
m ) × ∑

l s
m Î A(ns

m )

R(l s
m )

（5）

其中，d(ns
m )为光节点 ns

m 的节点度数；A(ns
m )为 ns

m 相邻

的光纤链路集合；AE (nv
i )为与 nv

i 相邻虚拟节点的已映

射光节点集合；H (ns
m′n

s
m )为光节点 ns

m 到 ns
m′的光路跳

数 ；与 ns
m 相 邻 的 光 纤 链 路 l s

m 的 潜 在 故障概率为

R(l s
m )［12，14］.
根据虚拟节点和光节点重要度降序排列，依次将

虚拟节点映射至底层物理网络中的光节点上 .
3. 2　基于蚁群优化的密文传输路径映射策略

在虚拟链路映射时，根据虚拟链路重要度值对依

次映射虚拟链路 . 虚拟链路 ej
i的重要度计算式为

V (ej
i )=

VN (nv
i )+VN (nv

j )

H (nv
i n

v
max )+H (nv

j n
v
max )

（6）
其中，nv

max 为重要度值最大的虚拟节点；H (nv
i n

v
max )和

H (nv
j n

v
max )分别为nv

i、nv
j 距离nv

max的光路跳数 .
利用蚁群算法［14，16］寻找密文数据最优路径时，设

第 k只蚂蚁在 t时刻从光节点ns
m向ns

q转移概率为

P k
t (ns

m n
s
q )=

ì

í

î

ï
ïï
ï

ï
ïï
ï

arg max{τ q
m (t)× ηq

m (t)}    r ≤ r0

[τ q
m (t)]γ ×[ηq

m (t)]λ∑
μÎ A(m)

[τ μm (t)]γ ×[ημm (t)]λ
    r > r0

（7）

其中，A（m）表示 ns
m 的邻居光节点集合；γ和λ为调节因

子，控制信息素和启发函数的相对权值；r为随机数，r0
为常数，根据 r 与 r0的大小比较，评估蚂蚁从光节点 ns

m

向 ns
q 转移的概率；τ q

m (t)表示 t时刻的蚂蚁经过光纤链路

l q
m 的残留信息素浓度；ηq

m (t)表示 l q
m 启发式函数，其更新

方法参考文献［14，16］.
基于蚁群优化的密文传输路径映射策略详细的步

骤如策略1所示 .
3. 3　基于准实时密钥池的QKD路径映射策略

QKD使量子密钥能被通信双方共享［6，15］，为评估量

子密钥生成与消耗之间的关系，设计光纤链路 l n
m 的剩

余密钥资源容量计算式子式为

k(l n
m ts )=Gk (l n

m ts )- ξ ×Ck (l n
m ts )    0 ≤ ts ≤ Tk （8）

其中，k(l n
m t)表示密钥存储时间 ts内 l n

m 的QKP中剩余密

钥资源容量；Gk (l n
m ts )为 ts时 l n

m 的QKP中密钥资源生成
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量；Ck (l n
m ts )为 ts内 l n

m 的 QKP 中密钥资源消耗量；Tk 为

量子密钥使用时间门限；ξ表示 l n
m 剩余密钥资源容量是

否满足加密所需密钥量 .
为最小化量子密钥消耗，设计考虑光纤链路的密

钥资源信息与跳数的量子密钥路径权值函数为

PC (P2 )=
∑

l n
m Î P2

χ(l n
m ts )× k(l n

m ts )

1 +H (P2 )
（9）

其中，χ(l n
m ts )为布尔变量，若 l n

m 中的QKP在光路P2的 ts

内消耗密钥资源最少的链路，则 χ(l n
m ts )=1；否则，

χ(l n
m ts )=0；H（P2）为光路 P2的跳数 . PC (P2 )值越大，则

QKP在 P2上消耗的密钥资源更少 . QKD路径映射过程

如策略2所示 .
3. 4　基于不同物理组件的受损感知故障恢复策略

当EONs组件受灾难影响时，为最大程度恢复受影

响的 VON 数量，优先恢复受影响的光节点承载的虚拟

请求［10，12，14］，根据式（4）对这些受影响的虚拟节点进行

重新排序和重映射；受影响的EONs光纤链路上承载的

虚拟链路采用策略 1和策略 2重新映射 . 为最大程度地

恢复受损的 VON 数目，设计底层物理网络中受故障影

响的光纤链路恢复顺序，其中，光纤链路 l n
m 的恢复顺序

权值为

R(l n
m )= || Dv (l n

m ) × ∑
ev ÎDv (l n

m )
( )B(ev )+K(ev ) （10）

其中，Dv (l n
m )表示受灾难影响的 l n

m 承载的虚拟链路集

合； || Dv (l n
m ) 为Dv (l n

m )中虚拟链路数量 . R(l n
m )值越大，表

示 l n
m的恢复优先级顺序越高 .
基于不同物理组件的受损感知故障恢复策略的具

体步骤如策略3所示 .
4　仿真结果与分析

4. 1　仿真环境

为验证ACOQKP-SVNE的性能，分别在 14节点、21
链路的 NSFNET拓扑和 24节点、43链路 USNET拓扑上

进行仿真，分别随机设置 3 个和 5 个灾难影响区

域［12，14］，光纤链路和节点的潜在组件失效概率在（0，1）
间随机生成 . VON到达服从参数为 λ的泊松分布到达，

具有保密需求的 VON 中虚拟节点数目在［3，5］随机生

成，每个虚拟节点计算资源在［1，10］随机生成，任意虚

拟节点之间连通概率为 0.5，每条虚拟链路带宽需求为

［1，10］频隙［17］；设物理网络中每个光节点的计算资源为

200 units，每条光纤链路带宽容量为358频隙，每频隙为

12.5 GHz；设每个量子密钥池的初始密钥容量为80 u，密
钥生成速率为 100 u/s. 蚂蚁总数 |A|=100，γ = 2λ = 5，ρ=
0.3，最大迭代次数N=50，设 r∈（0，1），r0=0.5，ω1=ω2=0.5；
ϑ1=0.4、ϑ2=ϑ3=0.3；K=3，T=100 s，GB=1，Tk=50 s［10，12，14］.

为验证 ACOQKP-SVNE 的性能，采用的对比算法

为：Zou等人［10］提出的 DMMA，Li等人［11］提出的 OASR，

以及Liu等人［12］提出的MLRPS算法 .
4. 2　仿真结果及分析

在图 2中，带宽阻塞率随网络负载的增加而增加，

在相同负载下，所提ACOQKP-SVNE具有最低的带宽阻

塞率 . 这是因为：ACOQKP-SVNE在评估虚拟节点和光

节点重要度时，能避免虚拟链路映射的密文传输路径

策略2 基于准实时密钥池的量子密钥分发路径映射策略

输入： Gs,Gv的VNE结果,设K,Tk值,ts=0, VL=∅
输出： Gv虚拟链路QKD路径映射和量子密钥消耗量

S1. 由QKD生成各个QKP中密钥容量和确定密钥生成速率,根据

Gv各虚拟链路的重要度值,降序保存在集合VL中;
S2. 将QKD系统生成的量子密钥资源存储到量子密钥池中;
S3. 由式(8),更新各QKP中的密钥容量,如果密钥的存储时间 ts超过

Tk,则销毁未在Tk内使用的密钥资源;
S4. 若集合VL中存在未映射QKD虚拟链路,将第1条未映射虚拟路

径标识为 lv,设QL=∅,转S5;否则,转S9;
S5. 使用K最短路算法,在EONs中寻找 lv的K条候选QKD路径,由
式(9)计算QKD路径权值,降序保存在集合QL中;
S6. 从QL中选择第1条路径标识为Pa,max{k(Pa )}为Pa上最大剩余

密钥资源容量,若max{k(Pa )}≥ k(lv ),则记录 lv的QKD路径P2=Pa和

密钥消耗量,从VL中删除 lv,转S4;
S7. 从集合QL中选出下一条QKD路径,标识为Pb,统计Pb的

max{k(Pb )},若max{k(Pb )}≥ k(lv )-max{k(Pa )},记录 lv的QKD路

径P2=Pa+Pb和密钥消耗量,从VL中删除 lv,转S4;
S8. 从集合QL中删除路径Pb,若QL≠∅,转S7,否则,转S9;
S9. 返回Gv的各虚拟链路的QKD路径映射和密钥消耗量 .

策略1 基于蚁群优化的密文传输路径映射策略

输入： Gs,Gv和虚拟节点映射结果,设 r0和N值,t=0,VL=∅
输出： Gv的密文传输路径和路径上频谱资源分配结果

S1. 设蚂蚁总数|A|=100,蚂蚁 e=0,设 i=1,r=0;
S2. 由式(6)计算Gv各虚拟链路重要度,降序保存在集合VL中;
S3. 将VL中第1条未映射虚拟链路,标记为 lv,将 lv两端虚拟节点的

已映射的光节点标记为ns,nd;
S4.计算Gs的光节点ns的节点度数d(ns),设 e=d(ns);
S5. 从ns释放蚂蚁 e,由式(7),计算蚂蚁 e从ns到各邻居节点的转移概

率,从ns转移至转移概率值最大的邻居节点nq;
S6. 更新光纤链路 l q

s 上的信息素浓度值与启发式函数值;
S7. 若nq=nd,转S8;否则,令nq=ns,t = t+1,转S5;
S8. 若 e ≥ |A|,转S9;否则,令 e = e + d(ns),转S5;
S9. 若 i ≥N,转S10;否则,令 i=i+1,令 e = d(ns),转S5;
S10. 若ns到nd光路不存在满足虚拟链路 lv所需的空闲频隙块,转
S12;
S11. 采用首选即中方式,为 lv映射的密文传输路径分配频谱资源,
从VL中删除 lv,若VL ≠ ∅,转S3;
S12. 返回Gv密文传输路径映射与频谱资源分配结果 .
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跳数过多，有助于减少频谱资源的消耗 . 而 OASR、

MLRPS 与 DMMA 算法在映射虚拟节点时，没有考虑

节点映射对虚拟链路造成的影响，可能使相邻虚拟

节点映射至跳数较多的光路上 . 另一方面，在密文路

径映射阶段，ACOQKP-SVNE 通过蚁群优化策略按照

概率转移找到密文数据映射的最优路径，降低光路

的频谱碎片化程度，减少了后续 VON 因频谱资源不

足而被阻塞的概率 . 当网络负载为 400 Erlang 时，

ACOQKP-SVNE 与 OASR、MLRPS、DMMA 算法相比，

在 NSFNET 网络中，带宽阻塞率分别降低约 14%、16%
和3%.

在图 3中，随着网络负载增加，网络的额频谱利用

率呈增长趋势，在相同负载下，所提 ACOQKP-SVNE 算

法的频谱利用率最高 . 原因是：ACOQKP-SVNE在虚拟

节点映射过程中，评估光节点重要度时，增加了虚拟

节点与虚拟链路的关联性，减少了密文传输路径映射

至跳数过多的光路上，提高了频谱利用率；另外，在密

文传输路径映射阶段的路由选择过程中，蚁群算法在

策略3 基于不同物理组件的受损感知故障恢复策略准

输入： 受灾难影响Gs,虚拟网络Gv的VNE结果,设T=100 s
输出： 受灾难影响的虚拟网络Gv重新映射的结果

S1. 在T内,若有灾难发生,确定物理网络的受灾难影响的光节点以

及光纤链路,统计需重映射的虚拟节点和虚拟链路;
S2. 根据式(4),计算受损光节点承载的虚拟节点重要度值,并降序存

入集合RN中;
S3. 将集合RN中第1个未重新映射的虚拟节点标记为nv

max;
S4. 根据式(5),计算Gs中剩余未受灾难影响的光节点的重要度值,并
降序存入集合SN中;
S5. 将SN中第1个光节点记为ns

max,若ns
max可用计算资源满足nv

max的

需求,将nv
max重新映射至ns

max上,转S7;
S6. 从SN中删除ns

max,若SN=∅,转S15;否则,转S5;
S7. 从RN中删除nv

max,若RN≠∅,转S3;
S8. 统计受损虚拟节点相邻的虚拟链路,根据式(6)计算受损虚拟链

路的重要度值,降序存入集合RL中,转S9;
S9. 选RL中第1条虚拟链路标记为 lv,调用策略1,为 lv寻找密文传输

路径,若失败,转S15;
S10. 调用策略2,为 lv寻找QKD路径,如果失败,则转S15
S11. 从集合RL中删除 lv,若RL≠∅,转S9;
S12. 将受灾难影响且未被重新路由的光纤链路放入集合SL中,由式

(10),计算SL中的受损光纤链路的恢复顺序权值,降序排列在集合SL

中;
S13. 将SL中第1条光纤链路记为 l s

1,若 l s
1承载的是密文数据,则采用

策略1重路由密文数据,若 l s
1承载的是QKD信息,则采用策略2重路

由QKD路径,若重路由失败,转S15;
S14. 从SL中删除 l s

1,若SL≠∅,转S13;
S15. 返回受灾难影响的Gv重映射的结果 .

(a) NSFNET

(b) USNET
图2　带宽阻塞率与网络负载关系

(a) NSFNET

(b) USNET
图3　频谱利用率与网络负载关系
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蚂蚁转移概率中考虑光纤链路上资源状态，提高了

VNE 成功率 . 当网络负载为 400 Erlang 时，ACOQKP-

SVNE 与 MLRPS 算法相比，在 NSFNET 中，频谱资源利

用率提高约 7%；在 USNET 中，频谱资源利用率提高

约9%.
图 4 显示了 EONs 组件失效后 VON 重映射的恢复

成功率 . 随着网络负载增加，受损 VON 恢复成功率逐

渐降低，原因是：当网络负载增加时，满足VNE的EONs
空闲资源越来越少，降低了受损 VON 重映射成功率 .
此外，相比 OASR、MLRPS 与 DMMA，在相同负载下，

ACOQKP-SVNE 具有最高的 VNE 恢复成功率，这是因

为：在虚拟节点映射过程中，ACOQKP-SVNE 评估光节

点重要度时，考虑了相邻光纤链路的潜在风险、光节点

度数和可用资源数目，有助于降低后续密文传输路径

或 QKD 路径发生故障的概率；同时，在 VNE 恢复过程

中，ACOQKP-SVNE 通过感知物理组件受灾难的影响

情况，确定受损物理组件恢复顺序，提高 VNE 恢复成

功率 .

图 5反映了QKP采用不同时间阈值 Tk 时密钥资源

的利用率 . 在两种网络中，当Tk=30 u时，量子密钥生成

后在QKP中存储时间较短，密钥安全性较高；当网络负

载从较小值开始增加，QKP 中的量子密钥需为越来越

多的 VON 提供加密服务，故所提算法的密钥资源利用

率也增加；但是，当负载继续增加时，部分 VON 因缺少

密钥资源而映射失败，故密钥资源利用率呈下降趋势 .
在Tk=50 u和Tk=80 u时，当网络负载从较大值开始增加

时，QKP中密钥资源也呈现“供不应求”状态，部分VON
被拒绝，则密钥资源利用率趋于平缓，甚至下降趋势 .
相比 Tk=30 u，由于 Tk=50 u 和 Tk=80 u 允许密钥存储时

间更长，在负载较大时，其密钥资源利用率下降的趋势

平缓一些 .

5　结束语

为了提高VNE在EONs上的成功率和安全性，本文

设计一种基于蚁群优化与准实时密钥池的生存性虚拟

网络映射算法，当 EONs 发生组件故障后，算法确定受

损组件的 VON 恢复顺序，以最大化恢复受灾难影响的

VON. 随着互联网中数据安全可靠传输和远程访问需

求的增长，本文所提方法能增强 VNE 的安全性以及抗

故障的生存性传输 .
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