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元组集合子集的保密计算

李顺东，杜佶欣，余佳桐，吴川宇
（陕西师范大学计算机科学学院，陕西西安 710062）

摘　要：　安全多方计算是现代密码学的一个重要研究分支，它能够有效保护数据，防止隐私数据被不当获取或

利用，同时确保参与者在共享数据时仍能保持数据隐私和完整性 . 其中，集合子集的保密计算是支撑保密数据查询、

保密数据外包、相似文档检索以及其他隐私数据安全共享的关键技术 . 现有方案主要聚焦于单一元素集合的子集判

定，对元组集合缺乏有效支持，且在实用性、安全性与效率层面存在以下挑战：需对元组集合进行两次独立子集判定，

导致计算效率低下，且中间结果可能暴露非子集关系的敏感数据；难以有效保护单一元素集合的隐私（尤其在需要保

护集合交集与势的场景下），而元组集合所需保护的信息量更大，隐私泄露风险显著加剧；现有单一元素子集协议可能

存在误判；同时，现有方案缺乏对某一参与方持有多个元组集合的高效批量判定 . 针对上述挑战，本文首次提出某个

参与方有多个集合，且集合元素是元组情况下的集合子集的保密计算协议，针对参与方有无全集设计了不同的协议 .
所提协议通过单次执行即可同步判定一个元组集合是否为其他多个元组集合的子集，避免分步计算导致的中间结果

泄露风险 . 本文协议可显著提升效率，并具备广泛的适用性，同时本文所提协议不仅保护了参与双方元组集合的势，

也保护了元组集合子集的势与具体元素 . 在解决有全集的两方计算时，Alice只需从Bob发送的加密数据中进行选择，

避免了复杂的模指数运算，从而降低了计算成本；在解决无全集的两方计算时，结合集合的多项式表示，Bob只需将自

己的数据代入Alice发送的加密多项式中，即可计算集合的子集 . 最后，本文使用公认的模拟范式证明了两个协议是

安全的，且实验表明了方案是可行的 .
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Secure Computation of Subsets from Tuple Sets

LI Shun-dong, DU Ji-xin, YU Jia-tong, WU Chuan-yu
(School of Computer Science, Shaanxi Normal University, Xi’an, Shaanxi 710062, China)

Abstract:　Secure multi-party computation is an important research branch of modern cryptography. It can effectively 
protect data, prevent privacy data from being improperly acquired or exploited, and simultaneously ensure that participants 
maintain data privacy and integrity while sharing data. Among its applications, secure computation for set subset relation⁃
ships is a key technology underpinning private data queries, confidential data outsourcing, similar document retrieval, and 
other secure sharing of private data. Existing schemes primarily focus on subset determination for sets composed of single 
elements and lack effective support for complex sets composed of tuples. Furthermore, they face the following challenges in 
terms of practicality, security, and efficiency: existing schemes require performing two independent subset determinations 
on the tuple set, resulting in low computational efficiency, and intermediate results may expose sensitive data unrelated to 
the subset relationship; Existing schemes struggle to effectively protect the privacy of single-element sets (especially in sce⁃
narios requiring protection of set intersections and cardinalities), while the amount of information requiring protection in tu⁃
ple sets is larger, significantly exacerbating privacy leakage risks; Existing subset protocols for single-element sets may 
yield erroneous judgments; Simultaneously, existing schemes lack support for efficient batch determination when one partic⁃
ipant holds multiple tuple sets. To address the above challenges, this paper proposes, for the first time, secure computation 
protocols for set subsets where one participant holds multiple sets and the set elements are tuples, designing distinct 
schemes for scenarios where participants possess or lack a universal set. The proposed protocols enable the synchronous de⁃
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termination, through a single execution, of whether one tuple set is a subset of multiple other tuple sets, avoiding the privacy 
leakage risk of intermediate results inherent in stepwise computation. The protocols in this paper significantly enhance effi⁃
ciency and possess broad applicability. Furthermore, the protocols proposed in this paper not only protect the cardinality of 
the tuple sets held by both participating parties but also protect the cardinality and specific elements of the tuple subset it⁃
self. Specifically, for two-party computations with a universal set, Alice selects from encrypted data sent by Bob, thus avoid⁃
ing complex modular exponentiation and reducing computational costs. For scenarios without a universal set, using polyno⁃
mial representations of sets, Bob simply substitutes his data into the encrypted polynomial sent by Alice to compute subset 
confidentiality. Finally, using established simulation paradigms, this paper proves the security of the protocols, with experi⁃
mental validation demonstrating the feasibility of the approaches.

Key words:　cryptography; secure multi-party computation; homomorphic encryption; encryption selection; polyno⁃
mial
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1　引言

随着网络技术的发展和数字化进程的加速，用户

的个人信息和企业数据越来越容易被泄露或被非法访

问 . 如何在数字化时代解决多个数据拥有者之间的隐

私合作计算问题，成为密码学界研究的焦点 . 安全多方

计算能够有效保护数据，防止数据被不当获取或利用，

同时确保参与者在共享数据时仍能保持数据隐私和完

整性 .
安全多方计算［1~5］是指在无可信第三方情况下，多

个参与方协同完成计算任务，并保证每个参与者除计

算结果外不能得到其他参与者输入的任何信息 . 安全

多方计算的概念于 1982年由姚期智教授提出，以解决

百万富翁问题 . 百万富翁问题涉及两个富人如何在没

有可信第三方的情况下比较他们的财富，而不泄露具

体财产状况 . 这种场景引发了安全多方计算这一理论

的初步探索 . 安全多方计算的基本目标是允许多个参

与者在进行合作计算时保持私密数据的隐私性，同时

确保计算的正确性和安全性 . Goldwasser［6］预言安全多

方计算将成为计算科学中一个必不可少的组成部分 .
随后，Ben-Or等人［7］进一步发展了安全多方计算理论，

使其逐渐成为现代密码学的一个重要组成部分 .
集合论是现代数学的基础，在其他学科中承担着

基础性的作用 . 由于大量的实际问题能够抽象为集合

问题，集合论中的数学思想被应用到越来越多的领域 .
集合的保密计算是安全多方计算领域研究的热点问题

之一 . 其中，集合子集的保密计算问题是保密科学计算

研究的重要内容之一，它可以被描述为：给定多个参与

者各自持有的集合，如何计算这些集合的子集，而不泄

露集合的私密信息 .
集合子集问题在社交网络分析、保密数据挖掘［8］、

外包计算［9］、接触者追踪［10］等研究中有现实意义和应

用价值 . 在这些应用中，多个数据拥有者通常希望合作

解决问题，但又不愿意直接共享其数据，因为数据可能

包含敏感信息或私密内容 . 安全多方计算为这个问题

提供了解决方案，允许参与者在保护隐私的前提下进

行合作计算 .
现有的集合子集保密计算问题的解决方案主要集

中在处理单一元素组成的集合 . 保密计算集合子集问

题是保密计算集合交集问题的特例，因此现有研究集

合子集的保密计算问题都基于对集合交集问题的研

究 . 最著名的方案是Freedman等人［11］构造的关于交集

保密计算问题的协议，Kissner 等人［12］在探索 Freedman
交集方案的基础上给出了多方并集保密计算协议 . 该

协议中利用了集合的多项式表示方法，一个集合被表

示成一个多项式的根，这样多个多项式乘积的根相当

于多个集合的并集，所以并集计算问题就转化为先计

算多项式的乘积，再计算这个乘积的根的问题 .
文献［13］在给定全集的情况下，应用矩阵表示多

重集，结合同态加密方案，设计了两方整数多重集的交

集或并集保密计算协议 . 文献［14］高效解决了在有全

集的情况下 n 个参与者和 Alice 想要保密判断 Alice 的

集合是否包含 n 个集合的交集问题 . 文献［15］在有全

集的情况下，结合加密算法的同态性，将集合的安全多

方计算问题转化为向量的安全计算问题 . 文献［16］将

有理数域上元素与集合关系问题转化为整数范围内向

量内积问题，进一步结合 Paillier 加密方案设计了集合

运算的保密计算协议 . 文献［17］提出并解决了根据空

间众包中的工人兴趣为其分配任务的问题，设计了基

于分组的模糊距离收集方法 . 但上述文献均只关注单

一元素组成的集合，且现有的针对单一元素组成的集

合的方案，难以保护参与方集合的势［18，19］或计算结果

存在误差［20］.
文献［21~24］虽未直接研究集合子集保密计算问

题，但在安全多方计算领域的技术方案为本研究提供

了重要参考 . 文献［21］基于 Paillier 加密方案设计了

“点与区间”及“区间与区间”关系的两方保密计算协

议，其核心思想是通过同态加密实现数值型数据的隐
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私关系判定 . 文献［22］针对现有的轨迹隐私保护模型

大多难以抵御复杂背景知识攻击的问题，提出了一种基

于差分隐私的轨迹隐私保护方法，既能有效保护轨迹数

据中用户的隐私，也能保证数据的可用性 . 文献［23］
为了解决基于位置的服务（Location Based Service，LBS）
在收集用户位置数据时造成的隐私泄露，提出一种本

地化差分隐私位置发布模型 . 文献［24］提出一种基于

本地差分隐私（Local Differential Privacy，LDP）的面向离

群点的真值发现算法，首先对工人提交的数据添加拉

普拉斯噪声，以确保工人隐私不被泄露，然后细化工人

和任务重要性权重分配，并根据提交值之间的相似性

对工人进行分组，从而在有效保护工人隐私的同时提

高估计“真值”的精度 .
上述方案［21~24］虽在特定场景（数值比较/相等判定）

中有效，但难以迁移至元组集合子集保密计算场景，主

要原因在于元组集合子集的保密计算问题涉及元组间

复杂的多维度关系，而现有方案仅处理标量或简单区

间，且文献［21~24］使用基于噪声的隐私保护机制，计

算结果可能存在误差 .
由单一元素组成的集合只包含一个维度，无法提

供足够的数据维度来描述复杂的现象或支持多维度的

数据分析，无法展示数据的多样性和复杂性，难以描述

数据之间复杂的关系，从而导致其在更复杂的应用场

景中受到限制 . 在车联网（IoV）和物联网（IoT）中，设备

间的数据交互需同时满足高效性、隐私保护和严格的

身份-状态绑定验证 . 例如，车辆在遭遇事故或故障时，

需向周围车辆及路侧单元（RSU）广播紧急信号，广播格

式为“车辆 ID，实时状态码”. 若只广播车辆 ID，则恶意

车辆可能伪造高优先级信号（如虚假事故警报）引发交

通混乱甚至事故 . 若只广播实时状态码，则无法定位是

哪一辆车需要救援 . 智能家居设备（如智能门锁）需定

期接收固件更新，更新请求格式为“设备序列号，固件

版本哈希”，厂商需保密合法设备的序列号与版本映射

关系，避免合法设备被降级到漏洞版本 . 单一元素组成

的集合无法同时满足两个属性的判定 . 因此，这种单一

元素集合无法支持多维度的安全分析，在安全多方计

算的复杂场景中，需要考虑多个数据维度之间的复杂

关系，而单一元素集合的局限性使其难以胜任这些

任务 .
元组集合所包含的信息往往不是单一标识，而是

由多个属性组合而成 . 元组集合的子集判断，能够在不

泄露完整数据内容情况下，同步进行多维度信息匹配 .
与单一元素集合子集判断不同，该判定要求元组集合

中的每个元素必须同时满足所有的严格等价关系，即

只有当元组的每个属性值均完全匹配时，才判定为子

集关系 . 这样的集合关系判断增加了元素判定的严格

度、精确度更高，在电商、供应链、金融、医疗等领域具

有广泛应用 . 例如，在供应链管理和物流追踪中，货物

信息由产品 ID、批次号组成，管理者需要判断某个批次

清单是否为订单中的一部分，用于追踪与溯源 . 在医疗

数据共享与隐私保护中，患者记录由患者 ID、时间戳组

成，判断外部数据集是否为内部已知数据的子集，保证

只有匹配且经过授权的记录被访问或共享 . 在身份认

证与访问控制中，用户权限由用户 ID、角色组成，判断

查询权限集合是否为用户已有权限集合的子集，实现

精准访问控制 .
此外，已有的协议针对参与方各有一个集合的计

算问题，对某一参与方拥有多个集合的保密计算研究

较少 . 例如，网络安全中心持有一个大型恶意代码集合

数据库，记录了各种已知病毒、木马、僵尸网络等样本

的特征码，而个人或企业在日常网络运营过程中，也会

从入侵检测等途径获得一些可疑的程序样本集合 . 但

同时，个人或企业又不希望将获得的完整代码明文透

露给第三方 . 另一方面，安全中心出于保护知识产权的

考虑，也不愿公开其全部恶意代码特征库的内容 . 在这

种场景下，双方都有保护自身数据隐私的需求，通过对

集合子集问题的保密计算，可以得知程序中是否存在

已知恶意代码集的某些片段，从而指导后续处理 .
目前关于单一元素组成集合的子集关系的研究逐

渐增多，但元组集合子集关系的判定仍然是一个未被

充分探索的领域，我们以列表的方式与已有工作［14，20］

和文献［25］进行了对比分析，如表1所示 .

本文分别在有全集和无全集的两种情形下提出了

元组集合子集的保密计算协议 . 本文协议主要解决了

以下4个挑战 .
（1）元组集合子集关系判定：目前的方案主要适用

于单一元素集合的子集关系判定，而要实现元组集合

表1　相关方案特性对比分析

协议

文献[14]协议5
文献[20]协议3.1.2
文献[20]协议3.2.2
文献[20]协议4.2.1
文献[20]协议4.2.2

文献[25]
本文协议1
本文协议2

元组

集合

×
×
×
×
×
×
√
√

交集

的势

√
√
√
×
×
×
√
√

交集

元素

√
√
√
×
×
×
√
√

准确性

√
√
×
×
√
×
√
√

中间

结果

×
×
×
×
×
×
√
√

注：元组集合：“√”表示参与计算的是元组集合，“×”表示参与计算的

是单一元素集合；交集的势、交集元素与中间结果：“√”表示无隐私泄

露，“×”表示存在隐私泄露；准确性：“√”表示计算结果准确，“×”表示

不准确 .
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子集的判定，通常需要在两个独立的数据集上分别执

行两次子集关系判定 . 这种方式不可避免地导致查询

效率低下，并且在组合使用协议时，可能泄露不满足子

集关系的部分数据，即中间计算结果可能带来隐私泄

露问题 .
（2）增强的元组集合隐私保护：现有方案往往难以

有效保护参与方单一元素集合的隐私，尤其是在处理

集合交集及其势时，而元组集合所需保护的信息量

更大 .
（3）准确子集关系判定：当前的单一元素集合子集

关系判定协议可能存在误差 .
（4）支持一方多集合的高效批量判定：针对某一参

与方拥有多个元组集合这一实际应用场景，现有方案

缺乏有效支持 .
针对以上问题，本文提出了两个能够解决元组集

合子集的保密计算协议，这两个协议能够保护每个参

与方集合的势，计算结果准确且应用范围更广，适用于

某一参与方拥有多个集合的情形，同时通过模拟范例

对协议的安全性进行了严格证明 .
本文提出的两个不同协议，分别针对集合是否具

有全集的情形，解决了元组集合的保密计算问题 . 尽管

本文的协议主要适用于两方计算，但易于扩展至多方

计算，具体贡献如下 .
（1）提出并解决了元组集合子集的保密计算问题 .

本文协议能够通过一次执行同步判定一个元组集合是

否为其他多个元组集合的子集，无需在两个独立的数

据集上进行分步计算，消除中间计算结果带来的隐私

泄露问题，具备较广泛的适用性 .
（2）本文提出的方案不仅保护参与双方元组集合

的势，还保护了元组集合子集的势与具体元素，具有更

高的安全性 .
（3）本文提出并解决了在某一参与方拥有多个元

组集合的情况下，如何高效且准确地进行元组集合子

集关系的保密计算问题，在有全集和无全集的两种情

形下，设计了不同的解决方案 . 在有全集的两方计算

中，Alice仅需从Bob发送的加密数据中选择，无需进行

复杂的模指数运算；而在无全集的两方计算中，结合集

合的多项式表示，Bob 只需将自己的数据代入 Alice 发

送的加密多项式中，即可完成子集关系的计算 . 此外，

本文的方案可扩展至多方保密计算 .
（4）本文通过模拟范例对协议的安全性进行了严

格证明，并进行了效率实验，实验结果表明这两个协议

是可行的 .
2　相关工作

隐私信息检索（Private Information Retrieval，PIR）

和隐私集合求交（Private Set Intersection，PSI）问题均用

于保护参与方的数据隐私 . PIR侧重于隐私检索，保护

客户端的查询隐私（即服务器不知道客户端检索了哪

个数据项），而PSI侧重于隐私比较，判断集合间的包含

关系，保护集合元素的隐私（即除了交集结果外，各方

不会泄露自己集合中的其他元素）.
PIR的核心是隐私检索单条数据（例如从数据库获

取第 i项），而子集判定是验证整个集合的包含关系（需

检查所有元素是否被包含），要用 PIR解决子集判定问

题，需要对查询集 A 中的每个元素执行一次 PIR（检查

其是否在目标集 B 中）. 尽管这种方法会泄露 |A|，且效

率极低（需要 O（|A|次 PIR 调用），但它仍是一种可行的

解决集合子集的保密判定问题的方式 .
同时，本文研究的问题可以看作是 PSI 的一个特

例 . 具体来说，当判断集合 A 是不是集合 B 的子集时，

可以通过求集合 A 和集合 B 的交集来实现 . 如果交集

结果与集合A相等，那么A就是B的子集 . 因此，PSI在
某些情境下可以被用来解决集合子集的保密判定

问题 .
2. 1　隐私信息检索

隐私信息检索是信息安全和隐私保护中的一个基

本问题，其目标是设计一种检索机制，使用户能够从存

储在单个或多个远程服务器上的消息数据集中检索一

条消息，并且不泄露用户的检索信息 . PIR方案可以被

简单概括为：

（1）设数据库 D由 N个索引 i和它对应数据项 di 组

成，即D ={(1d1 )(2d2 )(NdN )}. 用户希望根据自己

已知的索引 i检索数据库中对应的数据项 di，且不泄露

索引 i. 用户对检索索引进行了隐藏处理，向数据库服

务器发送处理过的索引 .
（2）数据库服务器接收到经过隐藏处理的索引信

息，执行相应的检索操作，并返回与查询匹配的数据 .
由于索引信息经过处理，服务器无法得知用户检索的

是哪个数据项di，也无法识别数据项di的具体内容 .
（3）用户对返回的数据进行进一步处理，获取相应

的数据项di作为检索结果 .
本文研究的问题是参与方 Alice 拥有 n 个集合

Mi(i = 12n)，每 个 集 合 分 别 拥 有 元 素 Mi =

{( xi1 wi1 )  ( )xi2 wi2  ( xiki
wiki )}，另一参与方 Bob 拥

有集合Y={ }( )y1 z1  ( )y2 z2  ( )ys zs . 双方保密计算集

合 Mi 和 Y的子集关系，并在 Y是 Mi 的子集时返回 1，其
他 情 况返回 0. 其中，{xij }(i=12n；j=12ki )，

{yj }( j = 12S) 为关键字集合，{wij }(i = 12n；j =

12ki )，{zj }( j = 12S)为关联值集合 . 具体要求

是：计算双方无法得知除子集关系外的任何信息，且任
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意一方仅知道关键字或关联值时，无法得知双方集合

的子集关系，也无法获取对应的关联值或关键字 .
本文研究的问题与 PIR问题是不同的，PIR方案无

法解决本文研究的问题，本文提出的方案也无法解决

PIR问题 .
本文对近年来提出的许多 PIR 改进和优化方案也

进行了研究，包括在多服务器环境中检索单条消

息［26~29］、多条消息［30］、在单服务器环境中检索单条消

息［31］和多条消息［32，33］. 现有 PIR 方案［26~33］均无法解决

本文提出的问题 .
2. 2　隐私集合求交

隐私集合求交是安全多方计算中的一种密码学技

术，它允许参与计算的双方，在不获取对方额外信息

（除交集外的其他信息）的基础上，计算出双方数据的

交集 . 隐私集合求交在数据共享、广告转化率、联系人

发现等领域有着广泛的应用空间 . PSI问题可以被简单

概括如下 .
（1）输入：参与方P1持有集合 S1 = {x1 x2 xm}，参

与方P2持有集合S2 = {y1 y2 yn}.
（2）输出：双方（或指定一方）获得交集 I = S1  S2.
文献［34］设计了一个新的两方计算协议，即安全

秘密共享检索（S 3 R），在客户端不泄露谓词和额外数据

的情况下，获得满足给定谓词的交集，但是该方案对服

务器泄露了集合交集的势 . 文献［35］提出了一种结合

了特征检索的私有集合交集协议，防止输入集合的势

与集合交集的势的泄露，从而增强了隐私保护 . 文献［36］
证明了 PSI问题可以转化为一个多消息对称的私有信

息检索（MM-SPIR）问题，并给出了相应的限制条件，但

是该方案需在多个不合谋的数据库上实现，并且泄露

了交集的势 . 文献［37］通过将数据集中的数据区分为

匹配属性和分析属性，并对加密后的匹配属性进行比

较，在保持隐私的情况下计算匹配属性的交集，然后对

分析属性进行整合，实现数据集成，但该方案对云服务

器和每一个参与方都泄露了交集的势，并且没有保护

参与方Pi(i = 12n)分析属性的隐私性 . 文献［38］提

出了一种基于伪随机函数和不经意键值存储的高效的

两方外包隐私集合交集基数计算协议，旨在计算集合

交集的势 . 文献［39］针对多方集合运算下特有的隐私

泄露问题进行改进，提出了一种改进的基于全集编码

的多方隐私集合求交集协议，但无法保护交集元素和

交集的势的隐私 . 文献［40］提出了一个基于云辅助的

两方集合交集协议 ED-PSI，无法保护交集元素和交集

的势的隐私 . 文献［41］提出了一个高效的超阈值多方

隐私集合运算协议，在双云服务器环境下实现，但无法

保护集合交集的势 . 文献［42］提出一种基于隐私交集

基数的拼车方案，该方案充分利用了布隆过滤器的特

性，通过将集合元素映射到固定大小的数组上，有效减

小了元素比较的次数，但计算结果可能存在误差 .
文献［43］设计了支持任意类型计算的安全两方隐私保

护集合交集方案，但计算结果也可能存在误差 . 同时，

文献［40~43］都在云服务器环境下进行计算，引入了额

外的服务器开销 .
上述方案仅解决单一元素集合的隐私求交问题，

且都泄露了交集的势或其他隐私信息，不满足本文应

用场景的安全性需求，亦无法解决本文提出的问题 .
进一步，本文研究了 PSI 问题的扩展，即私有交集

求和问题（Private Set Intersection with Sum）和带标签的

PSI问题（Labeled Private Set Intersection）.
PSI-SUM 是隐私集合求交（PSI）的扩展协议［44，45］，

允许两方在计算集合交集的同时，对交集元素关联的

数值属性进行求和，且不泄露交集外的元素及其关联

值 . PSI-SUM问题可以被简单概括如下 .
（1）输入：参与方P1持有集合

S1 = {( x1  v1 )  ( x2  v2 )  ( xm  vm )}
其中，xi为属性，vi为对应数值 . 参与方P2持有集合 S2 =

{y1  y2  yn}.
（2） 输 出 ： P1 和 P2 共 同 获 得 交 集

I = {xi|xi Î S1  S2}，并计算 SUM = ∑
(xi  vi )Î S1   xi Î I 

vi 或单向

输出：仅P2获得SUM.
Labeled PSI是 PSI的扩展协议［46，47］，允许一方在计

算集合交集后，获取对方集合中交集元素关联的标签

或附加数据，同时保护非交集元素的标签隐私 . La⁃
beled PSI问题可以被简单概括为：

（1）输入：参与方P1持有集合

S1 = {( x1  l1 )  ( x2  l2 )  ( xm  lm )}
其中，li为标签 . 参与方P2持有集合S2 = {y1  y2  yn}.

（2）输出：P2获得交集 I = {xi|xi Î S1  S2}，P1无输出

（或仅确认交集存在）.
上述方案仅将集合视为单一元素集合，是在单一

元素集合求交问题上进行扩展，仍无法解决本文提出

的问题 .
我们对与本文研究最接近的文献［14，20］进行了

具体分析 .
文献［14］提出并解决了 3个新问题：集合交（并）集

的势与阈值关系的保密判定、元素与集合交（并）集关

系的保密判定、集合与集合交（并）集关系的保密判定 .
对与本文研究最接近的文献［14］协议5进行深入分析 .
文献［14］协议 5仅研究在有全集的情形下的单一元素

集合交集关系的保密判定，若应用于元组集合子集的

保密计算，则必须在两个独立的数据集上分别执行两
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次子集关系判定，这样的计算会泄露集合的大量信息 .
文献［20］在第 3节给出了集合取自已知全集（协议

3.1.2）以及集合取自较大全集（协议 3.2.2）的子集保密

计算协议，这两个协议都针对单一元素的集合设计，未

考虑如何对元组类型的集合进行编码加密，也没有考

虑其中一个参与方拥有多个集合的情形 . 尽管文献［20］
的协议 3.2.2能解决集合取自较大全集的子集保密计算

问题，但该协议可能导致误判 . 文献［20］的协议 4.2.1
和协议 4.2.2研究的是多方交集保密计算问题，无法应

用于两方计算场景 . 本文分析了与研究问题相关的文

献［20］的两方交集保密计算协议 4.2.1和 4.2.2，这两个

协议分别适用于集合取自无限集合和有限集合的情

况 . 它们同样仅适用于单一元素的集合，并且假设双方

各自拥有一个集合 . 在这种情况下，计算双方都会得到

交集的内容 . 除此之外，文献［20］的协议 4.2.1 使用哈

希函数进行保密计算，可能产生误判 .
尽管文献［20］的协议 5.1.2 和 5.2.2 也研究了集合

的保密计算问题，但本文研究的是集合子集的保密计

算，重点在于判断集合元素是否满足包含关系 . 文

献［20］的协议 5.1.2 和 5.2.2 研究的是集合并集的保密

计算，侧重于合并和去重，且它们同样仅适用于单一元

素的集合 . 因此，这两个协议不适用于本文的研究

问题 .
以上分析表明，元组集合子集的保密计算是一个

尚未解决的新问题 . 一方面，现有的大多数方案仅针对

单一元素组成的集合，协议的组合使用会导致中间计

算结果泄露，这可能导致严重的隐私泄露和安全风险；

另一方面，现有协议的计算结果存在误差 . 因此，如何

在元组集合的保密计算中平衡安全性、准确性与协议

效率，仍是当前研究面临的挑战 .
3　基础知识

3. 1　半诚实模型

安全多方计算的协议运行环境分为半诚实参与者

模型和恶意攻击者模型［48，49］. 在半诚实模型中，参与者

按照协议的步骤执行，并向其他参与者发送正确的信

息，不会篡改或偏离协议 . 然而，他们可能会记录协议

执行过程中收集到的所有信息，并试图根据收集到的

信息分析出其他参与者的私密数据 .
3. 2　模拟范例

Goldreich等人［48，49］利用比特承诺和零知识证明理

论设计了一个编译器，这个编译器可以将在半诚实参

与者条件下保密计算函数 f的协议 π自动生成在恶意参

与者条件下也能保密计算 f的协议 π'. 新的协议 π'可以

迫使恶意参与者以半诚实方式参与协议的执行，否则

就会被发现 . 因此，大多数情况下，我们只设计半诚实

模型下的协议 .
本文研究半诚实模型下的两方计算 . 两方计算是

一个将任意给定的输入对映射为输出对的随机过程，

此过程用函数表示为 f ( x y) ® ( f1( x y)  f2( x y) )，即
对 于 每 个 输 入 对 ( x y)，输 出 对 是 随 机 变 量

( f1( x y)  f2( x y) )，记这样的函数为 f=f ( f1 f2 ).
假设 Alice和 Bob利用协议 π保密计算多项式时间

函数 f ( xy). 设 Alice 和 Bob 分别输入 x 和 y. 在协议执

行过程中，Alice获得的信息序列记为

viewπ
1( xy) = ( x c1  M

1
1  M t

1 ) （1）
其中，c1 是 Alice 选择的随机数，M j

1 ( j = 12t )表示

Alice收到的第 j个消息 . Bob得到的信息序列也可类似

定义 .
定义 1 参与者均为半诚实时，若存在模拟器 S1和

S2，得

{ }S1( )x f1( )x y
xy
º
c { }viewπ

1( )xy
xy

{ }S2( )x f2( )x y
xy
º
c { }viewπ

2( )xy
xy

（2）
则称协议 π保密地计算 f，其中 º

c
表示计算不可区分 . 模

拟范例是安全多方计算证明安全性的一种常用方法 .
协议在半诚实模型下的安全性，需构造满足式（1）和

式（2）的模拟器来证明 .
3. 3　Paillier密码系统

Paillier密码系统，是一种概率公钥加密系统 . 该系

统具有加法同态性，方案是语义安全的，具体描述如下 .
密钥生成 Gen (k ). 给定安全参数 k，生成两个 k 比

特的大素数 p、q，并令 N = p ´ q，λ = lcm ( p - 1 q - 1). 定

义函数 L ( x) = x - 1
N

，随机选择一个生成元 gÎ Z *
N，使得

gcd（L（g λ mod N 2）N）=1，则系统的公钥为 pk = (g N )，
私钥为 sk = λ.

加密 Enc (m). 若明文 mÎ ZN，选取随机数 rÎ Z *
N，

密文 c = gmrN mod N 2.

解 密 Dec (c). 对 密 文 cÎ Z *
N 2，计 算 m =

L ( )cλ mod N 2

L ( )g λ mod N 2
mod N.

加法同态性：

E (m1 ) ´ E (m2 ) = gm1 r N
1  gm2 r N

2  mod N 2

                                  = gm1 +m2(r1r2 ) N
 mod N 2

Dec (E (m1 ) ´ E (m2 ) ) =m1 +m2.
若明文m2已知时，还可以得到以下性质：

Dec (E (m1 )m2

 mod N 2 ) =m1m2
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3. 4　集合的多项式表示

若X = ( x1  x2  xn )为一个集合，则此集合可表示

为一个n次的多项式：

f ( x) = ( x - x1 ) ( x - x2 )( x - xn )
              = a0 + a1 x + + an xn =∑

i = 0

n

ai xi

定理1 若aÎ XÛ f (a) =0.
从这个定理可以看出，要判断一个元素是否属于

一个集合，只需要判断这个元素是不是这个集合转化

的多项式的根即可 .
4　有全集限制的两方保密计算

4. 1　问题描述

Alice拥有n个集合Mi(i=1 2n)，每个集合分别拥

有元素Mi= {( xi1   wi1 )  ( xi2   wi2 )   ( xiki
  wiki )}. Bob

拥 有 集 合 Y={ }( )y1 z1  ( )y2 z2  ( )ys   zs . 其 中 ，

{xij }(i= 12n；j= 12ki )，{yj }( j= 12S)为关键

字集合，{wij }(i= 12n；j= 12ki )，{zj }( j= 12S)

为关联值集合 .
{xij }

nki

i = 1j = 1 {yj }
s
j = 1 ÍQ ={q1 q2  qk }；

      {wij }(i = 12n；j = 12ki ){zj }( j = 12S)Í

    U ={u1 u2   ut }(u1 < u2 < < ut ).
在不泄露双方隐私的情况下，确定 Y 是不是 Mi 的

子集 .
4. 2　计算原理

Alice和Bob根据Mi、Y和Q、U执行下面操作 .
（1）Bob根据关键字全集Q、关联值全集U构造 k ´ t

的矩阵V. 当且仅当 qj Î Y（1≤j≤k）且 ul Î Y时，矩阵V中

第 j 行 第 l 列 元 素 为 1，即 vjl=1；其 余 情 况 vjl=0（l=
12t）.

（2）Bob 将编码后的 k ´ t 矩阵 V 发给 Alice，同时向

Alice发送Y的势 s.
（3）Alice 根据 M1 对矩阵进行操作：当 qj ÎM1 且

ul ÎM1 时，选择 vjl，将其全部相加，并减去 Y 的势 s，记

为R1，即

R1 = v11 + v12 + + vjl + + vk1 k1
- s=∑

j = 1

k1 ∑
l = 1

k1

vjl + ( - s)  （3）
以此类推，Alice 对每一个集合 Mi 进行相同的操

作，得出Ri.
Ri = vi1 + vi2 + + vjl + + vkiki

- s =∑
j = 1

ki ∑
l = 1

ki

vjl + ( - s)   （4）
若Ri=0，则 Y是Mi 的子集，记为F（Mi Y）=1；若Ri ¹0，则
Y不是Mi的子集，记为F（Mi Y）=0.

为叙述方便，给出如下定义：

F（Mi Y）=
ì
í
î

1         如果Ri = 0

0         如果Ri ¹ 0

以上所述是有全集限制下的元组集合与元组集合

子集关系的判定原理，计算过程无安全性可言 . 因此，

我们基于 Paillier 加密算法设计出安全的保密计算

协议 .
4. 3　举例说明

Alice 有集合 M1 ={(A 1) (B 3) (C 7) (D 7)}M2 =

{(A 2) (B 4) (C 6)}M3 ={(C 6) (C 7) (D 7)}. Bob 有

一个集合 Y ={(A 1) (D 7)}. 全集 Q ={A B C D}，U =

{1 2 3 4 5 6 7}. Alice 和 Bob 想在不泄露双方隐私的

情况下，确定Y是不是Mi的子集 .
（1）Bob根据全集构造矩阵

              1 2 3 4 5 6 7

V1 =

A
B
C
D

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú1 0 0 0 0 0
0 0 0 0 0 0

0
0

0 0 0 0 0 0
0 0 0 0 0 0

0
1

随后将其与Y的势 s = 2发送给Alice.
（2）Alice 根据 M1 在矩阵 V 中选择 v11 = 1，v23 = 0，

v37 = 0，v47 = 1，计算得出 R1 = 1 + 0 + 0 + 1 - 2 = 0. 以此类

推，Alice 根据 M2 选择 v23 = 0，v24 = 0，v36 = 0，计算得出

R2 = 0 + 0 + 0 - 2 =-2. 根 据 M3 选 择 v36 = 0，v37 = 0，

v47 = 1，计算得出R3 = 0 + 0 + 1 - 2 =-1.
（3）Bob 根据 R1 = 0，R2 =-2，R3 =-1 得出 Y 是 M1 的

子集 .
4. 4　元组集合子集的保密计算协议（有全集）

4.4.1　协议1的正确性

定理2 协议1能正确地保密计算有全集限制的元

组集合与元组集合的子集关系 .
证明 Alice 先加密选择，若 qj 为 Alice 和 Bob共有

元素，则选择出的 qj=xij=yj，ul=zj=wij，即 vjl=1；若 qj 仅为

Bob的元素，Alice 不会选择；若 qj 仅为 Alice 的元素，则

选择出的 vjl=0. Alice 选择出的数据的和若为集合 Y 的

势，即∑
j = 1

ki ∑
l = 1

ki

vjl + ( - s) = 0则 Y 必是 Mi 的子集，反之则

不是 . 添加随机数 α i 对 Bob 隐藏了集合信息且对正确

性没有影响 . 因此，协议 1能正确地计算有全集限制的

元组集合与元组集合的子集关系 . 证毕 .
4.4.2　协议1的安全性

定理3 协议1在半诚实模型下是安全的 .
证明 下面在半诚实模型下，构造模拟器 S1 和 S2

来证明定理3. 在协议1中，

viewπ
1(Mi  Y ) = { }M1  M2  Mn c1 E ( )V  E ( )s

viewπ
2(Mi   Y ) = { }Yc2  E ( )R1  E ( )R2   E ( )Rn
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其 中 ， Mi ={( xi1 wi1 )  ( xi2 wi2 )   ( xiki
wiki )} Y=

{( y1  z1 )  ( y2  z2 )   ( ys  zs)}分别是 Alice 和 Bob 的

输入，c1是Alice计算时选择的随机数集合，E (Ri)是Al⁃
ice发给Bob的密文集合，c2是Bob加密时选择的随机数

集合，E (V )、E ( s)是 Bob 发给 Alice 的加密矩阵和加密

后的Y的势 .
首先，构造模拟器 S1 模拟 viewπ

1(Mi  Y )来证明Bob
数据的安全性，S1模拟过程如下 .

（1）接收输入（Mi F（Mi Y）），根据F（Mi Y）的值，S1

选 择 集 合 Y͂={( y͂1 z͂1 )  ( y͂2 z͂2 )   ( y͂s z͂s)} 使 得 F

（Mi Y）=F（Mi Y͂）.
（2）S1 根据协议 1 将 Y͂ 编码为矩阵 V͂，并加密为

E (V͂ )，加密 Y͂的势为E ( s͂).
Paillier 加密算法是语义安全的，因此真实环境得

到的E (V͂ )、E ( s͂)和模拟得到的E (V )、E ( s)是计算不可

区分的 . 令

S1（Mi F（Mi Y））={M1 M2 Mn r1 E (V͂ ) E ( s͂)}，

则有下式成立：

{S1(Mi  F (Mi  Y ) )}Mi  Y
º
c

{viewπ
1(Mi  Y )}Mi  Y

.
类似地，构造模拟器 S2 模拟 viewπ

2(Mi Y )来证明

Alice数据的安全性，S2模拟过程如下 .
（1）接收输入（YF（Mi Y）），根据 F（Mi Y）的值，S2

选 择 M ′i ={ }( )x′i1 w′i1  ( )x′i2 w′i2  ( )x′iki
w′iki

使 得 F

（Mi Y）= F（M ′i Y）.
（2）S2 根据协议 1 及 M ′i 对加密后的 V 和 s 进行选

择，当qj ÎM ′i 且ul ÎM ′i 时，选择 vjl，随后计算

E (R′i) =∑
j = 1

ki ∑
l = 1

ki

E ( )α i( )vjl - s = (E ( )vi1 ´ E ( )vi2 ´

)´E ( )vjl ´ ´ E ( )vkiki
´ E ( )-s

α i

.

Paillier 加密算法是语义安全的，因此真实环境得

到的E (Ri)和模拟得到的E (R′i)是计算不可区分的 . 令

S2（YF（Mi Y））={ }Yr2   E ( )R′1  E ( )R′2   E ( )R′n

则有下式成立：

{ }S2( )Mi   F ( )Mi  Y
Mi  Y

º
c { }viewπ

2( )Mi  Y
Mi  Y

因此，协议1在半诚实模型下是安全的 .
5　无集限制的两方保密计算

5. 1　问题描述

Alice拥有n个集合Mi(i=1 2    n)每个集合分别拥

有元素Mi = { }( )xi1 wi1  ( )xi2 wi2   ( )xiki
wiki

. Bob 拥

有集合 Y={ }( )y1  z1  ( )y2  z2  ( )ys zs . 其中，{xij }(i =

12n；j = 12ki )，{yj }( j = 12S) 为关键字集

合，{wij }(i = 12n；j = 12ki ) 和 {zj }( j = 12S)

为关联值集合 . {xij }(i = 12n；j = 12ki )，{yj }( j =

12S)ÍQ ={q1  q2   qk }，（1≤k≤100）. 在不泄露双

方隐私的情况下，确定Y是不是Mi的子集 .
5. 2　基础计算原理

（1）由于 n个集合的势不一定相同，而多项式的最

高次对应了集合的势，为不泄露集合的势，以 n个集合

的势的最大值 α为参照值，在 n 个集合 Mi(i = 12n)
中添加（0，0）直至每个集合的势都等于α.

（2） Alice 拥 有 集 合 M1=

{ }( )x11 w11  ( )x12 w12  ( )x1k1
 w1k1

，添加（0，0），即

M ′1={( )x′11 w′11  ( )x′12 w′12  ( )x′1k1
w′1k1

，

}         ( )0 0  ( )0 0
α - k1

（5）
则此集合可表示为一个α次的二元多项式：

f1( xw ) = ( x +w - x11 -w11 ) ´ ( x +w - x12 -w12 ) ´
´ ( x +w - x1j -w1j ) ´ ´ ( x +w - 0)

= ∏
j = 1

α ( )x +w - x1j -w1j

（6）

协议1 元组集合子集的保密计算协议(有全集)

输入: Alice输入集合Mi = {( xi1 wi1 ) ( xi2 wi2 ) ( xiki
wiki )}(i =

12n), Bob输入集合Y={ }( )y1 z1 ( )y2 z2 ( )ys zs .
其中,{xij }(i = 12n ; j = 12ki ){yj }( j = 12S)ÍQ =

{ }q1 q2  qk ;{wij }(i = 12n ; j = 12ki ){zj }( j = 12S)Í

U = { }u1 u2   ut ( )u1 < u2 < < ut . Q、U分别为关键字、关联

值集合

输出: F(Mi  Y)
准备:Bob运行Paillier算法,生成公钥和私钥 .
(1)Bob将Y的势 s和矩阵V中的每个元素加密后得到E ( s)和E (V ),
并发送给Alice.当qj Î Y且ul Î Y,E (vj1 ) =E (1),若ul Ï Y,则
E (vj1 ) =E (0).当qj Ï Y时,E (vj1 ) =E (0) .

(2)Alice根据Mi对E (V )进行选择 .当qj ÎMi且ul ÎMi,选择E (vjl ),
随后计算

E (Ri ) =∑
j = 1

ki ∑
l = 1

ki

E ( )α i( )vjl - s = (E (vi1 ) ´E (vi2 ) ´ ´E (vjl )
 ´ ´E (vki ki ) ´E ( - s) ) α i

其中,α i为Alice选择的随机数,α i>0(i = 1 2   n) .随后将结果发

送给Bob.
(3)Bob使用私钥依次解密E (Ri ) :

①若Ri=0,输出F(Mi Y)=1,表明Y是Mi的子集;
②若Ri ¹0,输出F(Mi Y)=0,表明Y不是Mi的子集 .
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以此类推，将Alice拥有的其他集合表示为多项式得

fi( xw ) = ( x +w - xi1 -wi1 ) ´ ( x +w - xi2 -wi2 ) ´
                   ´ ( x +w - xij -wij ) ´ ´ ( x +w - 0)
               = ∏

j = 1

α ( )x +w - xij -wij

（7）

（3）Alice将构造好的n个多项式按顺序发送给Bob.
（4）Bob 将 集 合 Y 中 元 素 依 次 代 入 多 项 式

fi( x  w )，即
Gi( yz ) =∑

j = 1

s

fi ( )yj zj = fi( y1 z1 ) + fi( y2 z2 ) +
          +  fi( ys zs) （8）
（5）若Gi( yz ) = 0，则Y是Mi 的子集，记为F（Mi Y）

=1；若 Gi( yz ) ¹ 0，则 Y 不 是 Mi 的 子 集 ，记 为 F

（Mi Y）=0.
为叙述方便，给出如下定义：

F（Mi Y）=
ì
í
î

ïï

ïï

1         如果Gi( )yz = 0

0         如果Gi( )yz ¹ 0

以上所述是无全集限制下的元组集合与元组集合

子集关系的判定原理，因为这样构造的多项式次数较

高，项数较多，效率较低 . 我们基于上述原理设计出更

高效的判定原理 .
5. 3　高效计算原理

由于将二元组转化为多项式的方法计算复杂性较

高，我们设法将二元组转化为一个数字，然后用数字集

合交集的保密计算方法来解决二元组集合的问题 . 二

元组 ( xiki
wiki )编码为数字的方法如下：设 1≤k≤100，xij=

qj，( xiki
wiki )的编码为 é

ë
ù
û( )xiki

wiki
= é

ë(100 + j )wiki

ù
û.

有了上述编码，计算过程如下 .
（1）因 n个集合的势不一定相同，而多项式的最高

次对应了集合的势，为不泄露集合的势，以 n个集合的

势 的 最 大 值 α 为 参 照 值 ，Alice 在 n 个 集 合 Mi(i =
12n)中添加（0，0），直至每个集合的势都等于α.

（2）Alice 通过上述编码方法把二元组集合转化为

数字集合M ′i ，Bob也用同样的方法将集合Y转化为数字

集合Y'.
（3）Alice根据M ′i 构建一元α次多项式 fi( x)：

fi( x) = ( x - xi1 ) ´ ( x - xi2 ) ´ ´ ( x - xiα ) = ∏
r = 1

α

( )x - xir

（9）
其中，fi( x)的系数分别为 ai0，ai1 aiα. 随后，将其按顺

序发送给Bob.
（4）Bob 将 Y ′={y′1 y′2 y′s }的元素代入每个多项

式 fi( x)，计算

Gi (y′)= fi (y′1 )+ fi (y′2 )+ + fi (y′s )=∑
j = 1

s

fi (y′j ) （10）
若 Gi( y') = 0，则 Y 是 Mi 的子集，记为 F（Mi Y）=1；

若 Gi( y') ¹ 0，则 Y 不是 Mi 的子集，记为 F（Mi Y）=0. 为

叙述方便，给出如下定义：

F（Mi Y）=
ì
í
î

ïï

ïï

1         如果Gi( )y' = 0

0         如果Gi( )y' ¹ 0

以上所述是更高效的无全集限制下的元组集合与

元组集合子集关系的判定原理，计算过程无安全性可

言 . 因此，我们基于 Paillier 加密算法设计出安全的保

密计算协议 .
5. 4　举例说明

Alice 有集合 M1={(A 1) (B 3) (C 7) (D 7)}M2=

{(A 2) (B 4) (C 6)}M3={(C 6) (C 7) (D 7)}. Bob 有

一个集合Y={(A 1) (D 7)}. Q={A B C D}. Alice和Bob
想在不泄露双方隐私的情况下，确定Y是不是Mi的子集 .

（1）Bob根据Q和Y构造Y'=｛1 011， 1 047｝，随后计算

得到

b10=1， b11=(1 011) 1
，b14 = (1 011) 4

；b20 = 1， b21 =

(1 047) 1
， b24 = (1 047) 4.

（2）令 α=4，Alice对Mi进行相同编码后构建多项式

fi( x)：
f1( x) = ( x - 1 011) ´ ( x - 1 023) ´ ´ ( x - 1 047)，


f3( x) = ( x - 1 036) ´ ( x - 1 037) ´ ´ ( x - 0)，

则多项式 f1( x)的系数为 a10  a11   a14；f2( x)的系数

为 a20  a21  a24；f3( x)的系数为 a30  a31   a34. 随后

Alice将其依次发送给Bob.
（3）Bob将 b10  b11   b14依次代入多项式 f1( x)，得

f1( y′1 )=a10 ´ b10+a11 ´ b11 ++a14 ´ b14=0. 随 后 将

b20  b21  b24 依 次 代 入 多 项 式 f1( x)，得 f1( y′2 )=
a10 ´ b20+a11 ´ b21 ++a14 ´ b24=0. 以此类推，f2( y′1 )≠0，
f2( y′2 )≠0，f3( y′1 )≠0，f3( y′2 )=0.

（4）Bob计算得出G1( y')=0+0=0，G2( y')≠0，G3( y')≠0，
因此Y是M1的子集 .
5. 5　元组集合子集的保密计算协议（无全集）

5.5.1　协议2的正确性

定理4 协议2能正确地保密计算无全集限制的元

组集合与元组集合的子集关系 .
证明 Alice 将 Mi 元素隐藏在多项式 fi( x)的系数

中，且对多项式的系数进行了加密，Bob无法从中获得

Mi中的元素，又因为Alice在Mi中添加元素（0，0），确保

所有多项式 fi( x)的最高次项次数相同，从而保护了 Mi
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的势 . Bob将Y中元素依次代入加密后的多项式并计算

E (Gi( y') ). 随后Alice解密E (Gi( y') )，若解密结果为 0，
则表明 Y 中的元素是该多项式的根，从而得出 Y 是 Mi

的子集；若解密结果不为0，则表明Y中的元素不是该多

项式的根，从而得出 Y 不是 Mi 的子集 . Bob 在计算

E (Gi( y') )时添加了随机数 γ i，Alice无法从中推断出Y的

相关信息，从而保证了Y的隐私性 . 因此，协议 2在无全

集限制下能正确地保密计算Y是不是Mi的子集 . 证毕 .
5.5.2　协议2的安全性

定理5 协议2在半诚实模型下是安全的 .
证明 下面在半诚实模型下，构造模拟器 S1 和 S2

来证明定理5. 在协议2中，

viewπ
1(Mi  Y ) =
{M1  M2     Mn   c1   E (G1( y') )  E (Gn( y') )}

viewπ
2(Mi  Y ) ={Y c2  E (ai0 )  E (ai1 )   E (aiα )}.

其 中 ，Mi = {( xi1 wi1 )  ( xi2 wi2 )   ( xiki
wiki )}，Y =

{ }( )y1 z1  ( )y2 z2  ( )ys   zs 分别是 Alice 和 Bob 的输

入，c1 是 Alice 加密时选择的随机数集合，E (Gi( y') )是
Bob发给Alice的密文集合，c2是Bob计算时选择的随机

数集合，E (aij )是Alice发给Bob的多项式系数 .
首先，构造模拟器 S1 模拟 viewπ

1(Mi  Y )来证明Bob
数据的安全性，S1模拟过程如下 .

（1）接收输入（Mi F（Mi Y）），根据F（Mi Y）的值，S1

选 择 集 合 Y͂={ }( )y͂1 z͂1  ( )y͂2 z͂2   ( )y͂s z͂s 使 得 F

（Mi Y）=F（Mi Y͂）.
（2）S1根据协议2得出 b͂jr，随后计算

E ( )fi (y′j ) =E (ai0 ) b͂j0 ´ E (ai1 ) b͂j1 ´ ´ E (aiα ) b͂jα

      =E (ai0b͂j0 + ai1b͂j1 + + aiαb͂jα )=E (∑r = 0

α

air ´ b͂jr)
并根据E ( )fi (y′j ) 计算

E (Gi(~y' ) )=E (∑j = 1

s

γ i fi( )y′j )
         =E ( fi(~y′1 ) ) γ i

´ E ( fi(~y′2 ) ) γ i

´ ´ E ( fi(~y′s ) ) γ i

Paillier 加密算法是语义安全的，因此真实环境得

到的 E (Gi( y') )和模拟得到的 E (Gi(~y' ) )是计算不可区

分的 . 令

S1（Mi F（Mi Y））=
{ }M1 M2 Mn c1 E ( )G1( )~y' E ( )G2( )~y' E ( )Gn( )~y' ，

则有下式成立：

{ }S1( )Mi  F ( )Mi  Y
Mi  Y

º
c { }viewπ

1( )Mi  Y
Mi  Y

类似地，构造模拟器 S2 模拟 viewπ
2(Mi  Y )来证明

Alice数据的安全性，S2模拟过程如下 .
（1）接收输入（YF（Mi  Y）），根据F（Mi  Y）的值，S2

选择 M͂i=｛x͂i1 x͂i2 x͂iki
｝，使得F（M͂i Y）=F（Mi Y）.

（2）S2 根据计算原理 2 将 M͂i 构造为 M͂ ′i ，并根据 M͂ ′i
构造多项式 fi( x͂)，多项式的系数分别为 a͂i0 a͂i1 a͂iα，

加密为E ( a͂i0 )  E ( a͂i1 )   E ( a͂iα ).
Paillier 加密算法是语义安全的，因此真实环境得

到的E (aij )和模拟得到的E ( a͂ij )是计算不可区分的 . 令

S2（YF（Mi Y））={ }Y c2  E ( )a͂i0  E ( )a͂i1  E ( )a͂iα ，

则有下式成立：

{ }S2( )Mi  F ( )Mi  Y
Mi  Y

º
c { }viewπ

2( )Mi Y
Mi  Y

因此，协议2在半诚实模型下是安全的 . 证毕 .
6　方案性能分析

在本文第2节中已对现有方案［14，20］和［34~43］进
行具体分析，它们皆在研究单一元素集合交集的保密计

算问题，而本文研究的是元组集合子集的保密计算 .

协议2 元组集合子集的保密计算协议(无全集)

输入: Alice输入集合Mi = {( xi1 wi1 ) ( xi2 wi2 ) ( xiki
wiki )}. (i =

12n), Bob输入集合Y={ }( )y1 z1 ( )y2  z2 ( )ys zs .
其中,{xij }(i = 12n ; j = 12ki ),{yj }( j = 12S)ÍQ =

{ }q1 q2  qk ,Q为关键字集合

输出: F(Mi Y)
准备:Alice运行Paillier算法,生成公钥和私钥 .
(1)Alice按照计算原理2构建多项式 fi( x),得到的 fi( x)的系数为ai0,
ai1 ,aiα,将其加密为E (ai0 ),E (ai1 ) , E (aiα ),随后按顺序发送给

Bob.
(2)Bob根据计算原理2得出bjr,计算E ( fi (y′j )),即
E ( )fi (y′j ) =E (ai0 ) bj0 ´E (ai1 ) bj1 ´ ´E (aiα ) bjα

                  =E (ai0bj0 + ai1bj1 + + aiαbjα )=E (∑r = 0

α

air ´ bjr )
(3)随后,Bob根据E ( fi (y′j ))及选择的随机数 γ i计算E (Gi( y') ),即
E (Gi( y') )=E (∑j = 1 

s

γ i fi( )yj ' )
                =E ( fi( y′1 ) ) γ i

´E ( fi( y′2 ) ) γ i

´ ´E ( fi( y′s ) ) γ i

并将其按顺序发送给Alice.
(4)Alice使用私钥依次解密E (Gi( y') ):
①若Gi( y')=0,输出F(Mi Y)=1,表明Y是Mi的子集;
②若Gi( y') ¹0,输出F(Mi Y)=0,表明Y不是Mi的子集 .
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我们并未将所提方案与现有的集合交集保密计算

问题进行性能对比，原因在于本文提出的协议是第一个

在某一参与方拥有多个集合，既保护参与双方集合的

势，也保护集合子集的势的情形下进行元组集合子集

的保密计算的工作 . 由于本文提出的协议具备更严格

的安全性需求和更具挑战性的功能特性，这些因素不

可避免地会引入额外开销，若将具有不同安全性需求

或功能特性的方案进行性能对比，既不合理，亦有失公

平 . 尽管如此，为了探究所提方案与现有工作的差异，

我们在表1中提供了详细的特性对比（见引言部分）. 下

面对本文方案进行分析 . 方案以模指数运算次数作为

复杂性度量指标，其中 Paillier 算法每一次加密需要

2 次模指数运算，解密一次需要1次模指数运算 .
6. 1　计算复杂性分析

协 议协 议 1 的 复 杂 性的 复 杂 性 协 议 1 中 ，Bob 将 Y=
{ }( )y1 z1  ( )y2 z2  ( )ys zs 编码为矩阵V，加密V和 Y

的势 s共需模指数运算 2 (kt + 1)次，其中 k、t分别为关键

字集合、关联值集合的势 . Alice 根据 Mi 对加密后的 V

进行选择，不参与解密 . 随后参与方 Bob 需解密 Alice
发送的 n 个计算结果，进行模指数运算 n 次 . 协议 1 共

需2 (kt + 1) + n次模指数运算 .
协议协议 2的复杂性的复杂性 协议 2中，Alice对这 n个集合Mi

进行编码，并构造多项式，对多项式的系数进行加密，

需加密 (α + 1) n次，共需模指数运算 2 (α + 1) n次，Bob仅

将 Y中元素编码计算后代入加密多项式 . 随后Alice需
解密 Bob 发送的 n 个计算结果，进行模指数运算 n 次 .
协议2共需2 (α + 1) n + n次模指数运算 .
6. 2　通信复杂性分析

我们采用通信轮数来衡量通信复杂性，协议 1和协

议2均需要3轮通信，具体分析见表2.

6. 3　实验数据分析

测试环境：Windows 11 64 位操作系统，处理器是

12th Gen Intel（R） Core（TM） i5-12400 2.50 GHz，内存是

16 GB，在PyCharm用Python 3.11语言运行实现 .
实验方法：本文协议 1 和 2 均采用 Paillier 算法，设

定素数的比特数为 1 024，所有实验进行 100次，统计平

均值（忽略协议中预处理数据时间），具体如下 .
由图1可知，在协议1中，固定Alice的集合个数n=50

时，执行时间和关键字集合的势 k与关联值集合的势 t

有关 . 图 1 表示执行时间随关键字集合的势和关联值

集合的势变化的二维图 . 通过分析可知，执行时间随关

键字集合的势 k和关联值集合的势 t增加而增长 .

由图 2可知，在协议 2中，执行时间与 Alice拥有的

集合的势的最大值 α和集合的个数 n 有关 . 图 2 表示

执行时间随 Alice 拥有的集合的势的最大值 α和集合

的个数 n 变化的二维图 . 通过分析可知，执行时间随

Alice拥有的集合的势的最大值 α和集合的个数 n增加

而增长 .

7　总结与展望

保密计算子集问题在安全多方计算中具有重要的

研究意义和应用价值 . 本文提出了元组类型的集合子

集的保密计算问题的安全多方计算协议 . 首先，设计了

适用于有全集情况下的协议，利用加密选择的方法保

护参与双方集合的势，并确保了计算结果的准确性 . 随

后，利用集合的多项式表示解决了无全集情况下的元

组集合子集的保密计算问题 . 此外，本文的协议可以有

效应对在该问题中某一参与方拥有多个集合的情形 .
最后，通过模拟范例证明了这两个协议在半诚实模型

下的安全性 . 尽管协议有效解决了元组集合子集的保

密计算问题，但仍有一些待进一步改进或探索的方面 .
例如，如何将这些计算协议应用于云环境中，以减少用

表2　协议计算复杂性与通信复杂性

协议

协议1
协议2

计算复杂性

2 (kt + 1) + n

2 (α + 1) n + n

通信复杂性

3
3

注：n表示某一参与方拥有的集合个数；k、t分别表示在有全集限制

的两方保密计算中，关键字全集、关联值全集的势；α表示在无全集限

制的两方保密计算中，某一参与方拥有的n个集合的势的最大值 .

图1　协议 1中执行时间随关键字、集合的势和关联值的势的变化

规律

图2　协议 2中执行时间随集合的势的最大值和集合的个数的变化

规律
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户的计算负担和降低计算复杂度，从而使其能够得到

更广泛的应用，将成为我们未来研究的一个重要方向 .
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