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一种面向全同态加密的低成本旋转因子发生器

付秋兴，李 伟*，别梦妮，陈 韬，杜怡然，南龙梅
（信息工程大学，河南郑州 450001）

摘　要：　全同态加密和后量子密码严重依赖数论变换（Number Theory Transformation，NTT）来加速多项式乘法，

随着NTT多项式维度的提升，旋转因子的存储和传输对系统的影响愈发严重，为了解决这一问题，本文设计了一款面

向全同态加密的低面积成本的旋转因子发生器 . 本文首先分析了NTT算法的旋转因子调用规律，提出了一种动态旋

转因子生成方案，通过数据生成和覆盖，将旋转因子压缩至原有存储空间的 0.12%，在执行维度为 65 536 的 NTT 运

算时，仅需 78 个单位的存储成本 . 其次，本文基于全同态加密中 RNS-CKKS 方案，评估出了 120 个具有低汉明权重

的 60位宽的素数模，并设计了一种轻量级的Barrett模乘算法，基于该算法设计出了一种低面积成本模乘单元 . 最后，

本文基于动态旋转因子生成方案，实现了一款面向全同态加密的Radix-16 NTT蝶形单元的低成本动态旋转因子发生

器，满足全同态加密中NTT运算的实际需求 . 为进一步验证本文硬件设计的优越性，在 Zynq UltraScale+XCZU9EG器

件上进行实验验证，工作频率达 252 MHz，Slice资源消耗降低了 15%；在 40 nm CMOS（ss-corner）工艺节点进行综合实

现，与现有的设计相比，本文的硬件设计TPG（Throughput Per Gate）提升5倍以上 .
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A Low-Cost Twiddle Tactor Generator for Fully Homomorphic 
Encryption

FU Qiu-xing, LI Wei*, BIE Meng-ni, CHEN Tao, DU Yi-ran, NAN Long-mei
(University of Information Engineering, Zhengzhou, Henan 450001, China)

Abstract:　 Fully homomorphic encryption and post-quantum cryptography rely heavily on NTT (Number Theory 
Transformation) to accelerate polynomial multiplication. As the dimension of NTT polynomials increases, the storage and 
transmission of rotation factors have an increasingly serious impact on the system. To solve this problem, this paper designs 
a twiddle factor generator with low area cost for fully homomorphic encryption. This paper first analyzes the calling rule of 
the twiddle factor of the NTT algorithm and proposes a dynamic twiddle factor generation scheme. Through data generation 
and overwriting, the twiddle factor is compressed to 0.12% of the original storage space. When performing the NTT opera⁃
tion with a dimension of 65 536, only 78 units of storage cost are required. Secondly, based on the RNS-CKKS scheme in 
fully homomorphic encryption, this paper evaluates 120 prime number modules with low Hamming weights and 60 bits 
wide, proposes a lightweight Barrett modular multiplication algorithm, and designs a modular multiplication unit with low 
area cost based on this algorithm. Finally, based on the dynamic twiddle factor generation scheme, this paper implements a 
low-cost dynamic twiddle factor generator for the Radix-16 NTT butterfly unit of fully homomorphic encryption, meeting 
the actual requirements of NTT operations in fully homomorphic encryption. To further verify the superiority of the hard⁃
ware design in this paper, experimental verification was conducted on the Zynq UltraScale+ XCZU9EG device. The operat⁃
ing frequency reached 252 MHz, and the Slice resource consumption was reduced by 15%. The comprehensive implementa⁃
tion was carried out at the 40 nm CMOS (ss-corner) process node. Compared with the existing designs, the hardware design 
TPG (Throughput Per Gate) in this paper has increased by more than five times.
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1　引言

随着人工智能技术的飞速发展，其在医疗、金融、

交通、安防等领域的应用日益广泛 . 在 AI 模型的训练

和推理过程中，通常需要处理大量敏感数据，如个人健

康信息、金融数据或商业机密 . 传统的数据处理方法需

要先解密数据，这可能导致隐私泄露的风险 . 全同态加

密（Fully Homomorphic Encryption，FHE）允许在数据保

持加密状态的情况下进行计算，从而确保数据在整个

处理过程中的隐私性 . 2009年，Gentry构造出了第一个

全同态加密算法［1］，拉开了全同态加密算法的研究序

幕 . 虽然 Gentry 构造出了全同态加密所需的代数结构

并可以满足同态计算的运算需求，但该算法在性能表

现上十分糟糕，不具备实际的使用价值 . 随着对全同态

加密算法的研究不断深入，面向不同场景的具备实用

性的算法被提出 . 目前已有的主流全同态加密方案主

要基于容错学习问题（Learning With Errors，LWE）以及

其环上变体，包括 BFV［2］、BGV［3］、CKKS［4］、GSW［5］、
FHEW［6］和 TFHE［7］等，这些方案的各自具有优点和局

限性，尽管上述算法具备了一定的实用性，但FHE算法

的密态运算仍然比明文运算慢 4~5个数量级，这也是今

天大规模部署 FHE的关键障碍 . 可行的方式之一是通

过设计专用的硬件加速单元为算法执行提供大幅度加

速，弥补大部分的性能差距 .
全同态加密方案的构造严重依赖多项式运算，尤

其是多项式乘法 . 以 CKKS 算法为例，bootstrapping 的

实现需要在安全级别和多项式维度之间进行权衡，更

高的安全级别需要维度更高的多项式来保证，现有的

研究观察并建议多项式维度大于 216的多项式才可以使

得 bootstrapping 成为可能［8，9］. 在处理这种大型多项式

时，多项式乘法的计算是昂贵的，数论变换（Number 
Theory Transformation，NTT）通过将多项式系数表示转

换到点值表示，可以将多项式乘法的复杂度从O(n2 )降

低到 O(n log2n)，因此，NTT 算法在构造全同态加密方

案，提高多项式运算的计算效率方面起着重要作用 .
目前，NTT 硬件方面的研究主要集中在对蝶形单

元（Butterfly Unit，BU）和整体架构设计上，旋转因子的

存储和调度问题经常被忽略 . 事实上，在全同态加密

中，多项式的维度通常在 216以上，模一般在 512 bit 以
上，旋转因子需要消耗 225 bit甚至更大的存储空间；受

带宽限制，大量旋转因子的传输也会导致整体计算速

度降低 . 为了解决上述问题，本文设计了一款低成本的

旋转因子发生器（Twiddle Factor Generation，TFG），其主

要贡献如下：

（1）本文对消除了预处理的 NTT 算法中旋转因子

之间的生成关系进行了分析，基于旋转因子之间的差

值呈现出的递归对称性，设计了一种旋转因子动态生

成方案，该方案以 15个模乘单元和 78个单位的存储器

空间为代价，可以实现旋转因子的实时生成，能够以

on-the-fly的形式支持维度在 216及以下的Radix-16 NTT
运算，节约了99.88%的存储空间 .

（2）本文针对 RNS-CKKS 全同态加密方案，对 NTT
运算的模进行了评估，在保证安全性的条件下，选取了

汉明权重为 6 的 120 个利于硬件实现的特殊模，并对

Barrett模乘算法进行了分析和改进，基于此，实现了一

款面向 RNS-CKKS 方案的低面积成本的 Barrett 模乘

单元 .
（3）本文基于上述旋转因子动态生成方案，针对全

同态加密硬件设计中常用的 Radix-16 NTT 蝶形单元

（Radix-16 NTT Butterfly Uint，RBU），增加了部分的存储

空间简化控制逻辑，最终通过 15个模乘单元和 88个单

位的存储空间实现了一款实用的 Radix-16 NTT旋转因

子发生器，能够实时地为RBU提供旋转因子 .
2　算法介绍

多项式乘法可通过 Cooley和 Turkey提出的快速傅

里叶变换（Fast Fourier Transform，FFT）将计算复杂度从

O(n2 )降低到O(n log2n). 数论变换通过利用素数取模的

周期性，在素数域上达到了和FFT相同的效果 . 在全同

态方案的有限域限制下，多项式乘法具体采用 NTT 方

法来实现 . 对于两个维度为 n 的多项式 a = a0 + a1 x +
 + an - 1 xn - 1 和 b = b0 + b1 x + + bn - 1 xn - 1，通过快速数

论变换将多项式系数表示转化为多项式点值表示

NTT(a)=A(k)= ∑
i = 0

n - 1

aiw
ik mod q （1）

NTT(b)=B(k)= ∑
i = 0

n - 1

biw
ik mod q （2）

在经过点乘操作后，最终通过快速数论变换的逆

变换获得乘积多项式系数，即

c = INTT ( )NTT(a)NTT(b) （3）
在分圆多项式环Zq /Φ(x)上实现NTT，当Φ(x)= xn- 1

时，要求旋转因子 w 使用 q 的 n - th 次单位根，即

wn º 1 mod q，在执行NTT算法时，需要首先进行补零操

作，这种NTT被称为正包裹卷积 .
c = INTT(NTT(padding_zero(a))

      NTT(padding_zero(b)))
（4）

目前大多数全同态密码方案中使用Φ(x)= xn + 1，

通过使用负包裹卷积（Negative Wrapped Convolution，
NWC），利用2n- th次单位根ψ2nº 1 mod q，ψnº-1 mod q，

避免补零操作导致计算维度增加的问题 . 在进行 NTT
时，需要首先计算 a͂ ={a0 a1ψan - 1ψ

n - 1 }，而后对 a͂进

行 NTT 运算 . NWC 引入了额外的预处理操作，增加了

计算复杂度 . 文献［10］通过改变旋转因子的调用次序，
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直接使用 2n - th次单位根ψ，将预处理操作融入NTT运

算中，成功避免了N次乘法运算，进一步降低了运算复

杂度，具体如算法1所示 .

在全同态加密算法中，多项式的维度 n和模 q不能

独立选择，对于512比特的模q，多项式的维度一般会选

取 216及以上 . 由于硬件乘法器的功耗、面积与运算位

宽的二次方成正比，直接实现大位宽的数论变换需要

很大代价 . 因此，在硬件实现全同态加密时，会利用余

数系统（Residue Number System，RNS），将大位宽的模 q

分解为一系列互素模 q = ∏
i = 0

L - 1

qi，在分解后的各自的模域

上分别进行 NTT 运算，因此在全同态加密进行 NTT 操

作时，片内存储器需要存储L组 216个旋转因子，消耗了

大量的存储面积，同时也严重影响运算数据的传输 .
3　面向 Radix-16 NTT 动态旋转因子生成

方案

Radix-16 NTT 的蝶形单元在全同态加密中被经常

使用，为了使得所设计的旋转因子发生器能够更好地

应用在全同态加密中，本节首先对算法 1所使用的旋转

因子顺序进行分析，而后针对 Radix-16 NTT 蝶形单元

的实际需求来确定旋转因子的生成方案 .
3. 1　NTT旋转因子生成分析

基于算法 1 旋转因子的使用顺序，以 N=16 为例，

图 1 列举了在执行 NTT运算的 4个 stage中旋转因子使

用情况，其中，框数字表示旋转因子的幂次，遵循由上

到下，由左至右的使用顺序 . 在N=16的 4个 stage中，会

分别使用到互不相同的 1、2、4、8个旋转因子，且对于某

个 stage-i使用的第一个旋转因子的幂次为 2log2 N - i - 1，其

余旋转因子为每个 stage的第一个旋转因子与之前所有

stage使用的所有旋转因子的顺序乘积 .

在维度 N = 2n 的 NTT 算法中，依次使用到旋转因

子 w[k]，其中 k = 01N - 2，共分为 n 个 stage，设变量

i 表示 stage的顺序，变量 j表示每个 stage中旋转因子的

第 j个旋转因子，可以推出 k与 i、j满足 k = 2i + j - 1，且0 ≤
i < n，1 ≤ j ≤ 2i，由此推出 k与 i、j具有唯一的对应关系 k =

2i + j - 1，i = ë ûlog2 k ，j = k + 1 - 2ë ûlog2 k .
基于上述的观察，每个 stage 的第一个旋转因子幂

次为 2n - i - 1，即w[2i ]= 2n - i - 1，其余旋转因子为本 stage的
首个旋转因子与之前所有 stage使用的所有旋转因子的

顺序乘积，即 w[k]=w[2i + j - 1]=w[2i ]´w[ j - 1]，将 i、j 整

体替换为 k可得：

w[k]=
ì
í
î

ïï

ïïïï

2n - ë ûlog2 k - 1     k = 2x

w é
ë

ù
û2ë ûlog2 k ´w é

ë
ù
ûk - 2ë ûlog2 k     k ¹ 2x

（5）

上述计算模型是基于图 1观察直观得出，若依据该

计算模型直接实现 TFG，需要存储前 N/2 个旋转因子，

来生成最后的 stage的旋转因子，虽然存储规模降低了

50%，但仍然消耗大量存储空间，与本文的设计目标相

差甚远 . 主要原因是该计算模型实际上是以 stage为一

个生成节点，仅考虑到 stage之间旋转因子的生成关系，

并未充分利用 stage内部旋转因子之间联系，未能使用

数据覆盖操作以达到压缩存储空间的目的 . 上述计算

模型虽然不是最优解，但提供了一些启发：若使TFG每

次在至多使用一次模乘的条件下输出正确的旋转因

子，则 TFG 需要提前存储至少 log2 N 个旋转因子，如幂

次为 1、2、4、8…的 log 2 N个旋转因子作为生成基，在此

基础上，需要研究如何合理设计用于数据的暂存和覆

盖的生成方案和对应的存储空间 .
3. 2　面向全同态加密的动态旋转因子生成方案

本节针对全同态加密所需的旋转因子生成方案进

行分析和设计，根据 NTT 蝶形网络的运算层次，可将

RBU 划分为 4个 stage，每个 stage 分别需要旋转因子 1、
2、4、8个，考虑到全同态加密对硬件性能提出的较高要

求，旋转因子的生成方案应当满足以下条件：

（1）该方案可以实现在BU运算时以 on-the-fly的形

式产生全同态加密所需全部15个旋转因子；

算法1  NTT算法

预计算：wk =ψ
brv(k)

输入：a ={a0 a1 an - 1 }

输出：a ={a0 a1 an - 1 }

1. k = 1

2. FOR l = n/2; l > 0; l = l/2 DO
3. FOR s = 0; s < n ; s = j + 1 DO
4.   FOR j = s ; j < s + l ; j = j + 1 DO
5.    t =wk × aj + l

6.    aj + l = aj - t

7.    aj = aj + t

8.   ENDFOR
9.   k = k + 1

10. ENDFOR
11. ENDFOR

8

4

8+4

8 4 8+4

8

stage0

stage1

2

8+2 4+2 8+4+2

8+4 2 8+2

1

8+4+1 2+1 8+2+1

4+2 8+4+28 4

8+1 4+1 4+2+1 8+4+2+1

stage2

stage3

图1　NTT中旋转因子生成规律
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（2）旋转因子的生成逻辑需要支持硬件的流水操

作来保证BU的性能，且各个旋转因子生成的路径长度

需要保持一致，同一个周期内产生的旋转因子不具有

前后生成的逻辑运算；

（3）旋转因子的生成逻辑控制简单，整体消耗的存

储资源极小，TFG 的设计不能为节约存储资源而浪费

大量的其他硬件资源 .
基于上述条件，本文旋转因子生成方案的设计思

路是：提前预存部分旋转因子作为计算基底，通过存储

器中的数据和模乘单元的输出共同作为模乘单元的输

入，进行新的旋转因子生成 . 由于该方案需要在每个周

期能够实时产生 15个旋转因子，因此需要使用到 15个

模乘（ModMult）单元，同时，考虑到全同态加密对硬件

性能的较高需求以及上述各项条件，新的旋转因子需

要在生成路径为一个模乘的条件下，完成相应的功能 .
在 RBU 中的 4 个 stage 中，为了满足生成路径的和控制

简单的条件，该方案的设计还应当遵循 stage内的就地

处理，即 TFG产生的 15个旋转因子w0~w14需要以w0、
w1~w2、w3~w6、w7~w14为4组分别进行产生 .

本节以 N=256 的 NTT 算法实现为例，针对 TFG 需

要产生的 15 个旋转因子 w0~w14 中的 w1~w2 在 stage-5
中的生成逻辑进行分析，为了便于说明，本节所提到的

存储器中的数字均指代以该数字为幂次的旋转因子，数

字加法指代对应旋转因子之间的模乘操作 . 在 stage-5
中 w1~w2的生成过程中，在初始的 4个周期（流水级数

为 4）需要从预先存储部分旋转因子的固定存储器中选

取 2个旋转因子输入到ModMult单元内，如图 2所示，在

提前存储幂次为 1、2、4…128 共 8 个旋转因子后，需要

额外存储幂次为“128+64”、“128+32”、“128+64+32”来
完成前 4 个周期的 w1~w2 共计 8 个旋转因子的产

生 . 4个周期后，当ModMult输出正确的旋转因子后，将

输出数据返回并输入至ModMult单元，另外从固定存储

器中选取 1个旋转因子来共同计算所需的新的旋转因

子 . 基于上述分析，在提前存储幂次为 1、2、4…128 共

8个旋转因子后，需要额外存储幂次为“128+64”、“128+
32”、“128+64+32”来完成前 4个周期的初始数据生成，

4 个周期后，将 ModMult 生成的旋转因子再次输入，并

输入幂次为 16的旋转因子（已标红），如图 2所示，通过

ModMult生成第 5组w1~w2，第 6组旋转因子由第 2组数

据模乘幂次为 16 的旋转因子来生成 . 依照此逻辑，

stage-5的数据生成实际需要 8个不同幂次的旋转因子

用于初始 4个周期的数据生成，另外需要 2个幂次为 16
和-8 的旋转因子来完成后续生成，该方案支持 4 级流

水的结构 .
根据图 2所示的旋转因子生成规律，在的NTT算法

中，同一 stage中相邻（或相隔）旋转因子的幂次差存在

递归对称性，本文的设计方案利用上述 stage就地处理

显示出的旋转因子幂次差的递归对称性，通过存储少量

旋转因子，实现该 stage的全部旋转因子生成 . 为了进一

步进行说明，本文将上述方案扩展至N=216，并在图 3中

分别展示了 NTT算法在 stage-4、stage-8和 stage-12所使

用的 16、256、4 096 个旋转因子幂次差的具体情况，在

stage的前4个周期的初始生成之后，旋转因子的幂次差

以流水级数 4为步长，整体呈现出递归对称性，对于周

期计数 cnt，该对称性与数据 cnt/4的二进制表示的最右

侧“1”的位置保持一致，具体地址生成逻辑如式（6）
所示：

addr = (cnt/4)&(-cnt/4) （6）
基于上述分析，w0的生成分为两个阶段，在初始生

成阶段，每个周期需要从固定存储器中读取两个旋转

因子输入到 ModMult中；在后续的数据生成阶段，从存

储器中读取上述存在递归对称性的某个幂次的旋转因

子，与 ModMult 的输出寄存器的数据共同输入到 Mod⁃
Mult单元 . 图 4展示了在w0的生成过程中，4个 stage需
要存储的所有旋转因子 .

在图 4 中，每个 stage 左侧数据为 stage 初始生成阶

段需要预存的旋转因子对应的幂次，右侧数据为 stage
数据生成阶段中所需的旋转因子对应的幂次 . 蓝色标

识为w0最终需要预先存储的旋转因子，黄色标识为w0
在数据生成阶段需要预存的旋转因子，灰色标识为重

复数据 . 基于该方案，我们将生成逻辑进一步推广至

w0~w14 的产生，并对重复使用的旋转因子进行消除，

最终在整个 Radix-16 NTT的计算过程共需使用预存的

旋转因子 78 个，其中，stage 初始生成阶段所必需的预

存的旋转因子 42个，stage生成过程中所需的旋转因子

40 个（包含 4 个重复因子），旋转因子的压缩比例达

99.88%.
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图2　NTT中旋转因子生成规律
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4　基于RNS-CKKS方案的低成本模乘单元

模乘是硬件单元中复杂且耗费资源的操作，在面

向全同态加密的 NTT 单元实现过程中，需要使用到多

个 ModMult 单元 . 本节中本文使用 FHE 方案的特性来

优化所提出的ModMult设计，使得本文的TFG设计不会

为了节约存储空间而过多地消耗其他硬件资源，具体

来讲，我们所提出的ModMult单元使用一类具有低汉明

权重的特定模 . RNS-CKKS 方案［11］是一种基于余数系

统的CKKS全同态加密方案，旨在提高近似计算的效率

和性能，是一种专门用于处理浮点数和复数的同态加

密算法，在人工智能应用的安全方面具有很大潜力 . 目

前，RNS-CKKS方案已经在多个开源库中得到了高效实

现，例如 HEAAN 库和 OpenFHE 库 . 实验结果表明，

RNS-CKKS 方案在处理近似计算时，相比传统的 CKKS
方案，具有更高的效率和更低的计算复杂度 . 本节中介

绍的优化技术主要针对RNS-CKKS方案，但也可应用于

其他常规全同态加密方案 .
在模乘单元的设计中，除法运算的实现是复杂的，

Barrett模乘算法利用Barrett约减，通过预计算和移位操

作来替代直接的除法运算，是一种高效的模乘算法 .
Barrett模乘利用浮点数的逼近和整数运算来替代直接

的模运算，具体如算法2所示 .

传统的 Barrett 模乘算法中需要三个乘法运算，其

中，包含 1 个 Full-Mult 和两个 Half-Mult，Full-Mult 输入

两个 n-bit，输出 2n-bit，Half-Mult输入两个 n-bit，输出 n-

bit. 在模乘单元的设计过程中，Full-Mult具有 2个 n-bit
的随机输入，优化空间有限；所以本文的设计思路是：

在RNS-CKKS方案中，找出特定性质的 q和T，优化Bar⁃
rett 模乘算法中 2 个 Halt-Mult，使用少量移位和加减运

算来完成Halt-Mult操作 .
CKKS 算法本身是一种针对浮点数和复数近似计

算的同态加密方案，通过重缩放（Rescaling）技术降低

密文模的大小，从而提高计算效率 . 在之前的某些工作

中，ModMult 单元的优化设计采用定制的约减方案，通

过使用一个特定的模进行整体优化，而在 128位的安全

参数下，CKKS 算法可以达到几十到几百层的乘法深

度，因此在面向RNS-CKKS等 FHE方案中，使用定制化

的模乘设计显然是不合适的 . 为了满足 RNS-CKKS 方

算法2 Barrett模乘算法

输入：A、B、q、l = é ùlog2q 、T = ë û22l /q

输出：A ´B(mod q)

1. U =A ´B           //Full-Mult
2. V =U (l + 1)

3. W = (V ´ T) (l + 1)     //Half-Mult
4. X =W ´ q(mod 2l + 1 )      //Half-Mult
5. Y =U (mod 2l + 1 )

6. IF (X < Y ) Z =X - Y + 2l + 1

7. ELSE Z =X - Y

8. IF (Z ≥ q) Z = Z - q

9. RETURN Z
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案的需求，我们从 60位的数据中，筛选出足够数量的具

备良好性质的模q，这些q应当满足以下条件 .
（1）当多项式的维度为N时，素数模 q具备 2N个原

根，来保证在模 q条件下具备使用NTT进行加速的前提

条件 .
（2）q 具备较低的汉明权重，为了优化 RNS-CKKS

方案中的 ModMult 单元，基于对算法 3 的分析，提出了

对q的轻量级条件，即q的汉明权重是低的 .
q = 2l + 2sh1 + 2sh2 + + 2shh - 2 + 1 （7）

HMq = 2 +∑shi （8）
在此条件下，我们可以优化 Barrett 模乘算法中第

二个 Halt-Mult，使用少量移位和加减运算来完成 Halt-
Mult操作：

a ´ q = (a << l)+ (a << sh1 )+ + a （9）
此外，为了对Barrett模乘进行更全面的优化，要求

素数 q 的逆缩放 T 同时具有低汉明权重符号二进制表

达式，在ModMult设计中同样使用移位器和加法器取代

第一个Half-Mult，以提升硬件整体性能，减少乘法资源

的使用 .
（3）符合条件的 q 的数量应当支持足够的乘法深

度，这需要从低汉明权重进行穷举，不断放宽汉明权重

限制筛选足够的模 q 以支持 FHE 运算 . 在搜索出足够

数量的 q后，所有符合条件的 q的最大汉明权重的最小

值 min (HMmax )，即为 Half-Mult单元设计所需要支持的

被加数个数，min (HMmax )越小，ModMult单元所消耗的

硬件资源就越少 . 从实际低汉明权重逐渐增加的数据

遍历中，在每个固定汉明权重下，满足条件 1、2 的 q 的

数量较少，导致了 min (HMmax )偏大，无法达到预期的

效果 . 为了确保筛选出的q能够满足RNS-CKKS算法的

位 宽 限 制 ，需 要 保 证 59 ≤ é ùlog2q ≤ 60，为 了 降 低

min (HMmax )，我们将 q 表示为 q = 259 ± 2sh1 ± 2sh2 ± ±

2shh - 2 ± 1，整体汉明权重小于等于 6，该方法可以有效增

加符合条件的模 q的个数，且在硬件上基本不增加资源

消耗 . 在条件 2 的要求下，在 Barrett 算法中，在计算上

要 求 l = é ùlog2q ，T = ë û22l /q ，当 é ùlog2q = 59，在 l > 2 ×

sh1 + 1时，有不等式

(2l ± 2sh1 ± 2sh2 ± ± 2shh - 2 ± 1)×(2l  2sh1  2sh2  2shh - 2 ± 1)

= 22l - (±2sh1 ± 2sh2 ± ± 2shh - 2 ± 1)2 > 22l - q

（10）
因此缩放倒数T可以表示为T = 259  2sh1  2sh2 

2shh - 2  1，其中 l > 2 × sh1 + 1. 利用这个条件，可以更有效

地找到满足我们需求的模 . 而当 q = 259 + 2sh1 ± 2sh2 ±
. ±2shh - 2 ± 1 > 259 时，l = 60，T的形式不满足Barrett模乘

算法中 T = ë û22l /q ，以汉明权重 HMq = 4为例，通过数据

遍历，符合条件的 q仅有 259 - 222 - 220 + 1、259 - 226 + 217 +
1、259 - 221 + 216 + 1共计 3组满足条件（1）、（2）的数据，范

围在 (259 - 258 259 ). Barrett 模乘算法的核心思想是利用

浮点数的逼近和整数运算来替代直接的模运算，对参

数 l和 T 的限制是为了确保算法的正确性和效率，在

实际应用中，为了确保算法的正确性和效率，通常会

遵守这些限制，但为了在 60 位宽中寻找出更多符合

条件的模，本文在q = 259 + 2sh1 ± 2sh2 ± ± 2shh - 2 ± 1 > 260，

l > 2 × sh1 + 1 的条件下，使用 l = 59 而非 l = 60，因此需要

对Barrett模乘算法进行分析和改进：

对 于 输 入 U < q2，q = 259 + 2sh1 ± 2sh2 ± ± 2shh - 2 ± 1 >
259，q的缩放倒数T满足T = 259 - 2sh1  2sh2  2shh - 2  1，

其中 l = 59，且 l > 2 × sh1 + 1. 在 Barrett 算法中，U mod q =
U - kq，我们需要找到 k的近似 t.

令T = 22l /q - T0，其中0 < T0 < 1，则

t =
UT

22l
（11）

令 q = 259 + 2sh1 ± 2sh2 ± ± 2shh - 2 ± 1 = 2l + φ，则上述式

为
U

22l
× T0 × q = 1 +

φ

2l
+
φ2

22l
< 2 （12）

因此最终的计算误差范围在 2q内，因此我们可以

根据该误差对结果进行修正，改进为算法3.

基于上述形式，我们在 60位宽的数据中进行筛选，

由于以 q = 259 ± 2sh1 ± 2sh2 ± ± 2shh - 2 ± 1 的形式遍历数据

时，高汉明权重可以任意表示低汉明权重数据，因此直

接设置固定汉明权重，即可遍历出该汉明权重以下的

所有数据 . 在汉明权重为 4、5、6时，搜索出符合条件的

模 q数量分别为 5个、71个、236个 . 为了使硬件能够更

好地支持FHE应用，本文最终选取汉明权重为 6的模 q

的集合 . 为了更好地完成ModMult单元的硬件设计，本

文从汉明权重为 6的 236个轻量级模中，对 sh1 ~sh4的范

围进行进一步限制来优化硬件中移位操作的范围，具

算法3 改进型Barrett模乘算法

输入：A、B、q、l = 59、 T = ë û22l /q

输出：A ´B(mod q)

1. U =A ´B           //Full-Mult
2. V =U (l + 1)

3. W = (V ´ T) (l + 1)     //Half-Mult
4. X =W ´ q(mod 2l + 1 )      //Half-Mult
5. Y =U (mod 2l + 1 )

6. IF (X < Y ) Z =X - Y + 2l + 1

7. ELSE Z =X - Y

8. IF (Z ≥ 2q) Z = Z - 2q

9. ELSE IF (Z ≥ q) Z = Z - q

10. RETURN Z
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体是使每个 shi 的变换限制在+4 范围以内，最终确定

sh1 ~sh4 最大值分别为 28、27、23、21，最小值分别为 25、
23、19、17，相对位移 4 bit，共有 120个符合该条件的 q，

表1列出了其中部分q值 .

基于上述分析，我们使用 min (HMmax ) = 6 的 120
个模，并基于算法 3，本文设计了如图 5乘单元，通过移

位和加减法替代了模乘算法中的两个 Half-Mult 单元，

极大地节约了乘法资源，而不损害原 RNS-CKKS 方案

的功能 . 在安全性方面，通过使用 Lattice-Estimator 安
全评估工具对本文提出的模进行了评估，根据 CKKS
方案，本文在维度 n = 212、标准差 σ = 3.2的条件下，对 qi

进行了安全性评估，针对现有的各项攻击手段，其经

典安全性

class = β ´ 0.292 （13）
以及量子安全性

quantum = β ´ 0.265 （14）
均能满足128 bit的安全性需求［12］.

5　面向全同态加密的动态旋转因子生成器

在第三节的旋转因子生成方案中，各个 stage 初始

生成阶段所必须预存的旋转因子共计 42个，stage生成

过程中所需的旋转因子共 40 个（包含 4 个重复因子），

该方案的硬件实现需要存储 78 个旋转因子 . 然而，为

了使控制器的设计更加简单，本文增加少量的存储空

间来存储部分的重复数据，并将所有需要预存的旋

转因子进行划区，具体如图 6 所示 . 该存储器内部划

分 6个存储 bank，其中，bank0存储幂次为 1、2…3、2 768
的 16个旋转因子，在旋转因子生成的过程中每次输出

4个旋转因子；bank1存储了用于 stage初始生成的 31个

旋转因子，为了方便控制每个 stage的第一个旋转因子

产生，bank1中额外增加了幂次为 0的旋转因子（即数字

“1”），在每个 stage的前 4个周期中，每个周期输出 15个

旋 转 因 子 . bank2~bank5 分 别 存 储 了 w0、w1~w2、
w3~w6、w7~w14 生成阶段所需的 10 个旋转因子，根据

stage 的阶段以及计数器进行选择输出 . Bank0~bank5
实际消耗 88个旋转因子的存储空间，虽然与之前的方

案相比，该存储方案增加了 10个单位的存储空间，但该

方案在控制旋转因子生成的过程中，存储器的地址生

成具有更简单的控制逻辑 .

表1　HM≤6的部分轻量级模 q

编号

1
2
3
4
5
6
7
8

q2

259 + 228 + 227 - 223 - 219 + 1

259 + 228 + 227 - 221 - 219 + 1

259 + 228 - 227 - 221 - 218 + 1

259 + 228 - 227 + 220 - 217 + 1

259 + 228 - 227 - 219 + 217 + 1

259 + 228 + 226 - 223 + 219 + 1

259 + 228 + 226 - 223 + 219 + 1

259 + 228 + 226 + 222 - 217 + 1

q10

576 460 752 697 163 777
576 460 752 703 455 233
576 460 752 435 281 921
576 460 752 438 558 721
576 460 752 437 248 001
576 460 752 631 103 489
576 460 752 631 103 489
576 460 752 643 031 041

图5　改进后的Barrett模乘单元
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图6　分Bank旋转因子预存储情况
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本文设计的 Radix-16 NTT动态旋转因子生成方案

支持 4级的流水线设计，即通过模乘生成新的旋转因子

时，ModMult 乘单元硬件结构的最大流水级数是 4，在
第 4节中的低成本的ModMult乘单元的设计中，本文通

过模的筛选优化了模 ModMult 单元，通过使用加/减和

移位操作对两个 Half-Mult 进行了替代，但在结果修正

中增加了判断和减法操作 . 为了提高硬件整体性能，还

需要对模乘单元进行合理的流水划分 . 在 ModMult 单
元中，60比特乘法操作部分的关键路径最长，因此，本

文将该操作拆分为 4个独立的 30比特乘法以及 2层加

法操作，并与后续两个 Half-Mult 操作和结果修正部分

进行了如图7所示的流水级划分 .

基于对旋转因子的预存储和低成本模乘单元的设

计，本文设计了如图 8所示的面向全同态加密的NTT整

体运算结构，该结构由旋转因子发生器、Radix-16 NTT
蝶形运算网络和控制组成 . 其中，旋转因子发生器分为

存储和计算两部分，存储部分包含图 6所示的 6个存储

bank，计算部分包含 15 个 ModMult 单元，分别对应

w0~w14的旋转因子产生，且由控制器具体控制旋转因

子发生器内多 Bank 的存取和模乘单元的输入选择；

RBU包含32个蝶形单元，每个单元由1个ModMult、1个

模加和 1 个模减单元组成，同样构成 4 级流水结构，该

网络整体构成16级流水 .

在面向多项式维度为 216的 NTT 计算时，由控制器

提前 4个周期控制TFG实时产生 15个所需的旋转因子

并分发到对应的蝶形单元内，在计算的过程中，NTT算

法中的每个 stage消耗时钟周期 212，整体消耗 65 556个

时钟周期、15 个 ModMult 单元以及 88 个旋转因子的存

储空间 .
6　实验结果分析

本 文 利 用 Verilog HDL 分 别 在 Xilinx Vivado
（v2019.1）和综合工具上进行综合实验并与近些年相关

的研究进行了对比和分析 . 本文首先通过Vivado2019.1
软件进行仿真综合，选取芯片型号为Virtix-7中的 Zynq 
UltraScale+ XCZU9EG，最高工作频率达252 MHz，表2具

体展示了本文的TFG设计在FPGA的实验中，与不同文

献中旋转因子发生器的设计的对比情况 . 在ASIC的对

比实验中，现有研究往往给出NTT的整体架构的实验结

果，因此，为了体现本文设计的优势，本文基于第四节中

低成本模乘单元的设计实现了图8所示的NTT的整体架

构，并基于40 nm CMOS（ss-corner）工艺库完成了布局布

线，表3具体列出了本文的设计在ASIC后仿的性能参数

与近几年相关研究成果的比较 .
在针对 TFG 的设计实验当中，文献［13］对针对维

度N为 216/217的NTT运算设计了旋转因子发生器，使用

到了 FIFO进行周期延迟，数据压缩比例为 3.13%，与该

文献相比，本文的设计在TPS方面提升约20%，旋转因子

的存储仅消耗原空间的 0.13%，在存储空间方面降低

了一个数量级，达到了节约存储空间的设计目的 . 文

献［14，15］分别提出NTT旋转因子发生器的FPGA实现方

法，其中，文献［14］设计的并行 on-the-fly TFG针对串行

NTT的不同的stage分别提供旋转因子，通过 feedback进

图7　低成本模乘单元的流水级划分
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图8　Radix-16 NTT运算单元

2943



电 子 学 报 2025 年

行数据缓冲完成整体 NTT 运算，乘法资源的利用率不

高，相比于文献［14，15］，本文设计的 TFG 为 Radix-16 
NTT单元中每个 stage提供对应的旋转因子，整体的TPS
提升了一倍以上 . 文献［16］的研究中，同样采用了一种

低成本的模乘单元，但支持的模仅有 12个，而本文通过

深入分析，筛选并使用了 120个素数模，并基于此设计

了模乘单元，针对 RNS-CKKS方案能够支持更多的乘法

层数 .

表 3 中展示了在 ASIC 的实验条件下，本文的设计

与其他相关工作的比较，为了更好地与近几年的相关

研究进行比对，我们基于第 4节中低成本模乘单元的设

计实现了图 8 所示的 NTT 的整体架构 . 文献［19］采取

乒乓存储结构，因此消耗了大量硬件资源，在TFG设计

上，该文献存储单个旋转因子，并通过校正因子递归计

算所有所需的旋转因子，导致硬件吞吐量有所下降，与该

文献相比，本文TPG值得到了显著提高 . 在与文献［20］的
对比过程中，为了进行更加合理的比较，表 3展示的文

献［20］的 TPA 值是经过 40 nm 工艺与 12 nm 工艺的比

例因子归一化后计算的结果，与该文献相比，本文的设

计的 TPA 值提高了 4 倍 . 文献［21］的设计思路与本文

相近，在TFG的设计中同样使用了 15个ModMult单元，

除了 ModMult单元之外，在该文献中，自身旋转因子的

生成逻辑更加复杂，导致 TFG 中还消耗了大量的乘法

资源，增加了硬件资源开销，本文基于合理的旋转因子

生成方案和低成本的模乘单元设计，因此 NTT 及 TFG
的设计相较于文献［21］具有更好的性能表现，其中，

NTT整体的TPG值提升了接近 5倍，TFG设计的TPG值

提升约7倍 .

7　结论

本文面向全同态加密中 NTT 的应用需求，提出了

一种动态旋转因子生成方案，基于此设计并实现了一

款低成本的旋转因子发生器，降低了旋转因子的存储

消耗，减小了旋转因子的传输对系统整体速率的影响，

同时，设计的轻量级模乘算法也为全同态加密中模乘

的设计提供了合理的设计建议 .
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