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基于大语言模型的SDN网络自动化配置研究

杨兴源，田 乐，姚 莹，潘 璠，胡宇翔*

（信息工程大学，河南郑州 450001）

摘　要：　传统网络依赖人工配置，在应对规模激增、需求复杂化及实时性要求提升的现代网络环境时，效率低下

且成本高昂 . 大语言模型（Large Language Model，LLM）凭借其出色的自然语言理解能力，在网络自动化配置中展现出

巨大的潜力 . 面向软件定义网络（Software Defined Networking，SDN），本文提出了一种基于 LLM的轻量级自动化配置

方法 . 在数据平面，提出了一种基于检索增强生成（Retrieval-Augmented Generation，RAG）技术的代码自动生成方法

RetroP4，支持基于用户意图生成P4代码；在控制平面，提出了一种基于任务分解的流表自动生成方法CtrlSynth，支持

基于用户意图和数据平面P4代码生成流表配置 . 实验结果表明：相较于通用大模型，RetroP4生成的P4代码的语法正

确性提高了25%，语义正确性提高了87.5%；CtrlSynth能够准确生成与P4代码匹配的流表信息，在流量意图不超过300条

时，准确率可达100%.
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1　引言

随着 5G 通信、物联网和云计算技术的发展，现代

网络架构正朝着规模化、异构化和动态化方向演进 . 面

对日益激增的设备数量、复杂的服务需求以及实时性

业务调度挑战，传统的网络配置模式（依赖于人工操

作）已经难以应对 .
在过去十年中，软件定义网络（Software Defined 

Networking，SDN）因其控制平面与数据平面分离的特

性，被学术界和工业界广泛采纳，以简化网络配置［1］.
SDN通过集中化的软件控制器管理数据平面设备的配

置，显著提升了网络的可编程性和灵活性，其理念也被

拓展至各类垂直行业网络［2］. 然而，尽管 SDN架构提供

了便利，其配置仍需要频繁的人工干预 . 手动配置不仅

成本高昂［例如，需要精通各种不同应用程序编程接口

（Application Programming Interface，API）和协议的专家

开发人员］、难度大，而且容易引入人为错误，导致配置

冲突或性能下降 .
为应对这一挑战，已有研究尝试将网络管理员指

定的高级策略编译为每个网络设备的配置，减少人工

直接操作，从而达到简化配置的效果［3，4］. 这些研究大

多集中于基于模板、规则或形式方法的配置生成［5~7］.
例如，Contra［4］和NetComplete［7］通过策略编译技术和形

式化方法，将高级策略转换为设备配置，显著减少了人

工干预 . 然而，上述方法通常依赖预定义的策略语言和

编译规则，缺乏对自然语言意图的理解能力 .
近年来，生成式人工智能，特别是大语言模型

（Large Language Models，LLM）在自然语言理解与生成、

编写代码、与用户对话以及跨任务泛化能力等方面显

示出巨大潜力［8~11］. 值得注意的是，LLM 能够深入理解

用户意图，有望将网络管理员描述的高级策略转化为

网络设备可执行的低级配置指令［12］，从而大幅简化网

络配置过程，降低管理门槛和成本 .
已有研究表明：LLM 能够生成网络配置代码，文

献［13］首次系统性地评估了 GPT-4在生成传统路由器

（如Cisco、Juniper）配置方面的能力，但其工作聚焦于传

统分布式网络的配置翻译和简单策略实现，并未涉及

SDN架构 . 在通用代码生成领域，文献［10］研究了LLM
的代码生成能力，证明了其在编程任务上的潜力，但这

些工作并非针对网络配置领域，缺乏对网络特定语法、

语义和约束的深度优化 .
检索增强生成（Retrieval-Augmented Generation，

RAG）技术通过检索外部知识增强生成质量，已在代码

生成和问答系统等领域得到广泛应用［14，15］. 然而，该技

术在网络配置生成任务中的应用尚未得到充分探索 .
另一方面，思维链（Chain-of-Thought，CoT）推理通过将

复杂任务分解为多步子任务，有效提升了 LLM 在逻辑

推理任务中的性能 . 文献［16］提出的 CoT 提示方法虽

然在复杂推理任务上的表现突出，但在网络配置生成

领域的实际应用仍相对有限 .
基于此背景，本文将 RAG 和 CoT 技术与 SDN 网络

自动化配置的特定挑战相结合，致力于探索利用 LLM
实现 SDN网络自动化配置的新方法 . 本文提出一种基

于 LLM 的轻量级自动化配置方案，主要聚焦于解决

SDN 中数据平面和控制平面的配置生成问题，主要贡

献如下：

（1）提出基于 RAG 的数据平面代码生成方法 Ret⁃
roP4. 针对直接使用 LLM 生成 P4 代码准确率低的问

题，创新性地将RAG技术引入数据平面配置 .
（2）提出基于任务分解的控制平面配置生成方法

CtrlSynth. 针对将复杂自然语言策略直接转换为低级配

置的难题，设计了一种多阶段、任务分解的流程 .
（3）提出并验证了端到端的SDN自动化配置可行性

方案 . 将 RetroP4 与 CtrlSynth 结合，在仿真环境中论证

RetroP4结合CtrlSynth自动化配置SDN网络的有效性 .
2　基于RAG的数据平面代码生成

本节介绍基于LLM和 RAG 的 P4 数据平面代码生

成器 RetroP4. RetroP4 接收用户以自然语言指定编程

需求，并将其转化为实际可执行的 P4 数据平面代码 .
由于编写P4程序需要相关领域知识的支持，其复

杂的语法和结构特性对于直接使用中小规模 LLM 进

行准确生成构成了挑战 . 同时考虑到实际情况中，用

户不具备对 LLM 进行领域微调（Fine-tuning）的条件，

本文提出采用 RAG 技术作为替代方案 . 该方法旨在

使 LLM 能够有效理解并遵循 P4 程序的结构规范和语

法要求 .
RAG 从预设的 P4 领域知识库中动态检索与用户

当前要求相关的信息片段 . 这些检索到的信息随后被

注入到 LLM 的上下文中，与用户原始的自然语言指令

共同构成 LLM 的输入 . 通过这种方式，RAG 为 LLM 提

供了必要的领域背景知识，显著提升了其生成 P4代码

的准确性和相关性 .
2. 1　RetroP4概述

RetroP4 的工作流程概述如图 1 所示，用户首先通

过自然语言描述需要生成的 P4程序的功能需求，然后

将需求传递给P4程序生成模块 . P4程序生成模块利用

RAG 根据用户需求从预设的 P4 领域知识库中进行检

索，并将检索到的相关知识与用户原始需求共同构成

LLM 的输入提示 . LLM 基于此增强的上下文信息生成

对应的 P4程序 . 随后，将生成的 P4程序输入到验证器

中编译，以检验是否存在语法错误 . 若编译失败，验证

器产生的错误信息将被捕获并反馈给 P4 程序生成模
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块，P4程序生成模块将错误信息与原始用户需求提交

给LLM，LLM根据错误信息尝试修改代码并重新生成 .
上述生成-编译-反馈循环重复运行，直到 P4 程序顺利

编译或达到最大尝试次数 .

2. 2　用户需求输入

用户根据给定的网络方案、网络拓扑结构和网络规

范，分析网络应具备的属性，并使用自然语言描述P4程

序生成需求 . 该生成需求应聚焦于数据平面的功能，即

对数据包的操作，例如基础 ipv4转发、防火墙、泛洪等 .
2. 3　P4程序生成

考虑到 P4 程序固有的语法复杂性以及通用 LLM
直接生成正确 P4程序可能面临的困难，本文采用RAG
技术来提升 RetroP4 的 P4 程序生成能力 . 该方法的核

心在于利用一个专门构建的 P4领域知识库，该知识库

包含了高质量的P4程序示例及其功能说明文档 . 通过

RAG 机制，RetroP4 能够根据用户的自然语言输入请

求，动态地从该知识库中检索并注入相关的 P4语法结

构、编程范式或功能实现示例等知识到 LLM 的上下文

中 . 这种方式显著增强了 LLM 对 P4编程规范的理解，

从而有效提高了生成代码在语法正确性和语义准确性

方面的质量 .
2. 3. 1　知识库构建

为了克服开源通用 LLM 内部缺乏特定 P4 领域知

识所导致的生成程序质量低、可用性差的问题，本文为

RetroP4 构建了一个专门用于辅助 P4 程序生成的知识

库 . 该知识库包含两个核心组成部分：

（1）P4程序集：包含由 P4官方编写和维护的、具有

代表性的高质量P4程序示例 .
（2）P4 程序说明文档集：为了增强对程序功能的

理解，本文利用通用 LLM为知识库中的每个 P4程序生

成了对应的说明文档 . 这些文档的生成是基于 P4 官

方提供的项目说明和程序代码本身 . 如图 2 所示，生

成的说明文档清晰地描述了相应 P4 程序实现的总体

功能及其内部关键模块的具体功能 . 这些文档可以帮

助 RetroP4 理解相应程序实现的功能，从而进一步提

高生成 P4程序的质量 .

为了支持高效的语义检索，本文将P4程序说明文档

集按照文档进行分块处理，每个内容块随后使用 text-
embedding-3-small向量编码模型进行向量化 . 最终，这

些向量化的文档块构成了RetroP4知识库的检索索引 .
2. 3. 2　知识检索

RetroP4在处理具体的用户P4程序生成请求时，首

先触发RAG的知识检索过程，如算法 1所示，其通过比

较欧氏距离来实现 .
第一步，将用户的自然语言需求使用相同的 text-

embedding-3-small模型转化为查询向量 .
第二步，在向量化的知识库索引中，计算查询向量

与所有文档块向量之间的欧氏距离，其目的是找出与

当前用户需求语义上相关的内容块 .
第三步，返回相似度最高的前 k个文档块（在本文

中，k取 3作为一个经验性取值）作为检验结果 . 同时关

联并获取这些文档块所对应的P4程序代码 .

LLM
RAG

知识库

网络拓扑

网络规范

网络方案

用户

数据平面代码功能

需求：

1.该代码实现基础

ipv4转发功能

2.该代码实现等价多

路径ecmp负载均衡

用户需求输入 P4程序生成

P4程序

运行反馈
需求 P4程序验证

数据平面代码

 

图1　RetroP4工作流程

图2　P4程序说明文档
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第四步，检索到的文档块内容及其关联的 P4程序

代码被整合后传递给 LLM，作为其生成 P4代码的上下

文信息 . LLM 综合用户的原始需求和这些增强的上下

文知识，生成目标P4程序代码 .

2. 4　P4程序验证

在P4程序生成后，评估其质量是至关重要的，因为

只有语法和基本语义正确的P4程序才能在目标平台上

部署运行 . 本文使用P4官方编译器 p4c作为验证工具，

对 RetroP4 生成的 P4 程序进行编译检查 . 该过程可以

检测代码中的语法错误和静态语义错误 . 对于RetroP4
生成的每一个P4程序，如果能够被验证工具成功编译，

那么其在语法和基础语义层面是正确的 . 否则，该程序

存在语法或静态语义问题 .
当编译失败时，p4c 编译器会产生详细的错误报

告，包括错误信息与错误位置 . 考虑到 LLM 的输入受

到上下文长度限制，即无法无限制地提供所有历史信

息，同时实验观察表明：仅提供最近一次的报错信息会

导致 LLM 在同一个错误点反复修改而难以突破 . 因

此，当验证器反馈错误时，会收集并返回最近三次（包

含当前）编译失败的 P4程序与相应的完整编译错误报

告 . RetroP4 会整合这些历史错误信息，并将其与原始

用户需求一起输入 LLM，该步骤的提示词具体设计如

图 3 所示 . LLM 基于这些更丰富的上下文信息生成修

改后的 P4程序 . 上述过程持续进行，直到 P4程序成功

编译或者达到最大编译次数 .

3　基于任务分解的控制平面配置生成

本节介绍本文提出的基于 LLM 的 P4 控制平面配

置生成器 CtrlSynth（Control plane configuration Synthe⁃
sizer）. CtrlSynth 接收用户以自然语言描述的高级策略

和要求，并将其转换为控制平面配置 .
直接将复杂的自然语言策略一次性转换为精确的

低级配置指令，对于未经优化的通用 LLM 来说极具挑

战性 . 因此，为了提升 LLM 处理此类复杂任务的准确

性和可控性，并使其能够更好地理解配置指令的生成

逻辑，本文借鉴了 CoT 推理方法的优势［16］. 具体而言，

本文设计了一个多阶段、任务分解的生成流程（如图 4
所示），将原本复杂的整体转换任务分解为一系列更简

单、细粒度更高的子步骤，逐步完成从高级策略到低级

配置的转换 .
CtrlSynth 通过四个步骤将高级策略和要求转化为

控制平面配置，如图 4的流程图所示，第一步与最后一

步都由 LLM 执行，充分发挥其自然语义理解和生成能

力；中间步骤使用确定性、规则驱动的程序处理，确保

关键转换步骤的准确性和可解释性 .

算法1 RAG检索过程

输入： P4程序生成需求 r;P4说明文档df; 返回检索结果个数 k

输出： 检索结果 s

cnt = 0; k = 0
s = []
r_vec = []
distances = []
r_vec = text-embedding-3-small(r);//向量化需求文本

FOR EACH doc IN df DO:
  distance = EUCLIDEAN_DISTANCE(r_vec, doc.vector)
  distances.append( )(distancedoc.content)

SORT_BY_ASCENDING(distances);// 按距离升序排序

WHILE cnt < min( )kLENGTH(distances)  DO:
  s.append(distances[cnt].content)
  cnt = cnt + 1
RETURN s

图3　P4程序错误反馈提示词设计

工具调用用户意图翻译

高级策略
和要求 可行路径

枚举

转发规则

聚合

低级网络配置生成

低级网络

配置

LLM LLM

数据平面代码网络拓扑 网络拓扑详细描述

 

图4　CtrlSynth流程图
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3. 1　用户意图翻译

CtrlSynth 流程的第一步是理解用户的自然语言输

入并将其转化为结构化的中间表示 . 该步骤的目的是

将用户描述的高级网络策略（如连接性、路径约束）精

准捕获为一种预定义、规范化的数据结构，便于后续阶

段进行确定性处理 .
该中间表示是一种简洁的数据结构，主要包含通

信主体与路径约束（必经节点和排除节点）. 通信主体

明确指定需要进行通信的源主机和目的主机，必经节

点指定通信流必须经过的网络节点，排除节点指定通

信流必须避开的网络节点 . 该中间表示将作为后续阶

段的基础输入 .
将自由形式的自然语言策略无歧义地、可靠地映

射到这种结构化表示是一项关键挑战，其准确性直接

影响后续配置生成的质量 . 为了提升翻译的鲁棒性和

一致性，本文的实现参考了相关工作［17，18］的思路，将复

杂的配置意图抽象和简化为核心的、可枚举的策略要

素（如上述的通信对和路径约束）.
图 5 展示了用户意图翻译的示例输入与输出 . 由

图 5可知，用户输入包含自然语言策略描述与网络拓扑

描述文件两部分 . 自然语言策略描述中阐述网络的高

级行为要求，包括指定哪些主机间可以通信（例如，h1
可以与 h3通信），规定通信路径中必须经过或者避开哪

些网络节点（例如，通信必须经过交换机 s1且避开交换

机 s2）. 同时，策略也可以是模糊性的描述（例如，所有

节点之间均可互通）. 网络拓扑描述文件则是提供目标

网络的连接信息，包括节点列表、链路关系 . LLM 根据

网络拓扑描述文件，验证用户意图中提及的主机和节

点是否存在当前目标网络环境中，这是确保生成的意

图表示具备物理可实现性的关键步骤 .

3. 2　可行路径枚举

在获得用户意图的结构化中间表示后（见 3.1节），

CtrlSynth将基于给定的网络拓扑信息，枚举所有满足用

户意图约束的、可行的端到端数据包传输路径 . 此步骤

的目标是让CtrlSynth对数据包的传递过程有一个整体

认知 . 在实际使用中发现，直接让 LLM 为交换机配置

条目时，无法准确理解 IP 地址、转发端口与 MAC 地址

的关系 . 因此，需要让LLM建立一个关于 IP地址、转发

端口与MAC地址的整体认知 .
本文采用预编写的确定性程序（而非 LLM）执行此

步骤，原因是在实验中发现 LLM 在执行复杂的搜索任

务时，执行效率低且容易出现错误 . 此外，在大规模或

复杂拓扑条件下，LLM 的推理速度难以满足实际应用

要求 . 而采用确定性程序，能够系统地搜索网络拓扑

图，高效找出所有满足主机约束、必经节点和排除节点

约束的可行性路径 .
图 6展示了可行路径枚举示例 . 如图 6所示，在该

步骤输入包括用户意图的结构化中间表示（包含通信

主机、路径约束）、网络拓扑描述（包含所有交换机、主

机、链路连接关系）. 随后，在拓扑图上执行搜索算法

（本文使用深度搜索算法），找出所有从源主机到目的

主机且满足必经节点和排除节点约束的有效路径 . 该

步骤的最终输出是一个结构化的路径集合，其中每条

路径包含路径序列（经过的节点顺序）.

3. 3　转发规则聚合

在该步骤中，CtrlSynth 根据 3.2节生成的数据传输

路径，提取目标交换机的规则需求集合 . 由于交换机转

发数据包是依据目标 IP 地址来决定下一跳的 MAC 地

址和转发端口，因此需要明确在不同目标 IP 地址情况

下，对应的下一跳 MAC 地址和转发端口 . 该步骤的目

的是对 3.2节的路径枚举结果，逐路径提取转发规则的

依赖关系，特别是 IP 地址、交换机出端口（Egress Port）
与下一跳 MAC地址之间的关键映射关系，并聚合生成

面向交换机的配置视图 .
在实验中发现，LLM 难以精确跟踪和管理所有可

能的路径及其状态信息，并且在推导 IP->Port->MAC映

射关系的一致性和准确性方面表现不佳 . 相比之下，采

用确定性程序能够精确提取转发规则的依赖关系 . 对

于路径上的每一跳（即交换机），该程序能够根据拓扑

信息（包括链路连接、端口以及邻接节点 MAC地址）确

定性地推导出该交换机转发此路径流量所需的精确匹

配项（例如目标 IP地址）和动作参数（例如出端口、下一

跳 MAC 地址），并维护这些映射关系的一致性 . 因此，

本步骤采用确定性程序执行 .

图5　用户意图翻译示例

图6　可行路径枚举示例
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图 7 展示了规则需求集合示例 . 该步骤的输入包

括数据包传递路径以及详细的网络拓扑描述（涵盖所

有交换机、主机、链路连接关系、端口信息以及相邻接

口的 MAC 地址）. 随后，对每条路径逐跳推导转发规

则，并将分散的规则按交换机进行分组 . 最终的输出结

果是按交换机组织的规则需求集合，这些输出为下一

阶段提供了精确的、机器可处理的输入基础 .

3. 4　控制平面配置生成

作为最后一步，CtrlSynth生成最终的可部署控制平

面配置 . 该步骤根据 3.3节的交换机规则需求集合以及

已有的目标P4数据平面程序，生成符合目标P4数据平

面程序接口规范的具体流表项配置命令 . 图 8 展示了

控制平面配置生成的示例 .

在本步骤中，考虑到数据平面接口的多样性，即不

同的P4程序定义了独特的流水线结构、匹配字段名称、

动作名称及其参数列表，同时考虑到 LLM 在理解自然

语言和结构化描述方面的优势，本步骤采用 LLM 生成

流表命令 . 后续的实验表明（见 4.3.2 节）：LLM 具有较

好的生成控制平面配置的能力 .
4　配置生成实验

本节进行了一些实验来评估 RetroP4 和 CtrlSynth
的有效性和性能 .
4. 1　实验环境

所有实验均在相同的硬件平台上运行，该平台配

置为Windows11操作系统、Intel®Core™ i7-9700 CPU以

及 16 GB RAM. 在此硬件平台上，本文构建了虚拟机，

虚拟机配置为 8 GB内存，8个处理器内核，操作系统为

64 位 Ubuntu. 本实验旨在评估本文提出的方法对

Qwen2.5-72b和 Qwen3-32b模型性能的影响 . 这两个模

型由阿里云推出，基于先进的LLM架构，专为复杂的自

然语言理解和生成任务设计，在参数规模、技术优化、

应用场景覆盖等方面均处于领先水平 .
4. 2　P4数据平面生成实验

本节将探讨 RetroP4 生成 P4 数据平面代码的有效

性和性能 . 本文选择了几种常见的P4数据平面实现的

功能，对比 RetroP4、带示例程序的 LLM 和 LLM 生成 P4
程序的性能，示例程序为 P4 程序结构样板 . 实验结果

如表1所示 .

在表 1中，当有多次尝试时，取每次生成时间的平

均时间作为生成时间 . 同时为了确保RetroP4遇到报错

时会无休止地生成代码，本实验设置最大尝试次数为

10次 .
从实验结果可得，LLM 生成 P4 程序结果不佳 . 所

有功能的 P4代码生成都达到了最大尝试次数，同时生

成的 P4 代码均未通过编译 . LLM 带示例程序的情况，

生成 P4代码的成功率有所提高，但仍有个别两个功能

无法生成能够编译的代码 . 经过检查，生成的能够编译

的 P4代码大多数没有实现用户要求功能，只有基础的

ipv4 转发功能得到实现 . 其余功能在实现时出现定义

该功能的动作框架，但未在其填充具体的实现；或者运

行逻辑判断不准确，在实际运行时所定义的动作在错

误的时机执行 . RetroP4的编译成功率和功能实现率明

显较高，相较于带示例程序的 LLM 在语法和语义正确

率上分别提高了 25%和 87.5%. 对于上述所有的功能，

RetroP4第一次生成便能够成功运行，同时生成代码符

合预期要求 .

交换机s1

从h1(10.0.1.1)到h3(10.0.7.3)的路径：

a.目标ip:10.0.7.3/32

  目标mac:1e:c1:83:84:84:0d

  出端口:4

b.目标ip:10.0.1.1/32

  目标mac:00:00:0a:00:01:01

  出端口:1
 

图7　规则需求集合示例

table_set_default ipv4_lpm drop

table_add ipv4_lpm set_nhop 10.0.7.3/32 => 1e:c1:83:84:84:0d 4

table_add ipv4_lpm set_nhop 10.0.1.1/32 => 00:00:0a:00:01:01 1

 
图8　控制平面配置示例

表1　RetroP4生成P4程序质量评估

实现功能

等价多路径负载均衡

基于流片段负载均衡

防火墙

大流量检测

基础 ipv4转发

统计数据包

广播

速率控制

RetroP4
生成时间/尝试次数/是否通过编译/是否实现功能

62.06 s/1/是/是
61.96 s/1/是/是
59.16 s/1/是/是
52.74 s/1/是/是
31.24 s/1/是/是
13.56 s/1/是/是
35.16 s/1/是/是
38.25 s/1/是/是

LLM+示例程序

39.69 s/6/是/否
35.99 s/10/否/否
25.81 s/1/是/否
31.47 s/2/是/否
26.67 s/1/是/是

33.74 s/10/否/否
25.34 s/1/是/否
32.28 s/1/是/否

LLM

30.12 s/10/否/否
33.99 s/10/否/否
36.86 s/10/否/否
26.73 s/10/否/否
23.02 s/10/否/否
32.20 s/10/否/否
19.00 s/10/否/否
38.77 s/10/否/否

RetroP4(Qwen3-32b)

50.87 s/1/是/是
74.16 s/1/是/是
87.80 s/1/是/是
87.22 s/1/是/是
47.58 s/1/是/是
38.88 s/1/是/是
36.51 s/1/是/是
46.93 s/1/是/是
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对比不同条件下的代码生成时间可以发现，RetroP4

生成时间较长 . 因为相较于不使用 RAG 的情况，使用

RAG会提供更多的额外信息，RetroP4在处理更长的上

下文时所用的时间会更多 . 同时发现，在实现统计数据

包功能时，RetroP4 反而用了更少的时间，经过检查发

现，实现统计数据包功能的 P4代码长度远小于其他功

能的代码，使用 RAG 能够简化 RetroP4 生成 P4 代码的

思考过程，从而导致生成代码的时间减少 . 而带示例程

序的 LLM 和 LLM 需要思考如何实现该功能，因此生成

时间较长 .
对于 Qwen3-32b 模型，表 1 中的功能均能正确实

现，但生成 P4程序的时间普遍长于 Qwen2.5-72b模型，

除了在个别功能中，例如实现等价多路径（Equal Cost 
Multi Path，ECMP）负载均衡，短于 Qwen2.5-72b 模型 .
这可能因为其参数量较小，在某些复杂任务上需要更

多的计算或推理步骤 .
该实验表明：RetroP4具备根据用户需求生成实现

相应功能的 P4 程序的能力，即使不使用 RAG，仅提供

部分参考信息也能够使 LLM生成可编译的 P4程序，同

时 LLM 也具备纠正编译 P4 程序的能力，并且 RetroP4
在参数量更小的模型上也能正确生成P4程序 .
4. 3　P4控制平面配置生成实验

本节将探讨CtrlSynth配置P4控制平面的有效性和

性能 . 本节分别探究 CtrlSynth 将用户需求转换为结构

化中间表示的能力，以及将规则需求集合转化为控制

平面配置的能力 . 在以下的两个实验中，每种需求数进

行十次实验，取平均值作为最终结果 .
4. 3. 1　生成规范化格式

本文首先生成 20个网络拓扑，每个网络拓扑主机

数不少于 4个，交换机节点数不少于 5个 . 其次，编写代

码，针对每个网络拓扑随机生成了 3~10个结构化中间

表示，共计 145个，每条中间表示包括通信主体与路径

约束（必经节点和排除节点）. 再次，使用LLM将其转换

为自然语言要求，然后根据 LLM 生成的自然语言要求

经过人工调整，修改表述错误的语句 . 最后，让 Ctrl⁃
Synth将这些要求从自然语言翻译成结构化中间表示，

并通过将翻译后的中间表示与初始生成的中间表示进

行比较，从而评估CtrlSynth的有效性和性能 . 实验结果

如图9所示 .
图中时间为翻译每条需求所用平均时间，不同线

上的垂直线为标准差误差线 . 由实验结果中可知，在翻

译需求数较少的情况下，Qwen2.5-72b模型翻译准确率

为 100%. 当翻译需求数超过 50条时，翻译准确率出现

下降 . 通过查看翻译结果发现，当翻译需求量较大时，

出现部分需求翻译漏翻的情况 . 尽管本文在提示词里

明确要求了 LLM 对每条需求逐个翻译，从实验结果来

看，较长的上下文可能会让 LLM 忽略之前的信息 .
Qwen3-32b模型在翻译需求数达到 145条时，仍能保持

接近 100%的翻译准确率 . 这说明Qwen3-32b模型在效

率和性能上可能有所优化，在特定任务上性能优于参

数量更大的Qwen2.5-72b模型 .
同时，随着翻译需求数的增加，翻译每条需求所用

时间逐渐减少，说明批量翻译可以降低翻译所用时间

成本 . 因此，在实际翻译时，需要选择合适的翻译数量，

以保证在准确性和时间成本之间进行正确的权衡 .
4. 3. 2　生成控制平面配置

本文随机生成了 500条规则需求，并保证生成的规

则需求集合中的 IP 地址没有重复 . 同时，生成了对应

规则需求集合的控制平面配置（由于在本实验中输入

给CtrlSynth的P4程序是恒定的，因此可以根据该P4程

序与规则需求集合生成对应的控制平面配置）. 然后，

要求CtrlSynth将这些规则需求集合转化为控制平面配

置，通过将转化后的控制平面配置与预先设定的控制

平面配置进行比较，从而评估 CtrlSynth 的有效性和性

能 . 实验结果如图10所示 .

图9　翻译用户需求情况

图10　生成控制平面配置的情况
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对于 Qwen2.5-72b 模型，首先，随着规则需求数量

增多，生成每条控制平面配置的用时更少 . 其次，在规

则需求不超过 300 条时，其生成准确率可达 100%. 然

而，当规则需求数量达到 350条时，转化准确率出现下

降 . 在查看转化结果文件时发现，Qwen2.5-72b 模型能

稳定地生成前 276条流表命令，并且该 276条命令全部

正确 . 当规则需求数量达到 500 条时，Qwen2.5-72b 模

型正确地生成前 100 条流表命令 . 说明此时已经达到

模型Qwen2.5-72b的输出上限，剩下的流表命令被裁剪

导致无法输出 .
同样的，Qwen3-32b模型在规则需求数量较大的情

况下转化准确率出现下降，在转化规则需求数量达到

500 条时，只能正确地生成前 86 条流表命令 . 因此，在

面对大规模拓扑时，CtrlSynth无法一次性生成全部的流

表命令，需要多次生成 .
5　仿真实验

本节通过实验验证 RetroP4 与 CtrlSynth 在网络自

动化配置中的可行性，实验基于 Qwen2.5-72B 模型和

Mininet构建的 SDN网络环境 . 本实验采用半自动化流

程：首先，手动触发 RetroP4生成所需的 P4数据平面程

序；其次，结合生成的 P4程序，利用 CtrlSynth 生成对应

的控制平面配置；最后，将上述程序和配置加载到Mini⁃
net的SDN网络中开展实验验证 .

实验内容为在支持P4的交换机上实现ECMP负载

均衡 . 实验分为两个阶段 . 首先，使用 RetroP4 生成实

现该功能的 P4 程序，RetroP4 输入为自然语言描述的

ECMP功能需求，输出为可执行的P4数据平面代码 . 其

次，利用 CtrlSynth 和对应的网络拓扑文件为交换机进

行网络配置，CtrlSynth输入包括网络拓扑信息、物理设

置、RetroP4生成的P4程序以及自然语言描述的网络策

略要求（参见图11）. 输出为交换机的流表配置 .
网络拓扑如图 12 所示，其中三个主机（h1，h2，h3）

通过六个交换机（s1~s6）可以相互通信，所有主机可通

过交换机网络相互通信 .
第一步，用户向RetroP4提出数据平面代码功能要

求，RetroP4结合用户输入需求和RAG检索结果生成完

整的 P4程序 . 随后该程序经过 p4c编译器进行编译验

证 . 验证通过后，RetroP4 将可运行的 P4 程序输出给

CtrlSynth.
第二步，CtrlSynth接收用户用自然语言提出的控制

平面配置需求，并将其转化为规范化的中间表示格式 .
该格式包括通信的双方主机以及路径约束（必须经过

的交换机和必须排除的交换机节点）.

第三步，CtrlSynth基于上一步生成规范化格式与网

络拓扑信息，枚举所有满足约束的可行性转发路径 . 在

本示例拓扑中，应该生成六个转发路径，其路径如图 11
所示 .

第四步，CtrlSynth 针对每台交换机，结合枚举出的

所有转发路径，推导出该交换机需要安装的流表规则

集合（中间表示）.
第五步，CtrlSynth 接收网络拓扑、交换机与主机配

置（如 IP 地址、MAC 地址、端口号）、RetroP4 生成的 P4
程序以及上一步生成的交换机规则集合，为每台交换

机生成具体的P4流表项配置 .

在此示例中，CtrlSynth生成P4流表项配置，为主机

之间的所有转发路径上的交换机配置控制指令 . 例如，

最终交换机执行以下任务：s1 检查传入的数据包是否

发往 h2，如果是，则首先随机向 s2、s4、s5 发送数据包，

其次，s2、s4、s5 向 s6 发送数据包，最后，s6 将数据包传

递给 h2（如图 12中的蓝色路径）；否则，首先随机向 s2、
s3、s5 发送数据包，其次 s2、s3、s5 向 s6 发送数据包，最

后 s6将数据包传递给h3（如图12中的红色路径）.
为了评估生成的配置的正确性和可行性，本文在

Mininet网络模拟器中构建实验环境 . 首先加载RetroP4
生成的 P4 程序与 CtrlSynth 生成的流表项配置（如 s1-

图11　工作流程概要
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command.txt）. 其次，通过 p4utils库启动网络实例，并使

用 ping命令验证基础连通性 . 最后，抓取数据包分析转

发行为 . 实验结果表明：数据包被均匀分配至多条等价

路径，成功验证了ECMP负载均衡的实现 .
6　结论

本文介绍了 RetroP4 和 CtrlSynth，它们分别是用于

生成数据平面代码和控制平面配置的特定领域 LLM.
RetroP4基于用户对P4代码功能的自然语言描述，自动

生成 P4代码 .  CtrlSynth则基于用户对网络高级要求与

策略的自然语言描述，自动生成控制平面配置 . 本文验

证了RetroP4生成实现不同功能的P4代码的能力，同时

也验证了CtrlSynth将自然语言网络策略转化为控制平

面配置的能力 .
现有的自动化配置工具大多基于模板、脚本或图

像界面进行配置，需要用户具备一定的网络专业知识 .
本文通过 LLM实现对用户意图的理解和转换，显著降

低了配置门槛，使得非专业用户也能快速完成复杂配

置任务 . 同时，本文的方法提供了统一的自然语言接

口，具备良好的可扩展性与人机交互友好性 . 然而，当

前方法仍存在一些局限性，例如依赖人工步骤，并且在

面对超大规模网络时存在效率瓶颈，特别是 CtrlSynth
在批量处理大规模规则时容易出现输出截断问题 . 未

来，我们计划采用分批次生成的方式来应对这一问题 .
由于资源的限制，本文没有对LLM本身进行更改 .

一些研究表明：微调LLM可以获得更好的效果［19，20］. 因

此，我们计划对LLM进行微调，以探索更好地生成数据

平面代码的方法 .
目前，本文的配置网络仍未实现自动化，部分操作

仍需人工完成 . 未来，我们计划将 RetroP4 和 CtrlSynth
两个步骤结合在一起，形成一个完整的LLM智能代理，

可以根据用户需求同时生成数据平面代码与控制平面

配置，实现网络智能化配置 .
RetroP4 和 CtrlSynth 均以自然语言作为输入，并且

RetroP4的输出结果是 CtrlSynth 输入的一部分，这使得

它们具备具备良好的接口一致性 . 此外，已有研究表

明：LLM在任务编排方面的能力已有显著提升［21］，因此

可以通过提示工程或智能体框架将两个模块串联执

行 . 然而，实现全自动化网络配置可能面临几个挑战 .
首先，用户对网络的初始意图通常为高级策略描述，需

要将其准确分解为数据平面的具体功能需求和控制平

面的相应配置需求 . 若意图分解出现偏差或遗漏，则将

导致两个模块无法有效衔接，进而影响整体流程的正

确性 . 其次，在自动化流程中，任何一个环节出现问题

都需要具备回退、重试或者提示用户的能力 . 目前，单

个模块具备一定的容错能力，但整合后的错误处理过

程尚未设计 .
尽管面临上述挑战，本文为基于 LLM 的网络自动

配置提供了可行的实现路径与初步验证 . RetroP4 与

CtrlSynth的结合展示了统一自然语言接口简化网络配

置的潜力，为构建智能网络管控系统奠定了基础 . 未

来的工作将围绕意图分解、分批次处理与模型微调

等关键问题展开，以实现真正端到端的网络自主

配置 .
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