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几类经典隐私定义间的关系
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摘　要：　针对现有基于不同隐私定义设计的扰动机制在理论上难以比较优劣的问题，本文从理论层面深入分析

了中心化场景和本地化场景下可辨识性、差分隐私和互信息隐私这三类经典隐私定义之间的关系，构建了一个完备的

隐私定义框架 . 具体而言，给定由真实数据先验概率分布决定的常数（当先验概率分布为均匀分布时，常数 σmin = 0），

可得以下结论：满足 εi-可辨识性的隐私保护机制必然也同时满足 (εi - σmin )-差分隐私和 2 (εi - σmin )-互信息隐私；满足

εd-差分隐私的隐私保护机制必然也同时满足 (εd + σmin )-可辨识性和 2εd-互信息隐私；但是，满足 εm-互信息隐私的隐私

保护机制却不一定满足 εi-可辨识性和 εd-差分隐私（在 εm 有限的情况下，εi和 εd 可能会趋于无穷大）. 此外，所提隐私定

义框架能一致地推导出隐私定义间的关系，使得对隐私预算上界的估计更加准确 .
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Abstract:　We address the challenge of theoretically evaluating various perturbation-based privacy-preserving mecha⁃
nisms designed under different privacy notions. By analyzing the relationships among three classical privacy notions, name⁃
ly identifiability, differential privacy, and mutual-information privacy, in both centralized and local settings, we propose a 
complete privacy notion framework that establishes theoretical relations among them. Specifically, given a constant σmin de⁃
termined by the prior probability distribution of the real data (the constant σmin = 0 when the prior distribution is uniform), 
the following theorems are formally proved in both central and local settings. First, the mechanism satisfying εi-identifiabili⁃
ty must also satisfy εd-differential privacy with εd = εi - σmin. Second, the mechanism satisfying εd-differential privacy must al⁃
so satisfy εi-identifiability with εi = εd + σmin. Third, the mechanism satisfying εi-identifiability must also satisfy εm-mutual-in⁃
formation privacy with εm = 2(εi - σmin ). Fourth, the mechanism satisfying εm-mutual-information privacy does not guarantee 
εd-differential privacy. Fifth, the mechanism satisfying εd-differential privacy must also satisfy εm-mutual-information priva⁃
cy with εm = 2εd. Sixth, the mechanism satisfying εm-mutual-information privacy does not guarantee εd-differential privacy. 
The proposed framework systematically derives the theoretical relationships among identifiability, differential privacy, and 
mutual-information privacy, enabling a more precise estimation of privacy budget bounds. Furthermore, the framework pro⁃
vides a theoretical foundation for achieving privacy preservation in data-driven applications such as crowdsensing systems, 
location-based services, and large language models.
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1　引言

数据驱动的服务已经深入渗透到社会生活的各个

领域，例如对话生成模型 ChatGPT［1］、无人驾驶服务平

台萝卜快跑［2］和网约车平台滴滴出行［3］等，极大提升了

人们日常生活的便利性 . 然而，用户数据尽管能为各行

业赋能，但因其包含大量敏感信息，若未加以规范使

用，会对个人隐私构成严重威胁［4~11］. 例如，血压和心率

数据包含用户健康状况等敏感信息［12］，以及位置轨迹

数据可能会泄露用户的宗教信仰、工作地址和社交关

系等敏感信息［6~8］. 近些年，为了确保数据在使用、传输

和存储过程中的安全性与合法性，各国政府相继出台

相关法律法规，如欧盟于 2018年发布《通用数据保护条

例》［13］、瑞士于 2023年发布《联邦数据保护法》［14］、我国

则分别于 2017年和 2021年正式颁布和实施《网络安全

法》［15］和《个人信息保护法》［16］. 尽管违反这些法律法

规会面临严重惩处，但隐私泄露事件仍屡见不鲜 . 例

如，2022 年蔚来汽车因其用户信息和车辆销售数据遭

窃而被勒索 225万美元［17］，2023年Meta因将欧洲 Face⁃
book用户数据传输到美国服务器而被罚 12亿欧元［18］.
此外，用户出于对隐私的考虑可能会放弃共享数据，阻

碍数据驱动服务的发展 . 因此，在当今数据要素时代，

保护用户隐私显得尤为重要 .
为了防止用户隐私泄露，基于扰动的隐私保护技

术已广泛应用于数据驱动的服务中［6~11，19~23］. 在用户共

享的数据中添加适量噪声，使得敌手无法观察到用户

真实数据，进而无法推测出用户的敏感信息 . 直观上，

添加更多的噪声能提升隐私保护程度，但不恰当的噪

声不仅无法有效保护隐私，反而会破坏数据的固有特

征，降低数据质量，甚至引发新的隐私泄露问题［6~8］. 例

如，不合适的噪声将在高速公路上正常行驶的用户突

然扰动到偏离且垂直该道路的国道上，显著降低了基

于位置服务的质量 . 此外，攻击者还可以利用位置轨迹

的时空特征，如可达性等，发动更强的隐私攻击［24，25］.
因此，隐私定义对基于扰动的隐私保护技术尤为重要，

它量化了保护用户隐私所需的噪声量，并为隐私保护

提供了严格可证明的理论基础 .
尽管已有可辨识性［26，27］、差分隐私［28~30］和互信息

隐私［27，31］等多种隐私定义被提出，但这些多样且繁杂

的隐私定义却缺乏系统的框架，其关联性并不清晰 . 隐

私保护机制设计者往往因如何选择合适的隐私定义而

困扰 . 特别地，隐私保护可从概率论角度视为确保相邻

数据集输出分布的不可区分性（如差分隐私和可辨识

性等），也可从信息论角度视为控制信息熵减少（如互

信息隐私等）. 尤其是差分隐私，近些年被视为隐私保

护的“黄金标准”，在学术界和工业界均受到广泛关注 .
例如，苹果公司自 2016年起便应用该技术，在保护用户

隐私的同时收集系统使用信息 . 因此，本文考虑可辨识

性、差分隐私和互信息隐私这三种经典隐私定义，试图

通过揭示它们之间的关系，理解不同理论视角下隐私

定义的一致性与差异性 . 详细地，可辨识性关注的是通

过扰动后数据推测真实数据的后验概率，差分隐私关

注的是发布扰动后数据导致个人隐私的额外泄露量，

而互信息则度量的是扰动后数据包含真实数据的平均

信息量 . 虽然这三种隐私定义是从不同角度给出的，但

它们之间仍存在基本联系 . 本文从严格的理论证明出

发，分别在中心化场景和本地化场景下系统分析了可

辨识性、差分隐私和互信息隐私之间的相互关系，并进

一步将其归纳为完备的隐私定义框架 .
本文的主要贡献是提出了完备的隐私定义框架，

在理论层面刻画了中心化场景和本地化场景下可辨识

性、差分隐私和互信息隐私间的关系 . 详细地，给定依

赖于真实数据先验概率分布的常数 σmin，严格证明了：

（1）满足 εi-可辨识性的隐私保护机制一定也同时

满足(εi - σmin )-差分隐私和2 (εi - σmin )-互信息隐私；

（2）满足 εd-差分隐私的隐私保护机制一定也同时

满足(εd + σmin )-可辨识性和2εd-互信息隐私；

（3）满足 εm-互信息隐私的隐私保护机制不一定满

足 εi-可辨识性和 εd-差分隐私（εi 和 εd 可能趋于无

穷大）.
2　相关工作

可辨识性［26，27］、差分隐私［28~30］和互信息隐私［27，31］

作为经典的隐私定义为基于扰动的隐私保护技术提供

了严格可证明的理论基础［6~8，32，33］. 例如，Andres等人［33］

基于差分隐私提出了地理不可区分性，用以保护用户

的位置数据隐私；Zheng等人［7］基于差分隐私提出了轨

迹数据合成机制，用以保护用户的社交关系隐私；

Zheng 等人［6］基于互信息隐私提出了轨迹数据共享机

制，用以同时保护用户的轨迹数据隐私和语义隐私 . 然

而，众多隐私定义给隐私保护机制的设计和评估带来

了巨大挑战，即难以从理论上比较基于不同隐私定义

设计扰动机制的优劣 . 因此，分析隐私定义间的理论关

系显得尤为重要 . 近些年，已有不少研究尝试建立可辨

识性、差分隐私和互信息隐私之间的理论关系，但尚未

得出完备的隐私定义框架，即无法从该框架中一致地

推导出隐私定义间的关系 . 换言之，现有研究对可辨识

性、差分隐私和互信息隐私中的隐私预算估计并不准

确 . 例如，Sun等人［34］证明了满足 ε-可辨识性的隐私保

护机制一定满足 (ε + δX )-差分隐私（详见文献［34］中的

定理 1-xiv），而满足 ε-差分隐私的隐私保护机制也一定

满足 (ε + δX )-可辨识性（详见文献［34］中的定理 1-xii）.
但是，应用一次该定理可得满足 ε-可辨识性的隐私保护
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机制一定满足 (ε + 2δX )-可辨识性，而应用两次该定理

却得该隐私保护机制一定满足 (ε + 4δX )-可辨识性 . 显

然，隐私预算的误差在此过程中被逐步放大 . 此外，

Wang等人［27］分析了在可辨识性、差分隐私和互信息隐

私下，最优隐私保护与数据质量之间的权衡关系 . 然

而，该研究关注的是隐私保护与数据质量之间的权衡

问题，忽略了隐私定义间的基本关系 . 甚至，随着数据

质量度量指标的变化，所建立的隐私关系不一定成立 .
综上所述，建立完备的隐私定义框架是至关重要且刻

不容缓的 .
3　问题描述和相关知识

3. 1　问题描述

数据驱动的服务供应商（如百度地图和滴滴出行

等）虽然能为用户提供高质量服务，但同时也伴随着严

重的隐私泄露问题 . 这是因为服务供应商在提供服务

的过程中需要采集用户个人数据，而这些数据却包含

大量敏感信息 . 例如，位置轨迹数据包含工作地址和社

交关系等敏感信息［6~8］，以及血压和心率数据包含健康

状况和身体状态等敏感信息［35~38］. 此外，本文考虑服务

供应商是诚实且好奇的，即服务供应商诚实地为用户

提供高质量服务，但可能会受到利益的驱使滥用甚至

出售用户共享的数据 . 因此，为了在保护隐私的前提下

获得高质量服务，用户首先通过隐私保护机制对原始

数据进行脱敏，然后再与服务供应商共享脱敏后的数

据，如图1和图2所示 . 详细地，在中心化场景中，用户首

先将个人数据上传到可信服务器中，然后由可信服务器

执行基于扰动的隐私保护技术对原始数据脱敏，最后将

脱敏后的数据上传至服务供应商以获取相应服务，如图1
所示 . 相比之下，在本地化场景中，用户直接在本地端

对原始数据进行脱敏，无需任何可信第三方参与，如图2
所示 . 上述基于扰动的隐私保护技术能够广泛应用在

数据共享服务中，得益于可辨识性、差分隐私和互信息

隐私等隐私定义所提供的理论基础 . 然而，多样且繁杂

的隐私定义也给隐私机制设计者们造成了更大挑战 . 为

此，本文致力于研究可辨识性、差分隐私和互信息隐私

之间的关系，旨在构建完备的隐私定义框架 .

令用户数据集 x由 r个取自有限域D的值构成，以

及有限域D  r r > 1由所有可能的数据集 x构成，即

x = {d1 d2 dr}  "di ÎD"xÎD  r （1）
在中心化保护隐私的数据共享服务中，如图 1 所

示，可信服务器在收集到所有用户上传的数据后，通过

隐私保护机制A将其扰动为数据集 y，即

y = {e1 e2 er} "ei ÎD"yÎD  r （2）

相应地，如图 2所示，在本地化保护隐私的数据共

享服务中，用户 ui 的个人数据 di 通过隐私保护机制 A
在本地被扰动为 ei，即 ei =A(di ) "di ei ÎD. 此外，x 和

y对应的离散随机变量记为X和Y，以及 e和 d对应的离

散随机变量记为E和D. 本文分别考虑了中心化和本地

化场景下的可辨识性、差分隐私和互信息隐私这几类

经典隐私定义，并将它们在中心化场景下的隐私预算

数据驱动的服务

供应商原始数
据集

数据用户

… … …
可信的服务器

隐私保护
机制

扰动后的数据集u1

ur

d1 x y=   (x)

dr

图 1　中心化场景中保护隐私的数据共享服务

用户 原始数据 隐私保护机制 扰动后的数据

…

数据驱动的服务供
应商

扰动后的数据集u1 d1
e1

(d1)

(dr)
ur dr er

y ={e1,e2 ,...,er}

图 2　本地化场景中保护隐私的数据共享服务
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分别记为 εc

i，ε
c
d 和 εc

m，以及在本地化场景下的隐私预算

分别记为 εl
i，ε

l
d和 εl

m. 特别地，在无需区分中心化和本地

化场景时，隐私预算可去掉上标简化为 εi，εd和 εm. 详细

的符号定义如表1所示 .

3. 2　相关知识

在介绍可辨识性、差分隐私和互信息隐私等隐私定

义之前，本节首先给出相邻数据集的定义，其详细定义

如下 .
定义 1 相邻数据集 . 令 x = {d1 d2 dr}表示用

户数据集且"xÎD  r  r > 1. 据此，取自有限域 D  r 的任

意 两 个 数 据 集 x 和 x' 是 相 邻 数 据 集 ，即

x  x' "x x'ÎD  r，当且仅当它们仅有一条数据不一致 .
3. 2. 1　可辨识性

可辨识性［26，27］能应用于中心化和本地化隐私保护

场景，分别称为中心可辨识性和本地可辨识性 . 详细

地，中心可辨识性从后验概率的角度定义了任意相邻

数据集的不可区分性，而本地可辨识性则从后验概率

的角度定义了任意个人数据的不可区分性 . 接下来，本

节分别给出了中心化和本地化隐私保护场景中可辨识

性的定义 .
定义 2 εc

i -中心可辨识性 . 对"εc
i ÎR+，隐私保护机制

A 满足 εc
i-中心可辨识性当且仅当任意相邻数据集

xx' "x x'ÎD  r r>1和任意扰动后数据集y "yÎD  r  r>1

满足：

pX|Y (x|y)≤ eε
c
i × pX|Y (x' | y) （3）

定义 3 εl
i-本地可辨识性 . 对"εl

i ÎR+，隐私保护

机制 A 满足 εl
i-本地可辨识性当且仅当任意个人数据

dj dk  "dj dk ÎD和任意扰动后数据 e "eÎD满足：

pD|E (dj|e)≤ eε
l
i × pD|E (dk|e) （4）

3. 2. 2　差分隐私

与可辨识性不同，满足差分隐私［28~30］的隐私保护

机制A仅由条件概率分布 pY|X（或 pE|D）决定，而不依赖

于先验概率分布 pX（或 pD）. 此外，如果某种隐私泄露事

件以确定概率发生，差分隐私保证在共享机制A的输

出时，该隐私泄露的概率只会增加一个乘法因子［29］. 简

而言之，差分隐私不能完全消除隐私泄露的可能性，但

却限制了共享数据所带来的额外风险 . 接下来，本节分

别给出了中心化和本地化隐私保护场景中差分隐私的

定义 .
定义 4 εc

d -中心差分隐私. 对"εc
dÎR+，隐私保护机制

A 满足 εc
d -中心差分隐私当且仅当任意相邻数据集

xx' "x x'ÎD  r r>1和任意扰动后数据集y "yÎD  r  r>1

满足：

pY|X (y|x)≤ eε
c
d × pY|X (y|x' ) （5）

定义 5 εl
d -本地差分隐私 . 对"εl

d ÎR+，隐私保护

机制 A满足 εl
d -本地差分隐私当且仅当任意个人数据

dj dk  "dj dk ÎD和任意扰动后数据 e "eÎD满足：

pE|D (e|dj )≤ eε
l
d × pE|D (e|dk ) （6）

3. 2. 3　互信息隐私

互信息隐私［27，31］是基于信息论的隐私定义 . 以中

心化场景中的互信息 I(X；Y )为例，I(X；Y )量化的是随

机变量X包含在随机变量Y中的平均信息量，即共享数

据集 y引发的平均隐私泄露量 . 当 X 和 Y相互独立时，

互信息 I(X；Y ) 取最小值 0；而当 Y = X 时，互信息

I(X；Y )取最大值，即信息熵H (X )=H (Y ). 因此，互信息

I(X；Y )越小，隐私保护程度越强 . 接下来，本节分别给

出了中心化和本地化隐私保护场景中互信息隐私的

定义 .
定义 6 εc

m-中心互信息隐私 . 对"εc
m ÎR+，隐私保

护机制A满足 εc
m-中心互信息隐私当且仅当随机变量X

（原始数据集）和 Y（扰动后数据集）之间的互信息满足

I(X；Y )≤ εc
m，其中：

I(X；Y )= ∑
xyÎD  r

pXY (xy)× log
pXY (xy)

pX (x)pY (y)
（7）

定义 7 εl
m-本地互信息隐私 . 对"εl

m ÎR+，隐私保

护机制A满足 εl
m-本地互信息隐私当且仅当随机变量D

表 1　关键符号及其定义

符号

εc
i

εi

εc
d

εc
m

εm

σ c
min

D和D  r

X和Y

dk

x = {d1 d2 dr}

定义

中心可辨识性的隐私预算

可辨识性的隐私预算

中心差分隐私的隐私预算

中心互信息隐私的隐私预算

互信息隐私的隐私预算

中心化场景中相邻数据集间的最小先验概率差

有限域,且 r > 1

x和 y对应的离散随机变量

用户uk上传的真实数据,且"dk ÎD
用户的原始数据集,且"dk ÎD "xÎD  r

符号

εl
i

εd

εl
d

εl
m

σmin

σ l
min

A
E和D

ek

y = {e1 e2 er}

定义

本地可辨识性的隐私预算

差分隐私的隐私预算

本地差分隐私的隐私预算

本地区信息隐私的隐私预算

相邻数据集间的最小先验概率差

本地化场景中个人数据间的最小先验概率差

隐私保护机制,且 ek =A(dk )

e和d对应的离散随机变量

真实数据dk的扰动后版本,且"ek ÎD
用户的扰动后数据集,且"ek ÎD "yÎD  r
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和E之间的互信息满足 I(D；E)≤ εl
m，其中：

I(D；E)= ∑
deÎD

pDE (de)× log
pDE (de)

pD (d)pE (e)
（8）

4　经典隐私定义间关系概述

在概述所提出的完备隐私定义框架之前，本节定

义了中心化场景中相邻数据集间的最小先验概率差

（即定义 8）和本地化场景中个人数据间的最小先验概

率差（即定义 9），并分别在引理 1和引理 2中给出了它

们的等价形式，其详细定义和引理如下 .
定义 8 中心化场景中相邻数据集间的最小先验

概率差 . 令任意取自有限域D  r  r > 1 中的相邻数据集

是 x  x' "x x'ÎD  r，以及随机变量 X（原始数据集）的

先验概率分布是 pX. 据此，相邻数据集间的最小先验概

率差可以被定义为

σ c
min = min

xx'ÎD  r：x  x'
 log

pX (x)
pX (x' )

（9）
定义 9 本地化场景中个人数据间的最小先验概

率差 . 令用户个人数据 d对应的随机变量是 D，以及关

于D的先验概率分布是 pD. 据此，个人数据间的最小先

验概率差可以被定义为

σ l
min = min

dj dk ÎD
 log

pD (dj )

pD (dk )
（10）

引理 1 中心化场景中相邻数据集间的最小先验

概率差 σ c
min，即式（9），和下式等价：

σ c
min = min

xx'ÎD  r：x  x'
 log

pX (x' )
pX (x)

（11）
特别地，当随机变量X（原始数据集）服从均匀分布

时，有 σ c
min = 0.

证明 相邻数据集 x  x' "x x'ÎD  r意味着数据集

x和 x'相邻的同时，数据集 x'也和 x相邻 . 因此，中心化

场景中相邻数据集间的最小先验概率差 σ c
min 具备以下

等价形式：

σ c
min = min

xx'ÎD  r：x  x'
 log

pX (x)
pX (x' )

（12）
σ c

min = min
xx'ÎD  r：x  x'

 log
pX (x' )
pX (x)

（13）
额外地，如果随机变量 X服从均匀分布，即 pX (x)=

pX (x' ) "xx'ÎD  r，则有 σ c
min = 0.

引理 2 本地化场景中个人数据间的最小先验概

率差 σ l
min，即式（10），和下式等价：

σ l
min = min

dj dk ÎD
 log

pD (dk )
pD (dj )

（14）
特别地，当随机变量 D（原始数据）服从均匀分布

时，有 σ l
min = 0.

证明 因为个人数据 dj 和 dk 任意取自有限域 D，

所以本地化场景中个人数据间的最小先验概率差 σ l
min

具备以下等价形式：

σ l
min = min

dj dk ÎD
 log

pD (dj )

pD (dk )
（15）

σ l
min = min

dj dk ÎD
 log

pD (dk )
pD (dj )

（16）
额外地，如果随机变量 D 服从均匀分布，即

pD (dj )= pD (dk ) "dj  dk ÎD，则有 σ l
min = 0.

基于相邻数据集间的最小先验概率差 σ c
min（详见定

义 8），本文得到了中心化场景中可辨识性、差分隐私和

互信息隐私之间的关系，如图 3 所示 . 详细地，如果隐

私保护机制A = pX|Y (x|y)满足 εc
i -中心可辨识性，那么该

机制同时也满足 (εc
i - σ

c
min )-中心差分隐私和 2(εc

i - σ
c
min )-

中心互信息隐私（详见定理 1 和定理 5）. 类似地，如果

机制A满足 εc
d-中心差分隐私，那么该机制同时也满足

(εc
i + σ

c
min )-中心可辨识性和 2εc

d-中心互信息隐私（详见定

理 2和定理 9）. 此外，本文还证明了满足 εc
m-中心互信息

隐私的机制A并不一定满足 εc
i -中心可辨识性（详见定

理6）和 εc
d-中心差分隐私（详见定理10）.

基于个人数据间的最小先验概率差σ l
min（详见定义9），

本文得到了本地化场景中可辨识性、差分隐私和互信

息隐私之间的关系，如图 3 所示 . 详细地，如果隐私保

护机制A = pD|E (d|e)满足 εl
i-本地可辨识性，那么该机制

同时也满足 (εl
i - σ

l
min )-本地差分隐私和 2 (εl

i - σ
l
min )-本地

互信息隐私（详见定理 3 和定理 7）. 类似地，如果机制

A满足 εl
d-本地差分隐私，那么该机制同时也满足 (εl

d +

σ l
min )-本地可辨识性和 2εl

d-本地互信息隐私（详见定理 4
和定理 11）. 此外，本文还证明了满足 εl

m-本地互信息隐

私的机制A不一定满足 εl
i-本地可辨识性（详见定理 8）

和 εl
d-本地差分隐私（详见定理12）.
需要强调的是，图 3 所示的隐私定义框架是完备

的 . 换言之，从定理 1、定理 2、定理 5、定理 6、定理 9 和

定理 10能一致地推导出中心可辨识性、中心差分隐私

和中心互信息隐私间的关系，以及能从定理 3、定理 4、
定理 7、定理 8、定理 11和定理 12一致地推导出本地可

辨识性、本地差分隐私和本地互信息隐私间的关系 . 以

中心化场景为例阐述隐私定义框架的完备性 . 首先，如

果隐私保护机制A = pX|Y (x|y)满足 εc
d-中心差分隐私，那

么由定理 2 和定理 5 可得机制A满足 2(εc
d + σ

c
min - σ

c
min )-

中心互信息隐私，以及由定理 9可得机制A满足 2εc
d-中

心互信息隐私，显而可知 2(εc
d + σ

c
min - σ

c
min )= 2εc

d. 其次，

如果机制A满足 εc
i -中心可辨识性，那么由定理 1 和定

理 9可得机制A满足 2(εc
i - σ

c
min )-中心互信息隐私，也可

由定理 5推得机制A满足 2(εc
i - σ

c
min )-中心互信息隐私 .

最后，如果机制A满足 εc
i -中心可辨识性，那么由定理 1
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和定理 2 可得机制 A 依旧满足 (εc
i - σ

c
min + σ

c
min )-中心可

辨识性 . 综上所述，在中心化场景中，基于本文提出的

隐私定义框架推导出的隐私定义关系是一致的，称之

为完备性 .
本文提出的完备隐私定义框架通过引入由原始数

据集计算得到的最小先验概率差 σmin这一常数，系统揭

示了基于概率论或信息论构建的多种隐私定义（如可

辨识性、差分隐私和互信息隐私）之间的潜在联系 . 理

论上，基于不同隐私定义设计的扰动机制可以统一转

换至同一隐私定义下，并在相同数据质量约束下比较

其隐私预算大小，从而判断哪种隐私定义对应的扰动

机制最优，以此选取合适的隐私定义 . 鉴于该过程相对

烦琐，本文建议隐私保护机制设计者可根据下述经验

规则初步选择隐私定义，再结合所提的隐私定义框架

加以调整 . 直观上，可辨识性和差分隐私的隐私预算对

偏态分布高度敏感，而互信息隐私的隐私预算则相对

稳定 . 换言之，当原始数据的先验概率分布越偏态（可

用偏态系数度量）时，为实现同级别的隐私保护，相较

于互信息隐私，可辨识性和差分隐私需添加更多噪声 .
需要注意的是，本文所提的完备隐私定义框架适用于

对数据质量要求不是特别严格的数据采集、数据共享

和数据发布场景，用于评估基于扰动的隐私保护机制

的性能优劣 .
5　可辨识性、差分隐私和互信息隐私之间的关系

在证明可辨识性、差分隐私和互信息隐私之间的

关系前，本节首先简要阐述可辨识性和差分隐私的区

别 . 从可辨识性和差分隐私的相关定义可以看出，两者

非常相似：可辨识性基于后验概率 pX|Y（或 pD|E）定义了

有限域D  r 中任意相邻数据集（或有限域D中任意个人

数据）的不可区分性，而差分隐私则基于条件概率 pY|X

（或 pE|D）定义了有限域D  r 中任意相邻数据集（或有限

域D中任意个人数据）的不可区分性 . 尽管可辨识性和

差分隐私的定义如此相似，但它们仍存在以下区别：可

辨识性中的最小隐私预算 εc
i（或 εl

i）受先验概率分布 pX

（或 pD）的约束，而差分隐私中的最小隐私预算 εc
d（或 εl

d）

与先验概率分布 pX（或 pD）无关且提供的是相对的隐私

保护 .
详细地，根据定义 2和定义 3可推得可辨识性中的

最小隐私预算 εc
i（或 εl

i）受先验概率分布 pX（或 pD）的约

束，即

εc
i ≥ log

pX (x)× pY|X (y|x)

pX (x' )× pY|X (y|x' )
 "xx'ÎD  r：x  x' （17）

εl
i ≥ log

pD (dj )× pE|D (e|dj )

pD (dk )× pE|D (e|dk )
 "dj dk ÎD （18）

此外，根据定义 4和定义 5可得差分隐私中的最小

隐私预算 εc
d（或 εl

d）与先验概率分布pX（或pD）无关，即

εc
d ≥ log

pY|X (y|x)

pY|X (y|x' )
 "xx'ÎD  r：x  x' （19）

εl
d ≥ log

pE|D (e|dj )

pE|D (e|dk )
 "dj dk ÎD （20）

接下来通过简单的例子直观展示二者区别 .
假定敌手知悉隐私保护机制A及先验概率分布 pX

（或 pD），并通过观察机制A的输出试图揭露用户的原

始数据 . 以本地化场景中有限域 D ={12}和隐私保护

-中心可辨识性

-中心互信息隐私

-中心差分隐私

定理5：

，

其中

如果

定理9：

定理1： ，
其中 = 0如果

定理2： ，
其中 =0如果

-本地互信息隐私

-本地可辨识性 -本地差分隐私

/
定理6： 没有必然联系

定理10： 没有必然联系

/

定理7：

，

其中

如果

定理8： 没有必然联系
/

定理12： 没有必然联系/

定理11：

定理3：

：

，

其中 = 0如果

定理4 ，

其中 = 0如果

= 2(     
      

  )

ε m
c

ε i
c σmin

c
−

=             εd
c εi

c σmin
c−

=             εd
l εi

l σmin
l−

=             εi
l εd

l σmin
l+

=             εi
c εd

c σmin
c+

=0
σmin

c

X~U(*,*
)

εi
c

εm
l

εm
l

εi
l

εi
c

pX|Y(x|y)≤e .pX|Y(x
,|y)

I(D;E)≤

εi
l

pD|E(dj|e)≤e .pD|E(dk|e)

X~U(*,*)

X~U(*,*)

D~U(*,*)

D~U(*,*)

σmin
c

σmin
c

σmin
l

σmin
l

εm
c

ε
m
c=2ε

d
c

εm
c

εd
c

εd
l

I(X;Y )≤

εd
c

pY|X (y|x)≤e .pY|X( y|x,)

εd
l

pE|D (e|dj)≤e .pE|D(e|dk)

ε m
l =2ε d

l= 2(             )

ε
m

l

ε
i

l σ
min

l−=0
σ
min

l

D~U(*,*)

图 3　中心化和本地化场景下的完备隐私定义框架
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机 制 pE|D (1|1)= pE|D (2|2)= 0.65，pE|D (2|1)= pE|D (1|2)= 0.35

为例 . 本地可辨识性：当先验概率分布 pD (1)= 0.95，

pD (2)= 0.05 时，由式（18）可得机制 A= pE|D (e|d)满足 εl
i-

本地可辨识性且 εl
i » 3.56，εl

i ≥ log(0.95/0.05)» 2.94. 换言

之，当先验概率分布 pD (1)= 0.95，pD (2)= 0.05时，不存在

机制A能满足隐私预算 εl
i ≤ 2.94的 εl

i-本地可辨识性 . 类

似地，当先验概率分布 pD (1)= 0.55，pD (2)= 0.45 时，由

式（18）可得机制A满足 εl
i-本地可辨识性且 εl

i » 0.42，εl
i ≥

log(0.55/0.45)» 0.20. 从上述例子可以直观看出，本地可

辨识性中的最小隐私预算 εl
i 受先验概率分布 pD 的约

束 . 本地差分隐私：由式（20）可得机制A满足 εl
d-本地

差分隐私且 εl
d = log(0.65/0.35)» 0.62并与先验概率分布

pD 无 关 . 此 外 ，当 先 验 概 率 分 布 pD (1)= 0.95，

pD (2)= 0.05时，敌手在没有观察到机制A的输出时，能

正确推测用户原始数据 d = 1 的概率是 0.95，而在观察

到机制A的输出 e = 1 时，能正确推测原始数据 d = 1 的

概率是0.97，即

pD|E (1|1) =  
pE|D (1|1)pD (1)

pE|D (1|1)pD (1)+ pE|D (1|2)pD (2)
（21）

 =  0.97                                  （22）
换言之，本地差分隐私并没有试图逆转原始数据

d = 1被敌手推测出的概率，而是将共享扰动后数据 e =
1 对原始数据泄露增加的风险限定在一定范围内，即

pD|E (1|1)» e0.02 × pD (1).
5. 1　可辨识性和差分隐私间的关系

可辨识性和差分隐私分别基于后验概率 pX|Y（或

pD|E）和条件概率 pY|X（或 pE|D）定义了有限域 D  r 中任意

相邻数据集（或有限域D中任意个人数据）的不可区分

性 . 据此，本节研究满足可辨识性的隐私保护机制A是

否同时满足差分隐私，以及满足差分隐私的机制A是

否也同时满足可辨识性 . 通过严格的理论分析发现：在

中心化场景中，机制A满足 εc
i -中心可辨识性，那么它必

定也满足 (εc
i - σ

c
min )-中心差分隐私（详见定理1）；而当机

制A满足 εc
d-中心差分隐私时，它也一定满足 (εc

d + σ
c
min )-

中心可辨识性（详见定理 2）. 类似地，在本地化场景中，

满足 εl
i-本地可辨识性的机制A也一定满足 (εl

i - σ
l
min )-本

地差分隐私（详见定理 3），以及满足 εl
d-本地差分隐私的

机制A也一定满足 (εl
d + σ

l
min )-本地可辨识性（详见定理

4）. 可辨识性与差分隐私间关系的定理及证明如下

所示 .
定理 1 令任意取自有限域D  r r > 1中的相邻数据

集 是 x  x' "xx'ÎD  r. 据 此 ，当 隐 私 保 护 机 制 A =
pY|X (y|x)满足 εc

i -中心可辨识性且隐私预算 εc
i ÎR+时，机

制A也一定满足 (εc
i - σ

c
min )-中心差分隐私 .

证明 根据定义 8，即中心化场景中相邻数据集间

的最小先验概率差 σ c
min，可得：

1
pX (x)

≤ e-σ
c
min ×

1
pX (x' )

 "xx'ÎD  r： x  x' （23）
此外，由隐私保护机制A = pY|X (y|x)满足 εc

i -中心可

辨识性，详见定义2，可得：

pX|Y (x|y)≤ eε
c
i × pX|Y (x'|y) "xx'ÎD  r：x  x' （24）

根据式（23）和（24），可得对任意取自有限域D  r 中

的相邻数据集，即"xx'ÎD  r：x  x'，有

pX|Y (x|y)
1

pX (x)
≤ eε

c
i × pX|Y (x' |y)

1
pX (x)

    （25）
                              ≤ eε

c
i - σ

c
min × pX|Y (x' |y)

1
pX (x' )

（26）
又因为：

pX|Y (x|y)

pX (x)
=

pY|X (y|x)

pY (y)
（27）

pX|Y (x'|y)

pX (x' )
=

pY|X (y|x' )
pY (y)

（28）
所以式（26）可以重新被形式化为对任意取自有限域D  r

中的相邻数据集，即"xx'ÎD  r：x  x'，满足：
pY|X (y|x)

pY (y)
≤ eε

c
i - σ

c
min ×

pY|X (y|x' )
pY (y)

（29）
综上，由定义 4 可得隐私保护机制 A = pY|X (y|x)满

足 (εc
i - σ

c
min )-中心差分隐私 .

定理 2 令任意取自有限域D  r r > 1中的相邻数据

集是 x  x' "xx'ÎD r. 据此，当隐私保护机制 A =
pY|X (y|x)满足 εc

d-中心差分隐私且隐私预算 εc
d ÎR +时，机

制A也一定满足 (εc
d + σ

c
min )-中心可辨识性 .

证明 由引理 1，即中心化场景中相邻数据集间最

小先验概率差 σ c
min的等价形式，可得：

σ c
min= min

xx'ÎD  r：x  x'
 log

pX (x' )
pX (x)

（30）
       = max

xx'ÎD  r：x  x'
 log

pX (x)
pX (x' )

（31）
由式（31）显而易得：

pX (x)≤ eσ
c
min × pX (x' ) "xx'ÎD  r：x  x' （32）

又因隐私保护机制A = pY|X (y|x)满足 εc
d-中心差分隐私，

详见定义4，所以有

pY|X (y|x)≤ eε
c
d × pY|X (y|x' ) "xx'ÎD  r：x  x' （33）

根据式（32）和（33）可得对任意取自有限域 D  r 中

的相邻数据集，即"xx'ÎD  r：x  x'，满足：

pY|X (y|x)pX (x)≤ eε
c
d × pY|X (y|x' )pX (x) （34）

                                 ≤ eε
c
d + σ

c
min × pY|X (y|x' )pX (x' ) （35）

此外，因为下式成立：

pY|X (y|x)pX (x)= pX|Y (x|y)pY (y) （36）
pY|X (y|x' )pX (x' )= pX|Y (x'|y)pY (y) （37）
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所以式（35）可以被重新形式化为

pX|Y (x|y)pY (y)≤ eε
c
d + σ

c
min × pX|Y (x'|y)pY (y) （38）

综上所述，隐私保护机制 A = pY|X (y|x) 满足 (εc
d +

σ c
min )-中心可辨识性，即对任意取自有限域Dr 中的相邻

数据集满足：

pX|Y (x|y)≤ eε
c
d + σ

c
min × pX|Y (x'|y) （39）

定理 3 如若隐私保护机制A = pE|D (e|d)满足 εl
i-本

地可辨识性且隐私预算 εl
i ÎR+，那么机制 A 一定满足

(εl
d - σ

l
min )-本地差分隐私 .
证明 与定理1的证明类似，此处不再赘述 .
定理 4 如若隐私保护机制A = pE|D (e|d)满足 εl

d-本

地差分隐私且隐私预算 εl
d ÎR+，那么机制 A一定满足

(εl
d + σ

l
min )-本地可辨识性 .
证明 与定理2的证明类似，此处不再赘述 .

5. 2　可辨识性和互信息隐私间的关系

可辨识性基于后验概率 pX|Y（或 pD|E）定义了有限域

D  r（或D）中任意相邻数据集（或任意个人数据）之间的

不可区分性，而互信息则衡量了由共享扰动后数据集 y

（或扰动后数据 e）所导致用户隐私泄露的平均信息量 .
显然，从“平均”推导到“任意”是不可能的 . 因此，本节

通过举特例的方式证明了：在中心化场景中，隐私保护

机制A满足 εc
m-中心互信息隐私并不能保证其一定也满

足 εc
i -中心可辨识性（详见定理 6）；以及在本地化场景

中，满足 εl
m-本地化信息隐私的机制A并不一定满足 εl

i-

本地可辨识性（详见定理 8）. 此外，本节通过严格的理

论分析发现：在中心化场景中，机制A满足 εc
i -中心可辨

识性，那么该机制也一定满足 2(εl
i - σ

c
min )-中心互信息隐

私（详见定理 5）；以及在本地化场景中，满足 εl
i-本地可

辨识性的机制A一定也满足 2(εl
i - σ

l
min )-本地互信息隐

私（详见定理 7）. 有关可辨识性与互信息隐私间关系的

定理及证明如下所示 .
定理 5 令任意取自有限域D  r r > 1中的相邻数据

集 是 x  x' "xx'ÎD  r. 据 此 ，当 隐 私 保 护 机 制 A =
pY|X (y|x)满足 εc

i -中心可辨识性且隐私预算 εc
i ÎR +时，机

制A也一定满足2(εc
i - σ

c
min )-中心互信息隐私 .

证明 由隐私保护机制A = pY|X (y|x)满足 εc
i -中心可

辨识性，详见定义2，可得：
pX|Y (x|y)

pX|Y (x' |y)
≤ eε

c
i  "xx'ÎD  r： x  x' （40）

对式（40）两边取对数可得：

log 
pX|Y (x|y)

pX|Y (x' |y)
≤ εc

i  "xx'ÎD  r： x  x' （41）
因此，

log 
pXY (xy)

pX (x)pY (y)
                                                             （42）

    ≤ εc
i - log

pX (x)
pX (x' )

- log
∑
xÎD r

pY|X (y|x)pX (x)

pY|X (y|x' )
        （43）

≤ εc
i - σ

c
min - log

∑
xÎD  r

pY|X (y|x)pX (x)

pY|X (y|x' )
                   （44）

≤ εc
i - σ

c
min - log 

e-ε
c
i + σ

c
min × ∑

xÎD  r

pY|X (y|x' )pX (x)

pY|X (y|x' )
（45）

= εc
i - σ

c
min - log ( )e-ε

c
i + σ

c
min × ∑

xÎD  r

pX (x)              （46）
= 2(εc

i - σ
c
min )                                                  （47）

其中，式（43）成立是因为：

log 
pX|Y (x|y)

pX|Y (x' |y)
                                                                          （48）

    = log ( )pXY (xy)
pX (x)pY (y)

×
pX (x)
pX (x' )

×
pX (x' )pY (y)

pXY (x'y)
           （49）

     = log 
pXY (xy)

pX (x)pY (y)
+ log 

pX (x)
pX (x' )

+ log 
pX (x' )pY (y)

pXY (x'y)

       （50）

    =log 
pXY (xy)

pX (x)pY (y)
+log 

pX (x)
pX (x' )

+log 
∑
xÎD  r

pY|X (y|x)pX (x)

pY|X (y|x' )

（51）
式（44）成立是因为定义 8，即中心化场景中相邻数

据集间的最小先验概率差：

-log 
pX (x)
pX (x' )

≤-σ c
min  "xx'ÎD  r： x  x' （52）

以及式（45）成立是因为满足 εc
i -中心可辨识性的机制A

一定也满足 (εc
d - σ

c
min )-中心差分隐私（详见定理 1），即

对任意取自有限域D  r 中的相邻数据集，即"xx'ÎD   r：

 x  x'，均有：

e-ε
c
i + σ

c
min × pY|X (y|x' )≤ pY|X (y|x) （53）

综上所述，可得：

∑
xyÎD   r

pXY (xy)× log
pXY (xy)

pX (x)pY (y)
               （54）

    ≤ 2(εc
i - σ

c
min ) ∑

xyÎD   r

pXY (xy)                     （55）
= 2(εc

i - σ
c
min )                                          （56）

因此，隐私保护机制 A = pY|X (y|x)满足 2(εc
i - σ

c
min )-

中心互信息隐私 .
定理 6 令任意取自有限域D  r r > 1中的相邻数据

集是 x  x' "xx'ÎD  r. 据此，满足 εc
m-中心互信息隐私

的机制A = pY|X (y|x)不一定也满足 εc
i -中心可辨识性 .
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证明 考虑有限域 D  2 = { }(11)(12)(22) 且联合

概率分布pXY是：

pXY (xy)=

ì

í

î

ï
ïï
ï
ï
ï

ï

ï
ïï
ï

ï

β              x = y = (11)             

0              x = (11) "yÎD  2 

0              "xÎD  2  y = (11) 
1 - β

4
     其他                          

（57）

据此，随机变量 X 和 Y 之间的互信息 I(X；Y )可以

通过下式计算：

I(X；Y ) = ∑
xyÎD  2

pXY (xy)× log
pXY (xy)

pX (x)pY (y)
       （58）

= β × log
1
β
+ (1 - β)× log

1
1 - β

 （59）
根据定义 6 可得隐私保护机制 A= pY|X (y|x)（可由

式（57）推得）满足 εc
m-中心互信息隐私且 εc

m =-β × logβ +
(β - 1)× log(β - 1). 然而，机制A = pY|X (y|x)并不满足 εc

i -中

心可辨识性，因为隐私预算 εc
i =+¥，即

εc
i= max

xx'yÎD2：x  x'
 log 

pX|Y (x|y)

pX|Y (x'|y)
（60）

    = max
xx'yÎD  2：x  x'

 log 
pXY (xy)
pXY (x'y)

（61）
=+¥                                        （62）

由本特例可得，满足 εc
m-中心互信息隐私的机制

A = pY|X (y|x)不能保证其一定满足 εc
i -中心可辨识性 .

定理 7 如若隐私保护机制A = pE|D (e|d)满足 εl
i-本

地可辨识性且隐私预算 εl
d ÎR+，那么机制 A一定满足

2(εl
i - σ

l
min )-本地互信息隐私 .

证明 与定理5的证明类似，此处不再赘述 .
定理 8 满足 εl

m- 本地互信息隐私的机制 A =
pE|D (e|d)不能保证其一定满足 εl

i-本地可辨识性 .
证明 考虑有限域D={12}且联合概率分布pDE是：

pDE (de)=
ì

í

î

ïïïï

ïïïï

β          d = e = 1           

1 - β    d = e = 2            

0          其他                  

（63）

根据定义 7 可得隐私保护机制 A = pE|D (e|d)（可由

式（63）推得）满足 εl
m-本地互信息隐私，且隐私预

算 εl
m为

I(D；E) = ∑
deÎD

pDE (de)× log
pDE (de)

pD (d)pE (e)
       （64）

= β × log
1
β
+ (1 - β)× log

1
1 - β

（65）
然而，根据定义3可得机制A并不满足 εl

i-本地可辨

识性，因为隐私预算 εl
i =+¥，即

εl
i=

   max
d

 j
d

 k
eÎD

 log
pD|E (dj|e)

pD|E (dk|e)
（66）

=+¥                                 （67）

综上所述，隐私保护机制A满足 εl
m-本地互信息隐

私且隐私预算 εl
m =-β × logβ + (β - 1)× log(β - 1)，但该机制

并不满足 εl
i-本地可辨识性 .

5. 3　差分隐私和互信息隐私间的关系

差分隐私定义的是有限域D  r（或D）中任意相邻数

据集（或任意个人数据）之间的不可区分性，而互信息

隐私衡量的却是扰动后数据集 y（或扰动后数据 e）包含

原始数据集 x（或与原始数据 d）的平均信息量 . 显然，

从基于“平均”的隐私定义推导出基于“任意”的隐私定

义是不可能的 . 因此，本节通过举特例的方式证实了：

在中心化场景中，即使隐私保护机制A满足 εc
m-中心互

信息隐私也不一定能确保其也满足 εc
d-中心差分隐私

（详见定理 10）；以及，在本地化场景中，满足 εl
m-本地互

信息隐私的机制A不一定也满足 εl
d-本地差分隐私（详

见定理 12）. 此外，本节通过严格的理论分析发现：在中

心化场景中，隐私保护机制A满足 εc
d-中心差分隐私，那

么它也一定满足 2εc
d-中心互信息隐私（详见定理 9），以

及在本地化场景中，满足 εl
d-本地差分隐私的机制A一

定满足 2εl
d-本地互信息隐私（详见定理 11）. 有关差分

隐私与互信息隐私间关系的定理及证明如下所示 .
定理 9 令任意取自有限域D  r r > 1中的相邻数据

集是 x  x' "xx'ÎD  r. 据此，隐私保护机制A= pY|X (y|x)

满足 εc
d-中心差分隐私且隐私预算 εc

d ÎR+，那么该机制

A也一定满足2εc
d-中心互信息隐私 .

证明 由隐私保护机制 A = pY|X (y|x)满足 εc
d-中心

差分隐私，详见定义4，可得：
pY|X (y|x)

pY|X (y|x' )
≤ eε

c
d  "xx'ÎD  r：x  x' （68）

对式（68）两边取对数可得：

log 
pY|X (y|x)

pY|X (y|x' )
≤ εc

d  "xx'ÎD  r：x  x' （69）
式（69）可以被重新形式化为

log 
pY|X (y|x)

pX (x)pY (y)
≤ εc

d - log 
∑
xÎD  r

pY|X (y|x)pX (x)

pY|X (y|x' )
    （70）

因为：

log 
pY|X (y|x)

pY|X (y|x' )
                                                             （71）

    = log ( )pXY (xy)
pX (x)pY (y)

×
pX (x' )pY (y)

pXY (x'y)
                （72）

    = log ( )pXY (xy)
pX (x)pY (y)

×
pX (x' )pY (y)

pY|X (y|x' )pX (x' )
          （73）

    = log

æ

è

ç

ç
ç
çç
ç
ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷pXY (xy)
pX (x)pY (y)

×
∑
xÎD  r

pY|X (y|x)pX (x)

pY|X (y|x' )
      （74）
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    = log 
pXY (xy)

pX (x)pY (y)
 +  log 

∑
xÎD r

pY|X (y|x)pX (x)

pY|X (y|x' )
   （75）

再 根 据 εc
d- 中 心 差 分 隐 私 的 等 价 形 式 ，即 对

"xx'ÎD  r：x  x'都有：

e-ε
c
d × pY|X (y|x' )≤ pY|X (y|x) （76）

可得：

log 
∑

xÎD   r

pY|X (y|x)pX (x)

pY|X (y|x' )
                       （77）

    ≥ log 

e-ε
c
d × ∑

xÎD  r

pY|X (y|x' )pX (x)

pY|X (y|x' )
      （78）

    = log ( )e-ε
c
d × ∑

xÎD  r

pX (x)                       （79）
    =-εc

d                                                （80）
根据式（80），式（70）可以重新被形式化为

log 
pXY (xy)

pX (x)pY (y)
≤ 2εd （81）

综上可得：

∑
xyÎD   r

pXY (xy)× log
pXY (xy)

pX (x)pY (y)
         （82）

    ≤ 2εc
d × ∑

xyÎD r

pXY (xy)                      （83）
    = 2εc

d                                                （84）
由定义 6 可知隐私保护机制 A = pY|X (y|x)满足 2εc

d-

中心互信息隐私 .
定理 10 令任意取自有限域D r r > 1中的相邻数

据集是 x  x' "xx'ÎD  r. 据此，满足 εc
m-中心互信息隐

私的机制A = pY|X (y|x)不一定满足 εc
d-中心差分隐私 .

证明 考虑有限域D  2 ={(11)(12)(22)}且联合概

率分布pXY是：

pXY (xy)=

ì

í

î

ï
ïï
ï
ï
ï

ï

ï
ïï
ï

ï

β               x = y = (11)              

0               x = (11) "yÎD  2 

0              "xÎD 2  y = (11) 
1 - β

4
      其他                          

（85）

根据 定 义 6 可 得 ，隐 私 保 护 机 制 A = pY|X (y|x)

（可由式（83）推得）满足 εc
m-中心互信息隐私，且隐私预

算可以通过下式计算：

I(X；Y ) = ∑
xyÎD   2

pXY (xy)× log
pXY (xy)

pX (x)pY (y)
（86）

      = β × log
1
β
+ (1 - β)× log

1
1 - β

（87）
此外，由定义 4 可得机制 A不满足 εc

d-中心差分隐

私，因为隐私预算 εc
d =+¥，即

εc
d = max

xx'yÎD  2：x  x'
 log

pY|X (y|x)

pY|X (y|x' )
                （88）

               = max
xx'yÎD  2：x  x'

 log ( )pX (x' )
pX (x)

×
pXY (xy)
pXY (x'y)

     （89）
=+¥                                                         （90）

由本特例可得，满足 εc
m-中心互信息隐私的机制

A = pY|X (y|x)不满足 εc
d-中心差分隐私 .

定理 11 隐私保护机制 A = pE|D (e|d)满足 εl
d-本地

差分隐私且隐私预算 εl
d ÎR+，那么机制 A一定也满足

2εl
d-本地互信息隐私 .
证明 与定理9的证明类似，此处不再赘述 .
定理 12 满足 εl

m-本地互信息隐私的机制 A =
pE|D (e|d)不一定满足 εl

d-本地差分隐私 .
证明 考虑有限域D={12}且联合概率分布pDE是：

pDE (de)=
ì

í

î

ïïïï

ïïïï

β                d = e = 1 

1 - β         d = e = 2 

0               其他       

（91）

根据定义 7 可得隐私保护机制 A = pE|D (e|d)（可由

式（91）推得）满足 εl
m-本地互信息隐私且隐私预算 εl

m为

I(D；E) = ∑
deÎD

pDE (de)× log
pDE (de)

pD (d)pE (e)
（92）

       = β × log
1
β
+ (1 - β)× log

1
1 - β

（93）
此外，由定义 5 可得隐私保护机制 A不满足 εl

d-本

地可辨识性，因为隐私预算 εl
d =+¥，即

εl
d = max

dj dk eÎD
 log

pD|E (e|dj )

pD|E (e|dk )
                        （94）

= max
dj dk eÎD

 log ( )pD (dk )
pD (dj )

×
pDE (dj e)

pDE (dk e)
（95）

=+¥                                                   （96）
由本特例可得，隐私保护机制A满足 εl

m-本地互信

息隐私且隐私预算 εl
m =-β × log β + (1 - β)× log(1 - β)，但该

机制并不满足 ε l
d-本地差分隐私 .

6　结束语

本文提出了完备的隐私定义框架，从理论上分析

了可辨识性、差分隐私和互信息隐私之间的基本联系 .
该框架为设计和评价基于扰动的隐私保护机制提供了

理论基础，进而推动了此类隐私保护机制的发展 . 今后

的研究可以将所提的框架应用于具体的隐私保护场景

中，如位置隐私等，以评估现有基于扰动的数据隐私保

护机制的优劣性 .
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