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摘　要：　在众多现实场景中数据以流的形式持续产生，由于流数据具有动态变化的特点，在生成过程中可能产

生新的类别，也被称为概念演化 . 概念演化是流数据挖掘模型预测性能衰退甚至预测失效的主要原因 . 因此，能及时

发现类空间变化并提醒模型做出适应性调节的概念演化检测方法受到广泛关注 . 然而，目前多数概念演化检测方法

基于特征空间静态不变的假设构建算法 . 在现实场景中，特征空间同样具有动态性，属于开放的空间 . 具体来说，随时

间推移可能出现部分特征消失和新特征产生的现象，从而破坏上述假设并导致已有算法失效 . 针对这一问题，本文提

出一种面向开放特征空间的概念演化检测方法（Concept evolution Detection method for Open Feature space，CD_OF）. 该

方法通过构建微簇集成模型对新进实例分类，对于开放特征空间中的旧特征消失问题，通过利用转移矩阵将旧特征中

包含的信息转换到共享特征中；对于新出现的特征，拓展共享特征空间并重构集成模型 . 在此基础上，根据样本的共

享邻域信息定义样本间相似度以检测概念演化，并建立动态衰减模型，以解决开放特征空间下的类消失和类循环问

题 . 实验结果表明，本文所提出的方法能够对开放特征空间中特征的变化作出及时响应，增强概念演化检测的能力，

在特征空间变化的真实流数据中与现有方法相比，错误率降低了1.7%~11.4%.
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Abstract:　 In many real-world scenarios, data is continuously generated in the form of streams. Due to the dynamic 
nature of streaming data, new categories may emerge during the generation process, which is known as concept evolution. 
Concept evolution is one of the primary challenges leading to the degradation or even failure of predictive performance in 
stream mining models. Therefore, concept evolution detection methods capable of promptly identifying changes in the class 
space and alerting models to perform adaptive adjustments have attracted widespread attention. However, most of the 
current concept evolution detection methods construct algorithms based on the assumption that the feature space is static 
and unchanging. In real scenarios, the feature space is also dynamic and belongs to the open space. Specifically, over time, 
some features may disappear and new features may emerge, thus violating the above assumption and causing existing 
algorithms to fail. To address this problem, this paper proposes a concept evolution detection method for open feature space 
(CD_OF). The method constructs a micro-cluster ensemble model to classify incoming instances. For the problem of 
disappearing old features in the open feature space, the information contained in the old features is converted to the shared 
features through the transfer matrix; for the newly emerged features, the shared feature space is expanded and the 
integration model is reconstructed. On this basis, the inter-sample similarity is defined based on the shared neighborhood 
information of the samples to detect concept evolution, and the dynamic decay model is established to solve the class 
vanishing and classifications cycling problems under the open feature space. The experimental results show that the method 
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proposed in this paper is able to respond to the changes of features in the open feature space in a timely manner and enhance 
the ability of concept evolution detection. The error rate is reduced by 1.7% to 11.4% compared to existing methods on real 
streaming data with feature space variations.

Key words:　concept evolution; open feature space; feature similarity measure; shared neighborhood; dynamic decay 
model; online learning
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1　引言

在许多现实世界应用领域中，例如交通控制、社交

媒体、市场分析和传感器网络，数据以流的形式不断产

生 ［1，2］，这些数据也被称为流数据 . 流数据是连续高速

到达的无限有序的数据项序列，具有动态性、时序性、

无限性和不可再现性等特点，给数据的收集、存储、分

析和处理带来了严峻的挑战［3，4］. 由于流数据存在上述

特性，为提升泛化能力而设计的离线学习算法难以适

应流数据的变化 . 相比于离线学习算法，流数据挖掘算

法还需要进一步考虑算法的实时推理能力和适应能

力［5］. 其中，实时推理能力要求算法在优化过程中不能

影响模型的推理过程，因此相关算法的设计不仅需要

考虑计算效率与存储效率，并且还需要选择高效的在

线优化策略以保证学习效果 . 适应能力要求算法适应

流数据随时间推移在特征空间与标签空间可能产生的

动态变化 . 近年来，随着机器学习与人工智能技术快速

发展，大量的在线学习算法被部署在实际场景中，然而

这些算法常常会受到环境动态变化的干扰导致泛化能

力逐步衰退［6，7］.
流数据的动态变化主要会引起概念漂移与概念演

化这 2种问题 . 其中，概念漂移是指由流数据特征空间

和标签空间联合分布的变化导致的模型预测表现衰退

问题［8~11］. 概念演化是指流数据可能动态生成新的类

别，而这些类别往往是已部署模型所未知的［12，13］，从而

导致模型预测错误，如在网络安全领域，每当发生网络

攻击入侵时，计算机系统的安全就会受到威胁，而新的

计算机病毒可能以不同方式对计算机系统进行攻击，

从而在对网络入侵进行防护时，检测到入侵方式的类

别标签会增加，这些新的类标签应及时处理，否则分类

器将把与新类相关联的所有数据实例错误分类为现有

类，严重影响已有分类表现 . 这两种问题是动态流数据

挖掘算法的主要挑战 .
目前，虽然有多种概念演化和概念漂移检测适应

算法，但是这些工作大多基于特征空间静态不变的假

设，即假设特征空间维度不会发生变化 . 然而在许多实

际应用中，数据流的特征空间会随时间动态变化，如在

环境监测中需要增加新的传感器并结合部分旧传感器

数据以完成新物种的监测任务；在垃圾邮件监测任务

中新型垃圾邮件往往具有主题标签、短 URL（Uniform 
Resource Locator）等特征；在循环流化床工艺中合适的

补偿机制需要考虑日益变化的新燃料供给和不均匀性

数据等［2，14］. 因此，静态特征空间假设难以满足不断快

速发展变化的真实场景 . 这些包含新特征的增加、旧特

征的消失等特征变化场景的空间也被称为开放特征

空间 .
针对上述问题，本文提出了一种面向开放特征空

间的概念演化检测方法（Concept evolution Detection 
method for Open Feature space，CD_OF），旨在提升当流

数据局部旧特征消失或局部新特征出现场景下对新类

别的检测表现 . CD_OF 通过寻找旧特征空间到共享特

征空间的转移矩阵，利用转移矩阵实时将当前特征映

射到共享特征空间，以缓解旧特征消失的影响 . 对于新

增特征，CD_OF基于共享特征空间进行拓展，通过学习

新特征空间知识重构集成模型以适应 . 在对齐特征空

间之后，CD_OF结合共享近邻与样本相似度2项指标检

测概念演化是否发生，并通过构建动态衰减模型，以适

应动态流数据空间存在的类消失和类循环现象 .
本文的主要贡献如下：（1）提出了一种基于共享特

征空间的新特征空间对齐方法，旨在缓解特征空间变

化对概念演化检测与适应的影响；（2）提出了一种融合

共享近邻与样本相似度的概念演化检测方法以识别新

类，构建了动态衰减模型识别消失类，提高新类检测性

能的同时降低了在循环类样本的误报率 .
2　相关工作

2. 1　概念演化检测

对于流数据中存在的概念演化问题，现有的检测

方法依据分类器构造方式，可以分为 2种类型：基于聚

类分析的概念演化检测方法和基于模型的概念演化检

测方法 .
基于聚类分析的概念演化检测方法［9，12，13，15~19］旨在

利用传统的聚类算法对已知类进行建模，并据此定义

决策边界 . 通常假设同一类别的样本在特征空间中彼

此之间更接近，而不同类别的样本则相对较远 . 通过检

测传入的样本实例是否位于决策边界内，来有效地识

别和区分样本中的异常点 . 对于异常值，Masud等人［14］
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提出 ECSMiner（Enhanced Classifier for data Streams with 
novel class Miner）方法，通过分析其在特征空间中与已

知类样本和其他异常点之间的距离关系，计算异常点

的 q-邻域轮廓系数（q-Neighborhood Silhouette Coeffi⁃
cient，q-NSC），来确定该样本是否属于新类 . 在这种方

法中，每个分类器的决策边界保持固定，这可能会把概

念漂移导致的落入决策边界外的实例错误识别为异常

值 . Al-khateeb 等人［20］提出的 CLAM（Class based Micro 
classifier ensemble）方法在每一类初始数据上进行聚

类，对于落在聚类边界外的测试实例，通过分析是否有

足够的彼此接近的异常值来寻找新类 . CLAM方法能够

很好地区分循环类和新类，然而该方法不能区分循环

类和已知类，通常将循环类标识为已知类 .
基于模型的概念演化检测方法旨在找到一个分类

模型来识别新的类，包括基于图的概念演化检测方

法［21，22］、基于决策树的概念演化检测方法［23~25］和基于

草图的概念演化检测方法［26］. 其中，基于图的检测方法

有：SACCOS［21］方法使用相互图聚类技术，识别特征空

间中局部区域内相似的数据实例；GNG［22］方法是一种

基于图的自适应方法，在不断发展的数据流中进行增

量学习 . 以样本实例作为节点，不同节点之间的连接作

为边构建图 . 当新样本实例到达时，通过创建新节点和

节点之间的连接更新图模型 . 基于决策树的检测方法

有：AhtNODE［24］方法使用Hoeffding树学习器和ADWIN
变化检测器，检测数据流中的概念漂移和概念演化 . 根

据类的内聚性和分离性，识别落在 Hoeffding 树中未使

用空间内的具有强内聚性的样本实例，声明新类 . 基于

草图的概念演化检测方法有：Du等人［26］为整个训练数

据创建全局草图，为数据中的每个类创建局部草图，全

局草图用于检测数据流中的新类实例，局部草图用于

对与已知类关联的数据实例进行分类 .
2. 2　开放特征空间学习

数据流学习环境的动态可变性，通常会导致特征

空间随着时间的推移在特征维度以及属性上发生改

变 . 最早与开放特征空间相关的研究是增量属性学

习［27］. 当数据中出现新特征时，一方面在旧特征上继续

训练已有的模型，另一方面在新特征上训练新的模型，

最后将得到的新旧模型结合到一起 . 这种学习算法没

有解决旧特征消失的问题 . Hou 等人［28］提出的 FESL
（Feature Evolvable Streaming Learning）方法采用最小化

二乘损失的方法来学习新出现特征与旧特征之间的映

射关系，用新的特征来恢复旧特征，并进一步引入集成

学习思想，通过加权结合新旧模型对样本进行预测 .
Liu 等人［29］提出面向特征继承性增减的在线分类算

法，将被动 -主动方法与结构风险最小化原则相结

合，在原始特征空间使用被动方法训练模型，在新特

征空间上使用主动方法训练模型 . 同时，采取矩阵补

全算法，补全恢复数据流的缺失部分 . He等人［30］提出了

OCDS（Online learning from Capricious Data Streams）算

法，根据特征之间的相关性，将不同阶段的数据特征整

合到一个通用特征空间中，同时在该空间上训练一个

学习器，使得在旧特征空间中学习的模型可以应用于

新特征空间 .
在真实场景中，特征空间变化与概念演化往往同

时存在，然而现有方法仅能适应单一场景，在真实的复

杂动态变化场景下难以保持方法的泛化性 .
3　面向开放特征空间的概念演化检测方法

针对上述问题，本文提出CD_OF. 该方法首先构建

微簇集成模型对新进实例分类，对于开放特征空间中

的旧特征消失问题，通过度量旧特征和共享特征之间

的相似性，将旧特征中包含的信息转换到共享特征中；

反之，对于新特征出现的问题，添加相应的新特征维度

拓展特征空间，在拓展后的特征空间上重构集成模型 .
在此基础上，结合共享近邻与样本相似度检测概念演

化，并建立动态衰减模型，以适应类消失和类循环 . 图1
为该方法的整体框架示意图 .

图1　CD_OF方法整体框架图
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3. 1　问题定义

流数据是一组大量、快速、持续到达的数据序列，

一般情况下，流数据可被视为一个随时间延续而无限

增长的动态数据集合 . 可以将其表示如式（1）所示：

D = {(xi yi )}t

i = 1
（1）

其中，(xi yi )是 t 时刻到达的样本实例，xi 是特征向量，

xÎRd，yi是该样本实例对应的标签 yÎRL.
若在流数据分类任务中 t时刻发生了概念演化，可

表示为标签空间的概率分布发生变化，如式（2）所示：

Pt - 1 (y)¹Pt (y) （2）

这往往是流数据中类别标签增加或者消失而导

致的 .
在开放特征空间下，随着时间的推移，流数据特征

空间可能发生变化 . 这种变化可表示为从旧特征空间

到新特征空间的转换 . 假设初始阶段的旧特征空间为

St ={ f1  f2  fd }，表示从最初时刻到时刻 t的样本 xt特

征空间，即 xt ÎRd. 在 t + n时刻，特征空间发生变化，空

间中有 l1个特征消失且有 l2个特征出现，并且还有 d-l1
个特征没有发生变化，因此新的特征空间表示为 St + n =
{ fd - l1 + 1  fd  fd + 1  fd + l2

}，此时 xt + 1 ÎRd - l1 + l2. 特征空

间的变化过程如图2所示 .

消失特征指只在旧特征空间中存在的特征，共享

特征指当前特征空间和上一阶段特征空间共同存在的

特征，而新特征指只在新特征空间中存在的特征 .
3. 2　初始集成模型构建

假设在流数据的整个过程中，只有初始训练数据

的一个子集的真实标签是已知的，而其他数据的标签

是未知的 . 在此训练期间，本文首先将初始有标签数据

集按照数据标签类别，划分为标签不相交的集合，使得

每个集合仅包含一个类的实例 . 其次在每个集合上分

别应用聚类算法将其划分为 n个簇，利用得到的聚类对

训练集中的无标签样本进行分类，直到所有无标签数

据都被标记完 . 最后利用标记后的数据集更新聚类簇 .
由于流数据具有数据量大的特征，存储原始数据会

消耗内存空间，因此计算每个聚类簇的特征并将其存

储在微簇（Micro-Cluster，MC）［31］中来代替存储原始数

据 . 具体地，若初始训练数据有 L个类，则通过K-means
聚类方法生成L ´ n个微簇 . 微簇定义如式（3）所示：

MC = (LsSsNW ) （3）
其中，Ls =∑

i = 1

N

xi 是微簇中样本特征的线性和，Ss =∑
i = 1

N

x2
i

表示微簇中样本特征的平方和，N 是微簇中样本的数

量，W是微簇随时间推移的重要性，初始值设置为 1. 根

据微簇的定义，可计算出每个微簇的中心 MCc 和半径

MCr，计算公式见式（4）、式（5）：

MCc =
Ls
N

（4）

MCr = ( Ss
N

-
Ls2

N 2 )
1
2

（5）
3. 3　特征相似性度量与映射

新特征主要来源于真实场景中由环境因素的变化

而引发的特征的变化，如在环境监测中，传感器的更换

或新增，均会产生新特征 . 在旧特征空间到新特征空间

的变化过程中，存在部分旧特征消失和新特征产生的

现象，但有一些特征始终没有发生变化，因此旧特征分

布与新特征分布不完全一致 . 新增特征与原有特征之

间并没有确定的联系 . 为了从旧特征空间转换到新特

征空间，利用不变的共享特征进行辅助，以降低适应难

度 . 因此，假设在旧特征和共享特征之间存在确定的映

射关系ψ：Rd ®Rd - l1. 假设 xt 是初始阶段缓冲窗口中的

一个样本，x't 是由 xt 样本降维到 d - l1 维度后的部分特

征再进行补 0得到，x't 去掉尾部 l1 个特征即为初始共享

特征 . 为获取当前特征分布与共享特征空间之间的最

佳映射参数矩阵 μ*，本文采用局部加权线性回归方法，

具体表示如式（6）所示：

min
μÎ Rd

∑
t = 1

Tw

νt (μ
T xt - x't )2 （6）

其中，μ表示旧特征空间到共享特征空间的转移矩阵，

Tw 即缓冲窗口，高斯核权重 v 可使用 x't与xt 计算得到，

图2　开放特征空间示例图
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如式（7）所示：

νt = e
-

(xt - x't )2

2θ2 （7）
对应时刻的最优转移矩阵求解如式（8）所示：

μ* = ( )∑
t = 1

Tw

xt νt xT
t

-1( )∑
t = 1

Tw

xt νt x' T
t （8）

在得到转换矩阵 μ̂后，便可以将旧空间特征转换

到共享特征空间，得到转换后的样本 x't + 1. 当特征空间

发生变化后，利用转换矩阵 μ̂将新特征空间下的数据

样本转换为基于旧特征重构的新样本再重新进行聚

类，根据聚类结果更新微簇 . 其中，对于没有对应数据

的微簇，其重要性系数将不断衰减，如果重要性系数

降为 0，该微簇将被移除；对于具有对应数据的微簇，

其聚类特征将得到更新并且重要性系数将得到提升；

此外，还有数据难以被聚类到合适的微簇中，那么将新

增微簇，但该微簇所属类别还需要概念演化检测器识

别 . 通过上述转换，特征空间与微簇将统一被转换到新

特征空间中，实现特征空间对齐，既避免了特征空间变

化对模型预测表现的影响，同时使模型更关注于新特

征学习，有助于更好地识别新特征空间下样本类别 .
综上所述，当特征空间发生变化，特征维度转换如

图 3 所示 . 假设 t 时刻特征空间发生了变化，有 l1 个特

征消失，因此先学习特征空间 Rd 和共享特征空间 Rd - l1

之间的线性映射系数矩阵 μ̂，其次通过转移矩阵 μ̂将旧

微簇转换到共享特征空间 . 同时，对于新样本，使得 t+1
时刻样本特征经转移矩阵 μ̂映射，包含消失的特征中所

携带的旧特征空间信息，然后利用维度扩充得到新特

征空间下的样本 .

3. 4　特征相似性度量与映射

当新样本 xt 到达并通过特征空间检测与处理后，

新样本和微簇都将被转换到新的特征空间 . 在转换后

的样本空间中，CD_OF 将对当前批次样本进行概念演

化检测，以观察是否存在新类别样本 . 本文利用微簇集

成模型判断新样本是否为异常点，主要通过比较样本

到每个微簇中心的距离与微簇半径的大小关系，对样

本进行区分 . 具体地，若新样本到每个微簇中心的距离

大于微簇半径，则认为该样本是异常点，存入临时缓冲

区 B 中；反之，则认为该样本属于已知类，对其进行分

类，标签获取如式（9）所示：

y = arg max
iÎ { }12k

Wi Ni

D(xi MCci
)

（9）
其中，Wi是第 i个微簇的重要性，Ni是第 i个微簇中所含

样本数量，D ( xi MCci )是样本到第 i 个微簇中心的距

离 . 对于已知类样本，选择微簇集成中距离该样本最近

的 k 个微簇，根据这 k 个微簇所含样本数量、微簇重要

性以及样本到微簇中心的距离这三个指标综合判断样

本标签，并更新相应微簇 .
对于缓冲区中的异常点，当缓冲区 B满时，通过对

缓冲区内样本检测以判断是否出现新类，即是否存在

概念演化 . 本文基于新类实例是一组具有较强内聚性的

相似数据假设，根据样本的共享邻域信息定义样本间的

相似度，通过与已知类样本的相似度进行比较，从而判

断样本是否属于新的类别 . 其中，样本 xi与 xj的共享邻

域［32］是指xi与xj的k近邻交集，定义如式（10）所示：

SNN(xi xj )=KNN(xi )KNN(xj ) （10）
其中，KNN（xi）是 xi的一组最近邻，KNN（xj）是 xj的一组

最近邻 .
根据共享邻域，计算样本 xi与 xj的相似度，计算如

式（11）所示：
Sim(xi xj )=

ì
í
î

ïï

ïïïï
e
- ∑

qÎ SNN(xi xj )

(diq + djq )

´ e
||SNN(xi xj )

k    if  ij Î SNN(xi xj ) 

0                                                 otherwise                    

（11）
其中，diq表示样本 xi与共享近邻 xq之间的欧氏距离 . 当

xi与 xj是彼此的 k近邻时才会计算相似度，样本点之间

的距离越近，不同样本所属空间的相似度越高 .
||SNN(xi xj ) 是样本 xi与 xj共享邻域中样本点的个数，共

图3　空间转化过程图
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享邻域中样本点个数越多，样本之间的相似度越高 .
若缓冲区中的一个样本与其在缓冲区中的共享近

邻相似度高，但是在已知类样本中的共享近邻相似度

低，则认为该点是新类实例 . 具体计算如式（12）所示：

γ(xi )=
∑

xj ÎKNN(xi )

Sim(xi xj ) - ∑
xp ÎKNN(xi )

Sim(xi xp )

max ( )∑
xj ÎKNN(xi )

Sim(xi xj )  ∑
xp ÎKNN(xi )

Sim(xi xp )

（12）
其中，xj是 xi在缓冲区中的最近邻，xp表示 xi在微簇中的

最近邻 . γ(xi )的取值范围是（-1，1），当 γ(xi )> 0时，该样

本为潜在的新类实例 . 此时，CD_OF将得到的新类实例

移入新类实例缓冲区中，过滤掉缓冲区中的所有新类

实例点，剩余的异常点属于已知类 .
若对于某个微簇，较长时间内没有新进样本落入

该微簇决策边界内，则认为该微簇的重要性随着时间

的推移而降低，即不能够捕获数据流中的最新概念 . 当

微簇的重要性近似达到 0时，集成模型将消除这些过时

的微簇 . 具体地，使用应用指数衰减函数来计算微簇的

重要性，定义如式（13）所示：

W =W ´ e
-λ

∑
j = 1

N - 1

(tj + 1 - tj )

N （13）
其中，W的初始值设置为1，tj+ 1和 tj分别是微簇中第 j+ 1

和第 j个样本出现的时刻，λ是重要性衰减参数，N表示

该微簇中的样本个数 . 随着该微簇中数据出现的平均

时间间隔越来越大，该微簇的重要性将逐渐降低 . 当W
趋向于0时，从模型中消除该微簇 .
3. 5　CD_OF算法

CD_OF的算法伪代码如算法1所示 .
3. 6　时间复杂度分析

本文中时间复杂度主要由 2个部分构成，分别是局

部线性回归和簇重新分配 . 其中，在局部线性回归中，

由于矩阵直接求逆具有较高的时间复杂度，因此本文

先通过 LU 分解法（Lower-Upper Decomposition）将矩阵

分解为上三角矩阵和下三角矩阵，然后利用三角矩阵

求解逆矩阵 . 虽然时间复杂度仍受特征空间维度 d 影

响为 O(d 3 )，但在实际在线学习过程中，算法的计算效

率可以得到良好的控制 . 首先，矩阵分解过程可以在特

征发生变化前做好准备，从而避免对在线学习过程的

影响 . 具体来说，本文中在特征变化前使用缓冲窗口Tw

存储未变特征，然后使用窗口中特征求解分解结果，求

解后的结果将被存储在内存当中，在特征空间发生变

化后使用内存中的求解结果直接完成求逆运算，具有

更高的计算效率 . 其次，在在线学习过程中数据的特征

维度 d较小，而对于高维数据可通过特征表示方法控制

特征维度大小，从而避免对实时预测过程的影响 . 簇重

新分配即簇更新过程，由于需要使用K-means方法重新

聚类，因此时间负载度与批次大小 b 和聚类数 L ´ n 相

关，而其余统计量的计算时间复杂度均为线性，仅与批

次大小相关，因此时间复杂度为O (b + Lnb).
4　实验与性能分析

为验证 CD_OF 的处理性能，本文在不同的含概念

演化的标准数据集和真实数据集上进行实验验证，并

与基于集成学习的CLAM［20］方法、基于霍夫丁树的Aht⁃
NODE［24］方法、基于完全随机树的 SENCForest［23］方法、

基于半监督学习的OSSL［33］方法、基于聚类的EMC［17］方
法和ECSMiner［14］方法进行对比 .

CD_OF 的微簇初始化过程中，每个类别下的聚类

数量n为25，KNN近邻参数 k初始化为3，缓冲区大小|B|
初始化为 100，训练数据集数量为 1 000，标签总数为 2.
因此在在线学习之前，模型的已知类别仅为 2，在线学

习过程中新类别样本将逐渐按序到达 .

算法1 面向开放特征空间的概念演化检测算法(CD_OF)
初始化：流数据D = {( x1 y1 ) ( x2 y2 ) ( xt yt ) };弱监督集成模

型MC = {MC1 MC2 MCL ´ n}
1. while 流数据未结束,第 t个时刻样本 xt进入

2.   while 对于新进入的样本 xt

3.    检测新特征空间是否发生改变,St-1与St是否相同

4.     if St - 1 ¹ St

5.      根据式(8)求解转移矩阵μ

6.      将微簇与当前样本特征转换到新特征空间

7.        end if
8.    end while
9.    if d ( xt MCc ) <MCr

10.    根据式(9)对已知类进行分类

11.  else
12.    B =B xt

13.    if | B | > T0

14.    根据式(11)计算相似度Sim ( xi xj )
15.    根据式(12)计算 xt是新类的可能性 γ ( xt )
16.      if γ ( xt ) > 0

17.        判定 xt属于新类

18.      end if
19.     end if
20.     根据式(13)计算指数衰减函数W

21.     if W ® 0

22.      消除微簇MC i

23.     end if
24.   end if
25. end while
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4. 1　数据集

本文使用 10个数据集进行评估，每个数据集属性

如表1所示 .

IoT botnet数据集收集自真实交通数据，包含9个商业

IoT设备的收集结果 . 每种设备结果包含由2种僵尸网络

干扰的10种攻击类型流数据和常规场景中的流数据，拥有

115种属性和11种类别 . 本文选用了663 795个样本 .
Forest cover 数据集收集自 7 种 30 m × 30 m 网格

中的森林覆盖类型数据，包含 54 种属性和 7 种类别，

共581 012个样本 .
Kddcup99 数据集收集自 MIT Lincoln 实验室的

LAN网络流量中的 TCP连接，包含 23种类别和 41种属

性，本文选择该数据集10%版本，共494 021个样本 .
Shuttle数据集包含9种属性和7种类别，共58 000个

样本 . 其中约有80%的数据属于类别1.
Electricity 数据集收集自电力市场真实数据，包含

8种属性和2种类别，共45 312个样本 .
Poker Hand数据集收集自由 52张标准扑克牌中随

机抽取 5张组成的手牌，每张手牌包含 2种属性花色与

点数，包含 10个属性和 10种类别 . 本文选择 11 250个

样本进行测试 .
Avila［34］数据集收集自 800张图片并已经过标准化

处理，包含10种属性和12种类别，共20 867个样本 .
HAR数据集收集自 30名实验人员日常活动数据，

包含561种属性和6种类别，共10 299个样本 .
Mnist 数据集收集自 250 名实验人员手写数字图

片，图片包含 28 × 328共 784种特征和 10种类别，本文

选择10 000个样本进行测试 .
Page Blocks 数据集收集自 54 篇不同的文档，包含

10种属性和5种类别，共5 473个样本 .
本文所使用的数据集均来自真实数据 . 为了评估

CD_OF 在动态特征空间场景下的表现，本文选择

Shuttle、Electricity、Poker Hand、Avila和Page Blocks数据

集进行模拟 . 为了模拟开放特征空间中特征随时间的

出现与消失，本文对数据集进行了预处理 . 首先将数据

集平均划分为多个块，然后采用随机选择方法对特征

进行处理 . 通过随机选择方法确保每个块中特征组合

方式不同，因此部分特征可能在后续块中消失或重新

出现，新块中可能包含模型从未见过的新特征 . 具体

来说，块 A 和块 A + 1 中的特征均从原始特征空间中随

机选择，在块 A 中被选中特征而在块 A + 1 中未被选中

特征的情景模拟了特征的消失，反之，在块A中未被选

中特征而在块 A + 1 中被选中特征的情景模拟了新特

征的出现 . 随机选择方法能够有效模拟真实环境中传

感器特征失效、数据采集通道变化或信息通路重构等

现象，具有更强的现实相关性和动态复杂性 . 非动态特

征空间下使用的数据集特征维度不发生变化，旨在单

独测试CD_OF中概念演化检测方法和模型适应表现 .
4. 2　评价指标

为验证所提 CD_OF 算法的性能，本文采用了 3 种

指标从新类检测情况、模型的测试精度 2个方面对模型

进行评估，具体指标如下所述 .
Mnew：新类检测指标，新类实例被错误分类为已知

类的百分比［35］. 具体形式如式（14）所示：

Mnew =
Fexi

Tnov + Fexi

（14）
其中，Fexi 表示模型错误地将新类识别为已知类样本的

数目，Tnov表示模型正确识别新类样本的数目 .
Fnew：新类检测指标，表示已知类实例被错误分类

为新类的百分比［35］. 具体形式如式（15）所示：

Fnew =
Fnov

Fnov + Texi

（15）
其中，Fnov表示模型错误地将已知类识别为新类样本的

数目，Fexi表示模型正确识别已知类样本的数目 .
Err：模型分类指标，通过计算模型错误识别的样本

数目占总样本数目的比例表示累积错误率 . 具体形式

如式（16）所示：

Err =
N - Tnov - Texi

N
（16）

其中，N表示总样本数目 .
4. 3　实验结果与分析

本文分别从特征空间固定和特征空间变化 2种环

境进行分析研究 . 本文所有实验采用的计算机 CPU为

Intel（R） Core（TM） i7-14700，内存为 64 GB，操作系统

为Windows 11，编程工具为Matlab.
4. 3. 1　特征空间不变场景

图4和图5分别为对比方法在特征空间固定不变数

据集上得到的Mnew和Fnew测试结果 . 通过图 4对比实验

结果，我们可以看到在Mnew指标上，本文方法与其他对比

表1　实验数据集

数据集

IoT botnet
Forest cover
Kddcup99

Shuttle
Electricity

Poker Hand
Avila
HAR
Mnist

Page Blocks

属性维数

115
54
41
9
8

10
10

561
784
10

类别数

11
7

23
7
2

10
12
6

10
5

样本数

663 795
581 012
494 021
58 000
45 312
11 250
20 867
10 299
10 000
5 473

特征空间

是否变化

否

否

否

是

是

是

是

否

否

是
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方法相比具有较低的 Mnew值，大多数情况下小于 20%，

这说明 CD_OF 在检测概念演化的过程中，能够以较高

的准确性识别新类别的数据，避免将其错误归类为已

知类别，从而有助于模型及时适应新的数据分布 . 对

于 Fnew 指标，本文方法在这一指标上的结果都小于

5%，这表明本文方法能够有效地区分已知类的实例，

避免将它们错误地归类为新类，对已知类具有很好的

分类效果 . 上述结果表明，本文方法不仅能够有效地

检测和识别新类别样本，还能够保持对已知类别样本

的准确分类 .

图 6为对比方法在特征空间固定数据集上得到的

累积错误率Err值 . 图 6中的实验结果表明本文方法的

累积错误率明显低于大部分对比方法，且在与其他对

比方法的比较中也表现出微弱的优势，略低于其他对

比方法 . 这表明本文方法能维持较为稳定的性能并保

持较为准确的分类效果 .
4. 3. 2　特征空间变化场景

图 7 和图 8 分别为对比方法在特征空间变化数据

集上得到的 Mnew和 Fnew测试结果 . 图 7和图 8的实验结

果展示了与对比方法相比，CD_OF的Mnew值和Fnew值都

低于对比方法 . 实验结果说明即使在特征空间发生变

化时，本文方法将新类样本错误归类为已知类的概率

相对较低，且能够较好地对已知类样本进行分类，不会

将其错误地检测为新类别 . 上述结果表明本文方法能

够较好地处理开放特征空间下的流数据概念演化检测

问题，在检测新类实例方面表现出色 .
图 9为对比方法在特征空间变化数据集上得到的

累积错误率 Err 测试结果 . 从图 9 中可以发现，CD_OF
的累积错误率明显低于其他对比方法，主要是因为

CD_OF 能够及时检测到特征空间的变化，并有效地学

习旧特征与共享特征之间的映射关系，将旧特征中携

带的信息迁移到共享特征中，保证了模型性能的稳定

性 . 对比方法缺乏对特征空间变化的快速响应能力，无

法迁移旧特征中的信息到共享特征空间 . 因此，当面对

(a) IoT botnet

(d) HAR

(b) Kddcup99

(e) Mnist

(c) Forest cover

图4　在特征空间固定数据集上的Mnew指标实验结果

(a) IoT botnet

(d) HAR

(b) Kddcup99

(e) Mnist

(c) Forest cover

图5　在特征空间固定数据集上的Fnew指标实验结果
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特征空间变化的数据流时，对比方法的累积错误率会

显著增加 . 本文提出的方法确保了模型能够在开放特

征空间中维持高水平的性能表现，提高了模型对开放

特征空间的适应能力 .
4. 3. 3　参数敏感性分析

在参数 n敏感性实验中，设置了步长为 5，从 10~50

的对比簇数 . 实验结果如图 10（a）所示 . 当 n=25时，在

所有数据集上的平均错误率最低 . 当n采用较小的数值

时，难以表示类内样本之间的差异；而当n采用较大数值

时，模型容易产生过拟合问题，难以应用于后续任务中 .
在参数 k敏感性实验中，设置了步长为 1，从 1~5的

近邻数 . 实验结果如图 10（b）所示 . 当 k=3时，在所有数

(a) Shuttle

(d) Avila

(b) Electricity

(e) Page Blocks

(c) Poker Hand

图7　不同方法在各数据集上的Mnew比较

(a) Shuttle

(d) Avila

(b) Electricity

(e) Page Blocks

(c) Poker Hand

图8　不同方法在各数据集上的Fnew比较

(a) IoT botnet

(d) HAR

(b) Kddcup99

(e) Mnist

(c) Forest cover

图6　在特征空间固定数据集上的Err指标实验结果
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据集上的平均错误率最低 . 合适的 k值对分类过程中选

择微簇、微簇参数量更新和新类检测过程中共享近邻判

断紧密相关 . 通过上述实验，当 k选择 3时效果最佳，过

大或过小的 k 取值均会对模型预测性能造成较大的

影响 .
参数 λ是微簇重要性衰减因子 . 在敏感性实验中，

我们选择了 0.1，0.01，0.001，0.000 1进行对比 . λ的大小

表示未获取样本对微簇重要性的影响，与重要性系数

的衰退成正比 . λ的取值可以反映对历史数据与当前

数据对模型的重要程度 . 实验结果如图 10（c）所示 .与
其余超参数相比，λ取值的变化对模型的影响较小，在

λ=0.01时，模型的表现最佳 .

4. 3. 4　数据内聚性分析

新类数据的轮廓系数和Davies-Bouldin指数进行计

算对数据内聚性表示进行定量分析，实验结果如表 2所

示 . 虽然一些数据集的内聚性指标低于其余数据，如实

验结果在Avila数据集的表现低于Electricity数据集，但

是 2 个数据集的错误率并没有明显差别 . 这主要是因

为CD_OF在每个类别中进一步聚类得到微簇能够更精

确地表示数据，降低同类样本间内聚性不够强的影响 .
5　结论

针对传统基于静态非开放特征空间下的概念演化

检测难以满足现实场景中特征维度变化情况下的概念

演化检测与适应需求，本文提出一种面向开放特征空

间的概念演化检测方法 CD_OF. 该方法首先通过将变

化后的特征空间转换到共享特征空间以对齐新旧数据

分布，然后通过补齐维度从而使模型快速学习补齐后

的特征，有效缓解开放特征空间动态变化的严重影响 .

在此基础上，通过度量特征相似性和共享近邻覆盖范

围 2种信息共同判断样本点是否属于新样本，提高了模

型对有较强内聚性的新类样本的检测能力 . 然后，通过

动态衰减模型，实现了模型对类消失和类循环数据的

适应能力，增强了开放特征空间下概念演化检测的泛

(a) Shuttle

(d) Avila

(b) Electricity

(e) Page Blocks

(c) Poker Hand

图9　不同方法在各数据集上的Err比较

                  (a) 聚类数n                                                     (b) 近邻数 k                                                 (c) 重要性衰减系数 λ

图10　参数敏感性实验

表2　数据集内聚性测试

数据集

IoT botnet
Forest cover
Kddcup99

Shuttle
Electricity

Poker Hand
Avila
HAR
Mnist

Page Block

轮廓系数

-0.46
-0.09

0.04
0.39
0.61
0.08
0.01
0.06
0.05

-0.23

Davies-Bouldin指数

5.56
9.69
5.29
1.05
0.58
3.30
4.93
3.48
3.76
1.89
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化能力 .

本文方法对解决开放特征空间下的概念演化检测

问题进行了积极的探索 . 然而，在开放特征空间中数据

及特征存在更多样式的变化类型，未来我们将对这些

变化情况进行深入分析从而提升已有方法的适应

能力 .
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