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多要素协同的文生图扩散模型反定制对抗样本
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摘　要：　基于文生图扩散模型的微调技术有助于实现高质量的图像定制化生成效果，但也存在隐私泄露和被用

于操纵舆论的风险 . 当前研究主要聚焦于构造基于提示词级别或图像级别的对抗样本来实现对生成特定人物或风格

定制化图像的反制，然而却忽略了这两个不同模态层面对抗样本之间的关联性，以及模型内部功能模块之间对抗性的

关联 . 这些不足导致现有方法生成的对抗样本在实际场景中的反定制化性能受到限制 . 为此，本文提出了双重反扩散

对抗样本生成方法（Dual Anti-Diffusion，DADiff），这是一种反制扩散模型定制化的两阶段对抗样本生成框架，将提示

词级别的对抗攻击融入图像级别对抗样本的生成过程中 . 在第一阶段，DADiff生成提示词级别的对抗向量，以文本层

面的对抗扰动信息引导后续的图像层面对抗扰动生成；第二阶段，除了对扩散UNet模型进行端到端对抗攻击外，DA⁃
Diff还对其自注意力和交叉注意力模块进行干扰，旨在打破图像像素之间的相关性，并使图像利用实例提示词向量和

对抗提示词向量计算得到的交叉注意力结果保持一致 . 此外，DADiff还引入了局部随机时间步长梯度集成策略，通过

整合多个分段时间步长的随机梯度来更新对抗扰动 . 在主流人脸图像数据集和艺术风格图像数据集上的实验结果表

明，与现有方法相比，DADiff在跨提示词，关键词不匹配和跨模型的反定制化任务上的平均性能提升了20%.
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Abstract:　Fine-tuning text-to-image diffusion models enables high-quality customized image generation, yet it also 
introduces risks of privacy leakage and potential misuse for opinion manipulation. Current research primarily focuses on 
prompt- or image-level adversarial attacks to counter model customization; however, it overlooks the inter-modal correla⁃
tion between prompt- and image-level adversarial perturbations, as well as the adversarial interplay among the model’s inter⁃
nal functional modules. This limitation restricts the practical effectiveness of existing anti-customization methods. To ad⁃
dress this, we propose dual anti-diffusion (DADiff), a two-stage framework that integrates prompt-level adversarial attacks 
into the generation of image-level adversarial examples. In the first stage, DADiff generates adversarial prompt vectors to 
guide the subsequent image-level perturbation. In the second stage, beyond performing an end-to-end attack on the diffusion 
UNet, DADiff further perturbs its self-attention and cross-attention modules—aiming to break pixel-wise correlations and 
enforce consistency by aligning the cross-attention maps derived from the original instance prompt and those from the ad⁃
versarial prompt vector. Additionally, DADiff introduces a local-random timestep gradient ensemble strategy, which up⁃
dates adversarial perturbations by aggregating stochastic gradients sampled from multiple segmented timestep intervals. Ex⁃
perimental results on mainstream facial and artistic style datasets show that DADiff achieves an average performance 
improvement of 20% over existing methods across cross-prompt, keyword-mismatch, and cross-model anti-customization 
scenarios.
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1　引言

扩散模型（Stable Diffusion，SD）的快速发展显著提

高了图像生成质量，从而在图像恢复、多模态合成和

图像定制等方面实现了根本性的创新 . 研究表明［1］，
大型预训练模型具有较稀疏的内在特征，这意味着在

低维参数空间中进行微调可以产生类似于微调整个

模型的结果 . 因此，通过微调技术进行模型定制化训

练的技术受到广泛关注，它们可通过少量地输入图像

进行微调训练来执行定制化的高质量生成任务 . 用于

文生图模型［2~4］的典型定制化图像生成技术，如

DreamBooth［5］ 、低 秩 适 应（Low-Rank Adaptation，
LoRA）［6］和文本反演［7］等，只需要特定人物或风格的

少量图像进行微调训练，或对隐空间与文本特征进行

优化，就可以获得能够生成该人物或风格图像的定制

化扩散模型，如图 1中的第一行所示，其中白色的推理

提示是用于进行 DreamBooth 训练的提示词，灰色的推

理提示是与 DreamBooth 无关的提示词 . 这些技术降低

了艺术创作与定制化生成的成本，推动了人工智能生

成技术的发展 .

然而，恶意用户可以通过获取目标用户的个人图

像并使用文生图模型定制化微调技术来生成大量虚假

图像，从而导致隐私泄露 . 这些虚假图像在成人产业、

诈骗和政治宣传等领域被利用牟利，可能对目标用户

造成巨大的经济损失和名誉伤害 . 与依赖生成对抗网

络进行图像编辑或人脸替换的传统深度伪造方法不

同，基于微调扩散模型的深度伪造利用目标用户的图

像进行模型训练，这允许恶意用户通过自定义的关键

词指代目标用户，并使用不同的提示词生成各种虚假

图像 . 此外，扩散模型的图像生成机制不同于基于生成

对抗网络的伪造方法，这使得针对传统深度伪造的主

动防御方法难以直接迁移应用 . 为了解决这一问题，防

止图像被滥用于定制化微调扩散模型，迫切需要研究

保护措施 .
当前主流的扩散模型反定制方法是利用对抗样本

将不可察觉的扰动引入目标用户的受保护图像中 . 恶

意用户用受保护的图像进行扩散模型定制化微调，只

能生成质量很低的虚假图像 . 然而，现有的相关研究要

么针对扩散模型的非核心模块，要么只使用单个随机

时间步长迭代攻击扩散 UNet 模型 . 此外，现有方法通

常侧重于增强图像层面扰动的对抗性，忽略了文本层

面的对抗性对图像对抗样本的潜在影响 . 这些限制导

致在处理涉及跨关键字或跨提示词等实际环境时，现

有方法难以达到足够满意的效果 . 扩散模型微调训练

的输入包括三个关键要素：图像、提示词和时间步长 .
本文的核心思想认为，充分利用扩散模型的输入信息

图1　DreamBooth定制化、现有反定制方法和提出DADiff反定制方法的可视化比较
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可以显著提高基于对抗样本的反定制技术的有效性 .

本文提出了一种针对扩散模型的反定制两阶段对

抗攻击方法，名为双重扩散反制（Dual Anti-Diffusion，
DADiff）. DADiff 充分利用扩散模型训练过程中的各项

输入，以及扩散UNet模型的内部功能模块，旨在利用多

要素协同提高图像对抗扰动对扩散反定制的有效性和

可扩展性 . 具体来说，DADiff首先在提示词层面进行对

抗攻击，生成对抗提示词向量，为后续的图像层面对抗

攻击提供跨模态对抗先验知识 . 然后，在图像层面的对

抗攻击中，除了考虑UNet模型的输出端损失外，DADiff
还为模型内部的自注意力和交叉注意力模块［8］构建损

失函数，以破坏模型对图像像素之间注意关系的处理

能力，并确保由正常提示词和对抗提示词向量引导的

交叉注意力之间保持对齐 . 此外，现有方法忽略了不同

时间步长下的梯度相关性，因此 DADiff 提出了局部随

机时间步长梯度集成策略（Local Random Timestep Gra⁃
dient Ensemble，LRTGE），通过在等间隔的时间步长组

内随机选择时间，并集成多步长的对抗梯度来更新对

抗样本，从而更有效地捕获时间维度上的梯度相关性，

并进一步增强对抗样本的反定制能力 .
2　相关工作

2. 1　扩散模型与定制化

扩散模型［9］利用连续马尔可夫链将高斯噪声逐步

添加到图像数据中，随后反转此过程以重建图像样本 .
Stable Diffusion［10］将此机制应用于文本引导图像生成，

在隐空间中嵌入文本特征，并结合交叉注意力模块以

适应不同的用户定义提示词 . 基于扩散模型的模型定

制化技术已经提出，可以根据特定需求定制图像生成

过程 . LoRA［6］使用附加参数对扩散模型进行微调，以将

图像表示与描述性提示词进行关联 . 文本反演［7］利用

文本编码器的灵活单词嵌入空间将新概念映射到一个

或多个随机伪单词 . DreamBooth［5］仅使用 3~5张图像和

相应的标识符即可对预训练的 Stable Diffusion 模型进

行微调，使模型能够“记忆”并在新的上下文中再现图

像对应的特定概念 . DreamBooth叠加LoRA的定制化方

法进一步优化了其效率，并激发了许多扩散模型定制

化项目的落地应用 . 然而，伦理考虑和保障措施对于防

止滥用此类技术至关重要，这些技术可能会用于产生

非法或有害的内容 .
2. 2　针对扩散模型的对抗攻击方法

对文生图扩散模型的对抗攻击可分为文本层面对

抗和图像层面对抗 . 在文本层面，Zhuang 等人［11］为扩

散模型提出了一种文本层面的对抗字符攻击 . 通过最

小化对抗文本和正常文本编码之间的余弦相似性，攻

击者只需使用 5个额外的对抗字符即可显著更改生成

图像的内容 . Yang等人［12］通过图像梯度增强文本模态

下的对抗攻击，使对抗文本能够绕过扩散模型的敏感

词安全检查，生成有害图像 . 在图像层面，PhotoGuard方

法［13］攻击扩散模型中包含的VAE编码器和UNet模型，

并以灰度图像作为优化目标生成对抗样本 . AdvDM［14］直
接使用投影梯度下降（Projected Gradient Descent，PGD）
方 法［15］攻 击 UNet 模 型 ，以 防 止 文 本 反 演 . Anti-
DreamBooth（Anti-DB）［16］使用交替训练和扰动学习（Al⁃
ternating Surrogate and Perturbation Learning，ASPL）的方

式来模拟模型的真实训练过程，并交替执行 Dream⁃
Booth 训练和对抗样本攻击 . Simple Anti-Customization
（SimAC）［17］在 Anti-DB 的基础上利用贪心算法选择具

有最高梯度分数的时间步长来更新对抗样本 . Disrupt⁃
ing Diffusion（DisDiff）［18］进一步设计了交叉注意力擦除

损失，以在执行Anti-DB攻击的同时擦除对关键词的交

叉注意力 .
然而，尽管已有研究试图在文本层面对抗攻击中

利用图像梯度，但图像层面的对抗攻击尚未与文本层

面的对抗攻击建立联系 . 此外，现有研究已经注意到了

时间步长的影响，但他们只随机使用单个时间步长在

多轮迭代中生成梯度，忽略了不同噪声条件下图像中

梯度的多样性 . 因此，在图像层面的扩散模型反定制技

术仍有很大的发展空间 .
3　先验知识与公式定义

3. 1　扩散定制化

扩散模型是一种生成模型，通常分为前向扩散过

程（向结构化数据添加噪声）和反向去噪过程（通过去

噪恢复或生成数据）. 具体来说，对于一张给定的图像

x0 ~q(x)，正向扩散过程根据预设的噪声调度系数{βt：

βt Î(01)}(t = 12T )逐渐添加噪声，生成一系列中间

扩散噪声图像{x1 x2 xT }，直到图像完全转换为高斯

噪声 ϵ~N (0I). 正向扩散过程中，在 t时刻的加噪图像 xt

如式（1）表示，其中，αt = 1 - βt，ᾱt = ∏
s = 1

t

αs. 在常见的扩散

模型研究中，扩散过程通常包含T = 1 000步 .
xt = ᾱt x0 + 1 - ᾱt ϵ （1）

在反向去噪过程中，加入图像 xT 中的噪声被逐渐

去除，直到初始图像 x0 被最终还原 . 在这个过程中，扩

散去噪UNet模型 ϵθ通常学习如何通过 t + 1时刻的噪声

图像 xt + 1 预测在正向过程中加入到 t时刻噪声图像 xt中

的噪声 ϵ. 而对于允许提示词输入的扩散模型来说，为

了确保提示词能够有效控制扩散模型输出的多样性，

在模型 ϵθ的内部结构中加入了文本-图像的交叉注意力

模块来融合图像与文本提示词信息，并最终返回预测

的在正向扩散过程中加入的采样噪声 . 因此，训练扩散
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模型的损失函数旨在最小化模型输出与采样高斯噪声

ϵ之间的L2 距离，模型的输入包括 t + 1时刻的噪声图像

xt + 1、条件提示词 P和当前的时间步长 t. 当无输入条件

时，P为空：

Lcond (θx0 P)=Ex0 tϵ ϵ - ϵθ (xt + 1 tP)
2

2
（2）

在实际撰写公式的过程中，时间步长 t通常在损失

函数中被省略，因为它是一个离散的随机输入，它决定

了在扩散过程中将有多少噪声添加到图像中 .
以下以DreamBooth为例，形式化地介绍基于Dream⁃

Booth的扩散模型定制化技术 . DreamBooth是一种通过

使用少量自定义主题或对象的参考图像对预训练的扩

散模型进行个性化微调的技术，可以生成具有特定主题

特征的新图像 . 假设有一组人物[A]的照片，为了使模型

能够生成与[A]相关的自定义图像，可以利用实例提示词

Pnew =“一张[A]的照片”和基础提示词Pbase =“一张人的照

片”的组合来设计损失函数，以微调扩散模型：

LDB (θx0 )=Ex0 tϵ ϵ - ϵθ (xt + 1 tPbase )
2

2

                      +λ ϵ′- ϵθ (x′t′+ 1 t′Pnew )
2

2

（3）

其中，ϵ和 ϵ′是高斯噪声；t和 t′是两段不同的随机时间

步长；xt + 1 是人物 [A]的噪声图像；x′t′+ 1 是通过预训练的

ϵθ生成的“一张人的照片”的图像在 t′+ 1 时间下的效

果 . [A]可以是任何自定义的关键词，例如“sks， asdf”等
等 . DreamBooth的更多技术细节可参阅文献［5］.
3. 2　反定制对抗攻击

下面介绍生成对抗样本以进行反定制的基本方

法 . 给定一组人物[A]的图像X，将不可察觉的扰动 δ添

加到 X 中，基础的反定制优化目标是最大化扩散 UNet
模型的输出与高斯噪声 ϵ之间的L2距离，使恶意用户无

法利用X进行DreamBooth训练：

δ¬ arg maxδ Lcond (θx0 + δPnew ) （4）
其中，x0 Î x，Lcond (×)为式（2）表示的扩散模型 L2 损失，

Pnew 是新的实例提示 . 在确定损失函数后，通常用PGD
攻击方法［15］更新对抗样本，这些对抗样本通过多个符

号化的梯度迭代更新扰动：

δr + 1
adv = clipδω(δr

adv + ηsign (Ñδ L (θx0 + δ
r
adv Pnew ) ) )    （5）

其中，rÎ R是PGD攻击的步数；η是学习率；ω是扰动约

束，通常使用L¥范数进行衡量 .
4　基于双重反定制的扩散模型对抗样本生

成方法

4. 1　整体框架

本节展示了DADiff实现的整体框架 . 如图 2（a）所

示，DADiff首先使用式（2）计算的对抗损失迭代更新文

本层面对抗提示词向量（Adversarial Prompt Vector，
APV）. 随后，APV 被用于执行图 2（b）中的图像层面对

抗攻击 . 在图像层面对抗攻击过程中，DADiff同时关注

注意力模块的输出和模型的端到端输出 . 对于某个时

间步长的梯度计算，DADiff 采用两重策略：一方面，要

求UNet模型的输出远离叠加的高斯噪声；另一方面，对

于自注意模块，DADiff 最大化对抗样本和干净图像的

自注意输出差异；对于交叉注意力模块，DADiff要求基

本提示和 APV 计算出的交叉注意力输出尽可能一致 .
在得到各项损失后，DADiff 分别计算输出损失和注意

力损失的梯度 . 然后，DADiff采用局部随机时间步长梯

度集成策略 LRTGE，将整个时间步长序列分为等长的

若干组，并从每组中随机选择一个时间步长进行上述

梯度计算 . 最后，将所有时间步长组的梯度叠加为总梯

度，用于在每次迭代中更新对抗样本，并执行类似Anti-
DB的交替训练和攻击策略 .

                                  （a） 对抗提示词向量生成流程                                                       （b） 图像层面对抗样本生成流程

注：每一环节仅更新带有火焰图标的部分 .DADiff首先执行阶段（a）以获取对抗提示向量APV，然后使用APV和实例提示在阶段（b）中生成图像

层面的对抗样本 .
图2　DADiff的总体流程
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4. 2　对抗提示词向量

首先，从实例提示的 CLIP 编码特征初始化，即

Padv = Pnew，DADiff根据式（2）通过最大化UNet输出和高

斯噪声之间的损失来迭代优化提示词向量，以获得

APV. 因此，可以将式（4）修改为式（6）：
Padv ¬ arg maxPadv

L(θx0 Padv )

        ¬maxPadv
Ex0 tϵ ϵ - ϵθ (xt + 1 tPadv )

2

2

（6）
这种方法的灵感来自空提示词反演技术［19］. 在这

项工作中，作者更新提示词向量以提高扩散模型反演

的生成质量 . 由于在此过程中APV不需要扰动上限约

束，为了缓解不同时间步长下梯度的数值差距，DADiff
借鉴MI-FGSM对抗攻击［20］，对梯度进行归一化，并使用

式（7）更新对抗提示词向量Padv，其中 g =
g

 g
1

：

P r′+ 1
adv = P r′

adv + η ÑPadv
L(θx0 P

r′
adv ) （7）

在攻击过程中，随机选择 tÎ{01999} 进行

r′ÎR′次迭代的攻击 . 之后，文本层面的对抗攻击完

成，并为后续对抗攻击提供了Padv.
为了证明 APV 具有的对抗攻击性能，图 3 分别使

用随机噪声和去噪扩散隐式模型（Denoising Diffusion 
Implicit Model，DDIM）图像反演［21，22］的噪声作为起点，

结合不同迭代轮的原始提示和 APV 生成图像并展示 .
初始提示是“一张女人的照片”. 第一行显示从随机高

斯噪声生成的图像，第二行显示从对初始图像进行

DDIM 反转后的噪声开始生成的图像 . APV 分别通过

10、50、100和 500轮迭代生成 . 可以看到，只需要 10轮

迭代攻击，扩散模型就无法生成具有初始意义的图像 .
随着迭代次数的增加，生成的图像包含的原始图像的

原始结构和纹理信息越来越少，最终在 500次迭代中形

成稳定的对抗性生成效果 . 这证明了应用于条件向量

的攻击确实具有显著的对抗效果，可以通过利用对抗

文本来进一步增强对抗图像的攻击性能 .

4. 3　攻击扩散模型注意力模块

在图像层面对抗攻击中，早期研究已证明，对抗样

本可有效使UNet模型无法预测扩散过程中前一个时间

步添加的高斯噪声 . 为了将APV的效果与图像层面对

抗样本相结合，并进一步破坏图像中的像素级关联性，

DADiff提出重点破坏 UNet模型的注意力模块的思路，

并分别针对扩散模型的自注意力模块和交叉注意力模

块设计对抗攻击策略 .
4. 3. 1　自注意力模块对抗攻击

自注意力模块计算图像像素与像素之间特征的相

关性，这可以帮助 UNet捕捉图像像素位置之间的全局

依赖关系，从而提高生成图像的准确性 . 站在对抗攻击

的角度，为了降低图像生成的质量，DADiff希望UNet无
法计算对抗样本的像素相关性 . 假设UNet模型总共包

含 S个自注意力模块，则第 s个自注意力模块的输出为

fs (×). 自注意力损失可按式（8）计算：

LSA = ∑
s = 1

S

J ( )fs( )x0 + δadv fs( )x0 （8）
由于自注意力损失计算不需要输入提示词向量，

并且时间步长相等，此处省略了式（8）中的提示词和时

间步长输入，并对原始图像和对抗样本使用相同的实

例提示 . DADiff使用均方误差作为 J (×)来衡量并最大化

两个结果之间的距离 .
4. 3. 2　交叉注意力模块对抗攻击

交叉注意力模块计算像素特征和提示词向量之间

计算的注意力权重，反映图像像素和提示词之间的关

联程度 . DADiff 计算了对抗样本和实例提示的交叉注

意力输出，以及干净图像和APV的交叉注意力输出，并

最小化它们之间的距离，以实现APV的对抗性先验与图

像层面对抗样本的对齐 . 假设UNet模型总共包含C个

交叉注意力模块，则第 c个交叉注意模块的输出为 fc (×).
交叉注意力损失可按式（9）计算 . 此处同样省略了时间

步长输入，并选择余弦相似性距离为 J (×)来衡量和最大

化两个结果之间的相似性 .
LCA = ∑

c = 1

C

J ( )fc( )x0 + δadv Pnew fc( )x0 Padv （9）
在获得 LSA 和 LCA 后，DADiff使用超参数 α1 来平衡

这两个损失，并通过式（10）获得注意力损失LA.
LA = α1 LCA + (1 - α1 )LSA （10）

4. 4　局部随机时间步梯度集成

先前的研究表明［23，24］，时间步长会影响攻击扩散

模型的有效性 . SimAC 为攻击选择梯度得分最高的时

间步，而 DisDiff 根据不同时间步的混合质量得分［25］分
配学习率 . 然而在 PGD 的单次迭代中，它们只计算单

个时间步的梯度 . 随机选择时间步长会导致损失和梯

度得分的波动，从而削弱优化效果 . 尽管不同时间步长

的梯度重要性不同，但它们都包含有利于优化对抗样

本的信息 . 梯度分数随着时间步长的增加而降低，相邻

时间步长的梯度之间存在相关性 . 在扩散过程中在多

个时间步长添加噪声类似于图像分类中的噪声增强 .

图3　由原始提示词和APV引导的生成图像
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整合不同时间步长的梯度可以产生更鲁棒和稳定的对

抗梯度，从而改善攻击效果 .
因此，DADiff 结合梯度集成和随机梯度采样的优

点，提出了局部随机时间步梯度集成策略 LRTGE.
LRTGE 将扩散模型的时间步长划分为 B 个相等的段，

并在每个段内随机选择一个时间步长来计算梯度 . 然

后将每个分段的梯度相加，并用作单个 PGD 攻击的更

新 梯 度 . 式（11）将 该 过 程 进 行 形 式 化 ，其 中

 g =
g

 g
1

. DADiff 分别用 Lcond 和 LA 计算图像的对抗

攻击梯度，因为分析表明两者获得的梯度大小存在显

著差异 . 由于Lcond是核心优化函数，DADiff采用以下策

略：首先分别对两个梯度进行正则化，然后使用超参数

α2对它们求和 .
gr =







 





∑

b = 1

B

Ñδ Lcond + α2







 





∑

b = 1

B

Ñδ LA （11）
之后，DADiff 使用集成梯度 gr 在每次 PGD 攻击［15］

迭代中更新图像层面的对抗样本，如式（12）所示：

δr + 1
adv = clipδω( )δr

adv + ηsign(gr ) （12）
图 4分别使用随机单时间步长和 LRTGE 实现 DA⁃

Diff，并在梯度正则化之前利用 SimAC提到的梯度分数

计算方法来观察优化过程，其中随机单时间步长用蓝

线表示，LRTGE 用红线表示 . 第一行的两张图展示了

执行攻击时损失函数值变化情况，第二行的两张图展

示了执行攻击后计算求得的梯度分数变化情况 . PGD
攻击以 ASPL 方式［16］迭代共计 300 次，其中包含 50 次

ASPL 迭代，每次包含 6 轮 PGD 迭代 . 第二行的结果表

明，注意力损失的梯度分数大于UNet损失，因此需要对

两个梯度进行归一化后再叠加 . 图中结果还表明，当使

用随机单时间步长计算梯度时，损失表现出明显的不

稳定性，梯度分数波动大且不规则，这不利于对抗样本

的优化 . 相比之下，当使用集成的多时间步长梯度进行

优化时，损失显示出稳定的上升趋势，梯度分数总体保

持稳定，这更有利于优化对抗样本 .

5　实验结果与分析

5. 1　实验设置

5. 1. 1　数据集与对比方法

本节在两个广泛使用的人脸数据集上选取人物图

像进行扩散模型定制化，以评估 DADiff：CelebA-HQ 数

据集［26］和 VGGFace2 数据集［27］. 在每个数据集中随机

选择 16个身份，并为每个身份准备 8张不同的图像 . 图

像被平均分为干净集和扰动集 . 所有图像都被调整为

512×512 的大小 . 本节实验将 DADiff 与最相关的 Ad⁃

图4　使用随机单时间步长和LRTGE执行PGD攻击时的损失和梯度分数对比
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vDM、Anti-DB、SimAC 和 DisDiff 方法进行了比较，实验

均在单张NVIDIA A800 GPU上进行 .
5. 1. 2　评价指标

为评估 DADiff 的有效性，本节采用了一系列指标

评估定制化微调训练失败的DreamBooth模型产生的图

像的质量 . 首先，使用Retina人脸检测器［28］评估人脸检

测失败率（Face Detection Failure Rate，FDFR）判定扩散

模型是否生成了人脸；然后，假如成功检测到了人脸，

进一步利用 ArcFace 人脸识别模型［29］来判定生成图像

身份向量与用户整个干净图像数据集的平均身份向量

的余弦距离，这一过程称为身份评分匹配（Identity 
Score Matching，ISM）. 此外，还使用基于随机嵌入鲁棒

性的人脸图像质量评估（Face Image Quality based on 
Stochastic Embedding Robustness，SER-FIQ）［30］、无参考

图像空间质量评估器（Blind/Referenceless Image Spatial 
QUality Evaluator，BRISQUE）［31］和 弗 雷 歇 初 始 距 离

（Fréchet Inception Distance，FID）［32］三个指标评估生成

图像视觉质量 . SER-FIQ 通过计算人脸识别模型生成

的特征嵌入置信度来评估质量，分数越低说明生成图

像质量越低；BRISQUE 是一种基于自然场景统计的无

参考图像质量评估指标，通过分析图像空间域特征偏

离自然统计规律的程度来量化失真，数值越高表示图

像质量越差；FID是利用神经网络中间层特征评估图像

相似性的指标，数值越高表示图像失真越大 . 在后续的

量化实验中，以加粗强调最佳的实验结果 .
5. 1. 3　使用模型与参数设置

本节使用 HuggingFace［33］推出的三个版本的预训

练开源扩散模型：SD-v1.4、SD-v1.5 和 SD-v2.1 进行实

验 . 对于DreamBooth的训练，单个批次输入的图像数量

设置为 2，DreamBooth训练迭代次数设置为 1 000，学习

率设置为 5 ´ 10-7. 除非额外声明，否则都使用 SD-v1.5
模型作为生成对抗样本的代理模型，且所有的对抗攻

击，包括 APV 生成，都以“一张 sks的照片”作为生成对

抗样本的实例提示词 . DADiff中对抗样本的学习率 η都

设置为 0.005. 在 APV 生成中，迭代次数 R′= 500. APV
不需要受到约束，但图像层面对抗样本都被约束在ω =
0.05. 在图像层面对抗攻击中，DADiff对UNet模型上采

样模块中的所有自注意力和交叉注意力层计算损失 .
在 LRTGE中，将总时间步长 T = 1 000等分为 B = 25段，

以计算集成梯度 . 由于在扩散模型反制中，使 UNet 输
出尽可能远离是首要目标，且希望尽量均衡地破坏自

注意力与交叉注意力模块，因此设置α1 = 0.5和α2 = 0.4.
DADiff遵循与Anti-DB中提到的ASPL攻击方法相同的

设置，总共执行 300 轮攻击，其中包含 50 轮的“模型训

练—对抗样本生成”迭代和6轮的PGD对抗攻击 .

5. 2　实验结果评估

5. 2. 1　跨提示词量化结果对比

表 1展示了DADiff方法在 SD-v1.5上与主流方法的

量化对比结果 . 在白盒实例提示“一张 sks的照片”上，

与基线AdvDM和Anti-DB相比，更先进的 SimAC和Dis⁃
Diff方法产生了更好的效果 . SimAC在CelebA-HQ数据

集上产生了具有竞争力的BRISQUE值，但在VGGFace2
数据集上的性能明显下降 . DADiff在两个数据集上都对

生成图像质量造成了更大的破坏，不仅导致模型难以生

成可识别的人脸（更高的 FDFR和更低的 ISM），而且还

会更加恶化生成图像的背景纹理等，进一步扰乱了其

视觉质量（更低的SER-FIQ、更高的BRISQUE和FID）.
而在黑盒推理提示“一张 sks 的单反肖像照”上，

DADiff 在两个数据集上都显示出显著的优势，无法检

测到人脸的图像比例增加了 32% 以上，生成的图像质

量大幅下降了 30% 以上，这说明 DADiff 同时攻击文本

提示词、注意力模块和不同时间步长的策略对提高对

抗样本的黑盒反定制效果带来了显著提升，表明 DA⁃
Diff更彻底地破坏了关键词“sks”和目标人物图像之间

的相关性 .
5. 2. 2　跨提示词可视化效果展示

图 1 显示了不同提示词下主要对比方法和 DADiff
的反定制生成质量 . 可以看出，DADiff对生成质量造成

了更彻底的破坏，使生成的图像更难识别，并在不同的

黑盒推理提示之间表现出更好的迁移性 . 此外，图 5和

图 6 利用 VGGFace2 和 CelebA-HQ 数据集中的其他 ID
进一步显示了更多可视化实验结果对比 . 可以看出，

DADiff在不同数据集和推理提示词的不同 ID图像上均

取得了更好的反定制生成效果 . 现有的方法在“一张

sks 的单反肖像”和“一张 sks 在埃菲尔铁塔前的照片”

的黑盒推理提示词中的生成质量没有明显破坏，但DA⁃
Diff仍然取得了显著的结果，不仅难以识别生成图像中

的人脸，而且严重破坏了背景语义的纹理 .
为了进一步分析不同对抗样本对UNet模型内部模

块的影响，图 7 显示了生成的图像在 UNet 模型上的交

叉注意力和自注意力显著图 . 第一行显示了从未加噪

图像进行 DreamBooth 训练模型生成图像的显著图，其

余的是用对抗样本进行DreamBooth训练模型上生成图

像的显著图 . 选择 16 × 16大小的交叉注意力和自注意

力模块的输出来绘制显著图，并在时间步长 t = 500 时

进行展示 . 自注意力显著图是使用所有像素点之间的

平均注意力绘制的，从总体上反映了图像的高热度区

域 . 从图中可看出，用 DADiff 生成的对抗样本训练的

DreamBooth模型很难在提示关键词和图像之间建立关

联，也无法有效地捕捉像素的全局相关性 . 对自注意力

模块的攻击破坏了模型学习图像像素之间相关性的能

3736



第 10 期 叶登攀等：多要素协同的文生图扩散模型反定制对抗样本

力，而交叉注意力模块中 APV 的引导也加剧了对模型

学习提示词和目标人图像之间相关性的破坏 . 这反映

了对自注意力和交叉注意力模块的攻击的有效性 .

5. 2. 3　关键词失配实验效果对比

实际情况下，添加对抗噪声的保护方通常难以预

测恶意用户将使用哪些关键词[A]来指代目标用户 . 为

此，表2评估了在DreamBooth训练中使用失配的关键词

后模型的生成质量 . 具体而言，选择“sks”作为生成对

抗样本的关键词，并使用“asdf”作为训练和评估Dream⁃
Booth 生成质量时的关键词 . 结果表明，DADiff 在关键

词失配的情况下仍然表现出了更好的性能 . 在黑盒推

理提示中，DADiff仍然优于现有方法 . 这说明对自注意

力模块的干扰可能削弱了对抗样本对特定提示词的依

赖，从而在关键字失配的情况下表现出更强的对抗攻

击效果 .
图 8对 DADiff在关键词失配情况下的生成质量进

行了可视化 . 在关键字失配的情况下，虽然在个别推理

提示下的对抗视觉效果有所下降，但 DADiff 始终保持

着良好的反定制效果 . 这在“一张 [A]坐在椅子上的照

片”和“一张[A]在埃菲尔铁塔前的照片”的提示词下尤

为明显 . 即使是使用“一张 sks的照片”生成对抗样本，

表1　跨提示词量化结果评估

Dataset

VGGFace2

CelebA-HQ

Method
w/o Protect

AdvDM
Anti-DB
SimAC
DisDiff

DADiff(Ours)
w/o Protect

AdvDM
Anti-DB
SimAC
DisDiff

DADiff(Ours)

“a photo of sks person”
FDFR↑

0.00
0.33
0.78
0.72
0.97
0.99

0.00
0.67
0.77
0.97
0.98

0.98

ISM↓
0.72
0.17
0.10
0.15
0.02
0.00

0.77
0.06
0.04
0.03
0.03
0.01

SER-FIQ↓
0.77
0.46
0.19
0.17
0.01
0.00

0.84
0.53
0.17
0.03
0.01
0.00

BRISQUE↑
10.96
15.33
40.06
34.88
50.45
53.50

27.35
14.41
54.97
60.15

58.15
59.77

FID↑
185.61
341.05
373.48
399.45
427.12
526.90

139.33
294.45
336.57
478.24
471.06
479.66

“a dslr portrait of sks person”
FDFR↑

0.00
0.00
0.10
0.22
0.20
0.91

0.07
0.10
0.17
0.47
0.56
0.88

ISM↓
0.53
0.23
0.22
0.38
0.30
0.04

0.49
0.06
0.12
0.16
0.12
0.03

SER-FIQ↓
0.65
0.54
0.46
0.51
0.55
0.08

0.79
0.68
0.70
0.55
0.54
0.15

BRISQUE↑
1.27

15.15
21.18
20.46
20.92
43.79

2.79
16.40
17.08
19.50
20.92
36.41

FID↑
218.03
274.12
329.76
266.95
281.64
462.63

226.92
258.36
291.99
228.09
356.36
383.60

注：加粗结果为最佳结果 .

图5　VGGFace2数据集 ID图像的扩展可视化对比

图6　CelebA-HQ数据集 ID图像的扩展可视化对比

图7　从常规DreamBooth训练和不同反定制方法生成图像的注意力

显著图
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当使用“一张 asdf 的照片”进行 DreamBooth 训练时，仍

然无法生成清晰的图像 .

5. 2. 4　跨模型可迁移性实验效果对比

表 3 展示了分别使用 SD-v1.5、SD-v1.4、SD-v2.1 模

型，分别使用 VGGFace2 和 CelebA-HQ 数据集和“一张

sks 的照片”作为实例提示词来生成对抗样本，并随后

使用“一张 sks的照片”、“一张 sks的单反肖像”、“一张

sks在埃菲尔铁塔前的照片”、“一张 sks照镜子的照片”

和“一张 sks 坐在椅子上的照片”作为推理提示来生成

图像并计算这五个推理提示词生成图像质量评价的平

均结果 . 在几乎所有跨模型场景下的所有指标中，DA⁃
Diff都表现出更强的反定制效果 . 尤其是在跨模型设置

下，与现有方法相比，DADiff将模型间迁移性平均值提

高了 2%~40%. 考虑到每个值表示的是在两个数据集

上的五个提示词中对生成的 32 个 ID 图像进行的平均

质量评估，结果表明，DADiff在不同模型和不同提示词

之间都具有更广泛的可迁移性，而且对不同的人脸数

据集均有效 . 该实验进一步证明，在针对扩散模型的对

抗攻击中，更全面、更彻底地利用扩散模型的关键组件

和输入，可以实现更有效的反定制效果 . 图 9 展示了

DADiff在跨模型情况下的可视化实验效果，可以看出，

DADiff 仍然表现出有效性，但与关键字不匹配时的情

况相比，破坏效果在不同模型上视觉质量下降程度直

观上稍微减弱了 . 这表明，模型层面的差异对对抗样本

的性能的影响比提示词层面的差异更大 . 因此，这更加

强调了深入挖掘攻击UNet模型内部细节对提升反定制

对抗样本可迁移性的必要性 .

5. 2. 5　消融实验

DADiff由几个损失组成，即UNet输出损失Lcond［式（2）］
和注意力损失 LA［式（10）］. 表 4 记录了为所有损失构

建的消融实验，其中的数值表示在五个推理提示下从

两个数据集生成的 32个 ID的图像的平均结果，类似于

表 3. 当只使用一个注意力损失时，其相应的超参数（α1

或 1 - α1）设置为 1. 当 UNet 输出损失和任何注意力损

失的梯度组合在一起时，超参数α2始终设置为0.4.
结果表明，Lcond 确实是反定制的主要损失 . 排除

Lcond 会导致反定制的有效性显著降低 . 将 LSA 或 LCA 与

Lcond 组合，都会增强对抗样本的反定制效果 . 计算自注

意力模块的损失会使生成的图像更难识别以检测到人

（FDFR更高），这表明破坏自注意力模块会破坏定制模

型学习像素相关性的能力 . 此外，在此基础上添加交叉

注意力模块的损失会进一步降低生成图像的质量

（SER-FIQ 更低，BRISQUE 和 FID 更高），这表明引入的

文本层面对抗先验可以指导图像层面对抗样本对抗属

性的进一步增强 . 总而言之，所有提出的损失都是有

效的 .
此外，DADiff 还提出了使用局部随机时间步长梯

度集成（LRTGE）策略来整合在多个时间步长上计算的

梯度，然后使用集成的梯度在使用 PGD 攻击的对抗样

本生成过程中进行扰动更新 . 在使用所有损失的情况

下，表 5 对使用单步更新扰动和使用 LRTGE 更新扰动

进行了消融实验 . 由于消融实验中没有考虑最佳时间

步长选择（SimAC）和基于时间步长分配学习率（Dis⁃
Diff），单时间步长设置下的性能仅与 Anti-DB相当 . 这

图8　关键词失配情况下的DADiff生成质量可视化

图9　DADiff跨模型反定制效果可视化

表2　关键词失配情况下的量化对比实验

Dreambooth
Prompt

“A photo of
asdf person”

Method

AdvDM
Anti-DB
SimAC
DisDiff

DADiff(Ours)

AdvDM
Anti-DB
SimAC
DisDiff

DADiff(Ours)

“a photo of asdf person”
FDFR

↑
0.08
0.47
0.59
0.88
0.91

“a dslr portrait of asdf person”
0.11
0.11
0.08
0.13
0.25

ISM
↓

0.18
0.14
0.04
0.02

0.02

0.15
0.17
0.17
0.23
0.09

SER-

FIQ↓
0.53
0.35
0.35
0.10
0.08

0.60
0.60
0.70
0.60
0.14

BRIS⁃
QUE↑
13.25
23.32
29.02
37.53
44.58

15.75
12.68
5.59

19.32
24.80

FID↑
339.24
347.25
348.97
417.05
443.06

284.37
277.85
227.91
253.16
289.75

注：加粗结果为最佳结果 .
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表明在单个时间步计算的梯度值不足以反映损失中包

含的所有对抗信息，显著变化的梯度分数和损失确实

阻碍了对抗样本性能的提升 . 相比之下，使用 LRTGE
来集成每个时间段内的随机步长梯度，可以使单个

PGD 攻击梯度中包含更丰富的对抗信息 . 固定时间分

割还可以稳定集成梯度的总体得分，最终显著提高生

成的对抗样本的有效性 .

接下来，表 6和表 7分别对LRTGE中使用的超参数

B和 α2 进行消融实验 . 表 6表示固定 α2 = 0.4，对 B取不

同值的实验结果 . 可以看出，当 B 越大时，对抗效果更

好，但B越大意味着需要采样的时间步长梯度越多，也

意味着显著增长的运行时间 . B = 50 所需的运行时长

约等于B = 25的两倍，但对抗效果的增长却没有翻倍 .
表7表示固定B = 25，对α2取不同数值的实验结果 . 4.4节
指出，α2 的取值决定了破坏注意力模块的梯度与端到

端破坏的梯度之间的比例 . α2 越高，注意力的破坏越

多，对语义信息的破坏越彻底，对于人脸数据来说，意

味着对面部结构的关联破坏更彻底，体现为 FDFR、

ISM、SER-FIQ数值上的更优；α2 越低，端到端破坏比例

越高，体现为对像素层面的破坏越明显（FID数值更优）

但对语义信息的破坏略弱于注意力模块的破坏 . 因此，

为了权衡语义破坏与像素破坏效果，同时考虑到时间

开销，本文选择了α2 = 0.4，B = 25的超参数组合 .

在表 4损失函数消融实验的基础上，表 8对APV的

价值进行了进一步的消融实验 . 具体而言，分别设计了

不使用APV（w/o APV）、使用与APV同维度的随机高斯

噪声向量（w/ Random Vector）和全零向量（w/ Zero Vec⁃
tor）生成对抗样本并验证效果，以量化 APV 作为“图像

表6　超参数B消融实验

α2 = 0.4

B = 10

B = 25 (Ours)
B = 50

Average
FDFR↑

0.90
0.93
1.00

ISM↓
0.09
0.06
None

SER-FIQ↓
0.10
0.03
0.00

BRISQUE↑
38.26
40.59
45.09

FID↑
433.10
464.56
497.51

注：加粗结果为最佳结果 .

表3　跨模型可迁移性对比实验

Surrogate

w/o Protect

v1.5

v1.4

v2.1

Method

Anti-DB
SimAC
DisDiff
DADiff
(Ours)

Anti-DB
SimAC
DisDiff
DADiff
(Ours)

Anti-DB
SimAC
DisDiff
DADiff
(Ours)

SD-v1.5
FDFR

↑
0.07
0.37
0.26
0.62
0.93

0.50
0.19
0.61
0.86

0.10
0.44
0.39
0.63

ISM
↓

0.55
0.15
0.25
0.13
0.06

0.10
0.31
0.10
0.08

0.26
0.18
0.13
0.12

SER-
FIQ↓
0.62
0.27
0.29
0.25
0.03

0.26
0.43
0.16
0.12

0.42
0.33
0.32
0.18

BRIS⁃
QUE↑
11.97
24.49
20.55
25.45
40.59

26.00
18.52
31.20
33.25

20.68
29.00
26.27
32.15

FID↑
232.98
377.66
356.03
399.73
464.56

396.45
344.69
409.17
441.07

349.72
394.69
397.12
413.28

SD-v1.4
FDFR

↑
0.09
0.39
0.04
0.31
0.93

0.48
0.29
0.19
0.94

0.25
0.24
0.46
0.78

ISM
↓

0.39
0.12
0.37
0.22
0.06

0.09
0.20
0.23
0.04

0.20
0.29
0.12
0.11

SER-
FIQ↓
0.58
0.29
0.50
0.36
0.10

0.32
0.36
0.31
0.04

0.33
0.41
0.27
0.12

BRIS⁃
QUE↑
15.73
21.10
18.22
22.75
42.21

22.18
28.90
22.22
38.72

21.54
24.23
27.27
33.54

FID↑
310.72
391.21
343.94
374.05
444.20

397.46
395.83
344.71
478.57

368.05
374.57
386.26
419.26

SD-v2.1
FDFR

↑
0.06
0.09
0.79
0.78
0.81

0.16
0.59
0.41
0.64

0.16
0.70
0.70
0.72

ISM
↓

0.41
0.32
0.04
0.05
0.03

0.24
0.12
0.14
0.11

0.22
0.14
0.11
0.10

SER-
FIQ↓
0.71
0.58
0.23
0.30
0.22

0.36
0.13
0.28
0.13

0.45
0.17
0.16
0.14

BRIS⁃
QUE↑
10.04
17.99
30.45
32.71
36.88

34.74
42.60
43.33

40.42
25.63
43.02
43.06
44.43

FID↑
207.54
225.15
284.75
294.28
311.12

340.39
407.08
389.85
414.60

315.55
389.57
411.66
424.20

注：加粗结果为最佳结果 .
表4　损失函数量化消融实验

Method
Lcond  only
LA  only

Lcond + LSA

Lcond + LCA

DADiff

Average
FDFR↑

0.59
0.22
0.81
0.66
0.93

ISM↓
0.09
0.23
0.08
0.09
0.06

SER-FIQ↓
0.20
0.41
0.11
0.16
0.03

BRISQUE↑
34.21
28.36
34.86
33.90
40.59

FID↑
430.10
355.61
451.48
449.65
464.56

注：加粗结果为最佳结果 .

表5　梯度集成策略消融实验

Method
Single Step

LRTGE

Average
FDFR↑

0.32
0.93

ISM↓
0.19
0.06

SER-FIQ↓
0.31
0.03

BRISQUE↑
25.03
40.59

FID↑
372.65
464.56

注：加粗结果为最佳结果 .
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层面对抗样本对抗性先验”的贡献 . 结果表明，使用了

APV 引导的 DADiff 在所有评估指标上都显著优于 w/o 
APV，这直接证明了引入APV作为先验知识，能够有效

引导并增强图像层面的对抗攻击，使其破坏效果更强 .
此外，DADiff的效果也明显优于 “w/ Random Vector”和

“w/ Zero Vector”，这验证了 APV本身携带了有效的、针

对性的对抗语义信息，而非一个任意或无效的向量 .
APV 作为“跨模态先验知识”，其核心价值在于能够引

导图像对抗攻击，使其更精准地破坏模型内部的语义

绑定，从而获得更强的反定制效果和迁移性 .

5. 2. 6　对艺术风格画像反定制的补充实验

现实场景中，艺术品版权等场景同样易受侵害且关

注度高 . 本节从WikiArt艺术风格数据集中选取15个不

同艺术流派的风格图片，以“sks”为关键词进行 Dream⁃
Booth 训练，并执行一系列反定制对抗扰动实验 . 表 9
展示了关键词失配场景下的量化对比效果，由于艺术

风格图像没有人脸相关属性，因此不再使用FDFR、ISM
和 SER-FIQ 指标进行衡量 . 本实验用 sks 指代艺术风

格，用“sks 风格的油画”作为提示词进行对抗样本生

成，然后用 asdf进行了关键词失配迁移性分析 . 量化结

果表明，DADiff在大多数量化指标上均优于现有方法 .
随后，本节用“巴洛克”风格作为示例进行可视化，

并在表 9 实验的基础上进一步补充了“sks风格的皇家

肖像”和“sks风格的天使油画”两个跨提示词图像生成

效果，如图 10 所示 . 结果表明，在关键词失配情况下，

DADiff 对图像中对象的结构信息实现了更彻底的破

坏，相比而言，其他方法的对抗效果更多体现在纹理层

面的扰动，但仍保留了巴洛克油画风格和人物结构 . 在

跨提示词情况下，DADiff 已无法描绘出巴洛克艺术风

格，而其他方法对艺术风格的呈现几乎没有影响，说明

对抗效果完全丧失 . DADiff 在跨关键词和跨提示词情

况下的效果均远好于其他方法，这表明 DADiff 对注意

力模块的扰动更彻底地破坏了扩散模型对图像结构关

系的理解与推理效果 .

5. 2. 7　对抗样本对常规生成能力的影响

为了验证经对抗样本训练后的模型的常规生成能

力是否受到影响，本节用“A photo of sks person”生成对

抗样本，并进行Dreambooth微调后，使用一组与“sks”语
义无关的提示词（包括：“A photo of a person”“A photo of 
a landscape”“A photo of a cat sitting on the chair”“A 
cityscape in the style of Van Gogh”）分别驱动原始模型与

对抗微调后模型生成图像，结果如图 11 所示 . 对比可

见，对抗微调后的模型在这些非目标提示词下的生成

质量与原始模型高度一致，未出现语义偏移、结构崩塌

或大面积噪点等退化现象 . 这表明，尽管相比其他方

法，DADiff 更充分地利用了扩散模型的各层级结构与

输出，但得到的对抗样本只精准削弱提示词与训练图

像之间的绑定关系，而不会对模型原有的通用生成能

力造成显著干扰或破坏 .

表7　超参数α2消融实验

B = 25

α2 = 0.1

α2 = 0.4 (Ours)
α2 = 0.8

Average
FDFR↑

0.918
0.930
1.000

ISM↓
0.072
0.060
None

SER-FIQ↓
0.040
0.030
0.001

BRISQUE↑
37.675
40.590

40.147

FID↑
497.572

464.560
457.312

注：加粗结果为最佳结果 .

表8　对抗提示向量消融实验

Method

w/o APV
w/ Random Vector

w/ Zero Vector
w/APV (DADiff)

Average
FDFR

↑
0.61
0.69
0.63
0.93

ISM
↓

0.12
0.13
0.10
0.06

SER-FIQ
↓

0.16
0.17
0.12
0.03

BRISQUE
↑

34.21
35.05
34.13
40.59

FID↑
430.10
422.35
433.02
464.56

注：加粗结果为最佳结果 .

表9　WikiArt数据集关键词失配量化结果评估

Dataset

WikiArt

Method

w/o Protect
Anti-DB
SimAC
DisDiff

DADiff(Ours)

“an oil painting in 
sks style”

BRISQUE
↑

22.235
45.733
55.686

52.104
53.644

FID↑
341.938
554.505
552.395
452.504
637.006

“an oil painting in as⁃
df style”

BRISQUE
↑

11.137
14.995
18.698
15.382
19.491

FID↑
388.006
565.801
416.948
401.065
577.001

注：加粗结果为最佳结果 .

图10　使用“sks”指代巴洛克风格的对比实验
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5. 2. 8　局限性分析

DADiff 为了实现更强的跨模态协同攻击效果，在

第一阶段引入了对抗提示词向量（APV）的生成，并在

第二阶段对自注意力和交叉注意力模块构建了额外的

损失函数，该方法会带来显著的计算开销 . 为了量化这

一开销，本节补充了与主要对比方法在相同实验环境

下的单张图像对抗样本平均生成耗时对比，实验所用

设备均与以上实验相同 . 结果如表10所示，DADiff的计

算开销确实明显高于现有方法，约为Anti-DB的 15倍 .
然而，在扩散模型安全性研究尚不完善的情况下，优先

探索和验证“有效性上限”具有重要的研究价值 . 如表

1~表 3的实验结果所示，DADiff在跨提示词、关键词失

配、跨模型迁移性等核心指标上均取得了显著优于现

有方法的效果（提升 20% 以上），这证明了多要素协同

攻击思路的巨大潜力 . 本文会将“效率优化”列为后续

工作的主要研究方向 .

6　结束语

本文提出了 DADiff，一种基于提示词层面和图像

层面两阶段对抗攻击的扩散模型反定制方法 . 在攻击

过程中，DADiff 充分利用了扩散模型的所有输入和关

键组件，并在多个评价指标的定性和定量评估中取得

了比现有方法更好的结果 . DADiff 还证实了这样一种

观点，即对于具有复杂输入和复杂结构的模型，每个输

入和模块都可能存在潜在的对抗样本风险 . 这一见解

可指导后续研究不断优化和提高针对扩散模型的对抗

样本在社交平台和复杂微调算法等更实际的应用场景

中的有效性、实用性和鲁棒性 .

由于DADiff充分考虑了文本、图像和时间层面，以

及扩散模型细粒度模块之间的对抗性，因此对抗样本

的生成需要较大的时间与性能开销，现阶段的实际应

用价值受限 . 随着硬件性能的提升以及对扩散模型安

全特性认知的加深，DADiff 在时间与性能方面的劣势

有望得到改善 . 此外，一旦获取反定制对抗样本，便能

灵活适配多种模型的反定制需求，这一特性为后续构

建更完善的扩散模型安全防护体系奠定了坚实基础 .
未来研究可基于 DADiff 的思路，从模型多维度输入进

一步探索降低开销的优化策略，从而为保障扩散模型

的安全应用开辟新的路径 .
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