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EL-RIS赋能的混合多播-单播隐蔽通信
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摘　要：　为了克服智能超表面（Reconfigurable Intelligent Surface，RIS）辅助的隐蔽通信系统中信号的“双重衰落”

和能量泄露问题，本文提出了超大规模 RIS（Extremely Large-scale RIS，EL-RIS）赋能的混合多播-单播隐蔽通信系统 .
EL-RIS凭借其巨大的阵列规模，显著扩展了通信的近场区域，有效提升了用户的信道增益，并为隐蔽通信引入了距离

自由度，显著减少了泄露在窃听者处的信号能量 . 多播信号用于向多个用户广播公共信息，其发射功率服从均匀分

布，形成功率不确定性，单播信号承载着用户的隐蔽信息，多播信号可以为单播信号的隐蔽传输提供“掩体”，混淆窃听

者的检测，有效提高隐蔽通信速率 . 通过EL-RIS在用户位置处实现能量聚焦，同时抑制在窃听者处的能量泄露 . 为了

最大化该隐蔽通信系统的性能，构建了一个联合优化基站波束成形和EL-RIS反射系数的非凸优化问题，在确保隐蔽

性和多播信号成功解码的前提下，最大化用户隐蔽和速率，提出一种高效的交替优化（Alternating Optimization，AO）算

法框架，将原问题解耦为基站波束成形设计和EL-RIS反射系数设计两个子问题，采用加权最小均方误差算法（Weight 
Minimum Mean Square Error，WMMSE）对目标函数进行重构，将非凸约束转化为二阶锥（Second-Order Cone，SOC）的形

式，并进一步表示为线性矩阵不等式（Linear Matrix Inequality，LMI），降低优化问题的复杂度 . 在EL-RIS反射系数设计

中，其单元模值约束导致问题非凸且难以求解 . 为此，本文提出了基于交替方向乘子法（Alternating Direction Method of 
Multipliers，ADMM）的低复杂度算法，通过引入辅助变量，将原问题解耦，进而构建增广拉格朗日函数，将问题分解为

多个易于求解的子问题，提升算法效率 . 仿真结果表明，所提方案的隐蔽通信速率显著优于基准方案，单播信号能量

可在用户位置处实现能量聚焦，在近场信道模型下，通过 EL-RIS 实现的波束聚焦可使隐蔽和速率比远场模型提高

57%，增加EL-RIS单元数量可进一步扩展近场区域，增强波束聚焦效果，提升通信系统对于窃听者位置变化的稳健性，

在极端窃听场景下，系统仍能维持较高的隐蔽通信速率 .
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Abstract:　This paper proposes an extremely large-scale reconfigurable intelligent surface (EL-RIS) -empowered hy⁃
brid multicast-unicast covert communication system to overcome the “double-fading” effect and energy leakage issues in 
conventional RIS-assisted systems. By leveraging its massive array scale, the EL-RIS significantly expands the near-field re⁃
gion. This expansion not only enhances the user channel gain but also introduces a distance-degree of freedom for covert 
communication, thereby substantially reducing the signal energy leakage to the eavesdropper. The multicast signal is used to 
broadcast public information to multiple users, with its transmit power following a uniform distribution, creating power un⁃
certainty, while the unicast signal carries the users’ covert information. The multicast signal can provide a “cover” for the 
covert transmission of the unicast signal, confusing the eavesdropper’s detection and effectively improving the covert rate. 
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Energy focusing is achieved at the user locations via EL-RIS, while energy leakage at the eavesdropper is suppressed. To 
maximize the system’s performance, we formulate a non-convex optimization problem that jointly designs the base station 
beamforming and the EL-RIS reflection coefficients. Aiming to maximize the users’ covert sum rate under the constraints of 
covertness and successful multicast signal decoding. An efficient alternating optimization (AO) algorithm is proposed, 
which decouples the original problem into two subproblems base station beamforming optimization and EL-RIS reflection 
coefficient optimization. The weighted minimum mean square error (WMMSE) algorithm is employed to reformulate the 
objective function, transforming the non-convex constraints into second-order cone (SOC) forms, and further representing 
them as linear matrix inequalities (LMI), thereby reducing the complexity of the optimization problem. For the design of EL-

RIS reflection coefficients, the unit-modulus constraints render the problem non-convex and computationally challenging. 
To address this, a low-complexity algorithm based on the alternating direction method of multipliers (ADMM) is proposed. 
By introducing auxiliary variables, the original problem is decoupled. Subsequently, an augmented Lagrangian function is 
constructed to decompose the problem into multiple tractable subproblems, thereby enhancing the algorithm’s computation⁃
al efficiency. Simulation results demonstrate that the proposed scheme significantly outperforms benchmark schemes in 
terms of covert communication rate, unicast signal energy can achieve focusing at the user locations. Under the near-field 
channel model, the beam focusing realized by EL-RIS improves the covert sum rate by 57% compared to the far-field mod⁃
el. Increasing the number of EL-RIS units can further extend the near-field region, enhance the beam focusing effect, and 
improve the communication system’s robustness against changes in the eavesdropper’s location. Even in extreme eavesdrop⁃
ping scenarios, the system can maintain a high covert communication rate.

Key words:　 covert communication; extremely large-scale reconfigure intelligent surface; hybrid multicast-unicast 
transmission; near field communication; weight minimum mean square error
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1　引言

信息安全一直是无线通信中的一个关键问题 . 传

统的加密技术旨在保护信息内容，物理层安全技术利

用无线信道的噪声和衰落特性提升安全性［1］，但都无法

隐藏通信行为本身 . Bash 等人［2］首次提出在加性高斯

白噪声信道下，合法用户在 n个时隙内最多能向目标用

户可靠且隐蔽地传输O ( n )比特的信息，这为隐蔽通

信的研究提供了理论基础 . 现有的隐蔽通信实现的手

段包括利用环境信号充当掩体和降低通信信号能量泄

露，文献［3］研究了噪声不确定性对于窃听者检测影响，

推导出了利用噪声不确定性实现的隐蔽通信的正可达

速率 . 文献［4］研究了利用协作节点主动发送干扰信号

混淆窃听者，提高隐蔽通信性能 . 文献［5］研究了信道系

数不变的慢衰落信道下有限块长隐蔽通信的可达速率 .
文献［6］证明在均值功率约束下，高斯信号是最大化信

息传输速率同时最优化隐蔽性的发射信号形式 .
现有工作主要是利用环境噪声、公共信号和人工

干扰来充当隐蔽通信掩体 . 文献［7］利用接收端的噪声

不确定性和信道不确定性为隐蔽信号提供环境掩体，

使窃听者难以准确检测到隐蔽信号的存在 . 文献［8］提

出在非正交多址接入场景下，可以将公共用户的通信

信号作为隐蔽通信信号的“掩体”，利用其广播特性混

淆窃听者，提高隐蔽通信性能 . 多播是一种常见的广播

方式，它允许基站同时向一组用户传输相同的信息，以

节省带宽资源；而单播则用于满足不同用户的个性化

业务需求，向其传输特定信息 . 文献［9］研究了反向散

射非正交多址框架下的多播-单播策略，通过功率分配

系数和反向散射系数提升用户接收信号质量 . 受多播-

单播特性的启发，针对现有的隐蔽通信系统，可设置多

播信号的功率在预设范围内随机波动，其广播特性为

隐蔽信号提供了天然的“掩体”，窃听者Willie难以区分

接收到的信号是多播信号，还是叠加了特定用户的单

播信息 .
智能超表面（Reconfigurable Intelligent Surface，RIS）

作为现有隐蔽通信系统中常用的降低通信信号能量泄

露的手段，其由大量低成本、无源的反射单元构成，每

个单元可通过控制器调整入射信号的相位，从而重塑

无线信道环境［10］. 文献［11］使用RIS辅助隐蔽通信，提

高合法用户的接收信号质量，并利用产生的相移不确

定性混淆窃听者的检测，同时在窃听者方向形成零陷

区域，提升隐蔽性 . 然而 RIS 的性能潜力面临着“双重

衰落”的影响［12］，使得其对于隐蔽通信的性能提升有

限，为克服这个问题，文献［13］提出使用有源 RIS来辅

助隐蔽通信，因为有源RIS具有放大反射信号幅度的特

性，对于克服“双重衰落”具有帮助，而且有源 RIS自身

的热噪声也会进一步混淆窃听者 . 文献［14］研究了全

向可重构智能表面辅助下的隐蔽通信，验证了通过改
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变全向反射面发射和反射组件的不同比例可以提高系

统的隐蔽速率 . 文献［15］提出使用超大规模 RIS（Ex⁃
tremely Large-scale RIS，EL-RIS）辅助下的单用户通信，

由于庞大的反射单元数量，显著扩展了通信的近场区

域，当用户处于EL-RIS的近场区域时，电磁波呈现球面

波传播，通信波束具有聚焦特性，为隐蔽通信提供了距

离自由度，使能量汇聚在合法用户处，同时减少泄露到

窃听者处的能量 .
基于现有的研究工作，本文提出了一种 EL-RIS 赋

能的多播-单播隐蔽通信波束设计方案，主要创新点和

研究工作总结如下：

（1）针对传统RIS辅助隐蔽通信中的“双重衰落”问

题，创新性地提出了基于EL-RIS的近场混合多播-单播

传输架构，利用 EL-RIS超大规模阵列的近场波束聚焦

特性同时服务多个合法用户，在提升用户信道增益的

同时，为隐蔽通信引入距离自由度，显著降低在窃听

者处的能量泄露 . 通过设计多播信号的功率随机变

化，为单播隐蔽传输提供“掩体”，有效混淆窃听者的

检测 .
（2）以最大化隐蔽通信和速率为目标，构建了联合

优化基站波束成形和 EL-RIS 反射系数的非凸优化问

题 . 针对该问题的复杂性，提出了一种高效的交替优化

（Alternating Optimization，AO）框架，使用加权最小均方

误差（Weight Minimum Mean Square Error，WMMSE）算

法重构目标函数，将非凸约束转化为二阶锥（Second-

Order Cone，SOC）形式，并进一步重构为线性矩阵不等

式（Linear Matrix Inequality，LMI），降低了计算复杂度 .
针对 EL-RIS 的模一约束，设计了交替方向乘子法（Al⁃
ternating Direction Method of Multipliers，ADMM）方案，

显著提升了算法效率 .
（3）通过系统仿真验证了所提方案的优越性能，结

果表明：与远场信道模型相比，近场波束聚焦可以使隐

蔽和速率提升 57%；增加 EL-RIS 单元数量可有效抵抗

窃听者位置变化的影响，即使在严格的隐蔽约束下，系

统仍然能保持较高的隐蔽速率 .
为便于阅读，表 1给出了主要数学符号及其定义 .

除非特别说明，标量用小写正体字母表示，向量和矩阵

分别用粗体小写和大写字母表示 .
2　系统模型及方案设计

2. 1　系统模型

考虑一个 EL-RIS 辅助的多用户隐蔽通信系统，系

统模型如图 1 所示 . 该系统由一个配备 N 个天线的基

站 Alice、一个配备 M 个反射单元的 EL-RIS、一个配备

Nw 个天线窃听者 Willie 和 K个单天线用户构成，Willie

企图检测Alice和用户之间的秘密通信行为 . EL-RIS反

射单元集合表示为 M = {12M }，用户集合表示为

K = {12K}. 由于直射链路的阻塞，Alice 和用户无

法建立直接的联系 . 假设所有的无线信道都经历了准

静态的块衰落和基于距离的路径损耗，GÎCM ´N 表示

Alice到EL-RIS之间的信道矩阵，采用远场信道模型如

式（1）所示：

G =
χNM

Lp
∑
i = 1

Lp

αi aULA(ϑi
r ) aH

ULA(ϑi
t ) （1）

其中，Lp为信号路径的数量；χ为平均路径损耗；αi是第 i

条路径的复信道增益，该增益包含第 i条路径的幅度衰

减和相位偏移；ϑi
r 表示到达EL-RIS的方位角，ϑi

t 表示从

Alice发射信号的角度 . aULA(ϑi
r )和 aULA(ϑi

t )可分别表示

为EL-RIS和Alice的阵列向量，其中，d为天线间距，λ为

信号波长 . 一般来说，近场和远场的边界可以由瑞利距

离 2D2 /λ确定，其中，D为天线尺寸，系统模型中EL-RIS
的反射单元 M 足够大，假设用户和窃听者都在其产生

的近场范围以内 . EL-RIS 到 K 个用户间的信道矩阵表

示 为 H，其 中 H = [h1 h2 hK ]
T
ÎCK ´M；EL-RIS 到

Willie 之间的信道向量表示为 hrw，其中 hrw ÎCNw ´M. H

和 hrw 采用近场信道模型，EL-RIS到第 k个用户间的信

道hk以及到窃听者第n根天线间的信道hrwn表示为

图1　系统模型

表1　符号及定义

符号

G

hk

H

hrw

Lp

Θ

w0

wk

含义说明

从基站到EL-RIS的信道矩阵

EL-RIS到第 k个用户的信道向量

EL-RIS到所有用户的信道矩阵

EL-RIS到窃听者Willie信道向量

信道路径数量

RIS的反射系数矩阵

多播信号的预编码向量

第 k个用户单播信号预编码向量
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hk = ( )1

M

é

ë
êêêêχk1e

-j
2πf
c

(rk1 - rk )
χk2e

-j
2πf
c

(rk2 - rk )
 

    
ù

û
úúúúχkMe

-j
2πf
c

(rkM - rk )

hrwn = ( )1

M

é

ë
êêêêχrwn1e

-j
2πf
c

(rrwn1 - rk )
χrwn2e

-j
2πf
c

(rrwn2 - rk )
 

    
ù

û
úúúúχrwnMe

-j
2πf
c

(rrwnM - rk )

（2）
其中，rk 是 EL-RIS 中心到用户 k 天线阵列参考点的距

离，rkm 是 EL-RIS 第 m 个单元到用户 k的距离，rrwnm 是

EL-RIS 第 m 个单元到窃听者第 n 根天线的距离，χkm =

c/4πfrkm是EL-RIS第m个元素到第 k个用户间的自由空

间大尺度路径损耗，χrwnm = c/4πfrrwnm 是EL-RIS第m个

元素到窃听者第n根天线的自由空间大尺度路径损耗 .
假设EL-RIS第m个单元的坐标为[nd0]，第 k个用户的

位置为[ r cos θr sin θ ]，二者之间的距离为

rkm = r2 + n2d 2 - 2rnd cos θ （3）
EL-RIS 的反射系数矩阵定义为对角矩阵 Θ =

diag (ejθ1 ejθ2 ejθM )，假设Alice知道G和H的瞬时信道

状态信息（Channel State Information，CSI）以及 hrw 的统

计 CSI，同时 Willie也知道 hrw 和 hkΘG的瞬时 CSI，可以

利用 Alice发送的导频进行估计，这是从隐蔽通信设计

角度的最坏情况考虑的 .
2. 2　多播-单播传输方案

Alice 采用混合多播-单播的传输方式，将 K 个用

户相同的信息编码到多播信号 s0 中，隐蔽信息则被

分别编码到单播信号 [ s1 s2 sK ]
T
中，Willie 的目标

是 窃 听 发 给 用 户 的 隐 蔽 信 号 ，总 的 传输信号 s =

[ s0 s1 sK ]
T
满足 E{ssT} = I，使用线性预编码器 w =

é
ë Pc w0 w1 wK

ù
û 对所有数据进行预编码，其中

Pc w0 ÎCN ´ 1 是多播信号的预编码向量，Pc 作为多播

信号的功率，服从均匀分布，其概率密度函数为

fPc
( x) = 1

Pcmax - Pcmin

xÎ [ Pcmin Pcmax ] （4）
选择均匀分布主要是因为在实际通信系统中，发

射功率通常有一个明确的界限，而均匀分布天然地支

持在一个有限区间内均匀随机选择功率值，而高斯分

布可能产生无限大的功率值，这在工程实现中不可

行［16］. 多播信号功率均匀分布使得 Willie 很难预测每

一时刻的发射功率，从而最大化其检测的不确定性，同

时，该假设也能够简化Willie最小检测错误概率闭式解

的推导过程 .

wk ÎCN ´ 1 是用户 k 单播信号的预编码向量，因此

Alice处发射信号可以表示为

x = Pc w0 s0 +∑
j = 1

K

w j sj （5）
此外，发射功率需要满足式（6）：

E{Pc} +∑
j = 1

K

 w j

2 ≤ P max
a （6）

其中，P max
a 表示Alice处最大发射功率预算 .

在EL-RIS辅助下，第 k个用户的接收信号表示为

yk = hkΘGx + nk （7）
其中，nk 为第 k 个用户处的加性高斯白噪声，满足

nk ~CN (0σ 2
k ). 每个用户首先通过将所有的多播信号当

作干扰来解码多播信号，用户 k 解码多播信号 s0 的速

率为

Rck = log2

æ

è

ç

ç

ç

ç
ç
çç
ç
ç

ç

ç

ç

1 +
Pc || hkΘGw0

2

∑
j = 1

K

|| hkΘGw j

2

+ σ 2
k

ö

ø

÷

÷

÷

÷
÷
÷÷
÷
÷

÷

÷

÷

（8）

在解码多播信号 s0后，每个用户通过连续干扰消除

（Successive Interference Cancellation，SIC）去除 s0并解码

自己的信号，可以得出用户k解码单播信号的速率为

Rpk = log2

æ

è

ç

ç

ç

ç
ç
çç
ç
ç

ç

ç

ç

1 +
|| hkΘGwk

2

∑
j ¹ k

K

|| hkΘGw j

2

+ σ 2
k

ö

ø

÷

÷

÷

÷
÷
÷÷
÷
÷

÷

÷

÷

（9）

其中，Rpk为用户 k的可达隐蔽速率 .
为保证用户 k 处使用 SIC 成功解码，需要满足

式（10）：

Pr (Rck ≥ Rmin ) ≥ γ"kÎK （10）
假设当 Pc = Pcmax 时需要满足 Rck ≥ Rmin，可推出

υPcmax| hkΘGw0 |
2 ≥ ∑

j = 1

K

| hkΘGw j |
2

+ σ 2
k，式（10）进一步可

以化简为

υ[ (1 - γ) Pcmax + γPcmin ]| hkΘGw0 |
2

     ≥ ∑
j = 1

K

| hkΘGw j |
2

+ σ 2
k      "kÎK

（11）

其中，υ = 1/ (2Rmin - 1)，上述约束为SOC形式，可将其进一

步重构为LMI形式［17］，如式（12）所示：

( )υκ1 X0 X H

X υκ1 X *
0 IK + 1

≥ 0    "kÎK （12）

其中， X H=[hkΘGw1 hkΘGw2 hkΘGwK σk ] ， X0=hkΘGw0  ，

κ1 = (1 - γ) Pcmax + γPcmin.
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2. 3　隐蔽需求分析

理论上Willie最优检测方式应为似然比检验，但其

要求已知所有信号的精确分布，这对于Willie而言是难

以获得的先验信息，实际是很难实现的 . 在隐蔽通信的

框架下，能量检测模型简单，便于理论分析，能够推导

出闭合表达式，便于系统优化 . 所以在系统模型中，窃

听者Willie的检测方式采用能量检测，其接收信号对应

两个假设检验，如式（13）所示：

ì
í
î

ïï
ïï

yw = hrwΘG Pc w0 s0 + nw       H0

yw = hrwΘGx + nw                        H1

（13）
其中，H0 表示仅存在多播信号，H1 表示Alice和用户之

间存在隐蔽通信行为，Willie在两种假设下的接收功率

分别为

ì

í

î

ïïïï

ïïïï

Pw = PcD0 +Nwσ
2
w                      H0

Pw = PcD0 +∑
j = 1

K

D j +Nwσ
2
w      H1

（14）

其中，D0 =  hrwΘGw0

2
，D j =  hrwΘGw j

2

，Willie检测虚

警概率记为PFA，Willie检测漏检概率记为PMD，如式（15）
所示：

PFA = Pr (PcD0 +Nwσ
2
w > Γ )

PMD = Pr (PcD0 +∑
j = 1

K

D j +Nwσ
2
w < Γ ) （15）

其中，Γ为检测门限 . 具体地，虚警概率PFA可表示为

PFA =

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

1                                           ΓÎ ( )0Nwσ
2
w

1 -
Γ -Nwσ

2
w - PcminD0

( )Pcmax - Pcmin D0

ΓÎ ( )σ 2
w PcmaxD0 +Nwσ

2
w

0                                          ΓÎ ( )PcmaxD0 +Nwσ
2
w +¥

（16）
漏检概率PMD可表示为

PMD =

ì

í

î

ï
ïï
ï
ï
ï

ï

ï
ïï
ï

ï

0                                      ΓÎ ( )0X1

Γ - X1

( )Pcmax - Pcmin D0

    ΓÎ ( )X1 X2

1                                      ΓÎ ( )X2 +¥

（17）

为 简 化 ，其 中 X1 = PcminD0 +∑
j = 1

K

D j +Nwσ
2
w，X2 =

PcmaxD0 +∑
j = 1

K

D j +Nwσ
2
w.

Willie的错误检测概率可以表示为

ξ = PFA + PMD （18）
当 PcmaxD0 +Nwσ

2
w > X1 时，可以保证多播信号的不

确定性对窃听者的检测造成混淆效果，Willie的错误检

测概率可表示为

ξ =

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

1 -
∑
j = 1

K

D j

( )Pcmax - Pcmin D0

   ΓÎ ( )X1 PcmaxD0 +Nwσ
2
w

Γ - X1

( )Pcmax - Pcmin D0

          ΓÎ ( )PcmaxD0 +Nwσ
2
w X2

1                                           其他

（19）
在区间[ PcmaxD0 +Nwσ

2
w X2 ]内，ξ随着 Γ单调递增，

因此Willie的最小错误检测概率 ξ *可表示为

ξ * = 1 -
∑
j = 1

K

D j

( )Pcmax - Pcmin D0

（20）
结合隐蔽约束 ξ * ≥ 1 - ε，可推导得出式（21）：

∑
j = 1

K

D j - ε (Pcmax - Pcmin )D0 < 0 （21）
上述约束同样为 SOC，可将其重构为 LMI的形式，

如式（22）所示：

( )κ2Y0 INw
Y H

Y κ2Y
*

0 IK

≥ 0 （22）
其中，Y H= [hrwΘGw1 hrwΘGw2 hrwΘGwK ] ，Y0=hrwΘGw0 ，

κ2 = ε (Pcmax - Pcmin ).
3　隐蔽通信系统联合波束成形设计

3. 1　问题构造

通过满足隐蔽性条件下，联合优化 Alice的波束成

形以及EL-RIS的相移系数矩阵来最大化所有用户可达

和速率，优化问题可以构建为

P1：max
Θw

∑
j = 1

K

Rpj

s.t.   C1： (6)(12)(22)

        C2： |Θm | = 1"mÎM

（23）

约束C2是EL-RIS相移系数的模一约束 . 由于复杂

耦合变量 w和Θ，以及非凸目标函数的存在，所形成的

优化问题P1 是非凸的 . 直接求解问题P1 具有较高的挑

战性和复杂度，为解决该优化问题，采用交替优化算法

对变量 w和Θ解耦，进而联合优化 Alice波束成形以及

EL-RIS的反射系数矩阵，直至收敛 .
3. 2　WMMSE重构

优化问题 P1 通过联合优化 Alice 处的波束成形以

及 EL-RIS的相移系数矩阵来最大化用户隐蔽和速率 .
由于 EL-RIS天线阵列规模极大，传统基于半正定松弛

的优化方法计算复杂度极高，因此这里引入WMMSE方

法对Rpk进行重构［18］.
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引入波束成形接收器gp = [ gp1 gp2 gpK ]分别用

于估计单播信号[ s1 s2 sK ]，则第 k个用户估计单播信

号 sk均方误差（Mean Squared Error，MSE）εpk可以表示为

Eì
í
î

|
|
|||| gpk

é
ëhkΘG ( x - Pc w0 s0 ) + nk

ù
û - sk

|
|
||||
2ü
ý
þ

（24）
由于 E{ssT} = I，假设多播信号 s0、单播信号 sk、噪

声信号nk之间互相正交，则上式可化简为

εpk = | gpk |
2(∑j = 1

K

| hkΘGw j |
2

+ σ 2
k ) - 2R{gpkhkΘGwk} + 1

（25）
用户 k 的最优波束成形接收器可由 εpk 的最小化

均方误差（Minmize Mean Squared Error，MMSE）得到，

令 ¶εpk /¶gpk = 0，可估计出信号 sk 的最优波束成形器

g MMSE
pk ，如式（26）所示：

g MMSE
pk =

hkΘGwk

∑
j = 1

K

|| hkΘGw j

2

+ σ 2
k

（26）

将g MMSE
pk 代入 εpk，可得：

εMMSE
pk = min

gpk

εpk =
∑
j ¹ k

K

|| hkΘGw j

2

+ σ 2
k

∑
j = 1

K

|| hkΘGw j

2

+ σ 2
k

（27）

基于上述表达式，第 k个用户解码信号 sk 的信干噪

比可表示为

γpk =
1

εMMSE
pk

- 1 （28）
Rpk可表示为

Rpk =-log2(εMMSE
pk ) （29）

然后，引入正权重 ppk，解码信号 sk 的加权均方误

差（Weight Mean Squart Error，WMSE）可表示为

Lpk = ppk εpk - log2( ppk ) （30）
令 ¶Lpk /¶ppk = 0，分别得到最优权重因子 pMMSE

pk =

(εMMSE
pk ln 2) -1

，将 pMMSE
pk 、εMMSE

pk 代入，可建立单播信号速

率和WMMSE之间的关系如式（31）所示：

LMMSE
pk = min

ppk εpk

Lpk = φ - Rpk （31）
其中，φ = 1/ ln 2 - log2 ln 2.

由Rpk 与WMMSE之间的等价关系，问题P1 可以等

效转换为如式（32）所示：

P2：min
pgΘw

∑
j = 1

K

Lpj( )pgΘw

s.t.   C1： (6)(12)(22)

        C2： |Θm | = 1"mÎM

（32）

其中，p = [ pp1 pp2 ppK ]，g = [ gp1 gp2 gpK ].
3. 3　Alice波束成形设计

给定 EL-RIS反射矩阵Θ，Alice 的波束成形设计可

以构建为如式（33）所示子问题：

P2-1：min
pgw

∑
j = 1

K

Lpj( )pgw

s.t.   C1： (6)(12)(22) （33）
问题P2-1可拆分为如下两个步骤进行迭代更新：

（1）更新w：当p、g固定时，优化问题可表示为

P2-2：min
w

∑
j = 1

K

Lpj( )w

s.t.   C1： (6)(12)(22) （34）
上述优化问题为凸问题，可使用凸优化工具箱

CVX求解 .
（2）更新 g、p：当 w 固定时，基于 3.2 节的推导，第 k

个用户波束成形接收器的最优解可表示为

g *
pk =

hkΘGwk

∑
j = 1

K

|| hkΘGw j

2

+ σ 2
k

（35）

基于 3.2 节的推导，第 k 个用户 g 的最优解可表

示为

p*
pk = (εMMSE

pk ln 2) -1

（36）
3. 4　EL-RIS反射系数设计

对于固定的 w，基于问题 P1，EL-RIS反射系数设计

可以构建如下子问题：

P3-1：min
pgu

∑
j = 1

K

Lpj( )pgu

     s.t.   C1： (12)(22)

             C2： ||um = 1"mÎM （37）
其中，u = [ejθ1 ejθ2 ejθM ]，对于信号功率表达式可进一

步做如下转化，如式（38）所示：

| hkΘGw0 |
2
= |udiag (hk )Gw0 |

2

= uAk0 AH
k0uH| hkΘGw j |

2

= |udiag (hk )Gw j |
2

= uAkj A
H
kju

H| hrwΘGw j |
2

= |udiag (hrw )Gw j |
2

= uAwj A
H
wju

H

（38）
其中，Ak0 = diag (hk )Gw0 ，Akj = diag (hk )Gw j ，Awj =

diag (hrw )Gw j . 式（12）和式（22）可进一步重构为

( )κ1 X0 X̄ H

X̄ κ1 X *
0 IK + 1

≥ 0"kÎK （39）

( )κ2Y0 INw
Ȳ H

Ȳ κ2Y
*

0 IK

≥ 0 （40）

3937



电 子 学 报 2025 年

上 述 约 束 中 ，X̄ H = [ AH
k1uH AH

k2uH AH
kKuH σk ]，

X0 = uAk0 ，κ1 = (1 - γ) Pcmax + γPcmin ，Y H =

[ AH
w1uH AH

w2uH AH
wKuH ] ，Y0 = uAw0，κ2 = ε (Pcmax -

Pcmin ).
值得注意的是，反射系数受到模一约束，而模一约

束是非凸的，接下来提出一种基于 ADMM 的算法来解

决问题 P3-1，ADMM 算法能够有效地处理模一约束，在

解决具有大规模变量的优化问题时非常有效，能够将

原始问题分解为更小、更易于处理的子问题进行求解 .
根据ADMM算法，引入辅助变量ϕ = [ϕ1 ϕ2 ϕN ]，

优化问题P3-1可以转化为

P3-2：min
pgu

∑
j = 1

K

Lpj( )pgu

     s.t.   C1： (39)(40)

        C2： ||um ≤ 1"mÎM
        C3： u = ϕ

        C4： || ϕm = 1"mÎM

（41）

上述问题的增广拉格朗日函数如式（42）所示：

Lρ(upgϕξ ) =∑
j = 1

K

Lpj( )ppj gpj u +
ρ
2






 






u - ϕ -
ξ
ρ

2

（42）
其中，ρ > 0是一个预设的惩罚因子，且 ξ = [ ξ1 ξ2 ξN ]
表示约束 v = ϕ的缩放对偶变量 . 基于以上处理，优化问

题可以重构为

P3-3：min
pguϕξ

∑
j = 1

K

Lρ( )upgϕξ

s.t.   C1： (39)(40)

        C2： ||um ≤ 1"mÎM
        C3： || ϕm = 1"mÎM    

（43）

由此，问题 P3-3可拆分为如下四个步骤进行迭代更

新，具体过程如下：

（1）更新u：当p、g、ϕ、ξ固定时，子问题可以表示为

P3-4：min
u

∑
j = 1

K

Lρ( )u               

s.t.   C1： (39)(40)

        C2： ||um ≤ 1"mÎM （44）
上述问题是一个凸二次约束二次规划，可以利用

凸优化工具箱CVX进行求解 .
（2）更新ϕ：当u、p、g、ξ固定时，子问题可以表示为

P3-5：min
ϕ

∑
j = 1

K

Lρ( )ϕ              

s.t.   C1： || ϕm = 1"mÎM （45）

最优的ϕ*可通过相位对齐得到，如式（46）所示：

ϕ* = ej( )ρu + ξ （46）
（3）更新 ξ：当u、p、g、ϕ固定时，子问题可以表示为

P3-6：min
ξ

 





 






u - ϕ -
ξ
ρ

2

（47）
根据共轭梯度下降算法，对偶变量ξ可以根据式（48）

进行更新：

ξ = ξ̄ + 2ρ (u - ϕ) （48）
其中，ξ̄表示上一轮的迭代值 .

（4）更新 g、p：当 u、p、ϕ、ξ固定时，基于 3.2 节的推

导，第 k个用户g的最优解可表示为

g *
pk =

uAkk AH
kku

H

∑
j = 1

K

uAkj A
H
kju

H + σ 2
k

（49）

基于3.2节的推导，第k个用户p的最优解可表示为

p*
pk = (εMMSE

pk ln 2) -1

（50）
算法1展示了交替优化算法设计的完整步骤 .

算法 1 假设 Alice 已知窃听者 Willie 的完美瞬时

CSI，这一假设使算法能够聚焦于揭示EL-RIS近场波束

算法1 交替优化算法

输入： 定义n = 0，初始化 δ、w (n)
0 、u(n)、R(n)

输出： w(n)、u(n)、R(n)

1.  循环

2.  n = n + 1

3.  定义 l1 = 0，初始化 δ1、p(l1 )、g(l1 )、R(l1 )
total1

4.  循环

5.  l1 = l1 + 1

6.  求解优化问题P2-2更新w

7.  根据式（35）更新g、根据式（36）更新p

8.  更新当前目标函数值R(l1 )
total1

9.  如果|R(l1 )
total1 -R(l1 - 1)

total1 | ≤ δ1，则跳出循环

10.  结束

11.  输出w(n)=w*

12.  定义 l2 = 0，初始化 δ2、u(l2 )、ϕ、ξ、R(l1 )
total1

13.  循环

14.  l2 = l2 + 1

15.  求解优化问题P3-5输出u

16.  求解优化问题P3-6输出ϕ

17.  求解优化问题P3-7输出 ξ

18.  根据式（49）更新g、根据式（50）更新p

19.  更新当前目标函数值R(l2 )
total2

20.  如果|R(l2 )
total2 -R(l2 - 1)

total2 | ≤ δ2，则跳出循环

21.  结束

22.  输出u(n)= u*

23.  更新当前目标函数值R(n)

24.  如果|R(n)-R(n - 1) | ≤ δ，则跳出循环

25.  结束
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聚焦在隐蔽通信中的根本性优势，并推导出系统性能

的理论上界 . 但是在实际系统中，信道估计误差（Chan⁃
nel Estimation Error，CEE）不可避免 . 然而，值得注意的

是，本文所提出的联合波束成形优化框架具有良好的

可扩展性，即在非完美CSI下也是成立的 . 可结合鲁棒

优化技术［19］进一步拓展至非完美CSI场景，通过将上述

优化问题中的确定性约束替换为基于信道误差分布的

统计约束，以增强系统的鲁棒性［20］.
为满足实际系统对运行延迟的要求，采用“离线优

化、在线查表”的部署方案 . 该方案充分利用系统信道

特性：前向链路G虽具时变性，但可通过深度学习方法

实现高精度信道预测［21］；后向链路H和hrw 因视距信道

特性呈准静态，优化结果可长期复用 . 具体实施分为两

个阶段：离线阶段进行信道预测和预计算最优波束成

形矩阵与 RIS相移，构建完备的码本数据库；在线阶段

基于实时信道状态，通过 MATLAB（版本 R2022a）中的

find函数从数据库中匹配最优配置，此过程可在 1 ms内
完成 . 通过将复杂计算前置于离线阶段，此方案解决了

大规模多输入多输出（Multiple Input Multiple Output，
MIMO）系统中的运行延迟问题 .
3. 5　算法收敛性和复杂度分析

算法 1展示了求解联合波束成形问题的完整步骤，

由于 WMMSE 和 ADMM 算法都保证收敛，因此以下不

等 式 确 保 了 优 化 问 题 P1 目 标 函 数 值 序 列

{R (w(n)Θ(n)) n = 12}的收敛性，如式（51）所示：

R (w(n)Θ(n)) ≤ R (w(n + 1)Θ(n))
R (w(n + 1)Θ(n)) ≤ R (w(n + 1)Θ(n + 1)) （51）

上 述 不 等 式 表 明 所 产 生 的 目 标 函 数 值 序 列

{ f (w(n)Θ(n)) n= 12}是单调递增的，由于发射功率受

限，隐蔽通信速率一定有上界，因此算法1是保证收敛的 .
算法 1的复杂性主要来源于Alice波束成性优化和

EL-RIS反射系数优化上 . 记 I1、I2、IAO 分别为优化w、优

化Θ、算法 1的迭代次数，其中Alice波束成性优化的总

体复杂度近似为 O ((NK +K ) 3.5 ) »O (N 3.5 K 3.5 )，EL-RIS
反射系数优化的整体复杂度近似为 O (M 3.5 K 3.5 )，显著

低于 SDR 算法所需的复杂度 O (M 7 K 3.5 ). 因此，算法 1
的总计算复杂度为

O ( IAO K 3.5( I1 N 3.5 + I2 M 3.5 ) ) （52）
4　仿真分析

本节通过数值仿真评估 EL-RIS 赋能的混合多播-

单播隐蔽通信系统性能，所有仿真均在一台高性能工

作站上完成，其硬件配置包括 Intel Xeon W7-2495X 中

央处理器和 128 GB DDR54800 MHz 内存，运行 Win⁃

dows 11 Professional 64-bit 操作系统 . 仿真程序基于

MATLAB R2022a 编写，其中凸优化问题通过 CVX 2.2
工具箱调用Mosek 10.0求解器进行求解 .

考虑一个二维坐标系，使用极坐标系表示Alice、两
个用户和Willie的位置 . 由于使用较高的频段，假设Al⁃
ice和EL-RIS之间的链路主要由视距路径构成，用户和

Willie 都位于 EL-RIS 的瑞利距离范围内 . 完整的仿真

参数列表如表2所示 .

设置 N = 4，是因为 4天线配置是 4G 基站网络中广

泛部署的经典配置，这在 3GPP 标准中有明确体现［22］.
本文提出的系统架构与联合优化算法框架本身并不

限制基站（Alice）的天线数量，完全可以将基站的天线

数量拓展至配备数百天线的大规模 MIMO 场景 . 但是

相比增加成本与功耗较高的基站有源天线，部署大规

模无源 RIS 被视为一种更绿色、更高效的性能提升

途径 .
设置 M = 360，算法 1 的收敛性在图 2 中进行了

展示 .
为了说明AO算法的收敛性，忽略了优化发射波束

成形和反射系数的内部迭代步骤，分别在近场信道建

模和远场信道建模下，只记录了外部交替迭代的次数 .
算法返回的隐蔽用户通信速率都单调增加，保证在 4次

迭代后快速收敛，并且可以看出，在同样的情况下，近

场信道建模下实现的隐蔽和速率是大于远场信道建模

场景的 .
图 3 展示了 EL-RIS 在近场区域的波束调控能力，

横轴表示的是用户节点或窃听者节点与EL-RIS中心点

之间的直线距离 . 为了更直观体现出波束聚焦的效果，

表2　仿真参数设置

参数名称

Alice位置

用户1位置

用户2位置

Willie位置

EL-RIS位置

Alice天线数

Willie天线数

载波频率

天线间距

噪声功率

Alice功率预算

路径数量

隐蔽约束参数

多播解码参数

多播最小功率

多播最大功率

参数符号

—

—

—

—

—

N

Nw

f

d

σ 2
k、σ 2

w

P max
a

Lp

ε

γ

Pcmin

Pcmax

参数值

(50 m-π/4)
(15 mπ/6)
(15 m-π/6)
(10 m0)
(00)

4

2

28 GHz

0.010 7 m

-80 dBm

30 dBm

50

0.01

0.01

10 dBm

20 dBm
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设置 M = 720，通过优化 EL-RIS 反射系数，在用户位置

处实现较高的能量聚焦，同时单播信号能量几乎没有

泄露到 Willie 周围 . 该现象验证了近场球面波模型的

优势，即通过精确控制电磁波相位，使通信波束同时具

备距离和方向两个自由度，将波束能量聚焦在用户处

的同时，也能大大减少在窃听者处能量的泄露，提高多

用户隐蔽通信和速率 .

图 4 对比了近场（NF）、远场（FF）信道模型与随机

相移（RP）策略下，隐蔽和速率随着Alice最大发射功率

的变化规律 . 结果显示，三种方案隐蔽和速率均随发射

功率增加而上升，在同等条件下，NF 方案性能显著领

先，当 M = 360并且发射功率达 50 dBm 时，近场隐蔽和

速率超 4.46 bps/Hz，远场仅约 2.81 bps/Hz，近场相对远

场增益超 57%. 原因是近场信道建模引入了距离这个

维度的自由度，使通信波束具有聚焦特性，既通过角度

自由度定位合法用户方位，又借助距离自由度约束能

量径向分布，使通信能量聚焦于用户；而远场仅具备角

度自由度，能量会随距离发生扩散 . RP 方案因为无针

对性调控，所以性能最差 . 并且当M = 720时，隐蔽和速

率均有提升，这是因为对于NF方案，更庞大的RIS阵列

能够扩展瑞利距离，使波束的聚焦效果更好，对于FF方

案和RP方案，增大RIS单元数可以提高接收分集增益 .

图 5展示了近场（NF）和远场（FF）下隐蔽和速率与

ε的关系，ε越大，隐蔽约束越宽松，越容易实现隐蔽通

信 . 在 NF情景下，当 M = 360时，随着 ε的增加，隐蔽和

速率有略微的增长趋势，当设置 M = 720 时，隐蔽和速

率几乎不变，这是因为近场下，随着 RIS整列的规模增

大，波束聚焦能力也会变强，会在 Willie 周围产生一个

图3　波束聚焦归一化热力图

图4　不同方案下隐蔽和速率和Alice最大发射功率的关系

图5　远近场下隐蔽和速率与隐蔽约束参数 ε的关系

图2　算法1收敛图
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零陷区域，泄露到窃听者处的单播信号能量几乎可以

忽略不计，很容易实现隐蔽通信 . 在FF情景下，波束仅

仅具备角度这一个维度，隐蔽和速率就受限于隐蔽约

束和多播信号变化范围 . 当增大 ε，允许在窃听者处泄

露更多的单播信号能量，隐蔽和速率会随之增大 .
图 6展示了当Willie处于不同位置时，隐蔽和速率

的变化情况 . 当 M = 360 时，Willie 在 θw = 0 方向上，从

5 m 处移动到 15 m 处，隐蔽和速率下降，然后随着 Wil⁃
lie远离两个用户，隐蔽速率又增加，这表明越接近 EL-

RIS，EL-RIS 的波束绕射能力越强 . 当 Willie 的方位角

θw =±π/6 时，会位于其中一个用户的正前方，所以 EL-

RIS会将全部单播信号能量聚焦在另一个用户上，保证

较高的隐蔽和速率；当M = 720，此时天线阵列的规模更

加庞大，无论Willie在-π/6、0、π/6这三个方向上怎么移

动，对于该通信系统下的隐蔽和速率几乎没有影响 .

5　结论

本文针对 EL-RIS 赋能的混合多播-单播隐蔽通信

系统进行了研究，多播信号可作为单播信号的隐蔽“掩

体”，为探究所提方法的隐蔽通信性能极限，设计了一种

低复杂度的 AO 算法联合优化基站波束成形和 EL-RIS
反射系数，采用的 WMMSE 和 ADMM 算法的复杂度要

远低于传统的半正定松弛算法 . 仿真结果展示了 EL-

RIS赋能多用户隐蔽通信的显著优势，EL-RIS所形成的

近场波束聚焦特性能够提高用户隐蔽和速率，未来研

究可在该工作的基础上进一步探索多播信号功率的最

佳概率分布，评估泊松分布、指数分布等在该系统模型

下的性能，以进一步提升系统的隐蔽通信上限 .
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