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数据中心可编程数据平面的调度机制研究综述
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摘　要：　数据中心承载着云计算、大数据分析与人工智能等业务，不同流量对时延和吞吐量的需求各异 . 时延

敏感的任务要求极低延迟，而大规模备份和分析流量则更关注高吞吐量，为此数据中心网络通常采用高效的调度机制

以满足不同应用需求 . 传统调度机制依赖定制网络设备实现来满足特定的应用需求，其开发成本高且可扩展性差，导

致难以在网络中快速部署新的调度算法 . 随着可编程交换机等新型网络设备的出现，数据平面可编程能力得到显著

提升，网络设备从功能固化转向灵活配置，这为在数据平面设计高性能的调度机制奠定了基础 . 近期研究者们提出了

大量新颖的可编程调度机制，这些机制极大地提升了网络性能 . 本文综述了近年数据中心可编程调度机制的设计思

想，并将它们划分为通用表达、高并发流量、公平保障、租户隔离4类机制 . 其中，通用表达型机制提供灵活抽象支持多

种策略；高并发流量型机制强调海量并发流下的线速处理；公平保障型机制关注在流或租户间实现带宽公平；租户隔

离型机制面向多租户环境提供强隔离和分层资源分配 . 4类调度机制各有侧重，可互补应对复杂场景需求 . 随后，本文

分别介绍相应代表性调度机制，并进一步比较了各类调度机制的优缺点，最后展望了基于可编程数据平面的调度机制

的未来发展方向 .
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Abstract:　Data centers host cloud computing, big data analytics, and artificial intelligence workloads, whose traffic 
exhibits highly heterogeneous latency and throughput requirements. Latency-sensitive tasks require extremely low delay, 
whereas large-scale backup and analytics flows are more concerned with high throughput; accordingly, data center networks 
usually adopt efficient scheduling mechanisms to meet these diverse application needs. Traditional packet scheduling mech⁃
anisms are implemented on customized network devices to meet specific application requirements, which leads to high de⁃
velopment costs and poor scalability and makes it difficult to rapidly deploy new scheduling algorithms in the network. 
With the emergence of new network devices such as programmable switches, the programmability of the data plane has 
been significantly enhanced. Network devices have shifted from fixed functionalities to flexible configurations, laying the 
groundwork for designing high-performance scheduling mechanisms in the data plane. Recently, researchers have proposed 
numerous innovative programmable scheduling mechanisms, significantly improving network performance. This paper pro⁃
vides a comprehensive survey of recent programmable scheduling mechanisms for data center networking and classifies 
them into four categories: general-purpose abstraction mechanisms, mechanisms for high-concurrency traffic, mechanisms 
for fairness assurance, and mechanisms for tenant-level isolation. General-purpose abstraction mechanisms provide flexible 
abstractions that support a wide range of scheduling policies. Mechanisms for high-concurrency traffic emphasize line-rate 
processing under massive flow concurrency. Mechanisms for fairness assurance focus on providing fair bandwidth alloca⁃
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tion among flows or tenants. Mechanisms for tenant-level isolation target multi-tenant environments by providing strong iso⁃
lation and hierarchical resource allocation. These four types of mechanisms have different design emphases but can comple⁃
ment each other to cope with complex and diverse data center scenarios. Then, representative scheduling mechanisms for 
each category are discussed, followed by a comparative analysis of the advantages and disadvantages of various categories. 
Finally, the paper concludes with a discussion on the future development trends of scheduling mechanisms based on pro⁃
grammable data planes.
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1　引言

1. 1　数据中心流量特征与调度需求

当今数据中心承载着云计算、大数据分析、大模型

训练与推理等应用的运行，不同应用产生的流量对网络

需求各不相同 . 例如，交互浏览流量、付费结算流量对延

时敏感，而备份存储流量、大数据处理流量对吞吐量敏

感 . 其中，付费结算、网络游戏应用的时延敏感度较高，

时延要求在10 ms以内；网页浏览、视频播放业务对时延

要求在50 ms以内；数据备份存储、大数据运算处理业务

对时延敏感度较低，时延要求在 200 ms以内或更长［1］.
在Google的一项研究中，延迟每增加400 ms会使用户的

搜索次数减少0.6%，延迟每增加100 ms使亚马逊的销售

额减少 1%［2］. 同时，数据中心链路带宽已从 10~40 Gbps
增长至 400~800 Gbps. 面对持续增长的链路带宽，若调

度器吞吐量与链路速率不匹配，易引发数据包堆积、传

输延迟上升与丢包重传等问题，最终导致资源利用率下

降并成为系统性能的瓶颈 . 因此，调度器需维持充足且

稳定的吞吐量，以在高速链路下支持大规模数据包调

度 . 例如，在100 Gbps链路下若要实现线速处理数据包，

调度器需在纳秒级别的时间内处理每个数据包（如64字

节的数据包处理时间需<7 ns），意味着调度器需至少维

持 150 Mpps的吞吐量 . 高效的数据平面调度技术是满

足不同应用需求的重要手段，其中数据包调度机制能够

显著提升数据中心网络性能［3~9］.
数据包调度机制是指通过执行某种调度算法或者

调度策略来计划每个数据包何时以何种顺序在网络中

传输，从而维持网络性能和保障服务质量 . 传统商用交

换机为支持线速处理，仅提供先进先出（First In First 
Out，FIFO）、赤字轮询（Deficit Round Robin，DRR）［10］、严
格优先级（Strict Priority，SP）等简单调度算法 . 随着网络

需求的快速演变，各种新调度算法和调度策略层出不

穷 . 例如，基于执行最短剩余处理时间优先算法（Short⁃
est Remaining Time First，SRTF）［11］最小化流完成时间，

基 于 加 权 公 平 队 列 算 法（Weighted Fair Queuing，
WFQ）［12］保障流间或租户间的带宽公平，基于最小松弛

时间优先算法（Least Slack Time First，LSTF）［13］最小化拖

尾延时 . 然而，传统网络设备的控制逻辑和转发逻辑紧

密耦合，这使得新功能和新协议依赖于新的硬件设计，

因其实现周期长、可扩展性差，进而阻碍了网络演进 .
为弥补上述不足，OpenFlow［14］、软件定义网络

（Software-Defined Networking，SDN）［15］和可重配置匹配-

动 作 表（Reconfigurable Match-action Tables，RMT）架

构［16］等框架相继被提出 . 此外，P4可编程语言以及相应

的转发模型［16，17］被相继提出，赋予数据平面更高的可编

程性，如支持带状态负载均衡［18，19］、大流检测［20~22］和分

布式计算［23，24］等高级网络功能，极大地推动了数据平面

可编程技术的发展 . 可编程技术通过统一编程接口管理

单个网络节点上的处理器、存储和队列等资源，实现自

定义的数据包处理逻辑，提升了数据平面的可编程能力

和数据包处理的灵活性，降低了开发周期与开发成本，

为实现新功能和新协议带来了新的解决方案［25］. 例如，

可编程交换机如 Barefoot 的 Tofino，Cavium 的 XPliant［26］

和 Intel Flexpipe［27］以及 Broadcom 的 Trident4 switch，它
们采用“匹配+动作”的处理模型，根据包头字段进行匹

配，再执行相应的处理动作［28］，同时提供了计数器、寄存

器等有限的状态内存和加法、位移与哈希运算等计算原

语以支持数据包的灵活处理 . 此外，FPGA（Field-

Programmable Gate Array）开发板［29，30］、DPU（Data Pro⁃
cessing Unit）网 卡［31］、DPDK（Data Plane Development 
Kit）网卡与智能网卡［32］等设备使可编程调度器在真实环

境中的部署更加便捷，进而引发学术界与工业界对基于

可编程数据平面调度机制的持续关注 .
1. 2　相关综述工作简述

近年来，随着可编程数据平面技术的发展，相关综述

工作相继发表 . 本节对其中代表性的工作作简要介绍 .
文献［33］以宏观视角呈现了可编程数据平面的演

进轨迹与应用趋势，首先讨论了可编程数据平面为何

成为下一代网络服务与应用的关键推动力，详细描述

了可编程包处理流水线、包解析与调度的抽象，并介绍

了相关的编程语言与编译器 . 同时，文献［33］也系统

梳理了数据平面数据包处理所依赖的数据结构 .
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文献［34］系统调研了可编程数据平面在机器学习方向

的最新进展，将现有工作划分为操作扩展、内存节省以

及体系结构设计3类，并深入讨论这3类工作的优缺点 .
此外，文献［34］综合分析了可编程数据平面对机器学习

的加速收益，通过对比机器学习的计算/存储需求与当前

可编程数据平面的能力，指出二者之间显著的需求-能力

鸿沟 . 文献［35］面向以P4语言为代表的可编程数据平

面技术，综述了 2017—2021年间大量基于 P4的应用研

究，将其分为了监控、流量与拥塞管理、路由与转发、高

级网络、网络安全及其他6类工作 . 此外，文献［35］详细

介绍了数据平面编程模型、P4编程语言以及数据平面

API（Application Programming Interface）等基础内容，总

结了推动P4技术演进的关键技术 .
相比于已有综述从编程模型、编程语言、编程架构

的角度回顾可编程数据平面技术，本文的创新点在于

从网络性能需求的角度出发，围绕可编程数据平面调

度机制相关的原理、目标和挑战，系统地介绍其发展过

程和研究现状 .
2　背景概述

2. 1　可编程数据平面

在传统网络设备的架构中，控制平面和数据平面

紧密耦合 . 控制平面负责管理网络设备的全局行为，数

据平面则专注于具体的数据包处理包括解析数据包

头、匹配转发表、修改数据包内容、转发数据包、过滤不

符合调度策略的数据包 . 控制平面和数据平面间分工

明确的架构提供了更高的性能和更好的稳定性 . 然而，

传统设备的功能逻辑由设备制造商在硬件中预先固

定，实现新功能或新协议只能依赖新设备的更换，存在

开发周期长、替换成本高、难以大规模部署等问题［36］.
随着网络应用的演进，流量模式、协议标准和服务需求

日趋复杂，传统设备难以适应网络环境的快速变化 . 可

编程数据平面通过标准化的接口开放设备功能逻辑，

允许用户能够自定义数据包处理流程，为网络协议和

架构的创新带来了新的机遇 . 本节将介绍几种常用的

可编程数据平面处理器平台，分别从性能、灵活性和可

扩展性上分析它们的优劣势 .
通用硬件常用于构建数据中心的商用服务器中，

以支持大规模的数据包处理任务 . CPU（Central Pro⁃
cessing Unit）作为典型的通用硬件，具备强大的可编程

能力，它能够通过运行不同的软件框架，灵活适配复杂

的网络需求，以实现多种网络功能 . 但由于通用硬件并

非专为网络处理任务设计，它在某些复杂场景下的工

作效率较低 . 例如，数据包处理需要在网卡与CPU之间

频繁传输数据，这将增加数据平面单包处理时延，降低

链路带宽利用率 . 尽管通用硬件与专用硬件相比在性

能上有所局限，但其高度的灵活性和完善的开发生态

（如可编程软件交换平台［37~42］、用户态 I/O库［43，44］、网络

功能虚拟化平台［45~48］）使得通用硬件在网络数据处理

领域仍然具有独特优势 . 通用硬件支持多种网络功能

的快速开发与部署，适用于云计算、边缘计算等需快速

响应变化的场景 .
专用集成电路（Application-Specific Integrated Cir⁃

cuits，ASIC）是专为特定任务或应用场景定制的硬件芯

片，传统上不可编程，但在性能上表现出色 . 随着网络对

数据平面可编程性需求的日益增加，业界涌现出了多种

灵活的交换机芯片架构，如可重配置匹配 -动作表

RMT［16］、协议无关交换机架构（the Protocol-Independent 
Switch Architecture，PISA）等 . 其中，可编程ASIC被组织

为一系列可编程匹配-动作阶段 . 在数据包进入流水线

之前，程序化数据解析器负责解析数据包的各个协议

头，通过不同的匹配-动作表匹配协议头对应的动作，利

用算术逻辑单元（Arithmetic Logical Units，ALU）修改包

头、执行简单计算或者更新内部状态等操作 . 此外，这些

匹配-动作表RMT根据硬件的实现方式具有不同的匹配

能力 . 在流水线末端，解析器将数据包转发到网卡出口

或者发送到下一个流水线执行新的匹配动作 . 许多交换

机［26，27］中通常至少有入口和出口两个流水线 .
网络处理器（Network Processors Units，NPU）是一种

专用于网络数据包处理的加速器，广泛用于数据包转

发、加密、负载均衡和分类等操作 . NPU具有高度的可编

程性，并且不强制规定数据包处理步骤的特定顺序，能

够支持循环操作，实现更多复杂的数据包处理功能 . 此

外，NPU具有多个处理核心且优化了并行计算，可并行

处理大量数据包 . NPU 借助分层内存架构（如 SRAM、

DRAM）能够在不同处理阶段快速访问数据包的头部和

有效负载，从而实现复杂数据包操作如入侵检测中的深

度数据包检测，有效提升数据流管理能力 . 然而，与

RMT架构相比，NPU的分层内存访问和复杂逻辑处理可

能会增加处理数据包的额外延迟，造成系统吞吐量

下降 .
现场可编程门阵列（Field-Programmable Gate Array，

FPGA）［29，30］是基于相互连接的、可配置逻辑块的半导体

设备 . 相比于可编程ASIC，FPGA具有更高的灵活性和

可扩展性，可作为昂贵且功能固定的 ASIC的高效替代

方案［49~51］. 一方面，FPGA属于通用计算架构，可实现比

RMT更完善的数据平面抽象，以支持更多的数据平面功

能卸载，从而节省宝贵的 CPU 计算资源［52］；另一方面，

FPGA拥有丰富的片内计算和存储资源，并且提供了丰

富的接口用于片外扩展，缓解了可编程 ASIC的资源受

限问题［53］. 在 FPGA中，并行处理的数据能够执行不同

的操作，避免了不必要的资源浪费，并消除了额外延
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迟［54］. 由于其高效的数据并行性，FPGA能实现更高的加

速比，适用于高吞吐量和低延迟的数据包处理场景 .
智 能 网 卡（Smart Network Interface Card，Smart⁃

NIC）［55］，也被称为智能网络适配器，是在传统网卡（Net⁃
work Interface Card，NIC）基础上发展起来的先进网络设

备 . 传统NIC通常只负责基础的包转发和协议处理，较

为复杂的网络任务一般依赖主机 CPU 来完成 . Smart⁃
NIC不仅继承了传统NIC的基本功能，还能够卸载一些

计算密集型的网络任务，如数据包转发、流量管理等，

从而有效减轻CPU的负担，显著提高数据处理效率 . 与

传统 NIC相比，SmartNIC 具备更强的灵活性，允许开发

者根据实际需求自定义网络处理流程 . 用户通过编程

语言（如 P4［56］、eBPF［43］等）可以灵活配置数据包的处

理、过滤、转发等操作，用以满足不同应用场景的需求 .
目前 SmartNIC 广泛应用于云计算、存储加速等高性能

计算领域，有效地提升了网络性能和整体系统效率 .
综上所述，通用处理器平台具备较高的可编程性，

但在数据包处理能力上相对有限；而专用处理器平台

在数据包处理时具备更高的吞吐量和更低的时延，但

其可编程性受限 . 随着可编程数据平面技术的日益成

熟，包处理逻辑能够按需编程与调整 . 学术界借助于这

类平台探索和实现基于可编程数据平面的数据包调度

方案，并结合网络流量特性、应用需求和系统状态进行

动态优化调度策略，从而提升资源利用率和服务质量 .
2. 2　数据中心可编程数据平面调度面临的挑战

尽管可编程数据平面调度已成为研究热点，但从

底层的处理平台到上层的应用需求仍面临一系列挑

战 . 本节将对这些挑战进行系统梳理与归纳 .
（1）有限的硬件资源 . 许多调度算法在实现上依赖

复杂的数据结构和排序机制，需要执行实时计算、队列

管理和动态优先级调整，这将引入较大的计算和存储资

源开销 . 可编程数据平面处理器平台受工艺和成本的限

制，它们的计算和存储资源十分有限，难以高效执行复

杂运算 . 例如，可编程交换机（如 Cavium XPliant［26］、
Barefoot Tofino和 Intel Flexpipe［27］）仅支持简单的整数算

数运算，而不支持对数、熵值等复杂运算类型及浮点数

的计算 . 此外，FPGA的硬件资源（如逻辑元素和自适应

逻辑模块）在执行复杂操作时也容易迅速耗尽 . 例如，

Intel Stratix 10 MX 2100 仅配备约 2 073k 个逻辑元素

（Logic Elements，LE）和约 700k 个自适应逻辑模块

（Adaptive Logic Modules，ALM），而 Stratix V［29］系列的资

源更为紧张，最大仅提供 622k个LE和 234k个ALM. 同

时，现有可编程数据平面处理器平台存储资源有限，难

以存储大规模流状态信息 . 例如，Barefoot Tofino 2中 64
个 100 G 端口共享 64 MB 缓存，而 Intel Flexpipe［14］的共

享缓存大小仅为 7.5 MB，智能网卡 Cavium cn2360仅支

持 4 MB共享二级缓存和 16 GB主存［57］. 有限的硬件资

源极大地制约了开发者对可编程数据平面调度模型和

方法的设计能力，无法适应超大规模数据中心的应用需

求 . 因此，如何简化可编程数据平面调度机制的内在机

理，降低调度算法复杂度，利用有限的计算和存储资源

实现高效的调度方案成为学术界和工业界研究焦点 .
（2）多样的应用需求 . 由于网络流量多样、负载多

变以及业务复杂，可编程数据平面调度需在不同条件

下满足各类应用的带宽、时延与隔离等目标 . 例如，当

不同租户或者任务要求公平共享同一网络资源时，需

确保不同租户或不同任务之间能够获得合理的资源分

配，以防止某些流量长期占用资源，导致其他流量陷入

饥饿状态 . 对于实时性要求高的应用，如实时通信和在

线游戏，需保证流量低延时传输，防止因延时过高导致

的卡顿或不同步问题 . 对于吞吐量敏感的应用，如大数

据处理和高性能计算，则需要在较短时间内处理大量数

据，因而要求网络维持高吞吐量和高带宽利用率 . 因此，

面对复杂网络环境，研究超大规模数据中心的流量调度

和建立新型调度范式来满足各种应用需求是重要挑战 .
（3）复杂的调度算法 . 数据包调度算法为不同类型

的应用程序提供高效、公平且符合服务质量要求的数据

传输服务 . 例如，赤字轮询算法（DRR）［10］、加权公平队列

算法（WFQ）［12］、最坏公平加权公平算法（Worst-case Fair 
Weighted Fair Queuing，WF2Q+）［58］实现对带宽配额管

理，这类工作保留调度算法要求当队列中有数据包等待

时必须转发数据包，不允许链路在有业务时处于空闲状

态 . 漏桶算法（Leaky Bucket Filter，LBF）［59］、速率控制静

态优先级算法（Rate-Controlled Static-Priority queuing，
RCSP）［60］实现突发流量的平滑，允许一定程度的突发

传输，这类非工作保留算法允许队列中等待的数据包到

满足调度条件时才开始转发 . 另外，优先级调度算法如

最短任务优先（Shortest Job First，SJF）［61］、最短剩余时间

优先算法（Shortest Remaining Time First，SRTF）［11］、最小

松弛时间优先算法（Least Slack Time First，LSTF）［13］、最
早截止期限优先算法（Earliest Deadline First，EDF）［62］，
分配给每个实体如数据流或数据包一个优先级，为高

优先级实体预留带宽，低优先级实体在资源空闲时传

输 . 层级调度算法将流量分到不同的层级组中，不同组

中的流实行指定的调度算法，比如共享带宽的租户之

间采用公平带宽分配算法，而租户内部流量执行最短

剩余时间优先算法 . 因此，如何提高可编程数据平面调

度机制的表达能力来实现各种各样复杂调度算法的效

果也极具挑战 .
本节概括了数据中心可编程数据平面调度面临的

主要挑战，揭示了从底层硬件到上层应用的多重约束，

明确了在可编程数据平面上实现高效调度所需解决的
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关键问题 . 近年来，可编程调度机制通过强化调度抽象

模型提升表达能力，通过利用现有商用网络设备近似

实现最优调度，通过实现公平、低时延与高吞吐等目标

满足复杂的应用需求 . 接下来将围绕数据中心可编程

数据平面调度机制面临的关键问题，对现有数据包调

度机制进行分类描述 .
3　数据中心可编程数据平面调度设计思想

和方法

由于当前可编程数据平面调度机制面临的核心问

题聚焦于多样调度算法的表达、大规模并发流量的支

持、资源的公平分配和服务质量的隔离保障，因此本节

围绕数据中心可编程数据平面调度机制面临的核心问

题将现有数据包调度机制划分为通用表达、高并发流

量、公平保障、租户隔离 4类，并详细对比分析各类方案

的基本思想、实现方法、调度效果以及优劣势 .
3. 1　通用表达的调度机制研究

通用表达的调度机制是指用户能在网络设备中根

据当下服务需求与实时网络状态，动态定义、调整和优

化数据包调度的逻辑，从而实现复杂的流量调度策略 .
可编程调度器为每个包分配一个秩值，来决定每个数

据包的发送时机和传输顺序 . 其中，秩值越小表示数据

包的优先级越高，可更早从缓存中调度转发 . 理想情况

下，数据包调度器应严格按照数据包的秩进行排序转

发 . 但在实际网络场景下常出现数据包反转现象，即秩

较高的包比秩较低的包优先被调度 . 这将引发额外的

网络延迟和丢包重传，从而降低调度效率和网络性能 .
最初提出的 PIFO 模型［3］具备良好调度策略表达能力，

但其硬件实现依赖定制芯片，难以实现快速部署 . 因

此，后续一系列研究通过设计新颖的数据结构，在现有

的可编程交换机上近似实现了 PIFO 调度行为 . 同时，

也有部分研究尝试探索精确的 PIFO实现，以满足部分

网络场景对高精度调度的需求 . 本节将介绍几种具有

代表性的调度机制 ：PIFO［3］、PIEO［4］、AIFO［5］、SP-

PIFO［6］、PACKS［7］和BMW-Tree［8］.
PIFO［3］是首个提出可编程数据包调度的硬件架

构，以适应不同应用场景和复杂流量的需求并消除了

包反转现象 . PIFO维护了一个优先级队列，确保队列中

元素按其优先级顺序调度 . 具体来说，每个数据包由预

先设定的调度算法计算秩值，数据包根据其秩被插入

到优先级队列中的相应位置，秩越大优先级越低，PIFO
始终从队头转发数据包，以保证秩较小的数据包被优先

转发 . 如图 1（a）所示，新到达的包首先会根据调度算法

进行秩的计算（图中包的秩为 2），随后插入到队列中合

适的位置，等待转发 . PIEO［4］则是 PIFO的一种扩展，允

许从队列中任意位置转发数据包，能支持更多灵活的调

度算法 . 但由于两者复杂的排序操作，它们都难以实现

线速数据包处理，且需定制硬件，难以实现大规模部署 .
为能在商用网络设备上部署，多种近似实现 PIFO

行为的方案被提出 . 例如，AIFO［5］仅使用单个 FIFO 队

列，并通过准入控制近似实现PIFO. 其核心思想是使用

滑动窗口对近期到达数据包的秩做相对估计，再结合

当前队列占用情况自适应设定队列的准入控制条件 .
如图 1（b）所示，秩为 2的数据包达到时，满足准入控制

条件，允许其进入队列等待转发 . 但 AIFO 的准入控制

机制难以缓解包反转现象，且受限于单个 FIFO队列的

容量，在高负载或突发流量下易导致丢包率升高，影响

网络性能与流量公平性 . SP-PIFO［6］则通过动态调整数

据包秩与严格优先级队列之间的映射机制近似实现

PIFO，每当数据包到达时，SP-PIFO 从最低优先级队列

开始向上扫描队列，并比较数据包的秩与队列边界，最

终将其放入首个边界值不大于数据包秩值的队列 . 随

后，将队列边界更新为该数据包的秩，确保秩更低的数

据包不会进入该队列，以减少调度错误 . 在最高优先级

队列中检测到包反转时，SP-PIFO通过减少所有队列边

界来修正映射关系 . 例如，如图 1（c）所示，数据包到达

的顺序为［4，3，1，2］，秩为 2的数据包从下至上扫描各

队列边界，放入第一个边界值不大于其秩值的优先级

队列 . SP-PIFO 能够在使用较少优先级队列的条件下，

高度匹配 PIFO调度效果，并在现有硬件设备上以线速

运行，支持大规模流量调度 . 但 SP-PIFO无法解决调度

中的饥饿问题，具体来说，低优先级队列中的数据包会

长期滞留在队列中得不到转发，从而影响网络性能 .

图1　数据包在不同调度器下的转发情况
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Alcoz等人［7］认为，过去近似实现 PIFO的方案没有

全面考虑 PIFO的调度特性 . 例如，AIFO仅对数据包进

行准入控制，导致包反转现象依然频繁；SP-PIFO 虽大

幅降低了包反转现象，但因不主动丢弃高秩数据包，限

制了调度效率的提升 . 针对此问题，他们提出了

PACKS［7］，该方案结合了 AIFO 的准入控制机制和 SP-

PIFO 的多队列调度策略，以实现高效的数据包调度 .
具体来说，当数据包到达时，PACKS 首先采用类似

AIFO 的准入控制机制，对数据包进行初步筛选 . 在此

基础上，使用 SP-PIFO中数据包秩与严格优先级队列映

射关系，进行数据包转发 . 该方案有效融合了这两者的

优势，不仅减少了调度错误，而且进一步降低了流平均

完成时间 . 但 PACKS依赖滑动窗口对数据包等级分布

进行预测，并基于此做出包的准入决策，在面对突发流

量时，可能因无法准确捕捉短期流量变化造成错误丢

包，进而影响系统吞吐量 .
尽管近似实现 PIFO的方案降低了部署门槛，但仍

有部分研究致力于实现具备精确调度行为的 PIFO，以

满足高精度调度场景的需求 . BMW-Tree［8］提出了一种

基于平衡多路排序树实现的 PIFO，兼顾大规模流量调

度和高吞吐量 . 平衡多路排序树是一种满足小根堆性

质的数据结构，不同的是，每个节点可以容纳多个元

素，且每个元素将存储数据包的秩、其子树负载状态以

及数据包的元数据 . 元素入队时，从根节点递归地比较

树中元素秩的大小和其负载状态，最终将选择子树负

载最小的位置进行插入 . 出队时，始终从根节点删除最

小元素 . 该结构避免了复杂的跨层交互，且每个节点的

操作仅依赖父节点和子节点，从而使BMW-Tree能够稳

定高效地支持流水线调度 .
上述机制显著提升了网络设备的灵活性，允许用

户根据实际网络需求动态调整调度策略 . 然而，因可编

程交换机在计算和存储资源等方面的限制，可编程调

度器在实际部署中仍面临诸多挑战 . 本节讨论的调度

机制及其对比分析如表1所示 .

3. 2　高并发流量的调度机制研究

高并发流量的调度机制主要关注在高带宽和大规

模流量场景下如何有效地提升调度器的并发处理能力

和系统吞吐量 . 它们在保持基本调度功能的同时，通过

优化调度路径、简化排序逻辑或分层管理调度状态等

方式，降低硬件实现成本，提升可扩展性与运行效率 . 这

类机制中具有代表性的方案有：PCSQ［63］、CIPO［64］、DR-

PIFO［65］、PCQ［66］、Sifter［67］、Eiffel［68］和BBQ［69］.
针对以往的调度机制（如 PIFO、PIEO等）难以适应

循环调度和无法提供严格的端到端延迟保证等问题，

PCSQ［63］提出了一种可编程循环队列，能够高效处理大

量并发流，通过循环调度机制在网络中实现高精度的确

定性数据传输 . 具体来说，数据包入队列解析 SRv6 头

部，确定其端口和循环时间 . 并采用时钟和频率同步模

块维护当前传输队列，按固定时间间隔轮转队列，确保

了端到端可预测的低时延与低抖动传输 . 最终，PCSQ通

过循环映射机制计算数据包的下一个循环标签，使数据

包在下一跳节点正确入队 . 但因其计算开销、缓存资源

消耗等问题，PCSQ 难以在大规模复杂网络中部署 .
CIPO［64］提出了一种分类入队-推送出队机制，增强可扩

展性 . 该机制通过滑动窗口跟踪最近数据包的秩和转发

条件，综合考虑时间维度和空间维度，将数据包分类至

表1　通用表达的调度机制研究

调度机制

PIFO[3]

PIEO[4]

AIFO[5]

SP-PIFO[6]

PACKS[7]

BMW-Tree[8]

工作原理

新到达的数据包根据其秩值被插入到

队列中合适的位置 ,并始终从队头进

行转发数据包 .
在 PIFO 的基础上,能够根据数据包的

转发条件 ,将其从队列中的任意位置

进行转发 .
仅使用单个 FIFO 队列,在入队时基于

滑动窗口估计数据包秩的相对大小 ,
并基于此进行准入控制 .
使用多个FIFO队列近似PIFO调度,根
据到达数据包的秩大小动态更新队列

入队阈值 .
先通过准入控制,丢弃秩较大的包,再
动态调整包秩与 FIFO 队列间的映射

关系,减少调度错误 .
通过引入多路分支的平衡树结构来优

化插入和删除操作 .

队列管理

单队列

单队列

单队列

多队列

多队列

分层队列

调度精度

精确调度

精确调度

近似调度

近似调度

近似调度

精确调度

优势

能够实现按秩值严格排序

的包调度,在理想条件下避

免包反转 .
相较于 PIFO,能够支持更

多、更复杂调度算法,且更

具有扩展性 .
仅使用单个 FIFO 队列 ,资
源消耗小,不需要对每个数

据包进行复杂排序 .
利用多个 FIFO 调度 ,大幅

减少数据包调度错误,且可

在现有交换机上部署 .
兼顾了AIFO和 SP-PIFO的

优势,大幅地减少了数据包

调度错误 .
首个精确实现 PIFO 的方

案,吞吐量得到显著提升 .

劣势

在高速网络环境中,其硬件实现困难,
且资源消耗高,可扩展性受限 .
在数据平面中的排序需要大量 SRAM
资源 ,导致该方案目前难以部署在现

有的可编程交换机上 .
调度过程中数据包反转现象仍然严

重,且因单FIFO队列容量有限,易产生

过多丢包 .
无法解决饥饿问题 ,高 rank 的数据包

可能长期滞留在低优先级队列中 ,无
法得到及时的转发 .
依赖于滑动窗口预测数据包 rank分布

情况,当面对突发流时,可能无法准确

捕捉数据包 rank的变化情况 .
新的流水线设计复杂度高 ,且需大量

SRAM存储节点信息,部署难度大 .
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不同优先级队列，确保紧急数据包优先传输，减少关键

流量的延迟 . 出队时，CIPO维护每个 FIFO队列的上一

次调度时间戳，以检测队列的调度状态 . 当某个FIFO头

部数据包已满足调度需求，但长时间仍未被调度时，系

统会提升该数据包的优先级，防止低优先级数据包出现

饥饿现象 . CIPO在资源占用更低的前提下，支持更多并

发流量的调度需求 . 但CIPO依赖滑动窗口估算包转发

时间进行数据包调度，当流量突发时，可能造成估算失

误，影响系统调度效果 . DR-PIFO［65］针对传统PIFO无法

动态调整数据包的秩这一问题，提出了一种动态调整数

据包秩的调度机制 . 其通过重新排名单元检查是否需要

调整队列中数据包的秩，并更新流的优先级信息，以确

保重要流量能够及时处理 . DR-PIFO仅进行局部小规模

排序与秩的动态调整，这一设计使其能够在高并发流量

环境下仍保持较好的调度性能 .
PCQ［66］提出了一种可编程日历队列机制，将日历

队列（Calendar Queue，CQ［70］）调度机制与可编程数据包

处理相结合，旨在解决传统包调度器在动态优先级调

整和可扩展性方面的局限性，从而满足不同的网络调

度需求，并提升对高并发流量的处理能力 . 其结构如图2
所示，每个物理FIFO队列具有相同服务时间窗口，每个

队列对应未来的特定时间段 . 当数据包达到时，PCQ根

据调度策略，将其插入相应队列，并始终从当前时间队

列（如Day1）转发数据包 . 日历队列以固定时间间隔轮

转，可满足秩随时间推移逐渐提升的数据包的进队需

求，从而支持复杂的调度算法 . 但因队列数量有限，

PCQ 支持秩的范围受到约束，可能导致频繁的数据包

循环与跨队列迁移，从而增加过多的内存访问开销 . 为

同时兼顾调度精度和队列容量，Sifter［67］设计了一种无

包反转且大容量的可编程包调度器，其结构如图 3 所

示 . 旋转日历队列（Rotating Calendar Queue，RCQ）由多

个FIFO队列结构组成，提供了较大的队列容量，根据数

据包的秩进行粗略划分，有效降低了调度排序的复杂

度，提升了系统在高并发流量下的处理效率 . 其中，

Mini-PIFO负责将数据包严格按照秩大小排序并转发 .
当Mini-PIFO中数据包数量低于阈值时，系统将从RCQ
中筛选排名较小的数据包进行转发，以确保充分利用

带宽 . 然而，若Mini-PIFO筛选阈值设置不当，可能导致

RCQ中数据包频繁筛选，影响调度性能 .

与硬件调度器相比，软件调度器具备开发周期短、

功能扩展性强以及部署位置灵活等优势 . 基于数据包

排名本质上是整数排序，Eiffel［68］提出了一种基于查找

首个位置（Find First Set，FFS）指令的整数优先级队列，

旨在实现数据包的快速出队操作，以应对高并发流量 .
具体而言，Eiffel利用 FFS指令在O（1）时间内快速查找

秩最小的数据包，并采用循环位图结构存储队列状态，

确保能够容纳更大范围的秩值，同时提升队列操作效

率 . 当秩范围超出 FFS 的适用范围时，Eiffel 将采用基

于曲率函数的梯度队列，以代数计算替代 FFS位运算，

在 O（1）时间内近似定位到秩最小的数据包 . 然而，该

方法依赖近似计算，可能导致调度精度下降，难以保障

时延敏感应用的服务质量 .
此外，BBQ［69］也在设计中引入了 FFS指令，旨在降

低队列的排序开销 . 不同的是，BBQ是一种为硬件调度

器设计的整数优先级队列结构，将优先级量化为有限

的整数范围，通过分层位图树递归查找最高有效位快

速定位目标优先级桶，并结合双向链表实现高效插入

与删除 . 同时，BBQ采用深度流水线化硬件架构，将操

作拆分为多级并行阶段，配合使用子树计数器和推测

执行技术消除数据冲突，确保流水线无阻塞操作 . BBQ
位图树结构支持逻辑分区，允许单物理队列划分为多

逻辑队列（如按租户或端口），实现资源复用 . 但因其基

于整数优先级队列，调度精度受限于优先级量化范围，

难以满足高精度调度需求 .
面对高速网络和大规模流量时，数据包调度器的

可扩展性和调度精度尤为重要 . 例如，调度器若仅支持

有限的秩范围，将出现秩压缩问题，导致本应被赋予不

同秩的数据包被映射到同一秩，极大降低调度精度，也

会增加网络的延迟和抖动，将对需要高精度调度和实

时性要求高的场景（如工业物联网、远程医疗、自动驾

驶）产生严重影响 . 数据包调度器难以同时兼得可扩展

性和高精度，尽管上述方案通过多种不同方式，在调度

精度和扩展性之间找到了平衡，但是提升可编程调度

器的可扩展性仍是未来值得深入探讨的重要研究方向

之一 . 本节讨论的调度机制及其对比分析如表2所示 .图2　PCQ数据包出队顺序

图3　Sifter队列结构
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3. 3　公平保障的调度机制研究

公平保障的调度机制通常指系统能够根据流的权

重或需求，合理分配带宽资源，避免某些流长期占据优

势而导致其他流得不到服务 . 这类机制通常采用近似

方式模拟经典公平策略，常见方法包括速率控制、轮转

调度、流分类与分组排序等，旨在有限的硬件资源条件

下实现流级别的公平调度 . 本节将介绍一系列适用于

数据中心网络中可编程调度场景的经典流量公平调度

方案：AFQ［28］、EFQ［71］、A²FQ［72］、Gearbox［73］、Cebinae［74］、
HLS［75］和SQ-EWFQ［76］.

AFQ［28］提出了一种在可编程交换机上实现近似公

平队列的调度机制，旨在降低传统公平排队的计算与

存储成本 . AFQ采用Count-Min Sketch［77］来存储每流的

排队信息，以减少交换机的内存需求，同时结合多个

FIFO 队列近似实现公平调度 . 具体来说，AFQ 设计了

一种轮转严格优先级调度算法，数据包根据流的发送

字节数计算出发轮次，并被分配到对应的 FIFO 队列 .
出队时，按轮次顺序清空队列，并在队列清空后降低其

优先级 . 该方式避免了复杂的每流状态管理和排序操

作，能够在高吞吐量的交换机上以线速运行 . 然而，商

用交换机支持的队列数量不足以支撑AFQ应对突发流

量，从而易发生过多丢包问题 . 如图 4 所示，在当前时

刻，流 1已将系统为其分配的缓存占满；在下一时刻，虽

然队列中有足够的缓存空间，但流 1新到达的数据包仍

被丢弃 .

为缓解 AFQ 因队列数量受限导致的丢包问题，

EFQ［71］提出了一种弹性公平队列机制，该机制能够充

分利用队列缓存空间 . EFQ根据当前活跃流的数量，为

每流均匀地分配缓存空间 . 当数据包到达交换机时，优

先进入有可用缓存的最高优先级队列 . 出队时，EFQ采

用类似 AFQ 机制中的轮转调度方式，确保数据包的按

序传输 . 但EFQ计算缓存分配时依赖于活跃流数，在高

并发场景下将退化为 AFQ 调度 . 针对同一问题，

A²FQ［72］提出了一种自适应队列数量调整机制，通过监

控队列深度动态调节有效队列数量，以在共享缓存架

构下实现高效缓存利用率和流间带宽公平分配 . A²FQ
设计了Q_low和Q_high两个阈值动态调整有效队列数

量 . 在队列深度低于Q_low时增加有效队列，提升流缓

存分配以优化吞吐量；高于Q_high时减少队列，限制缓

存占用，防止新流无缓存可用 . 但 A²FQ 仅在数据包出

队时评估队列长度并调整有效队列数量，这导致在突

表2　高并发流量的调度机制研究

调度机制

PCSQ[63]

CIPO[64]

DR-PIFO[65]

PCQ[66]

Sifter[67]

Eiffel[68]

BBQ[69]

工作原理

每个数据包进入队列时通过解析 SRv6头部,
确定其传输端口和循环时间 .随后,按固定时

间间隔轮转队列,确保数据的可靠传输 .
通过滑动窗口机制,实时跟踪近期数据包的

秩和转发条件,基于二维分类算法决定包出

列顺序 .
根据实时流量变化灵活调整数据包的秩,并
集成了强大的错误检测机制,避免在秩动态

变化的情况下出现饥饿问题 .
结合了日历队列思想和可编程数据平面技

术,能够支持动态调整数据包秩的调度算法 .

首先采用 RCQ 根据数据包 rank 进行粗粒度

划分,再通过Mini-PIFO精确调度 .
通过扩展 PIFO 模型并使用 FFS 指令和近似

梯队队列 .
将数据包的秩量化为有限的整数范围,并通

过分层位图树快速查找,实现快速的数据包

处理操作 .

队列管理

多队列

多队列

单队列

多队列

多队列

多队列

分层队列

调度精度

精确调度

近似调度

近似调度

近似调度

精确调度

近似调度

近似调度

优势

严格保障数据包传输延

迟的上限 ,适用于确定

性传输的应用场景 .
近似实现 PIEO,具有饥

饿检测和预防机制 ,且
仅消耗较少硬件资源 .
可动态提升数据包的

秩,解决饥饿问题 .

支持数据包秩的动态调

整,实现更多调度算法 .

设计了一种大容量且无

包反转的调度器 .
将数据包的入队操作保

持在O(1)复杂度 .
能够在 O(1)复杂下完成

数据包处理 ,并支持队

列逻辑分区 .

劣势

因其计算开销、时间同步要求、

缓存资源消耗等问题 ,难以大规

模部署 .
产生流量突发时 ,滑动窗口可能

错误地估算包转发时间 ,影响系

统调度效果 .
频繁秩更新可能导致数据包出队

顺序波动,降低调度可预测性,影
响高QoS需求应用的服务质量 .
因队列数量有限 ,存在频繁数据

包循环与跨队列迁移 ,易造成较

高内存访问开销 .
Mini-PIFO 易成为调度瓶颈,其容

量大小的选择和阈值的设定将对

数据包调度性能造成影响 .
近似梯度队列依赖近似计算 ,难
保障时延敏感应用需求 .
其深度流水线设计需要复杂的硬

件实现 .优先级范围被离散化,降
低了调度精度 .

图4　在AFQ方案下实现流间公平
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发场景下，A²FQ可能无法及时减少有效队列数以预留

缓存空间，造成新流数据因剩余缓存空间不足而丢包，

进而影响整体公平性 .
Gearbox［73］的设计允许数据包的转发时间在一定

范围内偏离严格WFQ的理想转发时间 . 它由逻辑上的

分层队列结构组成，随着层次的上升，调度的粒度逐渐

变粗 . 数据包到达时将根据其预计转发时间和每层的

调度粒度，精确计算数据包入队的目标队列 . 这种设计

能够在使用相对较少的 FIFO情况下，容纳广泛的数据

包转发时间范围，并消除数据包反转问题 . Gearbox 的

层次化数据包管理虽简化了调度器实现，但可能引入

额外的延迟 . 在最坏情况下，数据包的延迟可能达到

WFQ调度器中预期延迟的两倍 . Cebinae［74］通过对超出

最大-最小公平份额的流量施加惩罚，以增强网络中的

公平性 . 具体来说，当出端口处于饱和状态时，Cebinae
将在出端口利用 Heavy-Hitter Cache 监控每流的字节

数，并基于字节数大小将流划分为瓶颈流或非瓶颈流 .
在调度阶段，瓶颈流被分配到低优先级队列，而非瓶颈

流被分配到高优先级队列 . 通过漏桶机制，Cebinae 将

瓶颈流超出带宽分配的数据包实施延迟或丢弃操作，

从而达到带宽惩罚的效果 . HLS［75］则提出了一种采用

树状结构的层次链路共享策略，每个节点代表一个类

（表示一种特定的流量类别），根类控制整个链路资源，

叶子类负责实际传输数据包，内部类介于两者之间，负

责将资源逐级分配给叶子类 . HLS资源分配流程分为主

轮次和剩余轮次 . 在主轮次中，HLS通过自上而下的方

式为每个有资源需求的类计算配额，资源根据各类的权

重逐级分配到叶子类，未使用的资源则保留为残余值，

用于后续轮次 . 在主轮次结束后，若仍有类持有未使用

的资源，HLS将启动剩余轮次，进一步分配剩余资源 .
过去实现WFQ算法的调度器都隐含地假设网络流

中的数据包是独立的，即丢弃一个数据包不会影响流

中后续数据包的到达 . 因此，调度器通过丢弃超出公平

份额的流量来实现公平性 . 然而数据中心里 99%的流

为TCP（Transmission Control Protocol）流［78］，上述假设并

不适用于 TCP 流，因为 TCP 发送方通常会以突发的方

式发送数据包，并根据数据包丢失等反馈调整发送窗

口 . 针对这一问题，SQ-EWFQ［76］提出了一种适应 TCP
流的近似 WFQ 调度机制，且仅需一个 FIFO 队列，有效

降低了资源消耗 . 该机制通过临时提高突发流的权重

来实现对 TCP 流的公平带宽分配，并依靠累计入队字

节数与轮次值 r的比较确保长期公平性，其中轮次 r能

反映在过去应获得的公平带宽 . 在数据包出队时，r值

将根据队列长度与队列深度的比值进行自适应更新，

从而有效降低丢包率，还能够防止端口饥饿，实现了突

发容忍与资源高效利用的平衡 . SQ-EWFQ虽能短期提

升突发流权重，但需要一定时间恢复公平性，可能对时

延敏感业务造成影响 .
上述机制的关键是实现流量调度过程中的公平

性，强调按需分配与资源共享的协同 . 这类机制能够在

资源受限的可编程交换机中，以较低开销实现流级公

平调度，具有良好的可扩展性 . 然而，由于它们多采用

近似的实现方法，在复杂流量场景下，这类机制可能难

以保障调度效果 . 本节讨论的调度机制及其对比分析

如表3所示 .
3. 4　租户隔离的调度机制研究

租户隔离的调度机制是面向多租户数据中心场景

中多个租户（即用户或组织）共享同一网络资源（如网络

带宽、网络设备的处理能力）. 能够以租户粒度独立分配

和控制资源，避免租户间发生资源争用 . 每个租户有独特

的业务需求和流量特征，为满足服务水平协议，需确保租

户隔离和有保障的资源供应 . 本节将介绍一系列经典的

面向多租户场景设计的调度方案：vPIFO［9］、QVISOR［79］、
HCSFQ［80］、HUG［81］、AHAB［82］、PANIC［83］和Loom［84］.

vPIFO［9］通过灵活构建 PIFO 树支持可编程分层调

度，可满足多租户数据中心的服务需求 . 在 vPIFO 中，

每个PIFO实例采用BMW-Tree结构［8］实现，并通过轮转

放置以实现高效存储 . 具体来说，运营商可使用调度描

述语言，对不同租户的流量进行规划，并生成相应结构

的 PIFO 树 . 在硬件层，由 PIFO Engine 和 PIFO Visor 两
个核心组件管理多个 PIFO实例，并根据编译条件将数

据包的 P/P 操作转化为某个具体 PIFO 实例的 P/P 操作

以实现精确调度 . 但 vPIFO 实现仍面临着复杂的流水

线设计和需要大量存储计算资源等问题 . 为高效处理

不同租户间调度策略的冲突，QVISOR［79］提出了一种虚

拟化数据包调度策略，旨在通过虚拟化调度资源，解决

多个租户同时运行不同的调度策略时面临的冲突，从

而有效利用网络共享资源 . QVISOR充当租户和底层硬

件之间的中介，允许租户为其流量自定义策略，以满足

各自的服务需求；也允许运营商定义如何分配网络共

享资源和指定租户间的调度优先级 . 基于这些输入，

QVISOR 将生成联合调度策略，并将其部署到硬件 .
QVISOR为传统交换机带来了多租户可编程调度，但其

生成的联合调度策略是一种近似调度方案，可能导致

部分租户服务质量下降 .
针对多租户数据中心租户间的带宽竞争，已有研

究提出了多种公平分配方案 . 例如，HCSFQ［80］在核心

无 状 态 公 平 性 调 度（Core-Stateless Fair Queueing，
CSFQ）［85］基础上，推广至多级层次结构 . HCSFQ利用单

个 FIFO队列进行数据处理，无需逐包调度和维护每流

状态，规避了传统公平队列在存储开销、计算复杂度和

扩展性等方面的瓶颈 . HCSFQ采用递归计算的方式，利
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用指数加权平均机制估算每个内部节点的到达速率 .
并根据估算结果，推算其分配给子节点的公平共享速

率 . 最终，通过概率丢包来限制每个内部节点的带宽，

确保层次化的公平调度 . 但实际应用中，HCSFQ 原型

模型系统在 Tofino 1交换机上最多支持四层，可能难以

满足细粒度的流量控制 . HUG［81］提出了一种两阶段分

配策略，旨在实现最优隔离保障和最大化资源利用率，

并避免租户谎报带宽需求 . 具体来说，HUG 首先通过

一种基于主导资源的公平分配算法（Dominant Re⁃
source Fairness，DRF）计算最优隔离保证，为每个租户

分配最小资源份额 . 在此基础上，再通过局部最大-最

小公平性分配剩余资源，并设定租户特定的上限，充分

利用剩余带宽 . 但HUG依赖租户上报的相关性向量来

决定资源分配，难以精准捕捉租户的实际需求，若需求

在短期内剧烈变化，可能导致资源分配滞后，从而影响

整体利用率 . AHAB［82］则使用 Count-Min Sketch［77］区分

流量大小，避免了为数百万用户分配独立的内存，并结

合低通滤波估计每个用户的发送速率，对超出速率限

制的流进行概率性丢包，从而实现最大-最小公平性 .
虽然 AHAB 能够快速完成公平带宽分配，但因数据平

面计算能力的限制，对流速率的估算存在误差，可能影

响带宽分配的准确性 .
PANIC［83］设计了一种混合推/拉式调度器，能够在

多个卸载引擎间实现跨租户隔离和低延迟负载均衡 .
PANIC 采用 RMT 流水线架构，对数据包进行解析和调

度，以提升调度灵活性 . 同时，采用Crossbar互连结构，

确保数据包的高效转发 . 此外，PANIC采用信用管理机

制，动态调整拉取式和推送式调度模式以适应不同负

载情况，确保计算单元的负载均衡与跨租户的公平调

度 . 但PNIC依赖于PIFO队列进行优先级调度，在超高

速网络情况下，PIFO 可能成为调度瓶颈，影响系统性

能 . Loom［84］提出了一种基于有向无环图（Directed Acy⁃
clic Graph，DAG）的调度机制，旨在灵活高效地管理不

同租户的网络流量 . Loom依赖操作系统预先提供调度

元数据，并利用Match-Action流水线在数据包读取前计

算秩，以降低调度延迟并减少CPU开销 . 同时，Loom将

网络策略抽象为 DAG，使调度与速率控制能够以层次

化的方式灵活表达，提供更精准的流量管理 . 此外，其

通过批量写入方式合并多个队列的更新请求，有效减

少PCIe事务，从而提高数据传输效率 .
多租户调度方案通常支持对调度策略的虚拟化映

射与策略隔离，普遍具备一定程度的资源划分能力与

租户策略自治特性 . 其优势在于具备良好的管理灵活

性与租户隔离性，但在资源开销与调度复杂度方面也

引入了新的挑战 . 本节讨论的调度机制及其对比分析

如表4所示 .
3. 5　小结

通用表达的调度机制旨在提供高度灵活和通用的

调度抽象，高并发流量的调度机制旨在支持大量并发

流的同时保持线速调度性能，公平保障的调度机制旨

在保障不同用户或流量获得公平的带宽，租户隔离的

调度机制旨在为多租户提供强隔离性和层次化的资源

表3　公平保障的调度机制研究

调度机制

AFQ[28]

EFQ[71]

A²FQ[72]

Gearbox[73]

Cebinae[74]

HLS[75]

SQ-EWFQ[76]

工作原理

根据每流已发送字节数,为数据包计算

出发轮次,并结合多FIFO队列实现近似

公平调度 .
根据活跃流的数量,为每流动态分配可

用缓存,以近似公平调度 .

通过动态调整有效队列数,实现高效缓

存利用,并保证流间公平性 .
通过多个逻辑分层队列组合,近似地实

现了WFQ调度效果 .
通过对超出公平份额的流量进行概率

丢包,以实现近似公平调度 .
流量带宽分配包括主轮次和剩余轮次,
主轮次按权重为每类流分配基础资源,
剩余轮次再分配剩余资源 .
当检测到突发流量时,临时提高该流量

的权重,通过限制累计传输字节数确保

整体调度的公平性 .

优势

使用了旋转优先级调度,降低了排序的复

杂性并保证了低延迟 .

充分利用了交换机的缓存,在应对突发流

量时减少不必要的数据包丢失 .

在共享缓存架构下,能高效利用缓存空间,
同时兼顾低丢包率与调度公平性 .
仅利用有限的 FIFO队列容纳具有广泛转

发时间范围的数据包 .
能够使用较少数量的队列实现公平调度,
并兼顾各种拥塞控制协议 .
其带宽分配机制,能够确保每流获得最低

的带宽保障,且不因某些应用谎报流量需

求而影响带宽分配公平性 .

具备适应TCP流近似公平调度的能力 .

劣势

其公平性依赖于交换机中可用队列数量,当
面对大规模流量时,较少的队列数量难以保

持良好的公平性 .
在共享缓存架构下,该机制难以保证各流之

间的公平带宽分配 .

在多突发场景下,难以及时有效调整有效队

列数量,影响调度性能 .
分层队列会带来额外的调度延迟,最坏情况

下,数据包延迟可能翻倍 .
在突发场景下 ,可能对带宽瓶颈检测不及

时,导致调度公平性下降 .
采用多轮机制进行资源分配,在流量频繁波

动或带宽需动态调整时,该方法的资源分配

可能滞后于网络中实际的需求变化 .
临时提升某些流的权重,可能导致短期内带

宽分配不公 .
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分配 . 尽管它们各自侧重于解决不同的核心问题，使得

它们在表达力、吞吐率、公平性与隔离性表现不尽相同，

但它们可协同合作实现多应用目标 . 例如，在多租户场

景下，租户间使用租户隔离的调度机制实现差异化服

务，租户内则可使用公平保障的调度机制实现公平带宽

分配或采用通用表达的调度机制根据实际需求灵活修

改调度逻辑 . 高并发流量的调度机制以提升并发处理

能力为目标，同样可扩展至多租户场景中以支持更多租

户数量 . 总体上，通用表达、高并发流量、公平保障和租

户隔离的调度机制各有优点和缺点，如表5所示 .

4　结束语

基于可编程数据平面的调度机制已经得到学术界

和工业界的广泛关注和研究 . 本文针对“需求发掘—机

制设计—方案实施”3个层面所面临的问题，自顶向下

地梳理并展望了数据中心可编程数据平面的调度机制

的新研究方向 .
（1）调度机制应满足新型应用需求 . 例如，调度机

制需满足分布式深度学习训练（Deep Learning Training，

DLT）需求 . 分布式 DLT 模型训练过程中，计算节点之

间在同步模型参数与梯度等信息时所产生的流量具有

低熵、强突发和同步要求等特性［86］，同时并发DLT作业

之间存在通信争用导致计算资源利用率低的问题 . 然

而，当前数据包调度机制仅考虑网络资源而忽视了计

算资源的使用情况，难以适用于大规模 AI模型训练场

景 . 例如，调度机制需考虑全局端到端时延约束 . 在数

据中心网络中，具有端到端延迟约束的流量一旦传输

超时便失效，直接影响用户体验与业务收益［87］. 然而，

表4　租户隔离的调度机制研究

调度机制

vPIFO[9]

QVISOR[79]

HCSFQ[80]

HUG[81]

AHAB[82]

PANIC[83]

Loom[84]

工作原理

通过虚拟化物理 PIFO,实现多个逻辑 PIFO 实

例共享一个物理 PIFO 的计算资源,能够较好

地实现租户间的资源隔离 .
允许租户根据特定需求定义独立调度策略,并
将其与运营商的资源分配方案融合,形成联合

调度策略 .
将 CSFQ 推广至多级层次结构,仅维护每个节

点聚合流状态,递归地估算内部节点速率并为

其分配带宽 .
先利用DRF分配策略确保租户能够获得策略

安全的最低资源保障,再限制每个租户在各资

源上的最大使用量 .
通过 Count-Min Sketch 区分流量大小 ,结合低

通滤波估计流量发送速率,对超速流量进行概

率丢包以实现公平调度 .
通过集中式调度器,并结合信用管理机制,在
不同流量负载下动态调整拉取式和推送式调

度模式,确保租户间的公平调度 .
将网络策略建模为有向无环图,可以以层次方

式表达调度逻辑,从而更灵活地管理不同类型

的流量 .

优势

适应多租户的环境,满足用户多样

化需求,同时兼顾高速网络性能 .

允许租户和运营商自定义调度策

略,灵活性高 .

无需维护每流状态和逐包调度,有
效降低了存储和计算开销 .
资源利用充分,确保租户无法通过

谎报获取不正当的资源分配,保障

了良好的公平性 .
避免为数百万的用户分配独立的

内存,能够快速完成公平带宽分配 .
推/拉式混合调度能够达到纳秒级

的数据包调度和负载均衡,并能够

确保租户间的公平调度 .
基于DAG的层次调度设计,有助于

在网络负载较高时维持各应用之

间的公平资源分配 .

劣势

该方案高性能表现依赖于 FPGA和 ASIC等硬

件平台,在现有交换机上难以部署 .

生成的联合调度策略是一种近似调度策略方

案,可能导致部分租户服务质量下降 .

在现有可编程交换机上,支持层数受限,难以

满足细粒度的流量控制 .
依赖租户上报的相关性向量分配资源,难以精

准匹配实际需求,短期剧变可能导致资源分配

滞后 .
存储机制和数据平面计算能力的限制,对于流

速率的估算存在误差,且计算精度有所下降,
影响带宽分配的准确性 .
集中式调度器基于 PIFO 实现,在超高速网络

下可能成为调度性能瓶颈 .
更适用于单机多租户环境,对于需要跨多个节

点协调的分布式数据中心,其调度能力存在一

定局限性 .

表5　各类调度机制的综合对比

机制类型

通用表达的

调度机制

高并发流量

的调度机制

公平保障的

调度机制

租户隔离的

调度机制

优点

支持灵活的调度策略配置 ,部
署在商用硬件 .
支持大规模的流并发传输 ,可
扩展能力强 .
避免复杂的流量管理 ,低开销

实现流间带宽公平 .
支持不同租户独立配置调度

策略,实现资源隔离 .

缺点

近似方案调度精度受限 ,精确

方案硬件资源消耗高 .
对参数配置敏感 ,适应复杂场

景的能力有限 .
近似实现公平调度 ,难以应对

多突发和复杂网络场景 .
调度架构复杂,系统开销较大,
且资源划分粒度较粗 .

表达力

可表达多种调度

算法

可表达多种调度

算法

仅能表达公平类

调度算法

仅能表达租户隔

离类的调度算法

吞吐率

轻负载下

性能好

获得较高

的吞吐率

轻负载下

性能好

轻负载下

性能好

公平性

取决于调度算

法

未考虑流间的

公平性

保证流间带宽

公平分配

实现租户间的

带宽公平分配

隔离性

未考虑租户

间的隔离性

未考虑租户

间的隔离性

实现了流间

的隔离性

实现了租户

间的隔离性
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现有数据包调度方案仅考虑本地最优调度忽略了多跳

路径上的全局拥塞，难以满足确定性的端到端延时目

标 . 因此，如何设计合适的数据包调度机制应对新型应

用需求值得进一步研究 .
（2）调度机制需与缓存管理协同设计 . 通常，交换

机内部数据包处理呈现层次化结构，新到达的数据包

先在缓存管理模块做准入控制，再由数据包调度机制

决定传输顺序 . 然而，当前数据包调度机制忽略了缓存

管理的作用，易导致低优先级数据包长期占据大量缓

存，使得后续到达的高优先级数据包因缓存不足而被

丢弃 . 该问题在每端口每Gbps的缓存空间越来越小的

趋势下变得尤为突出［88］. 因此，如何协同缓存管理模块

和数据包调度模块值得深入研究 .
（3）调度机制的实施需考虑资源限制 . 首先，调度

机制卸载至数据处理器的收益与延迟代价需权衡 . 为

降低 CPU 开销，通常从主机卸载部分数据包处理与调

度任务到数据处理器（DPU）［89］. 然而，由于DPU的计算

与内存资源有限，高负载场景中易引入额外的排队与

处理延迟，进而增加尾延迟［90］. 其次 . 调度机制与智能

数据平面（Intelligent Data Plane，IDP）协同设计受到片

上计算与存储资源的限制 . 相较于在控制平面和终端

主机部署机器学习模型，IDP在可编程数据平面技术部

署机器学习模型，能在保持线速处理的同时有效降低

决策延迟 . 已有研究在计算与存储资源受限的可编程

交换机上成功部署了简单的决策树模型，用于实现流

量分类、异常检测等分析任务［91~94］. 但由于调度算法的

复杂性和多样性，目前缺乏 IDP在流量调度方面的应用

和部署 . 因此，在有限的计算和存储资源下，如何更好

地实施调度机制亟需进一步研究 .
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