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隐匿信息检索技术现状与展望
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摘　要：　在数据驱动决策的时代，大数据分析与云计算的深度融合在释放数据价值的同时，也将数据安全与隐

私保护推向了核心挑战的前沿 . 隐匿信息检索作为关键的多方安全计算技术，允许用户从远程数据库中检索特定信

息而完全不泄露查询目标，为不可信环境下的数据查询提供了坚实的隐私保障 . 该技术已在医疗、金融等诸多领域展

现出应用潜力，持续受到学术界与工业界的广泛关注 . 然而，随着数据规模与用户数量的激增，现有方案面临着效率

与实用性之间的显著矛盾 . 早期基于信息论安全的多服务器方案依赖多不合谋的强安全假设，而基于计算安全的单

服务器方案则在通信、计算和存储开销上面临严峻挑战 . 因此，在确保安全的前提下，如何全面提升检索效率已成为

推动该技术落地的核心问题 . 本文系统性地梳理与总结了隐匿信息检索技术的研究现状 . 首先，我们明确了隐匿信息

检索的形式化定义及其核心属性，并概述了实现该技术的主流密码学原语 . 其次，本文构建了一个以服务器数量为依

据的技术分类框架，将现有方案划分为多服务器与单服务器两大脉络，并深入剖析了基于函数秘密共享、可穿刺伪随

机函数、同态加密及不经意传输等不同技术路线的设计原理与性能权衡 . 进一步地，本文探讨了为适应具体功能要求

而衍生的多种实用变体，包括批处理隐匿信息检索、对称隐匿信息检索、关键字隐匿信息检索和可更新隐匿信息检索，

分析了它们各自解决的问题与设计特点 . 在应用层面，本文通过社交发现、匿名通信和广告投递等典型场景，具体阐

述了隐匿信息检索如何解决实际的隐私保护痛点 . 最后，基于全面的综述分析，本文展望了该领域的未来发展趋势，

指出研究重点应聚焦于进一步优化理论开销、设计支持多功能的统一灵活框架，以及通过系统级创新解决实际部署难

题，从而推动隐匿信息检索技术从理论走向广泛的实际应用 .
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Abstract:　In the era of data-driven decision making, the deep integration of big data analytics and cloud computing 
has pushed data security and privacy protection to the forefront of core challenges while unleashing the value of data. As a 
key multi-party secure computing technology, private information retrieval allows users to retrieve specific information 
from remote databases without revealing the query target at all, providing a solid privacy guarantee for data query in untrust⁃
worthy environments. The technology has demonstrated its application potential in many fields, such as healthcare and fi⁃
nance, and continues to receive extensive attention from both academia and industry. However, with the proliferation of da⁃
ta size and number of users, the existing schemes face a significant contradiction between efficiency and practicality. Early 
multi-server schemes based on information-theoretic security rely on the strong security assumption of multiple non-collu⁃
sion, while single-server schemes based on computational security face severe challenges in communication, computation, 
and storage overheads. Therefore, how to comprehensively improve the retrieval efficiency under the premise of ensuring 
security has become a core issue to drive the technology to the ground. In this paper, we systematically sort out and summa⁃
rize the current research status of private information retrieval technology. First, we clarify the formal definition of private 
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information retrieval and its core attributes, and outline the mainstream cryptographic primitives that realize the technology. 
Second, this paper constructs a technology categorization framework based on the number of servers, divides the existing 
schemes into two main vectors: multi-server and single-server, and deeply analyzes the design principles and performance 
trade-offs of different technology routes based on function secret sharing, puncturable pseudorandom function, homomor⁃
phic encryption and oblivious transfer. Further, this paper explores various practical variants derived to meet specific func⁃
tional requirements, including batch private information retrieval, symmetric private information retrieval, keyword private 
information retrieval and updatable private information retrieval, and analyzes their respective problems and design fea⁃
tures. At the application level, this paper specifically illustrates how private information retrieval can address practical priva⁃
cy protection pain points through typical scenarios such as social discovery, anonymous communication and ad delivery. Fi⁃
nally, based on the comprehensive review and analysis, this paper looks forward to the future development trend of this ar⁃
ea, pointing out that research should focus on further optimizing the theoretical overhead, designing a unified and flexible 
framework to support multi-functionality, and solving practical deployment challenges through system-level innovation, so 
as to promote private information retrieval technology from theory to a wide range of practical applications.
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1　引言

随着互联网的高速发展，从公共数据库下载数据

已经成为用户获取信息的重要途径之一 . 然而，拥有数

据库的服务器可以轻松地追踪和了解用户的访问记

录 . 在医院档案查阅、股票数据获知等场景下，用户不

愿泄露自身的查询意图，这给用户隐私保护带来了新

的挑战 . 为应对这一挑战，Chor等［1］在1995年首次提出

隐匿信息检索（Private Information Retrieval，PIR），允许

客户端从大小为 n的数据库中获得第 i个记录，同时不

向数据库服务器泄露任何有关索引 i的信息 . 隐匿信息

检索技术允许用户在隐藏目标记录的同时完成对公共

数据库的信息查询，为不受信环境下用户的安全信息

访问提供了全新解决方案，目前已经在医疗、金融、法

律、教育等各领域得到广泛应用，如社交发现［2~5］，匿名

通信［6~9］和广告投递［10~13］.
在 Chor 等最早的方案中，用户需要与多个拥有相

同数据库副本的服务器进行通信以完成数据查询，这

类需要依赖多个服务器不合谋安全假设的方案被称为

多服务器隐匿信息检索方案 . 尽管多服务器方案可以

实现查询索引的隐藏，但多不合谋服务器的强安全假

设限制了其在现实场景中的应用 . 1997 年，Chor 等［14］

将隐匿信息检索方案的隐私要求由信息论安全放宽到

计算安全，并以此为代价实现了更低的通信开销 . 同

年，Kushilevitz 等［15］利用二次剩余假设（Quadratic Re⁃
siduosity，QR）［16］提出了首个单服务器计算隐匿信息检

索方案，在不增加通信开销的前提下，避免使用多不合

谋服务器的安全假设 . 总体而言，多服务器方案通常具

备更优的理论性能，而单服务器方案的优势在于无需

多不合谋服务器的强安全假设 . 此后，隐匿信息检索朝

低开销［17，18］、多功能［19，20］、易部署［21，22］的方向不断发

展 . 在低开销方面，研究聚焦于显著降低协议的通信带

宽与计算时间成本，以提升其效率；在多功能方面，技

术在保障客户端查询隐私的基本前提下不断拓展，衍

生出如保护数据库内容机密性、支持批量查询等增强

功能；而在易部署方面，探索则集中于弱化安全假设、

简化方案流程等，旨在克服实际应用中的障碍，全面提

升技术的实用性与普及度 . 尽管如此，目前隐匿信息检

索尚未满足大规模商业的性能需求，研究者仍需探究

高效解决方案 .
在隐匿信息检索领域，许多学者已对其技术发展

进行了深入的综述和研究 . 2004 年，Gasarch［23］回顾了

隐匿信息检索研究的起源，给出了隐匿信息检索的基

本模型定义，并按照时间顺序综述了隐匿信息检索从

信息论安全到计算安全的演进，同时按照不同应用场

景将隐匿信息检索进行分类 . 2007 年，Ostrovsky 等［24］

着眼于单服务器隐匿信息检索，根据实现的技术将其

分成基于同态加密、基于Φ-隐藏假设和基于单向陷门

置换的隐匿信息检索方案，并讨论了隐匿信息检索与

不经意传输、抗碰撞哈希函数和可搜索公钥加密的密

切联系 . 2023 年，Gianira 等［25］构建了基于编码理论的

单服务器隐匿信息检索统一分析框架，并将隐匿信息

检索分成基于有限域同态、基于扩展域同态［26］、基于

Lee重量变换［27］和基于容错学习（Learning With Errors，
LWE）［28］等四类进行介绍 . 2023年，Vithana等［29］侧重于

综述隐匿信息检索的概念扩展，系统分析了隐私集合

求交、隐私集合求并和隐私数据更新，探讨了隐匿信息
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检索在联邦学习和隐私计算中的应用 . 2025 年，Kim
等［30］将基于全同态加密的隐匿信息检索方案按照超立

方体结构和树结构进行分类，并结合私有数据库和公

共数据库两个实际应用场景对二者的性能进行分析 .
在私有数据库上，基于树结构的方案在通信和计算上

均优于基于超立方体结构；在公共数据库上，基于超立

方体结构的方案在参数选择上表现出更大灵活性，同

时能展现出更佳实际性能 .
综上所述，虽然学术界对隐匿信息检索方案已进

行了一定的研究，但仍存在综述方案过时、综述角度不

全面等问题，无法对目前最新隐匿信息检索的研究成

果［30~32］进行全面总结与分析 . 因此，通过查阅并整理近

年来学术界在密码学、信息安全等相关领域的国际会

议和学术期刊中发表的研究成果，本文以隐匿信息检

索的实际发展趋势为依据，将这些成果按照多服务器

和单服务器方案分类，这一分类体系不仅能覆盖基于

同态加密、函数秘密共享等密码学工具的最新研究成

果，更可容纳恒重码字等基于全新方法实现的隐匿信

息检索方案 . 在具体分析层面，本文进一步按实例化方

法进行细粒度划分，确保对各类技术路线的创新点实

现精准追踪 . 同时，本文对隐匿信息检索针对批处理、

服务器隐私保护、关键字查询和数据库更新等不同功

能需求的变体进行了详细介绍，拓展其技术边界 . 此

外，本文还介绍了包括社交发现、匿名通信和广告投递

等目前隐匿信息检索的主要应用场景，最后对未来隐

匿信息检索的研究趋势进行总结与展望 .
2　隐匿信息检索

介绍隐匿信息检索之前，首先对本文使用的符号

进行说明：N表示正整数集合；negl(λ)表示关于 λ的可

忽略函数；O͂(·)表示省略安全参数 λ和对数多项式因子 .
如图 1所示，在隐匿信息检索方案中，服务器拥有

一个大小为 n 的数据库 D，客户端拥有目标索引

iÎ{12n}. 客户端的目标是从服务器获取第 i 个记

录 D［i］，同时不向服务器泄露任何关于 i的相关信息 .
在理论分析中，数据库记录的具体表示形式不会影响

隐匿信息检索方案的性质，因而常被抽象化处理 .
定义 1 隐匿信息检索方案 . 该方案包括以下 4个

多项式时间算法 .
（1）p¬ Setup(1λ )：初始化算法 . 该算法由客户端和

服务器共同执行 . 输入安全参数 λ，输出公共参数 p. 公

共参数 p隐含在所有后续算法的输入中 .
（2）q¬Query(i)：查询算法 . 该算法由客户端执

行 . 输入目标索引 iÎ{12n}，输出查询 q.
（3）r¬Answer(qD)：响应算法 . 该算法由服务器

执行 . 输入查询 q和数据库D，输出响应 r.
（4）d¬Reconstruct(r)：重构算法 . 该算法由客户端

执行 . 输入响应 r，输出查询结果d.
一个隐匿信息检索方案需要满足以下属性：

（1）正确性 .若对任意安全参数 λ、数据库D及其大

小nÎN和目标索引 iÎ{12n}，满足以下条件：
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d =D[i]：

p¬ PIR .Setup(1λ )

q¬ PIR .Query(i)

r¬ PIR .Answer(qD)

d¬ PIR .Reconstruct(r)

≥ 1 - negl(λ)     （1）

则称该隐匿信息检索方案是正确的 .
（2）安全性 .若对任意的安全参数 λ、数据库D及其

大小nÎN和目标索引 iÎ{12n}，定义分布：

P(i)：=
ì
í
î

ü
ý
þ

q：
p¬ PIR .Setup(1λ )

q¬ PIR .Query(i)
（2）

若对于任意使用概率多项式时间算法的敌手

max
ijÎ[n]

{ }Pr [ ]A ( )P(i) = 1 - Pr [ ]A ( )P( j) = 1 ≤ negl(λ)，满

足以下条件：

max
ijÎ[n]

{ }Pr [ ]A ( )P(i) = 1 - Pr [ ]A ( )P( j) = 1 ≤ negl(λ)

（3）
则称该隐匿信息检索方案是安全的 .

（3）非平凡性 . 为了从服务器获取目标索引对应的

记录而不泄露任何信息，一种直观的解决方法是从服

务器下载整个数据库，但该做法带来的通信开销为

O(n)，在实际应用中通常不可接受，需降低通信开销以

增强其实用性 . 若一个隐匿信息检索方案的通信开销

低于线性级，则称该方案是非平凡的 .
如图 2所示，本文构建了一套隐匿信息检索方案的

分类体系，将现有研究方案划分为多服务器和单服务器

两大类别 . 多服务器模型指客户端需要与多个服务器交

互方可完成隐私查询的方案；若客户端仅与单一服务器

交互即可完成隐私查询，则属于单服务器模型 . 多服务

器模型中，方案进一步细化为基于函数秘密共享的方

案、基于可穿刺伪随机函数的方案以及其他实现方式；

单服务器模型中，则以基于同态加密和基于不经意传

输为代表，同时涵盖其他替代性方法 . 同时，以上框架

中列举出了各种细粒度分类方法的代表性实例 .

①查询 q

②响应 r
客户端 服务器

索引 记录值

1

2

n
③重构 d

[1]D

[2]D

[ ]D n

目标索引 i

… …

数据库 D

图1　隐匿信息检索
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3　多服务器隐匿信息检索

1995年Chor等［1］在信息论背景下提出了隐匿信息

检索的概念，要求客户端查询不能泄露任何关于目标

索引 i的信息 . 为降低通信开销，Chor等提出通过在多

个彼此独立、不可通信的服务器之间复制数据库以实

现优化 . 具体而言，当数据库被复制 k≥2 次时，隐匿信

息检索方案的通信开销可以降低至次线性级，这类方

案被称为多服务器隐匿信息检索方案（multi-server pri⁃
vate information retrieval）.

自隐匿信息检索提出以来，多服务器方案便一直

是相关领域研究的热点 . 尽管此类方案依赖于强安全

假设，即假定多个服务器之间不存在合谋，这一假设通

常要求跨组织的协调部署，在实际应用中难以满足，但

其提供的高性能是绝大多数单服务器方案难以比

拟的 .
如图 3所示，在多服务器隐匿信息检索方案中，完

成初始化设置后，客户端将生成不同的查询请求并发

送至对应的服务器 . 各服务器根据相同的数据库副本

生成相应的响应结果并返回客户端 . 最终，客户端运行

重构算法，恢复得到查询结果d.

从实现原语的角度来看，可以将主流多服务器隐

匿信息检索方案分为基于函数秘密共享（Function Se⁃
cret Sharing，FSS）和基于可穿刺伪随机函数（Punctur⁃

able PseudoRandom Function，PPRF）的方案 . 前者以函

数秘密共享为核心，多数方案在实现时无需额外需求，

但基本都存在实际性能瓶颈；而后者基于可穿刺伪随

机函数及其相关密码学原语构建，并通过引入预处理

机制在效率上实现优化 . 然而，预处理方法一般需在客

户端或服务器上存储辅助信息，但该设计也引入了额

外的存储开销 . 图 4 展示了多服务器隐匿信息检索的

分类和代表性文献 .

3. 1　基于函数秘密共享的隐匿信息检索

函数秘密共享［31~34］通过将目标函数拆分为多个份

额，每个份额独立存储和计算，确保只有在所有份额的

结果汇总后才能恢复原函数的输出 . 该特性使得计算

可在不可信方仅接触局部份额的条件下完成，从而规

避在计算过程中暴露敏感信息 . 基于这一特性，函数秘

密共享技术已广泛应用于隐匿信息检索等领域，其优

势在于有效提升查询过程中的隐私保护，同时减少通

信和计算开销，尤其适用于需要跨多个服务器协作处

理的场景 .
如图 5所示，在基于函数秘密共享的隐匿信息检索

方案中，完成初始化设置后，客户端首先选定一个函数

f，使其在目标索引 i处取值为 1，其余位置均为 0. 然后，
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客户端将该函数拆分为 k个函数分片 ( f1 f2 fk )并发

送至对应服务器 . 服务器将数据库 D作为输入计算得

到函数评估 fj (D)，并将其返回至客户端 . 客户端在得到

所有服务器的响应结果后，便可以重构得到函数 f在数

据库 D 上的评估值 f（D），并根据所选的特定函数获得

查询结果 d. 该类方案采用结构对等的服务器架构，其

安全性核心机制在于各服务器所持密钥的异构性与计

算过程的互补性 . 鉴于此，增加服务器数量虽会引入额

外的系统开销，但可显著提高共谋容忍阈值，并增强其

服务于复杂查询的能力 .

2014年Gilboa等［35］提出了基于分布式点函数的双

服务器隐匿信息检索方案，具有对数多项式级的查询成

本，且响应成本仅为一比特 . Gilboa等将分布式点函数

生成的参与方密钥 kb作为查询发送至对应服务器，服务

器计算以 kb 为根节点的伪随机函数（PseudoRandom 
Function，PRF）［36］树的所有节点，然后将计算得到的奇

偶校验值作为响应返回给客户端 . 在客户端多次使用相

同查询的场景中，该方案的单比特响应特性具有较高的

实用价值，不过相当于产生 n个伪随机比特的计算开销

限制了实际应用，为进一步提升方案的计算效率，可以

在未来引入并行计算或者借助高性能硬件加速 .
2017 年 Wang 等［37］提出了面向公共数据库查询的

解决方案 Splinter，该方案将函数秘密共享拓展到TOPK
和 MAX等非可加聚合的复杂查询策略，且在只有一台

诚实服务器时即可保证查询的隐私性 . 该方案在性能

上实现了 O(n log n)的服务器计算开销和 O(log n)的通

信开销，在安全性上完成了对用户查询敏感参数的隐

藏，使客户端能进行参数化查询，且参数和查询结果均

不会泄露给服务器 . 此外，方案利用 AES-NI［38］和多核

CPU（Central Processing Unit）优化了函数秘密共享的具

体实现，在航班搜索、地图路由等实际应用中实现了秒

级的端到端延迟 . 然而，该方案仅支持 SQL（Structured 
Query Language）中的部分查询策略，且只能在连接条

件公开时连接新表，同时不支持数据库更新，未来可探

索如何扩展查询支持和完善动态数据一致性机制，进

一步扩展其实际应用的功能 .

2024年，Kruglik 等［39］针对当前多数函数秘密共享

方案仅支持计算安全性的研究现状，提出了一种信息

论安全的函数秘密共享方案，通过将多项式隐匿信息

检索［40］查询转化为多项式曲线的函数秘密共享密钥，

实现了信息论安全下的多服务器隐私查询 . 方案引入

了可验证性机制，利用离散对数假设确保服务器返回

结果的正确性，防止恶意篡改 . 相比传统方案，工作在

保持信息论安全的同时显著提升了客户端查询效率，

但在实际部署时仍需权衡多项式次数与计算开销的关

系 . 然而，方案仅支持点函数与比较函数，未扩展至如

非线性函数等的更复杂的函数，且所需服务器数量较

多，后续研究可聚焦于减少服务器依赖及扩展支持函

数类型，以提升方案实用性与灵活性 .
2024 年，Park 等［41］针对多服务器框架中存在恶意

服务器的场景，利用分布式点函数（Distributed Point 
Function，DPF）和纠删码（erasure code）设计了新的容错

隐匿信息检索协议 . 通过将输出转换为适用于查询纠

删码存储的代数结构，Park 等使协议在仅增加少量服

务器的条件下实现有效容错功能，同时通过压缩PIR查

询显著降低协议的实际开销 . 为使DPF具备容错能力，

Park 等提出了三种解决方法：一是将基于树结构的双

服务器 DPF 方案［31］扩展至多服务器，二是利用覆盖设

计来改进基于异或共享的多服务器 DPF 方案［34］，三是

设计了一种基于沙米尔秘密共享［42］的容错信息论DPF
方案 . 尽管如此，部分方案的参数选择依赖于如覆盖设

计等的特定数学结构，下一步需探索更通用的参数选

择方法，以提升隐匿信息检索方案的灵活性和适用性 .
2025 年，Xing 等［43］聚焦于现有函数秘密共享方案

依赖可信第三方生成密钥的问题，提出了首个支持算

术共享的无第三方函数秘密共享协议，实现了高效的

数学函数计算框架 . Xing 等设计了无需可信第三方的

两方计算协议，使方案支持分布式生成函数秘密共享

密钥，并基于去中心化函数秘密共享构建了高效基础

组件 . 此外，方案针对科学计算中的复杂函数，利用周

期性特性减少输入比特的长度，并结合查找表和样条

多项式逼近方法［44］提升性能，同时验证其在隐私保护

生物认证和邻近性测试等实际场景中的适用性 . 不过，

方案中离线通信轮数与输入比特长度呈线性关系，且

方案仅针对半诚实模型设计，未来需借助信息论消息

验证码（Message Authentication Code，MAC）和高效零知

识证明验证输入和输出的一致性，完善方案在恶意模

型下的安全防护和高效查询 .
3. 2　基于可穿刺伪随机函数的隐匿信息检索

自可穿刺伪随机函数的概念提出以来，该原语凭

借其能够隐藏穿刺点对应取值的特性，已经被广泛应

用于多种隐匿信息检索方案中 . 这类方案通常与 2000
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年 Beimel 等［45］提出的预处理方法结合使用，该方法的

核心在于在协议执行之前，各服务器预先完成与数据

库内容相关的多项式级辅助信息的计算与存储，从而

提升协议执行时服务器响应的计算效率 .
如图 6所示，在基于可穿刺伪随机函数的隐匿信息

检索方案中，客户端在离线预处理阶段生成次线性数

量的伪随机集合 S，服务器 1接收后计算集合元素对应

记录的奇偶校验 p并返回给客户端 . 在在线查询阶段，

客户端找到包含目标索引 i的集合 Sk 并将该索引穿刺，

生成穿刺集合 S'后发送至服务器 2，服务器 2计算对应

的奇偶校验 r后返回 . 客户端将离线预处理阶段获得的

奇偶校验 pk和在线查询返回的响应 r异或，以获得最终

查询结果 d. 在此架构中，各服务器职责明确、功能互

补：离线服务器承担预处理职责，为客户端生成提示信

息；在线服务器则负责响应在线查询请求 . 同时，此类

方案的安全性根植于密码学假设与非共谋前提 . 在此

框架下，增加服务器数量并非其设计目标，且无法为现

有安全模型带来实质提升 . 此外，不同方案在在线查询

时所需的服务器数量也存在差异，部分方案需和多个

服务器交互才能完成查询 .

2020 年，Corrigan-Gibbs 等［46］基于可穿刺伪随机函

数构造了可穿刺伪随机集合，并在此基础上提出了具

有次线性级服务器计算开销的隐匿信息检索方案 . 该

方案在离线阶段通过可穿刺伪随机集合对若干次线性

大小的索引集合进行随机采样并计算奇偶校验，再将

索引集合压缩表示为密钥以减少通信开销 . 与此同时，

该方案以一定概率选择目标索引 i 作为穿刺点进行穿

刺，并通过运行多个副本后投票的方式得到目标索引

对应的记录值 . 然而，在该方案中穿刺密钥等同于集合

S 减去穿刺元素 x，导致方案的在线通信开销达到

O͂( n )级，较未使用预处理的方案在渐进复杂度上更

差，后续研究可聚焦于密钥表示的紧凑化设计或压缩

技术的引入 .
2021年，Shi等［47］提出了私有可穿刺伪随机集合的

全新原语，并借此构造了双服务器的隐匿信息检索方

案 . 该方案在保持对数多项式级通信开销的基础上，实

现了 O͂( n )在线计算和 O͂( n )客户端存储，且仅依赖

于标准 LWE 假设 . 为实现该原语，Shi等选定了特殊采

样分布来加快采样效率，且只需满足“偶然正确性”：穿

刺算法仅需以较高概率移除穿刺点即可 . Shi等的原语

构造依赖于私有可穿刺伪随机函数，并受到伪随机函数

设计中分组密码和格式保留加密工作［48，49］的启发 . 尽管

该方案在通信带宽上的理论效率已接近最优，但由于穿

刺算法的内部结构过于复杂，目前尚无研究者提供代码

实现，下一步工作可围绕方案的代码实例化展开 .
2023 年，Lazzaretti 等［50］引入了一种名为弱私有可

穿刺伪随机函数（Weak Privately Puncturable Pseudo⁃
Random Function，WPPRF）的原语，并基于此提出了一

种双服务器隐匿信息检索方案 TreePIR，具有次线性级

摊销的计算开销和对数多项式级的通信开销，其安全

性仅基于决策迪菲 -赫尔曼（Decision Diffie-hellman，
DDH）假设［51］. Lazzaretti 等通过将 WPPRF 的域和范围

设定为 n 来构建伪随机集合，并利用其在穿刺前后的

简洁性及支持快速成员检测的高效性，将隐匿信息检

索问题从 n个元素简化为 n 个元素，然后递归使用另

一种隐匿信息检索方案，使整体方案能够兼容其余非

预处理方案 . 不过，TreePIR 要求客户端存储大量的密

钥和提示信息，未来需研究更紧凑的密钥表示或压缩

技术以降低客户端的存储开销 .
2024年，Ghoshal等［17］针对现有模型普遍依赖公钥

密码操作的不足，提出了具有次线性级带宽和次线性

级计算开销的隐匿信息检索方案，仅需额外的次线性

级客户端存储，其核心是带列表解码的私有可编程伪

随机集合：给定密钥 sk，可将其扩展为一个 n 大小的

伪随机集合，且能在常数级时间判断{12n}中的任

一元素是否在集合中 . 此外，通过调用编程算法，客户

端可将指定元素替换掉集合中某个元素，同时不影响

集合中其余元素，且不会泄露被编程元素 . 与 2023 年

Zhou等［52］不同的是，Ghoshal等只要求解码时输出一个

候选集合列表，使该原语只可通过单向函数构造 . 然

而，由于在核心原语构建时放宽了安全性约束，该方案

并未能实现标准密码学要求的可忽略安全，未来可探

究在仅依赖单向函数的条件下实现完全安全的私有可

穿刺伪随机函数 .
2024年，Singh等［53］针对当前高效隐匿信息检索方

案通常依赖单向函数或公钥假设，提出了一种信息论

安全的多服务隐匿信息检索方案，通过引入私有多穿

刺伪随机集合（Privately Multi-Puncturable Random Set，
PMPRS），首次在不依赖任何密码学假设的情况下实现

了高效的预处理 . Singh 等设计了基于 d-ary 树的

PMPRS 结构，将传统单点穿刺操作扩展为多点并行穿

刺，大幅提升了处理效率 . 方案采用多服务器架构实现
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负载均衡，使在线阶段的通信开销和计算开销均降至

O͂( n )级，同时保证信息论安全，证明了信息论安全方

案可以达到密码学方案的性能水平，具有重要的理论

意义和实际应用价值 .
2025 年，Dottling 等［54］着眼于批处理场景，将批处

理中单个查询的摊销复杂度降低至 O͂( n )的计算开销

和 O͂(1)的通信开销，其中单次批处理大小为 n . 为保

护客户端隐私的同时提升多目标查询的实际性能，Dot⁃
tling 等提出了可穿刺伪随机集合和批量无偏采样

（batch unbiased sampling）. 前者可支持高效的成员检

测和紧凑的穿刺集合表示，后者借助替换采样避免向

采样池中引入偏差 . 此外，方案通过共享的伪随机函数

密钥来掩盖服务器响应实现服务器端的隐私保护 . 尽

管如此，方案仅在理论上实现高效批量隐私查询，并未

实例化可穿刺伪随机集合及隐匿信息检索方案，未来

需完善分析其实际部署性能 .
3. 3　基于其他方法的多服务器方案

除上述两类方案外，还有部分多服务器方案基于

其他密码学原语进行实例化，能够满足多种实际应用

场景中的特定需求 .
2024 年，Lazzaretti 等［55］提出了隐匿信息检索方案

SinglePass，预处理性能能够达到实际应用的最优水平 .
在离线预处理时，方案利用费雪耶茨洗牌算法［56，57］为
数据库每行生成随机置换，并与服务器 1通信获取每列

元素对应的奇偶校验 . 在在线查询时，客户端利用随机

元素在目标列中替换原目标索引位置，并将修改后的

列作为查询请求发送至服务器 2. 根据服务器 2返回的

记录值和离线提示信息，客户端便可得到目标结果 . 最

后，为保持提示信息的可用性，客户端利用从服务器1获

得的随机元素交换查询元素 . 此外，虽然SinglePass支持

以常数级开销更新数据库，但仅限于在数据库末尾添加

数据，未来可探索支持完备动态更新操作的机制 .
2025年，Nguyen 等［31］提出了具有半诚实安全性的

双服务器隐匿信息检索方案 Pirex，能够在维持次线性

级计算开销的同时，实现最小的客户端通信开销和存

储成本，且大部分都是异或、伪随机函数和模运算等低

成本操作 . 方案通过从随机分区中检索记录来隐藏目

标索引，并利用随机异或和私有分区检索恢复目标记

录，同时利用刷新机制［58］保持提示信息的可用性 . 为进

一步优化系统性能，Nguyen等提出增强方案 Pirex+，利
用加法同态加密［59］在服务器上远程存储提示信息，使

其更适合资源受限环境下的系统部署，但在数据库更新

阶段，客户端需传输加法同态加密的二进制向量，后续研

究可聚焦于增量更新等更高效的更新机制设计和实现 .
3. 4　多服务器方案小结

多服务器方案作为隐匿信息检索的重要组成部

分，在近些年来取得一系列的研究进展，表 1对前述方

案进行分析比较，主要从安全假设、通信开销、计算开

销和是否有额外需求等方面，对多服务器隐匿信息检

索方案的代表性实例进行对比分析 .

考虑多服务器隐匿信息检索方案基于的安全假

设，基于函数秘密共享的方案通常依赖于如单向函数

（One Way Function，OWF）的简单密码学假设，而基于

可穿刺伪随机函数的方案还依赖于 DDH、LWE等更复

杂的密码学假设 . 隐匿信息检索方案的成本主要考虑

通信开销和计算开销，通信开销指客户端在查询时发

送的查询成本和服务器返回的响应成本，而计算开销

指服务器在接收查询后计算响应花费的时间成本 . 尽

表1　多服务器隐匿信息检索方案对比

分类

基于函数秘密共享

基于可穿刺伪随机函数

基于其他方法

方案

Gilboa等[35]

Wang等[37]

Kruglik等[39]

Park等[41]

Xing等[43]

Corrigan-Gibbs等[46]

Shi等[47]

Lazzaretti等[50]

Ghoshal等[17]

Singh等[53]

Dottling等[54]

Lazzaretti等[55]

Nguyen等[31]

安全假设

OWF
OWF
DLP
OWF
OWF
OWF
LWE
DDH
OWF

NONE
OWF
OWF
OWF

服务器安全模型

半可信

半可信

恶意

半可信/恶意

半可信

半可信

半可信

半可信

半可信

半可信

半可信

半可信

半可信

通信开销

O(log nlog 3 )

O(log n)

O(n1/d )

O(log n)

O(log n)

O( n )

O͂(1)

O͂(1)

O͂(n1/4 )

O͂( n )

O͂(1)

O( n )

O͂( n )

计算开销

O(n)

O(n log n)

O(n1/d )

O(n)

O(n)

O( n )

O͂( n )

O( n log2n)

O͂( n )

O͂( n )

O͂( n )

O( n )

O( n )

存储开销

0
0

O(n1/d )

0
0

O( n )

O( n log n)

O( n )

O͂( n )

O͂( n )

O͂(1)

O(n log n)

O(λ n )
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管基于函数秘密共享的方案在通信开销上可达次线性

级，但其在计算开销上仍停留在线性级 . 而得益于与预

处理方法的结合，基于可穿刺伪随机函数的方案目前

已能实现对数多项式级的通信开销和次线性级的通信

开销，其中Dottling等［54］的开销为批处理中单个查询的

摊销复杂度 . 受限于预处理方法，基于可穿刺伪随机函

数的方案均需额外客户端存储等要求 . 除 Park等［41］需
将数据库以纠删码的形式存储在服务器及Kruglik等［39］

将函数份额存储在服务器并将数据库编码表示外，基

于函数秘密共享的方案均无特殊要求 .
当前多服务器隐匿信息检索方案主要沿函数秘密

共享和可穿刺伪随机函数两条技术路径演进，并在安

全性、计算效率和适用场景等方面展现出显著差异 . 前

者通过将目标查询函数分解为多个可独立计算的函数

份额来实现隐私保护，具有通信开销低和安全假设低

的安全优势，但存在计算开销高和功能受限的缺点；后

者利用穿刺操作隐藏查询目标，并结合预处理技术，能

够实现次线性级的在线计算效率，但需要额外存储开销

并依赖更强的密码学假设 . 为缓解上述方案面临的局限

性，基于函数秘密共享的方案正尝试通过硬件加速（如

AES-NI指令集［38］）和新型函数构造（如Xing等［43］提出的

算术共享方案）突破计算瓶颈，基于可穿刺伪随机函数的

方案则聚焦于存储优化（如Ghoshal等［17］的列表解码技

术）和假设弱化（如Singh等［53］的信息论安全方案）.
4　单服务器隐匿信息检索

为规避对多个不合谋服务器的强安全假设依赖，

1997 年 Kushilevitz 等［15］基于 QR 构建了首个单服务器

计算隐匿信息检索方案，其通信复杂度为 O(nε )，其中

ε > 0. 该工作首次证明，在无需依赖多方非合谋假设的

前提下，可基于标准密码学假设构建单服务器隐匿信

息检索方案，奠定了此类方案发展的理论基础 .
图 1中，定义 1界定的隐匿信息检索方案在默认情

况下对应于单服务器场景 . 在单服务器隐匿信息检索

方案中，完成初始化设置后，客户端根据查询索引 i生
成查询请求 q并发送至服务器，服务器根据数据库生成

响应结果 r并返回客户端 . 最终，客户端运行重构算法

恢复得到查询结果d.
根据实现的密码学工具，主流单服务器隐匿信息

检索方案可分为基于同态加密（Homomorphic Encryp⁃
tion，HE）和基于不经意传输（Oblivious Transfer，OT）的

方案 . 基于同态加密的方案允许服务器直接在加密数

据上执行运算并生成密文响应，适用于服务器计算能

力较强、但通信资源有限的应用场景，缺点是整体计算

开销较高；后者借助不经意传输协议完成隐私查询，产

生的通信开销高于前者，但在使用不经意传输扩展

（Oblivious Transfer extension，OTe）后可以进一步降低

计算开销，适用于低延迟需求的应用场景 . 图 7展示了

单服务器隐匿信息检索的分类和代表性文献 .

4. 1　基于同态加密的隐匿信息检索

相较于多服务器方案，单服务器隐匿信息检索方

案无需依赖多不合谋服务器的强安全假设，从而显著

降低部署复杂度，拓展了其在实际应用中的可行性 . 其

中，基于同态加密的方案因其良好的计算隐私性和协

议简洁性而被广泛应用 .
同态加密技术［60］允许用户在密文上执行运算，使

得解密后所得结果等同于对明文执行相应运算所得结

果，这一特性使得不可信第三方在无需访问明文的情

况下即可完成加法、乘法等计算，有效防止敏感信息在

运算过程中的泄露［61］. 基于这一特性，同态加密已经被

广泛应用于包括安全多方计算［62~67］、云计算安全［68~70］

等领域 .
如图 8所示，在基于同态加密的隐匿信息检索方案

中，完成初始化设置后，客户端首先生成一个长度为 n
的向量，该向量在目标索引位置取值为 1，其余位置取

值为 0. 客户端加密该向量后将其发送给服务器，服务

器随后将其与数据库 D进行同态明文-密文乘法计算，

并将结果返回至客户端，最终客户端通过解密得到查

询结果d.

2023年，Menon等［71］借助Regev［28］加法同态方案和

GSW［72］全同态方案提出了 SPIRAL，并通过引入新型密

文转换技术实现了高效查询 . 在查询发起前，客户端向

客户端 服务器

目标索引 i

①查询

②响应

③解密

d = 00…01..00

00…01..00

00…01..00

图8　基于同态加密的隐匿信息检索

单服务器隐匿信息检索

基于同态加密

基于不经意传输

基于其他方法

图7　单服务器隐匿信息检索分类图
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服务器发送与查询无关的公共参数；在查询生成阶段，

客户端使用查询打包方法，并通过密文转换算法将查

询压缩为单标量密文；在查询扩展阶段，服务器将查询

扩展为包含矩阵 Regev 密文和 GSW 密文的集合，随后

用矩阵Regev密文将数据库映射到相应子数据库，并对

加密后续查询的 GSW 密文计算同态乘法，最终生成目

标记录的加密矩阵Regev密文 . 尽管 SPIRAL通过引入

更大规模的公共参数以实现密文转换程序，优化了在

线阶段的通信开销，但这加重了公共参数的存储和传

输负担，下一步可借助高效压缩技术降低实际开销 .
2023 年 ，Henzinger 等［73］基 于 LWE 提 出 了 Sim⁃

plePIR，在单服务器框架下展现出接近机器内存带宽的

性能，但缺点在于通信成本较高 . 方案建立在Kushilev⁃
itz等［15］早期工作的基础上，其中服务器的吞吐量受限

于明文矩阵和密文向量乘积的计算速度 . 为突破这一

瓶颈，Henzinger等借助 Regev［28］加法同态方案，让服务

器能在客户端查询之前完成大部分矩阵向量乘积的计

算 . 这些预处理只和数据库和 Regev 加法同态算法的

公共参数相关，因此可在多个客户端的查询中重复使

用 . SimplePIR可结合一种专为近似集合成员检测设计

的新型数据结构，共同应用于证书透明中的隐私审核任

务［74，75］，但在方案设计时数据结构的误报率高达 1/2，下
一步可通过优化哈希策略的方式降低误报率，提高其

可用性 .
2024年，Castro等［76］针对现有隐匿信息检索方案依

赖离线预处理来提高效率的问题，提出了一种完全无状

态的隐匿信息检索方案 WhisPIR. 在方案中，客户端只

在查询时才与服务器交互，不会产生额外离线通信，故

适用于大规模客户端和频繁数据库更新的场景 . Castro
等优化了索引扩展算法，通过动态选择密文旋转生成器

来降低计算开销，并利用非紧凑BGV全同态算法［77］省略

重线性化来降低通信开销，同时利用参数可调性实现通

信与计算的灵活权衡 . 不过WhisPIR性能上受限于大记

录数据库，且索引扩展的优化依赖经验选择，缺乏理论

的封闭解以覆盖所有情况，未来可探究封闭解或提出更

精确的噪声管理策略以进一步优化索引扩展 .
2024年，Luo等［78］提出了名为KsPIR的单服务器隐

匿信息检索方案，其核心围绕高效同态加密计算和分

阶段处理优化展开 . Luo等提出了维度折叠方法，将数

据库编码为二维矩阵，利用环容错学习（Ring Learning 
With Error，RLWE）［79］和 GSW［72］全同态加密方案对目

标索引进行加密，并通过结构化的同台操作直接提取

目标数据，避免了传统方案中复杂的密文扩展步骤 . 同

时，KsPIR在离线阶段预计算数据库相关的同态运算中

间结果，在在线阶段仅需轻量级的合成计算，并针对实

时性要求高的情况下引入 BSGS 算法［80］，将矩阵-向量

乘法分解为并行的“小步-大步”同态运算 . 不过，KsPIR
对超大规模数据库的处理效率存在缺陷，同时查询产

生的通信开销略逊色于当前最优方案，下一步可利用

更紧凑的查询编码方法和流式传输技术，以支持更灵

活的记录大小 .
2025年，Kang等［81］聚焦当前隐匿信息检索协议通

信开销过大的问题，利用全同态加密方案提出了一种

无需转密（transciphering）的高效隐匿信息检索方案Pir⁃
ouette，借助RLWE密文和LWE密文间的转化降低通信

开销，并依托层次化结构和算法设计支持服务器计算

的高度并行 . Kang 等以 LWE 密文作为查询，并用伪随

机生成器（PseudoRandom Generator，PRG）［82］压缩查询

大小，客户端仅需发送 LWE 密文的最后一个分量和

PRG种子，将查询大小从KB级降至 36 B. 同时，Kang等
提出一种高效同态比特分解算法，可将多比特 LWE密

文转换为多个单比特 LWE 密文，并借助 RLWE 密文优

化噪声增长 . 此外，Pirouette能以部分计算性能为代价

直接将应用场景扩展至加密数据库，未来可依托NTRU
方案的盲旋转方法［83］进一步降低计算开销 .

2025年，Zhou等［84］针对当前方案忽略数据完整性

保护的情况，提出了一种可验证的单服务器隐匿信息

检索方案 VHE-PIR，能够在恶意服务器存在的情况下

保护查询隐私和检索结果的完整性 . 依托零知识证

明［85］和容错学习全同态加密方案，Zhou等构造了可验

证的全同态加密原语，可通过加密和密文评估来生成

可验证的证明 . 为优化计算效率，VHE-PIR利用加速模

块［86］将矩阵乘法分解为多线程并同时执行，但尚未在

大规模数据集上验证其扩展性能，未来可探索其实际

部署能力与系统兼容性 .
4. 2　基于不经意传输的隐匿信息检索

尽管基于同态加密的隐匿信息检索方案在通信开

销方面表现优异，但其较高的计算复杂度限制了实际

部署 . 相比之下，基于不经意传输的隐匿信息检索方案

借助高效的OT协议，在低延迟数据服务场景中展现出

更强的实用性和可扩展性 .
作为密码学中的基本原语，不经意传输最早由1981

年 Rabin［87］基于二次剩余求解困难性假设提出，并以 2
取1OT［88］的形式实现：接收方可从发送方的两个消息中

私密选择并接收其中一个，且发送方无法得知接收方的

选择 . 通过递归调用或者直接构造，这一概念可自然扩

展为更通用的 n取 1OT［89］，使接收方能在 n个消息中选

择目标项且不泄露选择信息 . 正是这种特性，使不经意

传输［90，91］成为实例化隐匿信息检索的理想工具 .
如图 9所示，在典型的基于不经意传输的隐匿信息

检索流程中，完成初始化设置后，客户端首先根据目标

索引 i构造查询索引qi，并将其发送给服务器；服务器将
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该索引与数据库D一同输入到不经意传输协议中，返回

对应记录 ri给客户端，最终客户端重构得到查询结果d.

2019 年，Dottling 等［92］基于 DDH、QR、决策复合残

差（Decision Composite Residuosity，DCR）［93］等多种假

设，构建了提示长度为 1 比特的陷门哈希函数（Trap⁃
door Hash Function，TDH），并以此构建了首个 rate-1 字

符串OT协议，其中 rate指提示长度的倒数，从而实现了

首个具有最优下载速率和对数多项式级通信开销的单

服务器隐匿信息检索方案，为隐私数据查询提供全新

技术路径 . 不过，方案主要关注线性谓词和索引谓词，

对更复杂的函数类的支持有限，未来可结合混淆电路

技术以扩展到更通用的计算模式和组合任务 .
2020 年，Garg 等［94］提出一种新型范围陷门哈希函

数，成功突破传统 OT 方案中公钥长度过大的技术瓶

颈 . 该构造基于无双线性对群中幂决策迪菲-赫尔曼

（power-DDH）假设，将群求值运算的开销从 O(n2 )级显

著降低至 O(n log n)级，并将上传速率从 λ2O͂(n)优化至

λO͂(n). 然而，方案基于的安全假设为实际应用带来了更

高的安全性要求和实现复杂度，未来可探索在标准

DDH、LWE等假设下实现类似的效率提升，降低对强安

全假设的依赖 .
2021年，Chase等［95］针对客户端通信开销较高的问

题，在双线性群上的标准假设［96］的基础上提出了摊销

rate-1OT的密码学原语，并以此构造了客户端通信开销

为 O(λ log n)个群元素的 rate-1 隐匿信息检索方案 . 该

协议一经初始化，后续的隐匿信息检索查询只需要

O(log n)个群元素的通信开销 . 摊销 rate-1OT实现了接

近理论最优的服务器响应，并具备良好的可扩展性，可

适配不平衡私集合交等计算场景 . 然而，协议仍需较多

配对运算，后续研究可进一步优化配对计算性能以降

低总计算开销 .
2023 年，Branco 等［97］提出了一种基于统计发送方

隐私的不经意传输框架，能够在标准 DDH 和 LPN
（Learning Parity with Noise）［98］假设实现渐进最优的摊

销通信开销 . 框架的核心是 co-PIR，即一种具有特殊统

计安全特性的公钥加密方案，允许客户端选择性擦除

数据库的特定位置，并确保被擦除的位置信息对服务

器具有统计安全性 . Branco 等利用基于扩展域的线性

同态加密实现高效批量查询，并设计递归式 co-PIR 协

议实现多位置擦除，为构建高效、安全的隐私保护查询

系统提供了实用工具 . 不过，方案主要针对批量 OT场

景，可能无法直接适用于其他更复杂的场景，未来可将

其扩展到支持动态数据库更新等更广泛的应用场景 .
2024 年，Couteau 等［99］针对当前 OT 扩展协议不支

持非交互式公钥设置的限制，提出了 QuietOT 框架，结

合对称密钥原语和公钥设置，实现高效的 OT扩展 . 通

过将基础OT替换为基于RLWE假设的公钥设置，方案

支持非交互式生成OT实例，并提出可平移的约束伪随

机函数［100］，允许主密钥持有者在评估时高效平移约束

条件，从而支持更高效的 OT 扩展 . 此外，Couteau 等首

次形式化公钥OT在多实例场景下的安全性定义，确保

在多方计算中公钥的重复使用不会破坏安全性 . 然而，

QuietOT的公钥尺寸较大，下一步可研究公钥压缩技术

或分层密钥派生方法以降低存储和通信开销 .
4. 3　基于其他方法的单服务器方案

除了基于同态加密和不经意传输的两大主流方案

外，学术界还探索了多种创新技术路径来构建隐匿信

息检索协议，这些方案在计算复杂度、通信效率和安全

保障等方面呈现出不同的权衡与特性 .
2022 年，Mahdavi 等［101］提出了一种基于恒重码字

的相等运算符方法，展现出优于传统同态加密方法的

计算效率 . 恒重码字特指具有相同汉明权重的二进制

字符串 . 针对此类码字，Mahdavi等设计了一种独特的

相等运算符，其乘法深度仅取决于码字的汉明权重，而

非传统方法中的元素比特长度 . 根据这种特性，Mah⁃
davi等构建了恒重 PIR，具备通信和计算开销增长速度

缓慢的优势 . 恒重 PIR 能兼容包含大量有效载荷的数

据库，且能应用于通信和计算开销较低的流数据场景 .
然而，方案对恒重编码过程中可能引入的冲突缺乏深

入分析，未来应评估其对安全性造成的影响并提出相

应缓解机制 .
2024年，Zhou等［18］设计了一种高效且轻量的隐匿

信息检索方案 Piano，其核心安全基础仅依赖于伪随机

函数 . Piano将数据库分割为一系列次线性规模的数据

块，并利用PRF密钥标识索引集合，从而有效减轻客户

端存储负担 . 离线预处理时，Piano 通过流式传输将数

据库内容发送至客户端，客户端随后计算每个集合元

素对应记录值的奇偶校验，用于加速在线查询 . 在线查

询时，客户端将移除目标索引对应的集合元素，并将剩

余集合发送至服务器 . 服务器枚举所有可能情况并执

行奇偶校验计算后将结果返回客户端 . 客户端结合接

收的响应及本地的提示信息，即可恢复目标索引对应

的记录值 . Piano 利用分层数据结构［102］支持动态数据

库更新，但是这一机制可能给方案引入额外的性能开

销，未来可探索更灵活的数据组织形式以优化数据更

新成本 .

客户端 服务器

目标索引 i
①查询索引

②选定数据

数据库 D

不经意传输

iq

选定数据③重构 d ir

图9　基于不经意传输的隐匿信息检索
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2025 年，Hoover 等［32］提出 Plinko，能够在任意参数

设置下实现客户端存储和查询时间的最佳权衡 . 对于

任意客户端存储大小 r，Plinko 都能实现 t = O͂(n/r)的查

询时间，而之前的工作只能达到 r = O͂( n )的下界 . 此

外，Plinko能够在最差 O͂(1)的时间内完成对单个数据库

记录的更新 . 为实现以上目标，Hoover等将标准的伪随

机函数推广到具备高效反演的情况，提出了可逆伪随

机函数的概念，其正向计算能够在 O͂(1)时间内完成，反

向计算时间与反向集合大小线性相关 . 借助可逆伪随

机函数，Plinko能够在 O͂(1)时间内找到一条包含目标索

引 i的提示信息，并在更新过程中只需在对应索引处进

行PRF反向计算，即可定位需更新的提示信息 .
4. 4　单服务器方案小结

与依赖多不合谋服务器假设的多服务器方案不

同，单服务器隐匿信息检索方案凭借更广泛的应用场

景与更低的部署门槛，逐渐成为该领域的研究热点 .
表 2对前述方案整体进行分析比较，主要从安全假设、

通信开销、计算开销和是否有额外需求等方面，对单服

务器隐匿信息检索方案的代表性实例进行对比分析 .

在安全假设上，不同于多服务器方案，单服务器方

案多基于同态加密和不经意传输，并主要依赖 LWE假

设和 DDH 类假设 . 理论性能上，目前两种方案在通信

开销均能够达到对数多项式级的理论最优水准，然而

在计算开销上，两类方案仍处于线性级别，这对其实际

应用造成一定制约，且后者往往会产生不低的客户端

计算开销 . 从额外需求的角度来看，基于同态加密的方

案多使用预处理架构以分摊在线阶段的计算成本，但

相应要求在客户端存储额外信息 . 基于不经意传输的

方案多数无需额外存储，但部分方案存在显著额外开

销 . Dottling 等［92］的方案需在服务器上存储默克尔树，

带来线性级的服务器额外存储开销，而Couteau等［99］则
要求服务器存储主密钥、客户端存储约束密钥，导致通

信双方均需承担额外线性级存储开销 .
单服务器隐匿信息检索的核心挑战在于如何在保

障查询隐私的同时，实现计算、通信与存储开销之间的

合理平衡 . 当前主流路径围绕密码学基础工具展开，通

过同态加密或不经意传输机制构建隐私保护方案，实

质是在不同数学结构中权衡隐私保障与系统效率 . 基

于同态加密的方案利用密文空间的代数结构特性，通

过同态乘法、密文旋转等操作实现服务器在不解密的

前提下处理加密查询，核心思路是“以计算换通信”，最

大限度减少在线交互负担 . 而基于不经意传输的方案

则凭借OT协议的选择隐私特性，通过“茫然传输”使服

务器无法获知客户端偏好，其本质是“以通信换计算”，

用轻量的协议设计替代昂贵的同态运算 . 此外，近期研

究已开始突破同态加密与不经意传输两种范式的框架

限制，尝试解耦隐私保护与传统计算结构的强绑定，探

索具备更高效率的新型隐私计算范式，为未来构建更

实用的隐匿信息检索方案奠定了方向基础 .
5　隐匿信息检索变体

在阐明标准隐匿信息检索方案之后，本文转向讨

论隐匿信息检索方案面对实际应用场景中更加复杂和

多变需求时的局限性 . 伴随数据规模的迅猛增长和密

码学技术的突破，标准隐匿信息检索方案在某些场景

中可能存在效率、安全或者功能上的挑战 . 为克服这些

挑战，研究者们提出了多种隐匿信息检索方案变体 .

表2　单服务器隐匿信息检索方案对比

分类

基于同态加密

基于不经意传输

基于其他方法

方案

Menon等[71]

Henzinger等[73]

Castro等[76]

Luo等[78]

Kang等[81]

Zhou等[84]

Dottling等[92]

Garg等[94]

Chase等[95]

Branco等[97]

Couteau等[99]

Mahdavi等[101]

Zhou等[18]

Hoover等[32]

安全假设

LWE
LWE

RLWE
RLWE
RLWE
LWE

DDH/QR
Power-DDH

SXDH
DDH

RLWE
NONE
LWE
OWF

服务器安全模型

半可信

半可信

半可信

半可信

半可信

恶意

半可信/恶意

半可信

半可信

恶意

半可信/恶意

半可信

半可信

半可信

通信开销

O͂(1)

O͂(1)

O͂(1)

O(1)

O(1)

O͂(n)

O͂(1)

O͂(1)

O(log n)

O͂(1)

O͂(1)

O(log n)

O͂(1)

O(log n)

计算开销

O(n)

O(n)

O(n)

O(n)

O(log n)

O(log n)

O(log n)

O(n)

O(n)

O(n1 + ε )

O(n)

O(n)

O͂( n )

O͂(n/r)

存储开销

O(1)

O͂( n )

O(1)

O(1)

O(1)

O(1)

O(n)

O͂(1)

O(1)

0
O(n)

0
O͂( n )

O͂(r)
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5. 1　批处理隐匿信息检索

在特定场景中，用户希望从同一数据库中获得多

个记录，然而多次运行标准隐匿信息检索方案产生的

开销巨大，无法满足实际查询的效率需求 .
为进一步降低多目标索引查询的计算开销，2004

年 Ishai等［103］引入了批处理编码（batch codes）的概念 .
在实际查询中，服务器先将数据库编码为固定数量的

批处理编码，并在接收到客户端的批量查询请求时对

每个查询应用批处理解码过程，即对每个编码块应用

标准隐匿信息检索方案来检索所需记录 . 2016 年，

Henry［104］系统总结并扩展了先前的批处理技术，提出了

全新的批量编码技术 . 通过引入分级编码，该技术能够

显著提升多条数据检索的效率，且其成本低于传统非

批量查询时的单条查询 . 2018年，Angel等［22］设计了一

个高效转换框架，能够将任意单查询隐匿信息检索方

案转化为批处理方案，同时显著降低了服务器的总计

算开销 . 2023年，Mughees等［105］受 Angel等［22］方法的启

发，结合一种RLWE同态加密的向量化变体，设计出一

种能够借助单一密文检索多个数据库条目的密文合并

策略，进而提出了一种兼具低通信开销与低计算开销

的隐匿信息检索方案 . 2024 年，Liu 等［106］将 Mahdavi
等［101］方案中的同态相等运算符替换为基于 SIMD［107］的
运算符，使得方案能够只通过一次密文-密文乘法便能

执行N个等式检查，其中N为SIMD密文的槽数，并由此

构建了一个低开销的批处理隐匿信息检索协议

PIRANA.
批处理编码技术显著提升了多条数据库记录的查

询效率，降低了计算和通信开销 . 然而，在超大规模数

据库和高频查询场景下，现有方法仍存在瓶颈 . 未来的

研究应着眼于进一步优化批量查询效率，以提升批处

理隐匿信息检索的性能 .
5. 2　对称隐匿信息检索

隐匿信息检索的核心目标是确保服务器无法获取

关于客户端目标索引的任何信息 . 然而，在实际应用

中，许多商业模式往往要求运营商根据用户的检索数

据量收费 . 因此，除了保护客户端隐私之外，服务器的

隐私保护同样至关重要 .
针对上述挑战，Gertner等［108］于 1998年提出了对称

隐匿信息检索（Symmetrically Private Information Re⁃
trieval，SPIR）的概念 . 该方案不仅需要保护客户端的隐

私，使服务器无法得知客户端的目标索引，同时也要确

保客户端只能访问特定的数据项，而无法获取除目标

数据外的任何额外信息 . Gertner等进一步指出，任何隐

匿信息检索方案均可转换为与之轮数相同、线性共享

随机性、只增加额外对数因子通信开销的 SPIR 方

案 . 2022年，Wang等［109］通过向客户端提供数据库不可

知的共享随机子集，提出了一种全新的 SPIR 方案 . 在

特定的参数设置下，该方案能够达到与标准隐匿信息

检索相同的容量，从而证实了单服务器 SPIR的理论可

行性 . 2022年，Lin等［110］构造了名为XSPIR的对称隐匿

信息检索方案，实现了针对半诚实客户端的数据隐私

保护 . XSPIR引入了一种名为“不经意遮蔽”的技术，能

够在密文打包的同时有效删除打包密文中不必要的数

据项，且不向服务器泄露保留数据项的相关信息 . 此

外，通过密文净化技术［111］，XSPIR能够确保客户端在拥

有密钥时也无法获取除目标消息外的额外密文信息 .
为实现批量查询场景下的服务器隐私保护，2025 年 Li
等［112］提出了名为BitBatSPIR的高效批处理对称隐匿信

息检索方案，通过将比特数据库检索问题转化为隐私

集合求交问题来实现客户端和服务器隐私，并采用窗

口化和分区等优化技术实现了次线性的通信开销，有

助于其在大规模数据库和广域网环境中的实际应用 .
对称隐匿信息检索旨在同时保护客户端和服务器

的隐私，解决在查询过程中双方数据泄露的问题 . 但在

复杂的实际应用中，对称隐匿信息检索的性能优化与

隐私保护仍面临挑战 . 未来对称隐匿信息检索将集中

于进一步优化计算和通信开销，提升其在云存储和隐

私保护电子商务等领域的适用性 .
5. 3　关键字隐匿信息检索

在隐匿信息检索的应用场景中，用户需要知道目

标记录的索引才能发起查询，此类依赖于索引检索机

制的方案被称为索引隐匿信息检索方案（Index PIR）.
然而，在实际应用中，用户往往掌握的只是数据项的关

键字，而非其具体的索引 .
为应对这一场景，Chor等［20］于 1998年提出了关键

字隐匿信息检索方案（Keyword PIR）. 此方案巧妙地将

隐匿信息检索和支持搜索操作的数据结构相结合，旨

在实现基于关键字模型的信息私密检索 . 在查询过程

中，任何服务器均无法获取关于编历过程的信息，确保

了查询关键字的隐私 . 2023年，Patel等［113］针对稀疏数

据库提出了 SparsePIR，其核心是利用编码技术将键值

对编码为多个数据库记录的函数 . 该编码技术不仅可

以将稀疏数据库记录编码为线性组合，还兼容包括递

归在内的多种PIR优化技术 . 2024年，Celi等［114］将基于

容错学习的隐匿信息检索与二进制融合过滤器［115］结
合，提出了 ChalametPIR. ChalametPIR 能够将支持索引

查询的容错学习隐匿信息检索方案转化为支持键值对

查询的关键字隐匿信息检索方案，并通过过滤器结构

将关键字映射到固定索引集实现隐私查询 . 2025 年，

Xu等［116］基于二叉搜索树和全同态加密提出了BstPIR，

通过将服务器数据库重构为二叉搜索树，并利用三路同

态比较和多路选择器，在加密状态下实现从根节点到目
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标节点的盲路径选择 . 2025年，Hao等［117］通过构建高效

的关键字-索引映射，将关键字隐匿信息检索问题有效转

化为索引隐匿信息检索问题，提出了基于稀疏键值对存

储、哈希分桶和近似映射三种实用关键字方案，并在实

验中展现出超越现有最优方案的性能优势 .
关键字隐匿信息检索通过保护用户关键字隐私，

满足了非索引查询的实际需求 . 然而随着数据库规模

扩大和需求复杂化，现有方案在效率和扩展性上仍面

临挑战 . 未来研究应重点提升各方案在大规模数据库

中的效率和隐私保护能力，以适应更多应用场景 .
5. 4　可更新隐匿信息检索

为有效保护用户的目标查询索引不被泄露，隐匿

信息检索方案需要遍历数据库的所有记录以生成响

应 . 针对这一限制，2000 年 Beimel 等［45］提出了预处理

方法作为一种解决方案，此方法显著降低了隐匿信息

检索方案的在线开销，但前提是数据库不支持更新操

作 . 而与此同时，许多依赖于隐匿信息检索的应用程序

均存在对数据库内容适度更新的内在需求 . Popcorn［118］

作为一个基于隐匿信息检索的私有视频服务，其客户

端需要处理不定期被添加、删除或修改的电影；在

Pung［6］和Talek［119］等匿名消息传递系统中，数据库每隔

几分钟便会添加新内容 . 因此，如何在保持数据库内容

适度更新的同时实现高效的隐匿信息检索，成为一个

亟待解决的难题 .
2021 年，Kogan 等［120］提出了一个名为 Checklist 的

私有块列表查找系统，该系统允许客户端在不向服务

器暴露其查询字符串的前提下，验证该字符串是否存

在于服务器所持有的加密块列表中 . 此外，Kogan等通

过将原始块列表巧妙地分割为一系列精细管理的较小

块列表，有效应对了块列表内容频繁变动的挑战 . 2022
年，Ma等［121］引入增量预处理的概念，并提出一种名为

增量伪随机集合的全新原语，使预处理隐匿信息检索

方案能够支持内容动态变化的数据库环境 . 该方案减

少了因数据库内容更新而需进行重新预处理的需求，

代之以与变化频率线性相关的提示信息更新开销 . 不

过，该方案还存在添加位置受限、删除数据不完全等局

限 . 2024 年，Zhou 等［18］基于伪随机函数构建了名为

Piano的轻量隐匿信息检索方案，并引入分层数据结构

技术［102］以支持数据库的动态更新 . 此外，Piano的设计

允许客户端在不长期在线的情况下进行操作，从而将

定期重构的成本摊销到整个更新周期内，这提升了系

统的灵活性和实用性 .
可更新隐匿信息检索旨在解决动态数据库中频繁

更新的需求，确保在不泄露用户查询信息的同时，支持

数据库的高效修改 . 然而，现有方案在应对频繁数据增

减时仍面临效率和安全上的挑战 . 未来研究应聚焦于

如何在保持高效查询的同时，提升系统对数据添加、删

除和修改的支持，确保在动态环境下实现更灵活安全

的隐匿信息检索 .
5. 5　隐匿信息检索变体小结

根据应用场景的不同实际需求，隐匿信息检索方

案可以引申出包含批处理模型、对称模型、关键字模型

和可更新模型等变体，展现出隐匿信息检索方案的多

样化设计和强适用性 . 表3对前述方案整体进行比较，主

要从服务器数量、是否满足自适应查询和方案特点等方

面，对隐匿信息检索变体的代表性实例进行对比分析 .

考虑服务器数量的设置，不同变体模型针对不同

的实际应用场景，对服务器数量的要求不尽相同 . 对于

隐匿信息检索方案而言，自适应查询指的是客户端可

以决定查询的数量、内容，与之相对的是批量查询，使

表3　隐匿信息检索变体对比

分类

批处理模型

对称模型

关键字模型

可更新模型

方案

Henry[104]

Angel等[22]

Mughees等[105]

Liu等[106]

Wang等[109]

Lin等[110]

Li等[112]

Patel等[113]

Celi等[114]

Xu等[116]

Hao等[117]

Kogan等[120]

Ma等[121]

Zhou等[18]

服务器数量

多

单

单

单

单

单

单

单

单

单

单

多

多

单

服务器安全模型

半可信

半可信

半可信

半可信

半可信

半可信

半可信

半可信

半可信

半可信

半可信

半可信

半可信

半可信

自适应查询

不满足

不满足

不满足

不满足

满足

满足

不满足

满足

满足

满足

满足

满足

满足

满足

特点

利用分级秘密共享机制构建批量编码计数

提出通用批处理模型转换框架

单一密文实现对多个数据库条目的检索

借助同态相等运算符加快同态乘法的密文检查

给出单服务器下服务器隐私保护的证明

实现针对半诚实客户端的数据隐私保护

将对称隐私问题转化为隐私集合求交问题

利用编码技术满足稀疏数据库的查询需求

利用过滤器结构将关键字映射至索引集

将数据库重构为二叉搜索树进行查询

提出稀疏键值对存储、哈希分桶和近似映射三种关键字方案

分割较小块以应对列表内容频繁变动的挑战

更新开销与变化频率而非数据库大小线性相关

借助分层数据结构进行定期重构
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用批处理操作的隐匿信息检索方案均不满足客户端自

适应查询的要求 .
6　应用场景

在信息爆炸的时代背景下，隐私保护意识日益增

强，如何在享受数据便利的同时确保个人隐私的安全

与尊重，成为社会各界关注的焦点 . 隐匿信息检索技术

的应运而生，为这一问题提供了全新解决思路 . 该技术

以其独特的加密查询机制，使用户能在不泄露自身查询

意图的情况下，从数据库中检索所需信息，极大地拓宽

了信息获取的安全边界，为数据库隐私保护［122］、大数据

计算安全［123~125］等领域提供了切实有效的解决途径 . 其

应用场景广泛而深远，特别是在社交发现、匿名通信以

及精准广告投递等领域，展现出非凡的潜力和价值 .
6. 1　关键组件

在实时在线通信场景中，诸多互联网组织使用

XMPP（eXtensible Messaging and Presence Protocol）协

议［126］向用户提供在线状态通知和好友关系服务 . 这类

机制虽然实现简单，但普遍存在隐私泄露风险，服务器

可轻易掌握用户的社交关系图谱及在线行为状态 .
为解决服务器通过监控查询行为窥探用户社交关

系这一痛点，2015 年 Borisov 等［2］将隐匿信息检索技术

引入在线状态指示服务，提出了一种名为 DP5 的加密

服务，用户可通过隐匿信息检索从数据库中检索得到

朋友的状态信息，而无需透露查询的具体内容 . 此外，

DP5无需保存长期秘密，且在妥协时可提供完美前向保

密 . 然而，DP5在用户规模扩大时面临严重的可扩展性

问题，使得直接应用隐匿信息检索带来的高昂开销成

为其实际应用的新瓶颈 . 为此，2018 年 Parhi 等［3］提出

了 MP3 协议，采用动态广播加密技术来减少在线数据

库的规模，从而有效降低应用隐匿信息检索协议时用

户注册和查询操作的带宽消耗，还使得 MP3 拥有优于

DP5 的客户端体验 . 面对在双方不暴露各自联系人列

表的前提下找到共同好友的挑战，2018年Demmler等［4］

结合隐匿信息检索和隐私集合求交［127］的最新进展，设

计了一个名为PIR-PSI的社交发现系统，通过对布谷鸟

哈希表位置掩码结果的私密查询，使客户端仅能获取

其联系人与系统中用户集合的交集，而服务器则仅掌

握客户端查询规模的粗略估计 . 为进一步提升隐匿信

息检索在大规模用户场景中的可行性，2023 年 Hetz
等［5］通过引入数据库分区和高效用户查询调度来提高

整体性能，同时利用隐匿信息检索代替昂贵的布谷鸟

过滤器［128］下载，实现了通信与计算开销的次线性增

长，标志着大规模移动社交发现系统的实际可用性迈

出了关键一步 .
隐匿信息检索在社交发现中的应用能够有效保护

用户的好友关系和在线状态，避免服务器获取敏感信

息 . 然而，随着用户规模的增长，如何在保障隐私的同

时提升系统的可扩展性和效率已成为关键问题 . 未来

的研究应聚焦于在大规模社交场景中进一步优化隐匿

信息检索技术，确保在隐私保护和系统性能之间取得

更好的平衡 .
6. 2　匿名通信

在当前大规模监控与网络攻击频发的背景下，保

障通信的私密性已成为亟需解决的重要问题 . 匿名通

信领域面临的核心挑战，是如何在隐藏通信内容及其

元数据的同时，支持高并发通信 . 这一挑战中的隐私保

护痛点，正是隐匿信息检索技术所要解决的核心问题 .
2016 年，Angel 等［6］提出了名为 Pung 的通信系统，

允许用户在包括Pung服务器在内的所有参与方均不知

情的情况下存储和检索信息，从而保护通信内容及元

数据的隐私，并有效防御全局敌手的攻击 . 2021年，Ah⁃
mad等［7］构造了首个在完全不可信的基础设施上，支持

隐藏元数据并扩展至数万用户的语音通信系统Addra.
在隐私保护上，Addra借助隐匿信息检索隐藏访问的邮

箱 ID，令敌手无法检测系统中任意两个用户之间是否

存在通信关系 . 2022年，Vadapalli等［8］提出了一个匿名

消息传递协议 Sabre，利用隐匿信息检索在公告板中隐

匿地检索消息，同时借助其变体将消息随机写入，使服

务器无法追踪写入者身份 . 此外，Sabre 在面对资源耗

尽型Dos攻击时能够提供渐进加速，且提升了方案在理

想环境下的具体性能 . 2024 年，Tovey 等［9］提出了一种

元数据匿名消息传递架构 DPIR，该方案通过将大部分

计算转移到客户端来应对可扩展的挑战，并利用Freiv⁃
alds 概率算法［129］对客户端结果高效验证，确保用户免

受恶意客户端和非法服务器的攻击 .
在匿名通信领域中，隐匿信息检索能够有效保护

通信内容和元数据隐私 . 但现有系统在面对高并发请

求及大规模用户环境时，仍存在性能瓶颈与成本过高

的问题 . 未来研究应聚焦于协议效率和可扩展性的进

一步优化，以在复杂网络环境中实现更高水平的通信

安全保障 .
6. 3　广告投递

在线行为广告通过跟踪网络用户的在线活动以提

供定制化广告，已成为众多Web服务的重要收入来源 .
然而，这种跟踪往往在用户无感知的情况下进行，导致

个人兴趣、行为等敏感信息被广告平台收集，构成严重

的隐私泄露 . 在此场景中，隐匿信息检索能够保护用户

在广告数据库中的查询隐私 . 用户通过隐匿信息检索

协议向广告平台隐匿地检索目标广告，使服务器无法

获知用户的具体选择，从而切断从查询行为到个人兴

趣画像的推断链路 .
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为防止广告平台通过广告分发行为推断出用户的

个人兴趣，2016 年 Green 等［10］基于 Adnostic［130］提出的

同态加密算法思路，提出了 AdScale 隐私广告投放方

案 . 该方案结合加法同态投票方案和新的密码学证明

技术，利用隐匿信息检索使用户在不泄露隐私的条件

下获取广告内容，实现了对数十亿级广告印象高效且

安全的报告功能，并在无需对可信第三方施加高负载

的情况下展现出良好的扩展能力 . 2021 年，Mughees
等［11］设计了名为 PrivateFetch 的新框架，利用本地偏好

计算和高性能的单服务器隐匿信息检索来确保客户端

能从服务器预获取广告内容，并防止服务器根据客户

端的请求模式推断其偏好 . 然而，由于 PrivateFetch 无

法直接与批处理隐匿信息检索方案兼容，其系统延迟

仍保持在较高水平 . 2021年，Servan-Schreiber等［12］构建

了广告系统 AdVeil，旨在应对不可信广告网络中进行

私人定向而不泄露用户特征的挑战，通过结合隐匿信

息检索和局部敏感哈希［131］来实现最近邻搜索，并通过

匿名代理和不可链接的匿名令牌［132］来识别和防止广

告欺诈 . 2022年，Zhong等［13］提出了广告投递系统 Ibex，
减少了收集的用户数据，同时仍允许广告商在实时广

告中出价，并衡量其广告活动的有效性 . 在 Ibex中，广

告平台通过隐匿信息检索获取竞买数据库中对应用户

组的加密竞买份额，隐藏用户的实际组别和竞买内容

的关联 . 但系统仍需向拍卖方揭示获胜广告商身份，可

能造成用户隐私泄露的风险 .
隐匿信息检索在广告投递领域提供了有效的用户

隐私保护机制，使广告商能够在不直接接触用户数据

的前提下实现个性化推荐 . 然而，当前系统仍面临在提

升广告精准度与保护用户隐私之间的权衡难题 . 未来

的研究应进一步优化系统结构与协议效率，以实现更

高性能的广告投递服务，满足不断增长的市场需求的

同时，强化对用户隐私的保护能力 .
7　总结与展望

本文综述了隐匿信息检索技术的研究现状，介绍

了隐匿信息检索的详细定义及属性，列举了现有方案

使用的密码学原语，同时以服务器数量为划分对当前

代表性成果进行论述，阐述现有研究成果的设计思路

和优缺分析，最后展望隐匿信息检索在社交发现、匿名

通信和广告投递等不同领域的应用 .
在当前隐匿信息检索技术的发展基础上，本文进

一步讨论隐匿信息检索的未来研究点，希望能够激发

研究者们设计更完备隐匿信息检索方案的灵感，主要

包含以下三个方面 .
（1）降低隐匿信息检索的理论开销，实现更加高效

的信息查询 . 在实际场景中，用户对不同数据的查询频

率往往存在差异，如用户对微博榜前的访问偏好远高

于其他数据；另外，部分场景中用户并不要求查询过程

对服务器完全保密，如公共推荐系统中用户仅希望自

己不被明确识别 . 基于此，未来研究可将计算资源向高

流行数据倾斜，以降低低流行数据的响应准确性为代

价提高方案整体效率；或根据实际场景的安全需求适

时调整隐私保护强度，为低安全要求用户提供更高效

的信息查询服务 .
（2）扩展隐匿信息检索的应用场景，探索其在诸多

领域的应用潜力 . 现有方案大多在单一目标进行优化，

缺乏对实际系统中多样化需求的整体适配能力，如许

多预处理方案难以支持高效数据更新，或不具备对关

键字等结构化内容的灵活查询能力 . 因此，未来研究可

聚焦于构建一种统一的隐匿信息检索架构，通过引入

增量更新、索引映射等技术，在保持低通信复杂度和计

算开销的同时，融合包括动态更新、结构化搜索等多种

核心功能 .
（3）解决隐匿信息检索在实际系统中的部署问题，

确保其高效且稳定地运行 . 预处理隐匿信息检索方案

往往依赖客户端具备一定计算与存储能力，但该前提

在资源受限的移动或嵌入式环境中难以满足，从而限

制了其现实可行性 . 此外，部分方案虽已在理论上实现

接近最优的性能，但由于实现方法复杂、对内在安全性

要求较高，当前难以在实际环境中部署 . 因此，未来研

究可探索融合边缘计算架构，将部分中间计算任务转移

至边缘节点，以适配移动终端和嵌入式设备的资源约束；

同时，通过根据应用场景灵活调整方案的隐私保护强度

和系统性能，方案的实际可用性将得到进一步提升 .
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