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摘　要：　随着人工智能技术的快速发展，传统操作系统在安全性、智能性与场景适配性方面面临新的挑战。本

文系统梳理了安全可信的人工智能原生操作系统（AI-native Operating System，AIOS）的研究进展与关键技术。首先，设

计AIOS的分层架构，包括内核组件库、资源管理服务、共性基础服务以及领域基础软件栈。面向资源、运维与安全的

系统级智能化服务框架和围绕安全内核架构、软硬件协同的安全与适配，以及虚拟化支撑的纵深防御安全访问框架构

成共性基础服务。通过标准化接口与内核/核心服务在调度、内存、I/O与安全域等方面向上提供领域基础软件栈接口

（涵盖人工智能（Artificial Intelligence，AI）软件栈与安全软件栈），支撑行业场景落地。其次，提出人工智能原生操作系

统的关键技术：端侧智能操作系统聚焦模型压缩、推理优化（如键值（Key-Value，KV）缓存与分页注意力）与端云协同的

异构资源调度及硬件抽象与驱动适配；记忆管理系统围绕记忆存储、检索与管理，结合短期、长期记忆以支撑长上下文

理解与动态更新；安全可信机制涵盖内存安全与形式化验证、自动化检测、可信启动与远程证明，以及基于可信执行环

境（Trusted Execution Environment，TEE）、机密计算与虚拟化隔离的纵深防御。随后，结合应用场景，综述AIOS在具身

智能、工业与移动等领域的部署路径、能力边界与工程权衡，分析端侧推理、实时控制、跨设备协同与多模态交互的实

践挑战。进一步，围绕新型操作系统基础技术、智能服务框架与关键技术梳理及安全可信基石，总结架构模块化与软

硬件协同、智能服务的资源调度与安全鲁棒性、记忆系统的效率与隐私保护、领域基础软件栈的标准化与生态建设，以

及跨平台与跨设备的智能协同与资源共享等开放问题与趋势。本文贡献在于提供结构化视角、术语边界与技术地图，

并对典型系统与工具进行对比归纳，为AIOS研究与工程落地提供参考。
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Abstract:　With the rapid development of artificial intelligence technology, traditional operating systems face new 

challenges in security, intelligence, and scenario adaptability. This survey systematically reviews the research progress and 
key technologies of secure and trustworthy AI-native operating systems (AIOS). First, it introduces the layered architecture 
of AIOS, including kernel components, resource management, general foundational services (covering both the intelligent 
service framework and the secure access framework), and domain-specific software stacks, highlighting the deep integration 
of artificial intelligence (AI) capabilities with operating systems. The secure access framework focuses on secure kernel ar⁃
chitecture, software-hardware collaborative security and adaptation, and virtualization-based in-depth defense. Second, it 
summarizes the key AIOS technologies: edge-oriented operating systems emphasize model compression, inference optimi⁃
zation (e.g., key-value (KV) cache and PagedAttention), edge-cloud collaboration with heterogeneous resource scheduling, 
and hardware abstraction and driver adaptation; the memory management system centers on memory storage, retrieval, and 
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management, combining short-term and long-term memory to support long context understanding and dynamic updates; the 
security and trust mechanisms cover memory safety and formal verification, automated analysis, trusted boot and remote at⁃
testation, and defense-in-depth via trusted execution environment (TEE)/confidential computing and virtualization isolation. 
Finally, by examining practical scenarios such as embodied intelligence, industrial internet of things (IoT), and mobile appli⁃
cations, it analyzes deployment paths, capability boundaries, and engineering trade-offs, and summarizes open issues and 
trends including architectural modularity, co-design of hardware and software, resource scheduling and security robustness 
in intelligent services, efficiency and privacy of memory systems, standardization and ecosystem building of domain stacks, 
and cross-platform/device collaboration and resource sharing. This survey aims to provide a structured perspective, clear ter⁃
minology boundaries, and a technology map, offering references for AIOS research and engineering practice.

Keywords:　AIOS; AI-native; security and trustworthiness; kernel architecture; edge intelligence; intelligent agent ap⁃
plications

Foundation Item(s):　Collaborative Education Project of the Ministry of Education (No.240800006162639, No.241001613173522)

0　引言

全球计算产业正处于以人工智能（Artificial Intel⁃
ligence，AI）为核心驱动力的深刻变革阶段，这一变革

不仅重构了技术体系，更重塑了产业竞争格局。与此

同时，传统操作系统在安全性、智能性和场景适配性等

方面面临着前所未有的挑战。如何让操作系统更好地

适应人工智能技术的快速发展，满足多样化智能应用

场景的需求，成为当前学术界和产业界关注的焦点。

（1）　计算产业迎来智能化变革

人工智能是推动全球数字化发展的重要赋能技

术，正在引领新一轮科技革命和产业变革；加快培育

和推进 AI 核心软硬件技术及产业发展，对推动产业

优化升级、生产力整体跃升具有重要战略意义［1］。
2017 年 7 月，国务院发布《新一代人工智能发展规

划》［2］，明确提出了面向 2030 年我国新一代人工智能

发展的指导思想、战略目标、重点任务与保障措施，

为我国人工智能发展奠定了先发优势；同年 12 月，工

业和信息化部印发《促进新一代人工智能产业发展三

年行动计划（2018—2020 年）》，明确提出推动神经网

络芯片量产并在重点领域实现规模化应用，对加速我

国人工智能芯片自主研发与产业推进产生深远影响。

与此同时，全球多个国家也积极布局人工智能发

展战略，将其视为新一轮科技竞争与产业变革的核

心。自 2013 年起，包括美国、中国、欧盟、英国、日本、

德国、法国、韩国、印度、俄罗斯、加拿大、越南等在内

的 20 余个国家和地区相继颁布国家级人工智能战略

或重大计划［3］。欧盟诸国于 2018 年 4 月共同签署《人

工智能合作宣言》，协力推进人工智能发展；东盟也

积极制定《东盟数字融合框架行动计划》，以促进区

域人工智能合作。

其中，以美国为代表的发达国家凭借其在人工智

能基础理论、技术积累、高端人才和产业生态等方面

的先发优势，较早展开系统性布局。为巩固其领先地

位，美国于 2016 年发布《美国国家人工智能研究和发

展战略计划》［4］；日本、加拿大、阿联酋等国也于 2017
年将人工智能上升为国家战略。此后，美国持续加强

政策引导和支持力度，于 2019 年签署《维护美国人工

智能领导力的行政命令》［5］，启动“美国人工智能计

划”，将人工智能研发列为国家优先事项。同年 6 月，

美国政府更新并发布《国家人工智能研发战略计划

（2019 年版）》［6］，将原七大战略扩展为八大战略，进

一步强化其对前沿人工智能领域的引领作用。

（2）　操作系统的智能化挑战与AI原生趋势

随着软硬件技术的进步，CPU（Central Processing 
Unit）、GPU（Graphics Processing Unit）、NPU（Neural 
Processing Unit）等算力持续提升，推动了高性能计

算、人工智能和机器学习等新兴领域的快速发展。与

此同时，AI 大语言模型（Large Language Model，LLM）、

深度学习等技术对操作系统提出了全新挑战：不仅需

要支持大规模数据中心的智能计算，还要适应边缘设

备、物联网等多样化场景。现有操作系统在资源管

理、任务调度、设备驱动等方面多为被动响应式，难

以满足 AI 场景下高动态负载、多模态交互、端侧资源

约束等需求。

此外，随着机器人、自动驾驶、工业物联网等智能

应用的兴起，操作系统需覆盖桌面、移动、服务器信

息空间与穿戴、车载、工控等物理空间［7］，并具备 AI
驱动的动态适配能力。传统操作系统的设计理念和

技术栈难以跟上硬件和 AI 技术的快速演进，暴露出

性能优化、功耗控制、安全性等多方面的局限。

在此背景下，操作系统正经历从“被动响应”向

“主动智能”转型。人工智能原生操作系统成为新趋

势，其核心特征是将 AI 能力深度嵌入内核、服务与应

用层，使操作系统具备感知、推理、决策和自适应优

化能力，成为支撑全场景 AI 应用的系统级基座。

图 1 展现了操作系统从大型机时代的命令行交

互与集中式资源管理，经历个人电脑互联网时代的图
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形界面与浏览器、移动互联网时代的多点触控与应用

生态，最终迈向以 AI 为核心驱动力、支持自然多模态

交互和智能决策的智能时代。操作系统在不断适应

计算场景和交互方式变革的过程中，逐步实现了从被

动响应到主动智能、从单一终端到多样化硬件和复杂

应用的跨越，成为智能社会的关键基础设施。

1　系统架构

1. 1　系统构成

安全可信的人工智能原生操作系统以层次化、组

件化理念构建，总体架构如图 2 所示。主要包括内核

组件库、基础资源管理服务、共性基础服务和领域基

础软件栈四大模块。引入智能开发工具链，包括基于

AI 的辅助编程和测试工具，实现智能代码生成与补

全、智能代码注释、智能代码理解与重构、智能自动

化测试、智能代码质量分析等功能。

内核组件库负责抽象和封装内存管理、进程调

度、文件系统、网络协议等核心功能，为系统各层提

供高可复用的底层能力；基础资源管理服务实现对

CPU、内存、外设等的虚拟化与安全管控，支持服务生

命周期管理、安全启动与隔离、域间通信等；共性基

础服务涵盖进程、内存、时间、中断、设备、网络等传

统内核管理，并集成安全可信访问框架和智能服务框

架，满足多场景下的安全与性能需求；领域基础软件

栈则面向不同应用场景，提供通用计算、安全、AI 等

多类软件支撑，覆盖 libc 运行时、密码与认证框架、可

信计算、机器学习、深度学习框架及硬件加速库等，

为上层应用提供丰富的能力基础。

1. 2　内核组件库

无论是传统领域还是新兴领域，内核都是操作

系统的核心部分，也是衔接硬件资源平台与上层应

用的关键环节，内核架构的设计对于安全保障和场

景适应能力具有决定性和根本性的影响。面向不同

场景存在多种内核，从设计模式和架构来看，最典型

图1　操作系统智能化演进示意图

Figure 1　Schematic diagram of the intelligent evolution of 
operating systems

图2　AIOS系统架构

Figure 2　AIOS system architecture
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的包括宏内核、微内核和混合内核等 3 种，分类如图

3 所示。

表 1 比较了宏内核、微内核和混合内核 3 类典型

内核架构的特点、优势与局限性。

此外，业界提出外内核（Exokernel）和实时内核两

种架构在特定场景中展现出独特价值。外内核通过

资源保护与管理分离，提供细粒度硬件资源隔离和用

户态灵活定制能力，但开发门槛高，生态兼容性

差［18-22］。实时内核围绕时间约束和行为可预测性设

计，适配动态负载与安全需求，为自动驾驶等复杂场

景提供时序保障［23-27］。
1. 3　资源管理服务

资源管理服务是人工智能原生操作系统（AI-
native Operating System，AIOS）的核心模块之一，负责

对计算资源（如 CPU、内存、外设等）进行高效管理和

安全管控。随着工业物联网、5G、自动驾驶等领域的

快速发展，混合关键性系统（Mixed Criticality Systems，
MCS）［28］成为核心架构需求。MCS 需在单一硬件平

台上集成安全关键型（如车辆控制）与非关键型任务

（如信息娱乐），同时满足时空隔离、实时性和安全认

证要求。虚拟化技术通过硬件资源抽象与分区，成为

实现此需求的关键使能器。

混合关键性系统需在单一硬件平台上实现多种任

务的并行运行。虚拟化技术通过硬件资源抽象与分

区，需提供以下关键能力：（1）时空隔离，确保高关键任

务不受低关键任务的资源抢占（时间隔离）和内存、设

备非法访问（空间隔离）。（2）实时性保障，通过优化调

度算法（如RT-Xen的分层调度框架）满足实时性需求。

（3）安全认证支持，符合 DO-178C 等行业标准，提供故

障隔离证据。为实现此关键能力，业界提出如表 2所示

的通用虚拟化增强和轻量级虚拟化两种技术方案。

通过通用虚拟化增强和轻量级虚拟化的结合，资

源管理服务能够满足多样化场景需求，为 AIOS 的安

全可信性和高效性提供坚实保障。

1. 4　共性基础服务

1. 4. 1　智能服务框架

智能服务框架是 AIOS 中承上启下的关键组成部

分，位于系统架构的核心层次，连接基础资源管理服

务与领域基础软件栈。其主要作用是通过深度集成

人工智能技术，为操作系统提供动态感知、智能决策

和自适应优化能力，从而满足多样化应用场景的需

求。在 AIOS 的系统架构中，智能服务框架不仅承担

了资源调度与管理的核心功能，还通过智能化手段提

升系统的安全性和可靠性。

如表 3 所示，智能服务框架的核心功能体现在 3
个方面：资源管理、安全服务和系统运维。通过引入

人工智能技术，传统基于静态规则的资源调度机制逐

步进化为具备动态预测能力的智能管理框架；安全领

域则利用异常检测算法构建自适应的威胁防护体系；

在系统运维层面，智能服务框架展现了故障预测与自

修复能力。这些功能的实现，为系统的智能化和高效

性提供了重要支撑。

表1　3类典型内核架构

Table 1　3 typical kernel architectures
内核类型

宏内核

微内核

混合内核

特点

所有功能集成在一个内核中,驱动和功能

模块均在内核态运行

功能精简,很多内核功能和系统服务在用

户态运行

综合宏内核和微内核的优势

优势

性能高,功能全

安全性高,易扩展

平衡性能和复杂度,
适应多场景

局限性

健壮性问题突出,新特性融入困难,难以满

足工业级安全认证[8-9]

IPC通信导致性能损耗,适应场景有限[10]

实现复杂度较高

典型内核

Linux内核

MINIX[11]、L4[12-14]、
鸿蒙内核[15]

Windows NT[16]、Mac 
OS、XNU[17]

图3　内核架构分类

Figure 3　Classification of kernel architecture
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（1）智能资源管理

智能资源管理作为操作系统的核心机制，旨在通

过高效调度和分配 CPU、内存、I/O 等资源，实现公平

性、响应速度与系统吞吐量的平衡，对整体系统性能

具有决定性作用［53-54］。传统调度器如完全公平调度

器（Completely Fair Scheduler，CFS）依赖启发式算法，

面对多变应用场景时适应性有限，难以充分应对底层

硬件资源竞争［55］。为提升资源利用率，研究者提出

结合历史执行信息和机器学习方法进行资源优化，如

基于机器学习的资源感知型 Linux 内核负载均衡方

法，以及 SmartOS 系统通过自动学习用户偏好动态调

整资源分配策略［56，44］。
AI 技术的引入不仅优化了单机操作系统的进程

调度，还扩展到计算机集群、物联网和云资源管理等

领域。相关工作如 Chronus 系统在生产环境中实现了

性能与能效的双提升，分层强化学习框架则针对智慧

城市物联网场景动态协调能源与设备整合，提升资源

共享效率［45-46］。此外，系统性综述与多 AI 技术融合

的智能化框架为云计算资源的全生命周期管理提供

了理论与实践基础［47］。

（2）智能安全服务

智能安全服务是 AI 与操作系统深度融合的重要

方向，主要聚焦于恶意软件检测、勒索软件防护、高

级持续性威胁（Advanced Persistent Threat，APT）攻击

监测等关键场景。针对安卓平台，研究者提出了基于

多模态特征融合和 AI 模型的检测方法，如 MSN⁃
droid［48］和 DL-Droid［49］，分别通过分析应用程序编程

接口（Application Programming Interface，API）调用、权

限配置、系统特征等，实现了高检测精度和低漏报

率。硬件层数据与分类模型的结合进一步提升了检

测性能［57］。在勒索软件防护方面，AI 模型可实时分

析系统调用序列，有效识别潜在威胁［58］。对于 APT，
AI 驱动的 AE-APT 框架实现了对进行中攻击的实时

监测与响应［50］。
此外，AI 技术还被用于漏洞检测与修复、网络入

侵检测、钓鱼与垃圾邮件识别、威胁情报分析等领

域，通过自动化测试、代码分析和实时威胁情报支

持，提升了系统的整体安全性与防御能力［59-63］。
（3）智能系统运维

智能系统运维在保障操作系统可靠性和安全性

表2　通用虚拟化增强和轻量级虚拟化

Table 2　Universal virtualization enhancement and lightweight virtualization
类型

通用虚

拟化增

强

轻量级

虚拟化

特点

基于传统虚拟化技术(Hyper-V[29]、Xen[30]和
KVM[31]),通过优化调度机制和中断处理提升实

时性

采用微内核或容器化技术,
减少虚拟化层资源占用

优势

适配性强,
支持多种

应用场景

资源开销

低,
适合嵌入

式和实时

场景

局限性

性能开

销较

大,
需依赖

硬件支

持

隔离性

较弱,
适用场

景有限

典型技术

RT-Xen[32]、PREEMPT_RT[33]

NFV[34]、OKL4[35]、NOVA[36]、CloudVisor[37]、RT-CASE[38]、
HermitCore[39]、ClickOS[40]、PikeOS[41]、Xtratum[42]、Bao Hyper⁃

visor[43]

表3　智能服务框架

Table 3　Intelligent Service Framework
功能

智能资源管理

智能安全服务

智能系统运维

特点

利用 AI 技术动态优化资源调度,替代静

态规则策略 ;覆盖单机、集群、云与物

联网场景

利用 AI 模型进行异常检测、行为分析

与多模态特征融合 ,覆盖恶意软件、

APT、勒索软件等威胁

基于日志分析与工作负载取证等方式,
实现故障诊断、预测及自修复能力

优势

提升资源利用率 ,适应

多变负载 ;实现能效与

成本优化

高检测精度,低误报率;
实时响应与自动化威

胁处置

提升运维效率与系统

可靠性;减少人为错误,
支持实时监控

局限性

依赖历史数据质量 ;算法泛

化能力与实时性仍需提升

对抗性攻击规避风险 ;量子

计算等新兴技术应用尚不成

熟

大语言模型等新技术在实际

部署中的稳定性与适配性有

待验证

典型方法

SmartOS[44]、Chronus[45]、分

层强化学习框架[46]、AI驱动

云计算框架[47]

MSNdroid[48]、DL-Droid[49]、
AE-APT[50]

LogEA[51]、Desh[52]
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方面发挥着核心作用。随着 IT 基础设施规模和复杂

度的提升，AI 技术在运维中的应用日益突出。LogEA
工具［51］利用自然语言处理和机器学习对 Linux 系统

日志进行分析，能够及时发现安全漏洞和异常活动，

提升了事后取证能力。Desh 框架［52］则侧重于故障的

实时诊断与预测，缩短了响应时间。Zhang 等人［64］提
出的基于硬件的实时工作负载取证方案，通过机器学

习模型分析进程行为，实现了独立于操作系统的高效

监控。

总体来看，人工智能的引入极大地扩展了 IT 运

维的智能化能力，包括故障检测、预测和调度等环

节，从而提升了运维效率、降低了运行成本，并增强

了系统的整体可靠性［65-66］。同时，随着大语言模型技

术的发展，其在智能运维领域的应用也日益受到关

注，相关方法体系不断被提出和验证，为智能运维带

来了新的机遇［67］。
1. 4. 2　安全访问框架

（1）安全内核架构设计

星 绽（Asterinas）操 作 系 统 提 出 一 种 框 内 核

（Framekernel）设计范式［68］，旨在突破传统宏内核与

微内核在性能与安全之间的权衡，通过功能分解与隔

离实现两者的有机统一。该架构将内核职责划分为

最小化的特权框架（privileged framework）和功能丰富

的去特权服务集（deprivileged OS services）［69］。特权

框架（OS Trusted Domain，OSTD）作为系统可信计算基

（Trusted Computing Base，TCB），仅包含与安全密切相

关的核心功能，如内存管理、CPU 状态控制、底层 IPC
通信和中断处理，并采用形式化验证方法确保关键模

块的安全性。相较之下，文件系统、网络协议栈和设

备驱动等复杂功能被实现为用户态的去特权服务，彼

此隔离，降低了攻击面并提升了故障隔离与交互安

全。这一设计有效兼顾了系统的安全性与性能，为高

安全需求场景提供了坚实基础。

（2）软硬件结合的安全与适配

现代操作系统通过底层硬件的内存安全原语，实

现了从基础隔离到针对性攻击识别的纵深防御体系。

主流处理器架构（如 x86-64、Arm64）普遍配备内存管

理单元（Memory Management Unit，MMU）和页表机制，

为进程间内存隔离、数据执行保护（Data Execution 
Prevention，DEP）和 地 址 空 间 布 局 随 机 化（Address 
Space Layout Randomization，ASLR）等安全策略提供基

础保障，有效防止进程间的内存干扰和部分攻击［70］。
然而，单靠 MMU 的进程级隔离难以防御如缓冲区溢

出、释放后使用（use-after-free）、ROP/JOP 等高级攻击。

为此，现代处理器进一步引入了如内存标记扩展

（Memory Tagging Extension，MTE）、指针认证（Pointer 
Authentication Code，PAC）、控制流强制技术（Control-
flow Enforcement Technology，CET）等硬件安全扩展，

在极低性能开销下实现对内存错误和恶意篡改的实

时检测与阻断，显著提升了系统的整体安全性，表 4
对比了不同架构内存安全技术。

针对不同的底层硬件架构异构性（x86、Arm、

RISC-V 等），操作系统应当屏蔽硬件底层架构的异质

性，保障向上层提供服务的一致性。业界普遍使用的

一种较为成熟且普适的解决方案是硬件抽象层

（Hardware Abstract Layer，HAL）［80］。在跨架构安全适

配这一复杂议题中，HAL 不仅是实现平台可移植性

的关键，更在维护系统安全和提升运行效率方面扮演

着至关重要的角色。表 5 比较了部分操作系统在

HAL 部分的设计与实现。

（3）虚拟化下的内核纵深防御

现代操作系统逐渐采用硬件虚拟化技术作为一

种基础安全原语，通过在操作系统内核之下引入一个

更具权限的 Hypervisor，来实现超越传统内核/用户态

模型的硬件强制隔离。这种架构利用了主流处理器

（如 Intel VT-x 和 Arm VHE）提供的硬件支持，使得构

建可跨异构硬件移植的统一安全机制成为可能，从而

表4　不同架构高级内存安全技术

Table 4　Advanced memory security technologies for different architectures
架构平台

Armv8-A

Intel x86

RISC-V

关键技术

内存标记扩展 (MTE)[71]

指针认证(PAC)

控制流强制技术 (CET)

FIXER、RetTag、CHERI等

技术特点

通过内存与指针的标签匹配进行硬

件访问检查

通过密码学签名保护指针不被篡改

包含影子堆栈(Shadow Stack)和间接

分支跟踪(Indirect Branch Tracking),
硬件校验返回地址[74]

包含影子堆栈、指针签名以及软硬

件协同的内存安全设计

防护目标

精细颗粒度的内存安全,保证控制流

完整性

精细颗粒度的内存安全,防止缓冲区

溢出、释放后使用等问题

控制流劫持攻击(如ROP、JOP)

全面的控制流完整性与内存安全保

护

典型方案/应用

Google Android[72]

Google Android[73]

微软Windows的硬件

强制堆栈保护[75]

FIXER[76]、RetTag[77]、
CHERI [78-79]
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极大地提升了内核自身及上层服务的安全性，表 6 总 结比较了虚拟化技术在不同操作系统中的应用。

1. 5　领域基础软件栈

1. 5. 1　AI软件栈

利用自然语言与计算设备进行交互一直是人机

交互（Human Computer Interface，HCI）领域的重要研

究方向［91］。与传统输入/输出方式相比，语言交互在

操作受限或效率低下时为用户提供了更高效的访问

渠道。尽管操作指南和沉浸式学习平台等方法有助

于用户熟悉界面和功能，但在降低认知负担方面仍有

限［92］。随着大规模语言模型（Large Language Models，
LLMs）和对话式智能体的发展，用户可以通过自然语

言直接操控操作系统和应用，极大提升了交互效率并

降低了学习门槛［93］。目前，主流的智能交互方式主

要包括基于 API 和基于图形用户界面（Graphic User 
Interface，GUI）两类，如表 7 所示。

（1）基于 API 的智能体应用

基于 API 的智能体应用充分发挥了 LLMs 在推

表5　硬件抽象层机制实现

Table 5　Implementation of Hardware Abstraction Layer Mechanism
操作系统/平台

Android

Windows

星绽(Asterinas)

核心抽象层/机制

硬件抽象层(HAL)

供应商接口(VINTF)

硬件抽象层(HAL)

HyperEnclave抽象层

组件跨态复用机制

关键安全实现

通过 KeyMint HAL 为不同硬件的可信执行环

境(TEE)提供统一的密钥管理和密码学操作接

口[81]

将硬件厂商的底层实现与核心操作系统框架

分离,维护OS内核完整性[82]

为安全启动(Secure Boot)等依赖固件和硬件特

性的功能提供统一调用路径 ,屏蔽底层 UEFI
固件差异[83]

提供HyperEnclave层管理不同的硬件TEE(如
SGX、SEV)
将共性功能组件化 ,在特权态和用户态间复

用[69,84]

实现效果/优势

实现了安全能力的跨架构适配 ,能有

效抵御密钥提取、回滚、旁路攻击等

多种威胁

实现跨架构、硬件异构的适配与安全

性的融合

保证不同硬件平台下系统启动过程一

致性和完整性

实现跨硬件、架构的可信执行环境统

一管理

减少代码冗余与漏洞风险

表6　虚拟化下的内核纵深防御技术

Table 6　Kernel defense in depth technology under virtualization
操作系统/平

台

Windows

Android

macOS(Apple 
Silicon)

Linux(KVM)

Kata Contain⁃
ers

Qubes OS

核心虚拟化技术

Hyper-V/虚拟化安全 (VBS)

Android虚拟化框架 (AVF)/pKVM

原生虚拟化框架

内核虚拟机(KVM)

轻量级虚拟机 (Lightweight VMs)

Xen Hypervisor

关键安全特性与应用

运行Hypervisor强制代码完整性(HVCI)和
Credential Guard,实现内核隔离[85-86]

为敏感代码和数据提供受保护的虚拟机

(pVMs)[87]

安全运行Linux虚拟机、隔离 iOS应用沙

箱[88]

将Linux内核转化为一个Type-1 Hypervisor,
为上层提供创建和管理虚拟机的核心能力[89]

"双重安全层":每个容器都运行在各自独立

的轻量级虚拟机中,将容器与宿主机内核完

全隔离,防止因容器逃逸而导致宿主机被攻

击[89]

将不同的用户活动域(工作、个人等)划分到

独立的轻量级虚拟机中[90]

实现目标与优势

利用Hypervisor将内核及核心服务与

系 统 其 他 部 分 隔 离 , 在 x86-64 和

Arm64 平台提供统一的硬件强制安

全保护

在多样化的 Arm 硬件生态中,为第三

方代码提供一致且严格的安全隔离

保证

将虚拟化作为通用的安全隔离工具,
实现跨平台应用的兼容与安全运行

提供一个集成于内核、高性能且开

源的通用虚拟化基础架构,是云基础

设施和多种隔离方案的基石

融合虚拟机的硬件级安全隔离与容

器的速度及性能 ,可无缝集成到 Ku⁃
bernetes和Docker等主流平台

围绕 Hypervisor 构建整个操作系统 ,
实现深度的、以隔离为核心的系统

安全架构
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理、规划和协作任务中的能力，极大减轻了用户在操

作系统和应用交互中的认知负担［103］。这类应用通过

定义明确的 API，使 LLMs 能够与外部工具、服务和函

数进行程序化交互，实现自动化和高效化操作［104］。
典型代表如 AIOS［94］和微软 Copilot［95］，已将基于 API
与 LLMs 的交互模式推向主流，并推动相关研究成果

快速转化为工业级解决方案。

与传统依赖脚本化流程的自动化系统不同，基于

API 的智能体能够利用 LLMs 的自然语言理解、逻辑

推理和工具交互能力，根据复杂自然语言输入动态解

析任务，在传统自动化难以覆盖的场景中展现出更强

的智能化行为［93］。此外，Anthropic 提出的模型上下

文协议（Model Context Protocol，MCP）［96］为 AI 与外部

工具的标准化交互提供了统一接口，推动了智能体对

工具的动态发现、选择与编排，标志着 API 驱动智能

体应用的进一步成熟。

随着集体智能的兴起，AI 智能体正从单一体向

多智能体协作体系演进。传统模式下，智能体多为独

立运行，难以持续协作或跨专业领域协同处理复杂任

务［105］。为此，谷歌于 2024 年推出的 AI 智能体通信协

议［106］，为多智能体协作提供了标准化通信机制，使多

个专业智能体能够协同应对单一智能体难以独立完

成的复杂任务。

（2）基于 GUI 的智能体应用

基于 GUI 的智能体应用通过多模态大语言模型

（Multimodal Large Language Models，MLLMs），如 GPT-

4o［107］和 Gemini［108］，实现了对文本、图像等多模态输

入的理解和处理，催生了智能体“观察”并操作图形

用户界面的新型交互模式。这类智能体能够模拟人

类用户，通过鼠标、键盘或触摸屏等方式直接操作桌

面、移动或网页应用，无需系统后端访问，从而提升

了安全性、隐私性和通用性［98］。每一步操作均可被

用户实时观察，增强了信任感，被视为 Agents for Com⁃
puter Use（ACU）［109］ 和 操 作 系 统 级 智 能 体（OS 
Agents）［110］的典型代表。

当前，基于 GUI 的计算机使用智能体（Computer 
Use Agent，CUA）已在商业和学术领域涌现，显著提升

了智能体自动理解并执行自然语言指令、与各类应用

程序交互的能力。在移动平台上，MM-Navigator［97］、
AppAgent［98］和 MobileAgent［99］等方法借助多模态大模

型（如 GPT-4V［111］），通过模拟人类操作实现对智能手

机应用的控制，绕开了对系统后端权限或特定 API 的
依 赖 。 更 广 泛 地 ，UFO［100］、CogAgent［101］和 auto⁃
Mate［102］等项目表明，基于 GUI 的智能体不仅提升了

用户体验和软件可访问性，还为跨平台复杂工作流提

供了通用自动化控制能力，成为操作系统级智能体发

展的重要方向。

1. 5. 2　安全软件栈

可 信 执 行 环 境（Trusted Execution Environment，
TEE）是一种硬件级安全技术，旨在为敏感数据和代

码提供与主操作系统（Operating System，OS）隔离的独

立安全区域，防止因操作系统或虚拟机监控器（hy⁃
pervisor）被攻击而导致的数据泄露。TEE 通过 CPU 硬

件扩展（如 Intel SGX、ARM TrustZone、AMD SEV）创建

“安全飞地”（Enclave），实现与操作系统、应用及 Hy⁃
pervisor 的隔离［112］。TEE 整体架构如图 4 所示。

中国自主研发的 TCM 芯片对标国际 TPM 标准，

TPCM 为其演进版本，TSB 则作为内核层可信监控软

件，连接硬件安全芯片与上层应用，实现动态可信

验证［113］。
机密计算（confidential computing）则专注于保护

数据在使用过程中的安全，确保数据在内存中始终加

密或硬件隔离，即使操作系统、虚拟机监控器或云服

务商也无法访问原始数据，弥补了传统安全模型在

“运行中数据”防护上的不足，与静态和传输中数据

加密共同构成完整安全链条［114］。
TEE 与机密计算的安全性不仅依赖于安全硬件，

还需操作系统和 TEE 多种机制协同保障。操作系统

通过可信启动和动态度量建立全局信任链，为 TEE 运

行提供基础；TEE 则通过启动证明、远程证明等机制，

表7　不同交互模式的AI软件栈

Table 7　AI software stack with different interaction modes
交互

模式

基于

API

基于

GUI

核心特点

通过预定义的 API 接口与外部工

具、函数或服务进行交互 ;依赖

LLMs 的自然语言理解与逻辑推

理能力

利用多模态大语言模型"观察"并
操作图形用户界面;通过模拟人类

操作实现交互

优势

实现自动化与高效化操作;具有明

确的接口规范

无需系统后端访问 ;具备通用性 ,
可跨平台操作 ;操作过程透明可

视,增强用户信任

局限性

功能受限于预定义的 API 范
围 ;扩展功能需要开发额外

端点

执行效率低于直接API调用;
依赖界面稳定性 ;多模态理

解精度有待提升

典型方法

AIOS[94]、Microsoft Copilot[95]、
MCP[96]

MM-Navigator[97]、AppAgent[98]、
MobileAgent[99]、UFO[100]、CogA⁃

gent[101]、autoMate[102]
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确保敏感数据安全。两者协同，构建系统全局的安全

防护体系。

（1）可信启动与动态度量

可信启动和动态度量共同构成操作系统安全的

基础，分别针对系统启动和运行时的不同威胁场景。

可信启动通过硬件级逐级验证固件和引导程序，建立

从可信平台模块（Trusted Platform Module，TPM）到操

作系统的信任链，防御 Bootkit［115］（如 LoJax）和恶意固

件等启动阶段攻击，有效应对系统初始化时的安全威

胁［116］。然而，可信启动完成后，系统在运行时仍面临

内核漏洞利用（如 Dirty Pipe）、恶意驱动加载、Rootkit
隐藏进程［117］及无文件内存攻击等威胁，静态度量难

以检测运行时内存变异。动态度量机制则通过实时

监控内核代码完整性、行为和内存状态，及时发现并

应对运行时的安全威胁［118］。可信启动本质上是对传

统静态度量的升级，通过信任链传递实现系统全程可

信，是保障可信执行环境的重要技术［119］。两者协同

配合，为操作系统构建纵深防御体系，显著提升系统

整体安全性。

（2）机密计算与机密通信

机密计算是一种基于可信硬件，通过隔离、加密

和认证机制保护数据在使用中安全的范式，旨在解决

传统方案中数据处理需解密为明文、易被操作系统、

虚拟机监控器或云平台管理员窃取的风险［120］。其核

心在于利用 TEE 构建“硬件强制的安全飞地”，确保

数据在存储、传输和计算全程均处于加密或受保护

状态。

在 TEE 中，机密计算通过飞地实现与操作系统、

虚拟机监控器等特权软件的完全隔离，即使这些软件

被攻破也无法访问飞地内的数据。飞地内的代码和

数据由 CPU 硬件加密，仅本地 CPU 可解密，非法访问

会触发硬件中断，保障数据安全。机密计算还依赖远

程证明和机密通信机制：飞地启动后生成硬件签名的

证明报告，远程服务方验证后才会传输加密数据或密

钥［121］。TEE 中的机密通信则通过硬件加密和认证机

制，在飞地之间或与外部实体间建立受保护的数据通

道，确保敏感数据在传输过程中防窃听、防篡［122］。数

据仅在飞地内部解密处理，输出前重新加密。

相比传统方案在运行时数据暴露于明文、易受攻

击，机密计算与机密通信通过硬件隔离和全程加密，

实现了对使用中数据的有效保护，补全了数据安全的

最后一环［123］。
（3）安全存储与密钥保护

安全存储指在可信计算系统中，通过特定技术手

段安全地存储和管理敏感数据（如密钥、证书、凭证

等）。传统加密存储通常在软件层面对静态数据加

密，但密钥多驻留于内存或硬盘，易受冷启动、内存

转储、恶意引导等攻击，存在泄露风险［124］。相比之

下，现代安全存储依赖硬件信任根（如 TPM、TEE），密

钥在受保护环境中生成和使用，仅在系统状态可信时

才释放，且与平台状态绑定。TPM 内部生成的密钥只

能在 TPM 内部使用，TEE 则实现与操作系统隔离，即

使系统被攻破，攻击者也难以窃取密钥。安全存储还

结合可信启动和系统状态度量，只有在系统未被篡改

时，硬件保护的密钥才能解密数据［125］。因此，安全存

储具备极强的防篡改和抗攻击能力，实现了“密钥不

出安全区”，有效保障了数据机密性和完整性。

2　关键技术

2. 1　端侧智能的操作系统

随着边缘计算的兴起，物联网设备正从数据采集

节点转变为具备智能决策和执行能力的终端，对操作

系统提出了低延迟和数据隐私的新要求。与此同

图4　TEE整体架构

Figure 4　TEE overall architecture
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时， LLMs 的发展为自然语言理解和交互带来了变

革，但其庞大的参数量与边缘设备有限的内存、算力

和能耗约束形成了突出矛盾。预计 2025 至 2034 年，

边缘 AI 市场将以 24.8% 的年复合增长率快速扩张，推

动高效端侧 LLMs 解决方案的需求持续增长［126］。然

而，典型边缘设备的内存仅为 4~16 GB［127-128］，难以直

接承载如 LLaMA-7B［129］等模型所需的十几 GB 内存，

更高参数量模型甚至需要 40 GB 以上显存［130］。此

外，LLMs 推理过程对计算能力和能耗的要求极高，例

如 LLaMA-2-70B 模型在高端 GPU 上生成一个 token 需

百毫秒，生成长序列则需数秒至十秒，且能耗巨

大［131-133］。因此，模型规模、计算需求和能耗成为

LLMs 在边缘端部署的主要瓶颈。为此，业界提出了

模型压缩、推理优化、端云协同等多种关键技术与方

案（见表 8），以缓解资源受限带来的挑战，推动 LLMs
在边缘设备上的高效部署与应用［134-135］。

2. 1. 1　模型压缩

模型压缩是缓解 LLMs 在端侧部署资源瓶颈的关

键技术。近年来，业界提出多种小型语言模型（Small 
Language Models，SLMs），通过参数共享（如嵌入权重

绑定［136］、Transformer 权重共享［137］）等机制，有效降低

模型规模并提升内存与计算效率。另一类方法则对

已有 LLMs 进行压缩，主要包括模型剪枝和知识蒸馏。

模型剪枝旨在去除网络中的冗余结构或权重，分

为结构化剪枝和非结构化剪枝。结构化剪枝［138-141］移
除具有物理意义的组件，如通道或权重块；非结构化

剪枝［142-144］则以神经元为单位进行操作。尽管剪枝后

可通过微调恢复部分性能，但信息损失和全参数微调

的难度使其在大模型应用中存在局限。

知识蒸馏通过教师模型输出监督信息训练小型

学 生 模 型 ，分 为 白 盒 蒸 馏（利 用 内 部 表 示 与 输

出［145-147］）和 黑 盒 蒸 馏（仅 依 赖 最 终 输 出［148-151］）。

LLMs 的知识蒸馏更注重知识迁移而非单纯压缩［163］。
值得注意的是，LLMs 参数规模超过阈值后常表现出

“涌现能力”，在复杂任务中展现卓越性能［164］。
2. 1. 2　推理优化

推理优化旨在提升 LLMs 在端侧部署时的性能与

资源利用率，核心在于与 AIOS 的内核机制、资源管理

和硬件适配体系深度协同。常见优化途径包括投机

解码、KV 缓存优化、早退机制、算子优化和内存卸

载等。

投机解码作为非自回归策略，将解码分为候选生

成和结果验证两个阶段，由小模型生成候选标记，大

模型验证纠错，实现高效解码［165-166］。如 BiLD［152］和
LLMCad［153］等进一步提升了生成速度和准确性。KV
缓存通过存储历史注意力层的键值对减少冗余计算，

但随序列增长带来内存瓶颈。为此，研究提出 KV 缓

存稀疏化［167-170］和量化［167，171］，以优化内存占用。早

退机制［172-173］允许模型在解码阶段提前结束计算，降

低资源消耗，但与 KV 缓存优化存在冲突，需系统级

协同设计［174］。
算子与内核优化则借鉴操作系统的资源管理理

念，提升 AI 硬件加速器（如 GPU）的计算与内存调度

效率。例如，FlashAttention［154，175-176］高效管理 GPU 缓

存与显存，PagedAttention［155］引入分页机制，Flash-

LLM［177］优化稀疏矩阵乘法带宽瓶颈。内存卸载机制

则通过按需加载权重突破存储限制，但效率依赖于操

作系统的 I/O 调度和缓存管理，相关研究［178］对此进行

了优化。

总体来看，推理优化技术的创新不仅体现在算法

本身，更在于将操作系统成熟的资源管理方法（如分

页、缓存、调度）应用于 AI 计算，推动 AI 系统与底层

计算系统的深度协同设计。

2. 1. 3　模型部署

模型部署策略在设备端 LLMs 应用中呈现出从云

端到边缘端的多样化路径，其核心在于模型算法优化

与操作系统资源管理的深度协同。边缘设备资源受

限，高效推理框架需依赖操作系统的进程调度、内存

表8　端侧设备LLMs部署关键技术与方案

Table 8　Key technologies and solutions for deploying LLMs on end devices
技术维度

模型压缩

推理优化

模型部署

核心方法

参数共享、模型剪枝、知

识蒸馏

投机解码、KV 缓存优化、

早退机制、内核算子优化、

内存卸载

端侧推理框架、端云协同

优势

显著降低模型规模;提升计

算效率;保持较小参数下的

良好性能

提升解码速度;减少内存占

用;优化硬件资源利用率

适应异构硬件;平衡性能与

成本;实现低延迟响应;支持

在线微调

局限性

剪枝带来信息损失;大模型

全参数微调困难 ;"涌现能

力"可能受损

不同机制实现方式可能存

在冲突;内存管理策略需系

统级协同

端侧推理资源受限;端云协

同动态负载均衡复杂

典型技术与方案

嵌入权重绑定[136]、Transformer权重共

享[137]、模型剪枝[138-144]、知识蒸馏[145-151]

BiLD[152]、LLMCad[153]、FlashAttention[154]、
PagedAttention[155]

Llama.cpp[156]、PowerInfer[157]、Transformer-
Lite[158]、Hybrid LLM[159]、Tabi[160]、
VLLM[161]、Edge-LLM[162]
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管理和硬件抽象，实现对 CPU、GPU 等异构计算单元

的高效调度与大规模模型数据、动态缓存（如 KV 缓

存）的管理。

本地部署方案如 Llama.cpp［156］，通过高效硬件抽

象层和进程调度，支持 CPU 与 GPU 混合推理及整数

量化，提升多平台推理效率。PowerInfer［157］采用离线

分析与在线推理结合，利用稀疏矩阵乘法算子优化动

态场景，PowerInfer-2［179］进一步细化推理流程，充分挖

掘异构资源潜力。Transformer-Lite［158］则通过动态形

状推理、低精度算子和 KV 缓存优化，提升移动设备

推理性能。

端云协同部署成为应对复杂任务的重要路径。

Hybrid LLM［159］提出混合推理方案，实现端-云环境下

的自适应任务调度与负载均衡。Tabi［160］采用分层推

理机制，结合小模型与大模型按需处理不同查询。

VLLM［161］针对边缘-云协同优化推理过程中的键值存

储，创新性地引入 PagedAttention 机制［155］，借鉴操作

系统虚拟内存分页思想。Edge-LLM［162］则通过服务

器-节点协作，将主模型部署在服务器端，边缘节点加

载适配器，实现实时推理与在线微调，兼顾性能与灵

活性。

2. 2　AIOS的记忆管理系统

AI 记忆管理系统是推动 LLMs 从无状态交互向具

备长期学习与适应能力的智能体演进的关键。LLMs
记忆可按多维度分类：按记忆特性分为隐式记忆与显

式记忆，按实现方式分为参数化记忆、短暂激活记忆

和明文记忆，按时间维度分为感觉记忆、短期记忆和

长期记忆。其中，短期记忆通过键值缓存实现对近期

token 的即时访问，但会话结束后即失效；长期记忆则

依赖物理存储缓存历史信息，支持历史记录检索，突

破上下文窗口限制，是 LLMs 智能化的主要挑战［180］。
为实现类人化的记忆管理，LLMs 记忆系统通常

包括记忆存储、管理与检索等核心环节（见表 9）。

这种设计不仅提升了模型对长期上下文的理解和利

用 能 力 ，也 反 映 了 向 人 类 认 知 系 统 架 构 靠 拢 的

努力。

2. 2. 1　记忆存储方式

LLMs 的记忆存储方式可按不同维度划分：在表

征层面，分为基于 token 的存储与基于潜在空间（la⁃

tent space）的存储［198，211］；在组织形式上，包括文本存

储、知识结构化存储，以及按任务、时间或语义层次

化组织等方式［212-214］。

表9　LLMs记忆系统构建方法关键技术

Table 9　Key technologies for constructing LLMs memory systems
技术维度

记忆存储

记忆检索

记忆管理

方法类别

参数化记忆

外部显式记忆

类人化记忆机制

文本检索

向量化检索

自我优化

系统化治理

核心机制

通过预训练/微调将知识

编码至模型参数;支持隐

式长期记忆

使用外部存储保存知识;
支持结构化组织与动态

更新

模仿人类记忆层级与笔

记习惯;结合多模态与知

识图谱

压缩冗余信息,提取关键

内容

将记忆编码为潜在向量,
基于相似度进行高效检

索

支持反思、摘要、遗

忘、截断等核心操作;实
现记忆动态更新

借鉴 OS 设计理念 ,提供

分层存储、 API 抽象、

权限管理等系统服务

优势

知识深度内

化 ;推理时无

需外部检索

存储容量大 ;
支持精确编

辑与动态管

理

组织性强 ;支
持情境感知

与持久化

可解释性强 ;
支持语义权

重评估

检索速度快 ;
支持语义检

索

模拟人类记

忆规律 ;保持

信息动态平

衡

支持大规模

记忆的系统

级管理

典型方法

大规模预训练[181-182]、参数调优[183-184]、SLayer[185]、LoRA[186]、内存编

辑[187-190]

树状结构[191]、图结构[192-193]、Zep[194]、A-MEM[195]

基础记忆[196]、PGRAG[197]、Memory3[198]

三重评分机制[199]、AdaPlanner[200]、Voyager[201]、Structure-R1[202]

LongMem[203]、情感RAG[204]、Memoryllm[205]

Reflexion[206]、MemoryBank[207]、AI-town[199]

MemoryOS[208]、MemOS[209]、AutoGen[210]
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隐式长期记忆主要源于模型训练过程，如大规模

预训练［181-182］和参数调优［183-184］，通过参数更新内化知

识 。 部 分 方 法 在 训 练 中 显 式 引 入 记 忆 机 制 ，如

SLayer［185］对相关层局部微调，LoRA［186］通过低秩适配

器实现轻量化参数更新，“内存编辑”则支持定向知

识注入与可控更新［187-190］。
显式长期记忆则依赖外部存储和高效检索，研究

逐步转向树状［191］、图结构［192-193］等层次化组织，并引

入 时 间 建 模（如 Zep［194］）和 动 态 语 义 更 新（如 A-

MEM［195］）。此外，类人化记忆机制受到人类认知启

发，如 Memory3［198］将 KV-cache 显式化，PGRAG［197］自
动生成思维导图，A-MEM［195］构建跨会话笔记网络，

“基础记忆”方法［196］结合视觉-语言模型与知识图谱，

提升上下文推理与感知能力。

2. 2. 2　记忆检索方式

LLMs 的记忆检索方式主要分为文本检索和向量

化检索两类。对于结构化文本记忆，常用方法包括基

于“ 三 重 评 分 机 制 ”的 检 索 框 架 ，如 Generative 
Agents［199］提出通过时效性、重要性和相关性对记忆

片段进行筛选，优先回忆近期、重要且相关的信息。

AdaPlanner［200］和 Voyager［201］等则将记忆抽象为技能

库，支持按需调用和组合，实现经验迁移与任务规

划。Structure-R1［202］采用强化学习方法构建结构化

记忆。

对于向量化记忆，信息被编码为潜在向量，通过

相似度检索高效回溯历史上下文。LongMem［203］将长

文本分片并缓存中间层键值对，推理时检索最相关历

史片段并融合当前状态。情感 RAG［204］在语义相似

度基础上引入情感因素，动态调整记忆调用。Mem⁃
oryllm［205］则在 Transformer 各层引入可训练记忆令牌，

通过自更新机制实现记忆池的动态平衡。上述方法

提升了 LLMs 对长期上下文的检索效率与适应性。

2. 2. 3　记忆管理方式

随着对 LLM 记忆机制理解的深入，研究逐步从

隐式表示转向具备工具化接口的显式管理。高效的

记忆管理不仅要求支持动态增删改，还需实现编码、

反思、摘要、遗忘、截断和优先级判断等核心操作，以

灵活调控模型的语义行为［215］。
具体实践中，Reflexion［206］通过存储自我反思反

馈，实现历史错误的实时纠正；MemoryBank［207］引入

艾宾浩斯遗忘曲线，动态调整记忆强度，模拟人类长

期记忆规律；AI-town［199］则以自然语言保存记忆，并

通过反思循环筛选关键信息。

在系统化设计方面，MemoryOS［208］提出三级分层

存储架构，整合存储、更新、检索与生成模块，支持用

户偏好的动态演进。MemOS［209］将 LLM 记忆视为一

等资源，借鉴操作系统理念引入调度、分层、API 抽象

和权限管理，实现系统级治理。AutoGen［210］则通过多

智能体协作与对话共享记忆，提升复杂任务下的协作

效率。

2. 3　构建安全可信的AIOS
2. 3. 1　内存安全与形式化验证

内存安全长期是系统安全的核心挑战，相关漏洞

占泛在设备安全漏洞的 70% 以上［216］。传统“补丁修

复”难以应对动态威胁。Rust语言通过所有权、借用和

生命周期机制，在编译阶段实现严格的静态分析，消除

空指针、悬垂指针、缓冲区溢出和数据竞争等常见内存

安全隐患，且不牺牲运行时性能［217］。因此，Rust 已成

为高安全、高性能系统级软件的首选，广泛应用于操作

系统内核和虚拟化平台的重构，如表 10所示。

然而，Rust 并非“银弹”。操作系统开发中仍需使

用 unsafe 代码进行底层操作，这部分代码绕过了编译

器的安全保障，正确性需依赖开发者和额外工具验

证。例如，Rust for Linux［224］需与 C 代码交互，星绽操

作系统用 KernMiri 验证 unsafe 代码仍发现未定义行

为［69］，Tock［225-226］和 Redox［227］也面临类似挑战。此

外，逻辑错误、并发缺陷和硬件问题超出 Rust 语言本

身的保障范围。

为实现更高可靠性，Rust 常与形式化验证协同应

用。Rust 的中间表示（Mid-level IR，MIR）［228］保留了

关键语义，成为形式化验证的理想入口。主流技术路

径包括基于 MIR 的类型与借用信息提取、自动化模型

检查和 SMT 求解等，进一步提升系统的内存安全和

逻辑正确性。表 11 梳理了基于 MIR 等中间表示的几

种主流形式化验证技术路径。

2. 3. 2　自动化检测与形式化验证

为构建高可信的底层系统，形式化验证与自动化

检测技术提供了超越传统测试的严格保障。这些技

术路线各异，从需要深度人工交互的交互式定理证

明，到高度自动化的模型检查与推导，共同构成了保

障系统安全的工具箱。表 12 分别从“已验证的系统”

与“验证工具”两个维度，梳理对比了该领域的典型

实践与技术方法。

2. 3. 3　启动证明与远程证明

启动证明和远程证明是保障 TEE 环境可信的核

心机制，通过密码学手段验证 TEE 的完整性与合法

性。启动证明用于确认飞地初始化时的安全性和完

整性，如 Intel SGX 在创建飞地时自动计算哈希并由

引用飞地（Quoting Enclave，QE）签名，确保代码未被

篡改且运行于真实硬件上［241］。
需要注意，可信启动与启动证明虽共同服务于信

任链构建，但分属不同层级：可信启动保障系统启动
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过程的完整性，启动证明则专注于 TEE 内部飞地的纯

净性。可信启动完成后，用户创建飞地时才触发启动

证明，前者为后者提供基础保障。

远程证明则允许远程方（如云服务商）验证飞地

内应用代码和数据的可信状态，确保敏感计算在未被

篡改的环境中执行，广泛应用于云端机密计算和区块

链等场景［242］。

3　典型应用

在新型计算环境下，基础软件栈的开发和部署需

表10　Rust在系统编程领域的应用实践

Table 10　The Application Practice of Rust in the Field of System Programming
平台/项目

Windows内核

AWS Firecracker,Nitro Sys⁃
tem,Bottlerocket

Android虚拟化框架

星绽操作系统

Rust应用实践

启动项目以Rust重写部分内核组件,逐步替换C/C++代
码[218]

VMM、Hypervisor以及操作系统等核心组件均大量采

用Rust编写[220-222]

采用Rust开发的 crosvm作为虚拟化框架的核心组件[223]

超过 95% 的系统代码由 Rust 编写,将不安全代码封装

在最小化的安全API中[69]

核心安全目标

减少内核的攻击面,提升内存安全[219]

利用编译时安全检查,为多租户云环境提供极致的硬件

强制隔离,确保虚拟机边界的安全性

保障受保护虚拟机(pVMs)的安全运行,防止内存损坏风

险

遵循"最小权限原则",严格控制不安全代码的使用,避
免将风险暴露给上层服务

表12　高可信系统形式化验证实践与方法对比

Table 12　Comparison of Formal Verification Practices and Methods for Highly Trusted Systems
验证对象/工

具

seL4[233]

CertiKOS[219,235]

Hyperkernel[237]

SeKVM[239-240]

Prusti[229]

Kani[230]

Verus[231-232]

类型/范畴

交互式定理证明 (Isabelle/HOL[234])

交互式定理证明 (Coq[236])

自动化验证(SMT求解)

交互式定理证明(Coq)

半自动化验证(Rust)

自动化模型检查(Rust)

半自动化验证(Rust)

核心机制与特点

采用多层次细化框架,实现从抽象规范到二进制代码的

全程验证,形成"开发即验证"模式。

提出基于环境上下文的组合式验证架构,将并发内核验

证简化为顺序任务。

通过有限接口将内核行为抽象为有限状态机 ,并借助

Z3[238]等SMT求解器实现自动化验证。

通过架构重构实现功能与安全分离,并对 hypervisor核心

层(KCore)进行形式化验证。

通过代码注解集成Rust所有权系统,依赖 SMT求解器自

动验证内存安全与复杂逻辑,需人工编写规约。

基于 CBMC 引擎,无需手动规约即可自动验证内存安全

与断言,特别适合unsafe代码和并发逻辑,但为有界验证。

基于Rust语法扩展,需人工编写规约但自动化推理,支持

复杂数学证明与并发协议,能验证unsafe代码。

验证目标

微内核的功能正确性、完整性

与隔离性。

支持细粒度锁的通用并发OS内

核(如mC2)。
内核设计的正确性。

商品化hypervisor(KVM)在真实

硬件下的内存安全。

适用于验证 safe Rust 代码的规

约符合性。

unsafe Rust 代码的内存安全性

与用户自定义断言。

系统关键代码的高阶逻辑属性

(如星绽页表系统的映射完整

性)。

表11　基于Rust中间表示的形式化验证技术路径

Table 11　Formal verification technology path based on Rust intermediate representation
项目

Astrauskas等[229]

AWS实验室[230]

Lattuada等[231-232]

核心技术路线

提取Rust MIR中的类型与借用信息,转化为形式化验证所需的 Place Ca⁃
pability Sets与分离逻辑断言,自动翻译至Viper中间验证语言进行验证。

将 rustc生成的MIR/LLVM IR翻译为CBMC支持的Goto-C表示,利用 SAT/
SMT求解器进行有界模型检查,穷尽搜索给定范围内的所有状态。

(顺序程序)将资源所有权建模为线性幽灵权限,编码为SMT约束交由Z3
求解器推理。

(并发程序)将共享状态抽象为状态转移系统,并通过归纳不变式验证线程

间协议。

(分布式协议)将关键数据结构映射为EPR逻辑片段,实现全自动证明。

验证目标

程序的内存安全

在设定边界内数学上严格的内存安全与程序属性

覆盖从内存安全到系统级正确性的完整验证链条
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要具备更强的应用共性抽象能力。领域基础软件栈

是基于内核的统一运行支撑环境，支撑特定领域应用

的层级化软件集合，面向具身智能（Embodied Intelli⁃
gence，EI）、工业物联网（Industrial Internet of Things，
IIoT）、移动应用等人机物融合应用场景，为所有上层

应用和服务提供了运行环境、资源管理、数据存储、

通信能力和必要的支撑工具。

3. 1　具身智能领域

具身智能强调智能体通过与环境的物理交互来

发展和适应［243］，是操作系统在物理世界的核心载体。

机器人软件的历史，可以追溯到 50 多年前的 Shakey
机器人［244］。此后研究了关于如何构建经典规划器、

并发行为和三层架构的关键技术［245-247］，并逐步提出

了许多软件平台和中间件，使构建机器人系统变得更

加容易。YARP［248］开源机器人平台简化了机器人软

件开发，提高了研究和开发的效率，它强调灵活性和

长期稳定性，且同时支持多种操作系统（如 Windows、
Linux、QNX）。由斯坦福大学提出的机器人操作系统

（Robot Operating System，ROS）［249］被广泛用于构建和

开发机器人软件，在智能机器领域产生了深远影响。

而 ROS2［250］在 ROS 的基础上进行了重新设计，具备了

安全性、嵌入式和实时支持、多机器人通信能力，以

及在非理想网络环境中的运行能力。

3. 2　工业应用领域

IIoT 旨在通过连接设备、传感器和网络，实现工

业过程的自动化、优化和智能化［251］，其组成架构可以

分为传感器、执行器与数据中心等重要部分［252］。一

个典型的 IIoT 由如图 5 所示的通用技术栈模型［253-255］

构成。物联网的设备硬件层与设备软件层可以进一

步被划分为工业物联网架构里的物理实体与对应的

软件支撑［256］，可以细分为工业场景里的实体对象，负

责采集数据的传感器以及负责传感器功能操作控制

及本地数据处理的边缘层。边缘层和通信层通常集

成于工业物联网网关（IIoT Gateway）设备。云平台和

应用层对采集的数据进行分析和可视化展示。

不同的 IIoT 应用场景需构建不同的 IIoT 技术栈

乃至不同的操作系统实例。在实际应用中缺乏统一

的标准框架且数据孤岛现象频发，研究者提出了物联

网操作系统平台，以作为面向工业物联网的软件基础

设施［257］。XiUOS［258］实现了一种典型工业物联应用

场景的泛在操作系统，该操作系统支持 IIoT 应用，帮

助解决车间智能化生产面临的“全面感知、泛在互

联、实时认知、精准调控”等问题。

3. 3　移动应用领域

移动应用是一个更为广泛的领域，其基础软件栈

为移动应用提供了底层支持，屏蔽硬件差异。移动应

用软件栈是一个分层的架构，提供完整的开发、运行

和管理移动应用程序的能力［259-260］。
当前，最为主流的移动应用分层架构之一是基于

Android 系统的应用软件栈，它采用 Linux 内核作为底

层基础，如图 6 所示，整个系统架构自下而上分为多

个功能层：最底层是直接与设备硬件交互的 Linux 内

核层，其上是中间件层（包括类库、应用框架等），它

们共同构成了 Android 的核心功能体系［261］。
移动应用基础软件栈的未来发展趋势将朝着更

高效的计算架构、更强的 AI 能力，以及更安全、更灵

活的云服务等方向发展［262-263］。同时，移动应用的用

户体验和安全性也将成为持续关注的重点。

3. 4　其他领域

随着 Web3.0 技术的出现与发展，群体智能已成

为解决社会问题的有力手段。相关研究中不乏面向

群体智能应用和平台问题的框架，为群体智能基础软

件栈的开发提供了实践基础。Atzori 等人［264］在研究

中于社交物联网分析平台上构建了移动群智感知

（Mobile Crowd Sensing，MCS）管理框架，尝试公平分配

社交虚拟对象资源，以避免节点过载；FROG 框架［265］

通过任务调度器和通知模块，能以高可靠性和低延迟

将众包任务分配给合适的工作者；Herbertt 等人［266］在
为构建智慧城市参与式感知解决方案的 MCS 平台提

出了一种新的方法，采用现成组件并提供直观易懂的

参考架构，并在特定领域展示了该架构。然而，这些

研究往往针对特定领域和任务，软件设计未考虑可重

用性、可扩展性和可移植性，其成果难以应用于实际

场景，这极大地限制了群体智能的广泛采用。为了设

计系统性方法解决这些问题，CrowdOS［267］提出一种

群体智能基础软件栈，不仅能管理系统中的异构硬件

资源，还能为不同应用场景提供独特的资源抽象和软

件定义服务，并提供丰富的功能组件和软件开发工

具包。

4　挑战与展望

4. 1　新型操作系统基础技术

面向未来智能时代，AIOS 在融合通用性、智能性
图5　物联网技术栈

Figure 5　Internet of Things Technology Stack
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与安全性等多重需求的同时，还需具备对不同规模和

类型硬件平台的灵活适配能力。这对操作系统的架

构设计提出了更高要求，要求其能够支撑复杂多样的

软硬件生态。当前，业界和学界在新型操作系统基础

技术方面已展开多维度探索，但仍面临诸多挑战。

首先，如何实现操作系统的高度模块化与可定制

性，是 AIOS 架构设计的核心难题之一。Unikraft［268］

作为微库操作系统（micro-library OS）的代表，通过全

模块化设计，将操作系统原语拆解为独立微库，开发

者可根据具体应用需求精准组合，实现 unikernel［269］

的定制化开发。Unikraft 还通过可组合的高性能 API，
支持如内存分配器、调度器等多种组件的按需替换，

极大提升了系统的灵活性和适应性，能够契合多样化

的应用场景。

其次，如何从根本上减少系统组件间的状态耦

合、提升系统的可维护性与可靠性，也是 AIOS 亟需解

决的问题。Theseus［270］作为一款基于 Rust 的实验性

操作系统，提出了“最小化状态溢出（state spill）”和

“细粒度组件化”的创新设计理念。其通过“细胞

（cell）”结构将系统功能模块化，每个细胞作为独立的

功能单元（对应 Rust crate），拥有明确的运行时边界

和依赖关系元数据，支持动态加载、链接与替换。通

过“不透明导出（opaque exportation）”机制，Theseus 将
交互状态的管理权从服务端转移到客户端，避免了单

一组件故障对全局的影响，从而提升了系统的健壮性

和可维护性。

此外，针对多内核兼容的特殊需求，操作系统还

需具备高效的多内核适配能力。相关研究提出了一

种操作系统多内核适配装置［271］，通过模块化设计进

一步提升系统灵活性。该装置包括设计模块、注册模

块和适配模块：设计模块负责解析目标应用的内核配

置文件，生成包含多个内核对象的目标内核构件；注

册模块为每个内核对象分配唯一标识，并通过双向链

表统一管理，形成可复用的目标数据；适配模块则基

于目标数据对内核对象进行分类（被动型、主动型、

事件型），经可行性验证后装配生成通用服务接口，

实现从默认内核构件中动态适配目标内核。这一方

案为 AIOS 在多内核环境下的高效适配和资源调度提

供了有力支撑。

综上所述，AIOS 在新型操作系统基础技术方面

的挑战主要体现在架构的高度模块化、组件间状态解

耦以及多内核环境下的高效适配等方面。未来，需持

续推动架构创新与软硬件协同设计，进一步提升

AIOS 的灵活性、可扩展性与适应性，为智能时代的多

样化应用场景提供坚实的系统基础。

4. 2　AIOS的关键技术挑战

智能服务框架作为 AIOS 的重要组成部分，已在

智能资源管理、智能安全服务和智能系统运维等方面

展现出显著成效。然而，未来仍面临诸多挑战。例

如，如何进一步提升资源调度的实时性与适应性，如

何在复杂威胁场景下构建更具鲁棒性的安全防护体

系，以及如何实现系统运维的全面自动化与智能化，

都是亟待解决的问题。此外，领域基础软件栈的标准

化与模块化设计虽已初见成效，但在跨平台、跨设备

的智能协同与资源共享方面仍需进一步优化，以满足

多样化场景的需求。

端侧智能操作系统在资源受限环境中的高效运

行能力是 AIOS 发展的重要方向。尽管模型压缩、推

理优化等技术已显著提升了端侧设备的 AI 推理能

力，但在模型性能与资源消耗之间的平衡仍需进一步

探索。例如，如何在保证推理效率的同时降低能耗，

如何优化端云协同机制以实现动态负载均衡，都是未

图6　Android应用软件栈

Figure 6　Android application stack
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来研究的重点。此外，随着边缘设备的多样化，操作

系统需进一步适配异构硬件环境，提升其通用性与扩

展性。

AIOS 的记忆管理系统通过短期记忆与长期记忆

的结合，为复杂任务中的知识动态更新与迁移提供了

支持。然而，未来仍需解决以下挑战：如何优化记忆

存储与检索机制以提升效率，如何在多模态交互中实

现记忆的动态关联与更新，以及如何构建更接近人类

认知的类人化记忆机制。此外，记忆管理系统的安全

性与隐私保护也是重要议题，需在保障数据安全的同

时提升系统的可用性。

展望未来，智能服务框架需进一步突破现有技术

瓶颈，推动 AI 能力与操作系统的深度融合；端侧智能

操作系统需在资源优化与硬件适配方面取得更大进

展；记忆管理系统需在效率、动态性与安全性方面实

现全面提升。通过持续的技术创新与协同优化，

AIOS 有望在多样化应用场景中展现更强的智能化与

适应性，为智能时代的操作系统发展提供坚实支撑。

4. 3　构建AIOS的安全可信基石

随着人工智能在各领域的深度渗透，AI 系统的

安全可信已从单纯的技术需求上升为战略层面的刚

需。当前，人工智能技术，尤其是 LLMs，由于其复杂

的参数结构和神经网络决策机制，呈现出“黑盒”特

性，导致模型决策过程难以解释。这不仅可能带来虚

假或偏见性输出，还在数据隐私、伦理合规等方面引

发潜在风险。以 GPT-4、DeepSeek 等前沿模型为例，

虽然其千亿级参数和复杂训练机制带来了强大的语

言生成能力，但也显著放大了数据泄露、模型被攻击

（如对抗样本攻击）等安全隐患，进一步凸显了传统

计算系统在 AI 安全保障方面的局限性。

面对上述挑战，可信计算技术不断演进，目前已

发展到主动可信的“主动免疫可信计算 3.0”理论模

型［272］。如图 7 所示，该模型通过“计算+可信”双部件

平台架构，在计算部件进行运算的同时，可信部件并

行实施安全监控，实现对网络信息系统的主动免疫和

积极防护。可信计算作为保障信息系统可预期性的

关键技术，为 AIOS 的安全架构提供了坚实的理论基

石。与传统外挂式安全机制不同，可信计算强调在计

算过程中同步实施安全防护，通过构建从硬件根信任

到软件执行环境的全链路信任体系，确保计算结果与

预期一致、全程可测可控。

在 AIOS 的设计框架中，可信计算技术的融入需

要在硬件、内核、应用 3 个层面实现深度协同。硬件

层面，AIOS 通过芯片内置的可信根（如可信计算模块

TCM）构建硬件信任基石，确保系统启动和运行过程

中关键代码与数据的完整性与保密性。内核层面，

AIOS 需将可信度量机制嵌入内核加载、进程调度、内

存管理等核心模块，通过对系统组件的实时度量与动

态认证，阻断恶意代码的执行路径，确保内核执行环

境的纯净性。同时，利用可信计算的保密存储功能，

对 AI 训练数据、模型参数等敏感信息进行加密存储

与访问控制，防止数据泄露与篡改。应用层面，AIOS
应提供可信应用开发框架，支持开发者 TEE 构建安全

AI 应用，通过隔离执行空间保障应用代码与数据在

运行时的安全性。此外，借助区块链等分布式信任技

术，实现 AI 模型的可信发布、溯源与验证，提升模型

在跨机构、跨平台应用中的可信度。

5　结束语

本文系统梳理了安全可信的 AIOS 领域的最新研

究进展与关键技术路径。围绕 AIOS 的分层架构、智

能服务框架、安全访问框架、端侧智能、记忆管理、多

模态智能体、安全可信机制等方面，归纳了当前主流

技术方案与发展趋势，并结合具身智能、工业物联

网、移动应用等典型场景，分析了 AIOS 的实际应用现

状与面临的主要挑战。

总体来看，AIOS 作为新一代操作系统的代表，正

处于从理论探索到工程实践的快速演进阶段。未来

发展面临以下 5 个重要方向。

（1）架构创新与软硬件协同。随着 AI 应用场景

的不断扩展，AIOS 需进一步推动系统架构的高度模

块化与可定制性，强化异构硬件的统一抽象与高效调

度，提升系统的灵活性与可扩展性。

（2）智能能力与操作系统深度融合。智能服务框

架将持续拓展 AI 驱动的资源管理、安全服务和系统

运维能力，推动 AI 能力从外围插件向内核深度嵌入，

实现操作系统的主动感知、智能决策和自适应优化。

（3）安全可信机制的纵深演进。面对 AI 模型“黑

盒”特性和数据安全新挑战，AIOS 需加强内存安全、

形式化验证、可信执行环境、机密计算等纵深防御体

图7　主动免疫可信计算3.0架构

Figure 7　Active immune trusted computing 3.0 architecture
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系建设，推动安全机制的自动化、智能化和全链路

覆盖。

（4）多场景适配与生态建设。AIOS 需适应具身

智能、工业物联网、移动应用等多样化场景，推动领

域基础软件栈的标准化和生态完善，促进跨平台、跨

设备的智能协同与资源共享。

（5）未来趋势展望。展望未来，AIOS 将在隐身

化、泛在化、跨域协同、智能体交互等方向持续创新，

推动操作系统从传统支撑平台向智能化、可信化、泛

在化的基础设施转型。

综上，AIOS 作为支撑智能时代多样化应用的关

键基础设施，其发展有赖于体系结构创新、软硬件协

同、安全可信机制与 AI 能力的深度融合。未来，AIOS
将在理论研究和产业实践中持续突破，为人工智能应

用的安全、智能和可信发展提供坚实支撑。
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