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大语言模型增强的抗灰洞攻击海域无人机路由算法

李杰铃，肖 亮*，王鹏程，雷 妍，陈乔鑫，王成耀
（厦门大学信息学院，福建厦门 361102）

摘　要：　无人机路由实现图像、音频和位置等多模态数据至部署大语言模型的船载目的节点的高效传输，支撑

目标搜索等推断任务，适用于环境监测和搜索救援等海域业务 . 然而，在恶劣海域信道条件下，无人机网络拓扑快速

变化，路由稳定性显著下降 . 同时，灰洞攻击选择性丢弃数据包，导致感知数据传输的丢包概率和时延大幅增加，甚至

引发推断失败 . 为此，本文提出大语言模型增强的抗灰洞攻击海域无人机路由算法，根据大语言模型所推断出的环境

特征以及相邻无人机成功转发的数据包数，建立路由信任体系，采用强化学习优化下一跳无人机和发射功率 . 面向海

域业务服务质量需求，结合相邻无人机信任度，设计路由策略分布函数，适配无人机群的网络拓扑和信道变化，快速恢

复中断路由 . 针对海上节点分布稀疏及信道快速变化导致的反馈丢失问题，在路由经验回放中引入反馈恢复机制，提

升路由稳定性 . 搭建海域无人机路由系统，在船载目的节点部署参数量为 70亿的大模型LLaVA-1.5，以图像和相邻无

人机位置等信息为输入，识别环境特征并将结果反馈给无人机，增强路由策略优化 . 基于厦门欧厝海域实测信道数

据，构建 30 架无人机防御具有不同丢包概率灰洞攻击的结果表明，所提算法可提升 72.8% 的数据包到达率，降低

75.1%的端到端时延和64.7%的能耗，支撑海域大语言模型任务 .
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LLM-Enhanced Maritime UAV Routing Algorithm Against 
Gray-Hole Attacks

LI Jie-ling, XIAO Liang*, WANG Peng-cheng, LEI Yan, CHEN Qiao-xin, WANG Cheng-yao
(School of Infomatics, Xiamen University, Xiamen, Fujian 361102, China)

Abstract:　Unmanned aerial vehicle (UAV) routing enables the efficient transmission of multimodal data such as im⁃
ages, audio and location to the shipborne destination node equipped with a large language model (LLM) to support infer⁃
ence tasks including target search, which are applicable to maritime applications such as environmental monitoring and 
search and rescue. However, UAV network topologies change rapidly under harsh maritime channel conditions, resulting in 
significant degradation of routing stability. Meanwhile, gray-hole attacks selectively discard packets, leading to substantial 
increases in packet loss rate and transmission latency, and even causing inference failures. To address these challenges, this 
paper proposes an LLM-enhanced maritime UAV routing algorithm against gray-hole attacks that exploits the environment 
feature inferred by the LLM and the number of packets successfully forwarded by neighboring UAVs to construct a routing 
trust framework and applies reinforcement learning to jointly optimize the next hop UAV and the transmit power. The rout⁃
ing policy distribution function is formulated based on the quality-of-service requirements and the trust levels of the neigh⁃
boring UAV, enabling rapid self-healing in response to dynamic network topologies and channel variations. To address feed⁃
back loss caused by sparse node distribution and rapidly varying channels in maritime environments, a feedback recovery 
mechanism is incorporated into routing experience replay to enhance routing stability. We develop a maritime UAV routing 
system, with the shipborne as the destination hosting a 7-billion-parameter LLaVA-1.5 model. Taking the captured images 
and one-hop neighbor information such as location as input, this model infers environment features and feeds the results 
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back to UAVs to enhance the routing policy optimization. Based on measured channel data from the Oucuo sea area in Xia⁃
men, a simulation scenario is constructed with 30 UAVs under gray-hole attacks with different packet loss probabilities. 
The results show that the proposed algorithm improves 72.8% packet delivery ratio, reduces 75.1% end-to-end latency and 
64.7% energy consumption, and effectively supports LLM-driven maritime applications.

Key words:　large language model; maritime unmanned aerial vehicle routing; gray-hole attacks; reinforcement learn⁃
ing; multimodal data
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1　引言

海域无人机路由选择下一跳传输图像、音频、目标

船只位置和温湿度等多模海洋数据至目的节点，支撑

基于大语言模型的目标搜索和场景理解，适用于海上

应急通信、海洋资源勘探及环境监测等海域业务［1，2］.
但是，海域立体通信系统受到复杂气象条件和突发性

波浪等因素影响，由海面反射造成复杂快变的恶劣信

道环境，导致路由稳定性低 . 此外，由于海域网络覆盖

范围广阔且节点间连通性复杂，其安全性极易受到路

由攻击的威胁 . 其中，灰洞攻击者伪造路由信息，宣称

拥有到达目的节点的最优路径，诱导数据经过自身节

点并选择性丢弃接收到的数据包，可在短时间内破坏

路由连通性且隐蔽性强，导致海上监测数据缺失、搜救

指令延迟甚至应急通信中断 .
基于强化学习的路由技术无需依赖全局网络拓扑

和攻击模型等信息，令各无人机根据位置和信道状态

等环境观测信息持续优化路由策略，降低端到端时延

和路由能耗，并提升数据包到达率［3~6］. 文献［5］提出基

于深度强化学习的无人机路由算法，根据目的地位置以

及与相邻无人机的距离，采用多智能体行动者-评论家算

法优化下一跳，提升网络吞吐量 . 文献［6］进一步提出

跨层路由算法，根据信道状态以及与相邻无人机和目

的无人机的距离等信息，联合优化下一跳和中继功率，

提升路径连接概率 . 但是，由于无人机网络具有分布式

拓扑特性，其路由过程易受到恶意节点攻击 . 文献［7］
提出基于信任的安全路由算法，根据数据包到达率和

路径正确性评估无人机信任值，并进一步基于无人机

位置、业务负载和信任值等信息构建强化学习状态，优

化路由选择，抵御恶意节点攻击 . 然而，当存在具有不

同丢包概率的攻击行为时，难以将其与由海域恶劣信

道等环境因素导致的丢包区分开来，导致策略优化不

准确，使路由性能明显下降 .
为此，本文提出大语言模型增强的抗灰洞攻击海

域无人机路由算法，基于推断的环境特征，如当前网络

环境的恶劣程度，以及信道状态、路由跳数、无人机电

池电量、节点信任度、风速和湿度等信息，采用强化学

习持续优化路由选择和发射功率，适配海域恶劣信道

变化，抵御灰洞攻击 . 其中，部署大语言模型的船载目

的节点根据无人机所发送的俯视视角图像以及相邻无

人机位置和速度等信息，推断海域环境特征并反馈至

无人机，构建强化学习状态以指示未来的信道增益和

环境变化等信息，增强路由策略优化 . 基于相邻无人机

成功转发的数据包数量与大语言模型反馈的环境特征

联合评估节点信任度，通过假设检验与历史路由经验

进行对比，实现对灰洞攻击的准确检测与中断路由的

快速恢复 .
根据所选下一跳无人机的平均节点信任度，评估

路由策略的安全性，避免选中因丢弃数据包而导致路

由失败的灰洞节点 . 进一步，基于端到端时延和数据包

到达率构建风险函数，评估海域无人机业务的服务质

量需求和路由性能的差异，提升路由策略的鲁棒性，降

低因信任评估误差带来的策略风险，并适配无人机群

的网络拓扑和信道变化 . 此外，针对海上节点分布稀疏

及信道快速变化所导致的反馈丢失问题，在路由经验

回放中引入反馈恢复机制，提升路由稳定性 .
基于搭载树莓派和摄像头的无人机搭建海域路由

系统，发送图片和无人机位置等多模态数据至部署参

数量为 70亿的 LLaVA-1.5-7B的船载目的节点，支撑基

于大语言模型的目标搜索和场景理解，适用于环境监

测等海域业务 . 基于厦门欧厝海域实测信道数据，构建

30架无人机抵御具有不同丢包概率的灰洞攻击的仿真

场景 . 结果表明，所提算法可提升 72.8%的数据包到达

率，并降低 75.1% 的端到端时延和 64.7% 的路由能耗 .
此外，随着无人机数量的增加，所提海域无人机路由算

法均优于基准算法 .
2　相关工作

无人机路由基于位置信息和链路质量等信息，采

用主动路由、洪泛和强化学习等技术优化路由策略，提

高数据包到达率，降低端到端传输时延和路由开

销［8~15］. 文献［10］提出了改进型的主动路由算法，将无

人机位置信息与改进的估计传输计数度量方法结合，

优化下一跳，从而提高了数据包到达率并降低端到端

延迟和路由开销 . 文献［11］提出了一种增强型洪泛的

路由算法，采用随机网络编码和聚类技术，无需依赖路
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由路径和网络拓扑信息，实现了高效路由并减少路由

跳数和时延 . 文献［12］则融合主机中心和内容中心思

想，提出了一种高效可扩展的路由算法，通过主机中心

模式复用稳定路径的路由信息，减少路径探索的泛洪

开销，同时借助内容中心模式进行路由故障检测以适

配网络变化 . 文献［13］提出了一种基于强化学习的路

由算法，基于无人机水平位置和电量优化信道与下一跳

节点选择，并提出了基于一种动态学习率的迭代算法以

加速收敛，适用于大规模灾区的应急通信 . 文献［14］提

出了一种基于强化学习的快速路由算法，利用无人机

群的信道状态和相邻无人机的路由参数等信息，建立

基于时延约束和经验共享的强化学习模型，优化转发

决策和传输功率，降低能耗和时延 . 以上无人机路由算

法未考虑路由过程中可能存在的恶意节点行为，路由

攻击会破坏数据转发过程并导致路径选择失效，显著

降低数据包到达率 .
为了应对来自内部恶意节点和外部窃听等多种安

全路由威胁，基于协作检测、风险规避、统计检验方法

和动态信誉值等多种安全路由机制被提出，旨在确保

网络链路高效传输的同时，抵御恶意节点攻击，保障数

据传输的安全性［16~21］. 文献［17］提出基于信任的进化

式自协作路由算法，将自我检测和协作检测相结合，动

态评估网络节点行为的信任度，从而有效防御路由网

络中的灰洞攻击 . 文献［18］提出基于强化学习的无人

机抗干扰路由算法，基于路径可用历史、信道状态和接

收的信号强度等信息优化发射功率和路由发现间隔，

以提升路径质量评估的准确性 . 文献［19］提出了基于

统计分析的检测技术，利用柯尔莫哥洛夫-斯米尔诺夫

双样本检验技术，识别路由中的恶意节点，以应对合谋

劫持攻击，提升对恶意节点的定位精度和响应速度 . 文

献［20］提出了基于多路径的风险规避路由算法，利用

将原始消息通过异或编码分割成多个无法单独破解的

数据片，沿着一组攻击者不相交的多路径进行传输，确

保在恶劣环境下，依然能通过分散风险有效防止路由

信息被窃听，保障路由安全 . 文献［21］提出一种基于动

态信誉的安全路由算法，利用动态信誉机制技术识别

路由网络中的恶意节点，有效降低丢包概率并提高网

络吞吐量 .
基于数据理论评估、行为验证方法及强化学习算

法提出了多种可信路由机制，旨在通过信任评估优化

可信节点的选择，从而有效防范恶意节点攻击并提升

数据包传输可靠性和效率［22~26］. 文献［23］提出了一种

基于模糊逻辑的可信路由算法，采用贝叶斯理论、证据

理论、层次分析法及跨层度量，分别评估直接信任、间

接信任、节点信任度及链路信任度，提升在 Sybil攻击下

的数据包到达率 . 文献［24］提出了一种信任感知的路

由算法，通过行为验证和一致性验证方法，评估原始及

中继数据包的信任度，提高对恶意节点的检测准确率和

精度 . 已有研究将环境特征用于辅助路由选择，文献［25］
提出了一种基于信任的水下机会路由算法，根据链路

可靠性和能量可用性进行信任评估，并基于节点分布

和环境特征等状态信息，采用强化学习算法优化路由

选择，提升数据包到达率并降低时延 . 文献［26］提出了

一种上下文感知的可信水下路由算法，结合环境感知

模块和信任评估管理，采用深度确定性策略梯度算法

和经验优先回放机制，优化路径选择，有效区分因环境

变化引起的波动与节点的恶意行为 . 然而，这些路由方

案仅将环境特征和节点信任度作为强化学习的输入特

征，本文所提无人机路由算法进一步在信任度评估中

引入了大模型反馈的环境特征，并基于服务质量需求

与节点信任度联合构建路由策略分布函数，有效降低

了选择高丢包概率及不满足服务质量需求的路由策略

的概率 . 此外，针对海上节点分布稀疏和复杂气象条件

导致的反馈丢失问题，在路由经验回放中引入反馈恢

复机制，提升路由稳定性和路径优化效率 .
3　系统模型

本节介绍大语言模型增强的抗灰洞攻击海域无人

机路由的网络模型、信道模型和攻击模型 .
3. 1　网络模型

如图 1所示，M架海上无人机发送图像和文本等多

模态数据至船载目的节点，用于执行目标搜索和场景

理解等大语言模型推断任务［27］，适用于海上应急通信、

环境监测和搜索救援等海域业务 . 例如，在海上灾后应

急救援场景中，每时隙源无人机 κs 卸载包含监控图像

的X个数据包至部署大语言模型 LLaVA-1.5-7B的目的

节点，以识别受灾船只和搜索受困人员的位置 .

在第 k个时隙，无人机 i周期性广播包含自身位置

L i
(k)、移动速度 vi

(k)和时间戳信息 ti
(k)的HELLO消息，以

实现邻居发现和路由状态维护 . 相邻无人机接收到广

播信息后将位置等信息存储并更新于本地邻居表 T (k)

中 . 每架无人机采用多模传感器采集图像信息 G (k)，测

量湿度 χ (k)和风速 v͂(k)，估计与N个相邻无人机之间的信

无人机 1
无人机 i

无人机 M

无人机 j

推断结果

环境指示

丢包概率为y的灰洞

大语言模型

邻居表

邻居 ID 位置

1.1.1.1 [20,3,5]

邻居表

邻居 ID 位置

1.1.1.1 [20,3,5] ...
...

邻居表

邻居 ID 位置

1.1.1.1 [20,3,5] ...
...

数据包
文本+图像

词元向量
环境指示

目的节点

φ

φ

图1　大语言模型增强的抗灰洞攻击无人机路由
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道增益 h(k)和信任度 f (k). 在此基础上，选择下一跳无人

机 a(k)
1 Î{12N}，并以 a(k)

2 Î[P̄-P ]的发射功率将采集

的图像数据 G (k)、邻居表信息 T (k)和接收到的上一跳图

像数据 G͂ (k)转发至所选下一跳 .
部署大语言模型的船载目的节点接收到多模态数

据，采用视觉编码器和分词器等模块，将多模态数据转

化为词元向量，并根据路由业务需求生成相应的推断

结果 . 其中，大语言模型基于图像数据G (k)和邻居表信

息 T (k) 推断环境指示 φ(k)，以刻画当前无人机所处网络

环境的恶劣程度并预测未来信道增益 . 同时，船载目的

节点统计端到端时延 τ (k)和数据包到达率 ρ(k)，构建反馈

信息{φ(k)τ (k)ρ(k)}，并通过控制信道将该消息反馈给路

由路径上的无人机 .
3. 2　信道模型

假设无人机 i和无人机 j之间的距离为 d，信道状态

hij由路径损耗模型［28］决定，即

PL(d)= ς10 log10d + PL0 d ≥ 1 m （1）
其中，ς为路径损耗指数，PL0 为参考距离 1 m的路径损

耗 . 根据文献［29，30］的海域路径损耗模型，无人机到

船载节点的信道状态 h͂ 取决于海浪高度 z、频率参数 c
以及无人机到船载节点的距离 d͂，即

PL(d͂)= 10 ( z ( β1 log10c + β2 ) + 2) log10 d͂ + PL0 （2）
其中，β1 和 β2 分别表示海浪高度对路径损耗的影响参

数和基础偏置 . 特别地，有效波高 z̄ 反映海浪高度 z 的

统计特性，可以表示为风速 v͂的函数［29］，即 z̄ = 0.21v͂2 /ξ，

其中 ξ为重力加速度 .
3. 3　攻击模型

灰洞攻击者通过伪造或操纵路由控制信息，在路

由建立初期伪装为可信节点，积极响应路由请求并宣

称其为达到目的地的最短路径节点，从而参与数据转

发过程 . 一旦灰洞攻击者被选为中继无人机，将选择性

丢弃部分数据包 . 例如，灰洞攻击者转发路由包过程

中，根据既定攻击策略以 yÎ(01]的概率丢弃数据包，仅

以 1 - y概率转发数据包［31］. 此外，间歇性丢包攻击干扰

了检测机制的判断，导致无人机难以准确识别数据包

到达率下降是由海域网络环境恶化还是由灰洞攻击引

起 . 重要的符号如表 1所示 . 在不引起混淆的情况下，

以下章节将省略上标 k.
4　基于强化学习的抗灰洞攻击海域无人机

路由算法

针对复杂快变海域环境的灰洞攻击，提出一种基

于强化学习的可信无人机路由算法，简称RLTUR，传输

多模态数据至船载目的节点，提升数据包到达率并降

低路由时延和能耗，抵御灰洞攻击 . 根据部署于船载目

的节点的大语言模型所推断出的环境指示，结合相邻

无人机成功转发的数据包数，建立无人机路由信任体

系 . 基于信道增益、无人机电池电量、湿度、风速，以及

相邻无人机共享的信任度等信息，优化下一跳无人机

选择与发射功率，算法运行流程如算法1所示 .

面向各种海域无人机业务的服务质量要求，基于

路由时延和数据包到达率构建风险函数，并结合相邻

无人机信任度，设计基于玻尔兹曼分布的路由策略函

数，适配网络拓扑和海域恶劣信道变化，抵御不同丢包

表1　重要符号列表

符号

M

N

X

a(k)
1

a(k)
2

y(k)

L(k)

v(k)

b(k)

h(k)
ij

fi
(k)

τ(k)

ϖ(k)

ρ( )k

φ(k)

含义

无人机数量

相邻无人机数量

转发的数据包数量

下一跳无人机

无人机发射功率

灰洞攻击丢包概率

无人机位置

无人机移动速度

无人机电池电量

无人机 i到无人机 j的信道增益

相邻无人机 i的信任度

端到端时延

路由能耗

数据包到达率

大语言模型推断的环境指示

算法1  基于强化学习的可信无人机路由算法

1.初始化M,N,θQ,θT,θR,ϖ,ρ,τ,D,γ和 J

2. FOR k = 1, 2, … ,K DO
3.  接收X个数据包

4.  获取相邻无人机的位置信息L(k)、移动速度 v(k)和信任度 f ( )k

5.  测量风速 v͂和湿度 χ

6.  估计与相邻无人机之间的信道增益h

7.  根据式(3)构建 s(k)

8.  输入 s(k)至Q,T和R获取Q,T和R

9.  根据式(4)构建π

10. 以a2的发射功率向下一跳节点a1发送X个数据包

11. 接收大模型推断的环境指示φ,以及船载目的节点统计的数据

包到达率 ρ和端到端时延 τ

12. 根据式(5)、(6)和(7)计算u(k)、f (k)和 r(k)

13. 构建经验{s(k)a(k)u(k)r(k)s(k + 1)f (k)}并存入D
14. IF |D| ≥J do
15.   均匀随机采样 J条经验的样本

16.   根据式(8)、(9)和(10)更新θQ,θT和θR

17. END IF
18. END FOR
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概率的灰洞攻击 . 此外，在路由经验池中引入了无人机

信任度和策略风险值，并针对海上节点分布稀疏和复

杂气象条件以及无人机移动速度各异导致的反馈丢失

问题，在路由经验回放中引入反馈恢复机制，提升路由

稳定性和路径优化效率 .
具体而言，在第 k 个时隙，无人机从邻居表 T 中获

取当前相邻无人机数量 n，以及所对应的位置 L和移动

速度 v，估计与相邻无人机的信道增益h，测量自身电池

电量 b. 此外，通过搭载的传感器观测影响信号传播的

湿度 χ和风速 v͂，以预测未来信道增益的变化 . 同时，无

人机接收部署大语言模型的船载目的节点的反馈信

息，提取推断的环境指示 φ，以及统计的性能指标如路

由时延 τ和数据包到达率 ρ，其中，大语言模型基于提示

词、邻居表信息和无人机所获取的俯视视角图像推断

出环境指示 . 基于相邻无人机成功转发的数据包数量

和大语言模型推断的环境指示联合评估无人机信任

度，避免因环境因素导致的丢包而将非恶意无人机误

判为灰洞节点 . 根据至多 N个相邻无人机的位置 L、移
动速度 v、信道增益 h、电池电量 b和信任度 f，以及环境

指示φ、风速 v͂和湿度 χ，构建状态 s(k)为

s(k)=[nφLvhbfχv͂τρ] （3）
基于给定的网络状态和环境特征，优化包括下一

跳 无 人 机 选 择 a(k)
1 Î {12N} 和 发 射 功 率

a(k)
2 Î { jP̄/L|1 ≤ j ≤ L}的路由策略 a(k)= [a(k)

1 a(k)
2 ]，则可选

策略空间的大小为 F =NL. 设计由两层全连接层组成

的策略网络Q、信任网络 T和风险网络R，以状态 s(k)作

为输入，估计长期效益值 Q = {Qi}1 ≤ i ≤ F
、信任值 T =

{Ti}1 ≤ i ≤ F
和风险值 R = {Ri}1 ≤ i ≤ F

，采用修正玻尔兹曼分

布构建概率分布如式（4）所示：

π =
exp ( )TiQi - Ri

∑
l = 1

F

exp ( )TlQl - Rl

（4）

该分布倾向于选择具有更高信任值和长期效益值

且更低风险值的路由策略，有效降低了选择具有较高

丢包概率的下一跳节点概率，满足海域无人机业务的

服务质量需求 . 因此，无人机以 a(k)
2 的发射功率向下一

跳无人机a(k)
1 发送X个多模海洋数据包 .

船载目的节点接收到数据包，通过本地部署的大

语言模型推断环境指示φ，并统计路由性能指标如数据

包到达率 ρ和端到端时延 τ，通过反馈信道将其沿着路

由路径发送给无人机 . 此外，根据发射功率和持续时

间，评估由转发引起的路由能耗ϖ. 由此，可根据数据

包到达率 ρ、端到端时延 τ和路由能耗ϖ评估无人机效

益u(k)，即

u(k)= ρ - c1τ - c2ϖ （5）

基于相邻无人机成功转发的数据包数量X'以及接

收到大模型反馈的环境指示 φ，评估无人机信任度，以

更好地区分由环境因素和攻击行为引起的丢包差异 .
具体来说，构建检验统计量 X'/X，其中 X 为相邻无人机

接收到的数据包数量，并与检验阈值 δ进行比较，如果

X'/X ≤ δ，无人机信任度减少 L1，若当前环境指示 φ > 1，

即当前网络环境良好，则加速降低信任度，选择的下一

跳无人机被视为灰洞的概率增大；若当前环境指示

φ≤ 1，即当前网络环境恶劣，信任度缓慢下降 . 同理，如

果 X'/X > δ，无人机信任度增加 L2，若当前网络环境良

好，加速提升信任度 . 因此，无人机信任度 f (k) 更新如

式（6）所示：

f (k)=
ì

í

î

ïïïï

ïïïï

αf ( )k - 1 - ( )1 - α L1φ
d1 

X'
X

≤ δ
αf ( )k - 1 + ( )1 - α L2 log ( )1 + d2φ  o.w.

（6）

特别地，在 δ∈［0.6，0.9］，L1∈［0.1，0.9］，L2∈［0.1，0.9］
的区间进行初步实验调优，以分析参数变化对算法收

敛速度与路由性能的影响 . 此外，构建策略风险函数，

分别将数据包到达率 ρ和端到端时延 τ量化为 C1 和 C2

个级别的风险值，其对应可容忍的最小数据包到达率 ρ̂l

和最大端到端时延 τ̂ l 的惩罚因子分别为 cl1 和 cl2，评估

导致路由性能下降的风险程度，以满足海域无人机业

务的服务质量需求［32］，即

r(k)=∑
l

C1

cl1
1

1 + eτ̂ l - τ
+∑

l

C2

cl2
1

1 + eρ - ρ̂l

（7）
无人机接收到船载目的节点反馈的性能，构建经

验{s(k)a(k)u(k)r(k)s(k + 1)f (k)}，并存入完整经验池D. 基

于路由经验回放的反馈恢复机制利用不完整与完整的

经验池，恢复由于海域信道恶劣导致的反馈丢失 . 具体

而言，对于不完整经验，若在未来最多K个时隙成功接

收到反馈，则利用其效益值 u(k)和风险值 r(k)替换相应的

缺失信息，并将该经验移动至完整经验池D. 无人机每

时隙从经验池D中随机采样 J条路由经验样本，通过最

小化估计路由和目标路由之间的损失函数更新策略网

络Q的权重θQ，即

θQ = arg min
φ

1
J ∑

l = 1

J (u(l)-Q ( )s(l)a(l)；φ

)        +γQ ( )s(l + 1)arg max
a′ÎA

Q ( )s(l)a′；θQ ；θQ

（8）

其中，折扣率 γ用于评估当前效益和未来效益的重要

性 . 此外，信任网络T的权重θT依据相邻无人机的共享

信任度及其对应的策略信任值估计结果进行更新，以

检测灰洞攻击，即

θT = arg min
φ

1
J ∑

l = 1

J ( )∑
j = 1

N

fj

N + 1
- T (s(l)a(l)；φ)

（9）
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风险网络R输出所选路由策略的风险值，表示在

海域业务中未能满足最小数据包到达率和最大时延要

求的概率 . 通过最小化估计风险值和目标风险值之间

的损失函数更新权重θR，即

θR = arg min
φ

1
J ∑

l = 1

J (r(l)- R ( )s(l)a(l)；φ

)        +γR ( )s(l + 1)arg min
a′ÎA

R ( )s(l)a′；θR ；θR

（10）

所提基于强化学习的可信无人机路由算法RLTUR
的计算复杂度 Γ主要由前向传播和反向传播两部分构

成，前者用于完成下一跳选择与发射功率的决策，后者

用于更新神经网络的权重参数 . 策略网络、信任网络和

风险网络采用相同的网络结构，输入大小取决于状态维

度 5N+6，两个隐藏层的神经元节点数为 g1和 g2，输出大

小取决于动作维度 NL，其中 N 为相邻无人机的最大数

量，L为量化功率水平 . 策略网络执行前向传播，选择下

一跳无人机和发射功率，其运算涉及o1次乘法运算，即

o1 = (5N + 6)Jg1 + J (g1 + 1)g2 + J (g2 + 1)NL （11）
在反向传播过程中更新权重时需要进行 o2次乘法

运算，即

o2 = 2(5N + 6)Jg1 + 2J (g1 + 1)g2 + 3J (g2 + 1)NL （12）
同样地，与策略网络结构相同的信任网络和风险

网络在前向传播和反向传播分别进行 o1次和 o2次乘法

运算，用于评估所选路由策略的安全性与可靠性 . 根据

文献［33］，隐藏层的神经元节点数取决于输出大小 NL
和学习样本数量K，第一隐藏层的神经元节点数的计算

公式如下：

g1 = K(NL + 2) + 2
K

NL + 2
（13）

第二隐藏层的神经元节点数为

g2 =NL
K

NL + 2
（14）

因此，计算复杂度Γ为

Γ =O (3o1 + 3o2 )                                      （15a）
     =O ( J ( )5N + 6 g1 + J ( )g1 + 1 g2

)        +J ( )g2 + 1 NL
      （15b）

    =O ( J ( )5N + 6 KNL + JKNL

)       +J KNL + JNL KNL + JNL
  （15c）

=O (KJNL)                                  （15d）
其中，式（15b）由式（11）和式（12）所得，式（15c）由式（13）
和式（14）所得，式（15d）由KNL所得 . 因此，所提路由

算法RLTUR的计算复杂度为O (KJNL)，其随着相邻无

人机数量N、量化功率水平 L、学习样本数量K和采样的

路由经验样本大小 J的增加而增加 .

5　系统部署

无人机搭载树莓派 5，遵循 IEEE 802.11ax 通信标

准，以5阶量化最高100 mW的发射功率，将拍摄到的目

标感知区域图像和相应的推断业务提示语发送到船载

目的节点，执行场景理解和事件推断等无人机业务 . 其

中，船载目的节点配备两块24 GB显存的RTX 4090 GPU，

部署参数量为70亿且量化精度为FP16的LLaVA-1.5-7B
大语言模型，模型结构由 32 层 Transformer 组成 . 通过

JPEG等格式处理 224  ́224像素的图像数据，并对最大

词元向量长度为1 500的业务提示语进行UTF-8编码 .
如图 2所示，船载目的节点将接收到图片和文本数

据分别采用视觉编码器和分词器转化为词元向量，推

断环境指示 . 具体来说，针对图像数据，采用视觉编码

器提取视觉特征，通过线性投影映射为初始词元向量，

进一步将初始词元向量输入 Transformer架构编码生成

图像的嵌入表示，再通过线性投影层生成词元向量ψ1.
针对相邻无人机位置和速度等信息，以及预设的提示

词等文本数据，采用分词器根据字节对编码技术将单

词拆分为子词单元，根据字符序列匹配技术将该文本

转换词元向量ψ2. 最后，通过向量拼接构建多模态数据

的词元向量[ψ1 ψ2 ]，输入预训练的大语言模型，输出环

境指示 φ. 此外，提示词的设计通过明确描述无人机拍

摄的周围环境图像及其相邻无人机信息，引导模型进

行环境特征推断 . 同时，通过预设诸如良好和恶劣等环

境指示等级，使模型能够基于多模态数据与上下文信

息生成可量化的环境指示 .

无人机搭载的树莓派 5 配备主频 2.4 GHz 的 Arm 
Cortex-A76 处理器和 8 GB 内存，运行 Debian 12 操作系

统，并连接两块网卡和BME280湿度传感器等多种传感

器 . 如图 3 所示，内置网卡通过用户数据报协议套接

字，将经 Base64 编码的图像传输至船载目的节点 . 数

据包头部采用 JSON编码，包含下一跳无人机 ID、源 ID、

目的 ID、时间戳、电池电量、路由跳数及遍历路径等路

由信息 . 外接网卡通过传输控制协议套接字接收来自

 大语言模型

输入

邻居表
邻居 ID 位置

1.1.1.1 [20,3,5]
速度

2 m/s
... ... ...

邻居表
邻居 ID 位置

1.1.1.1 [20,3,5]
速度

2 m/s
... ... ...

分词器

文本嵌入

视觉编码器

线性映射

提示文本

图像

推断结果

词元向量 请 判 断 该 场 景 的 环 境 指 示 ...

环 境 指 示 ： 2 级... ...

图2　大语言模型推断示意图

4479



电 子 学 报 2025 年
船载目的节点的反馈信息，包括大语言模型推断的环

境指示，以及统计得到的端到端时延和数据包到达率

等性能指标 . 特别地，预先为大语言模型提供环境指

示，并划分为两个等级：1级表示恶劣网络环境，2级表

示良好网络环境 . 此外，无人机与船载目的节点采用时

钟同步功能，以准确测量时延 .

在无人机上部署基于强化学习的可信路由优化算

法，采用 ad-hoc模式进行自组网，绑定无人机 ID和媒体

访问控制地址以选择下一跳 a1，并通过执行“iwconfig 
txpower［value］”命令调整发射功率 a2. 此外，执行

“iwconfig”命令读取内置网卡中的“Signal level”中的数

值，估计信道增益 . 无人机部署两层全连接层的神经网

络，包括输入输出层以及两个隐藏层，每个隐藏层有

128个神经元 . 其中，神经网络权重更新过程中的折扣

率 γ为 0.5，经验池D的容量大小为 512，随机采样 J=64
条路由经验 . 基于假设检验的相邻无人机信任度更新

阈值 δ为0.7，信任度更新参数L1= L2=0.5，能够容忍的最

小数据包到达率和最大端到端时延的分别为 80% 和

250 ms，成功接收到反馈的最大容忍时隙K为10.
6　结果分析

如图 4所示，基于厦门欧厝海域实测信道数据和大

语言模型 LLaVA-1.5-7B 的推断结果构建仿真场景，包

括 30 架无人机和一个船载目的节点 . 其中，实测的海

域信道数据受到风速和湿度等因素的影响，海域传播

环境总体表现为更高的路径损耗指数，信号衰落严重

且具有强烈的时变性 . 根据海域实测数据，无人机到船

载节点的信道参数 β1 = 0.496，β2 = 0.802，无人机之间的

路径损耗指数 ς = 2.832.
此外，30架无人机的初始拓扑如图5所示，无人机间

距为200 m，无人机的高度为16 m或8 m，与最近的相邻

无人机保持至少 10 m的安全距离 . 无人机以最高 5 m/s
的速度围绕预设点位，跟随逻辑中心执行确定性循环，并

进行独立随机运动，以模拟无人机完成搜索救援等任

务 . 无人机以发射功率a2Î {20406080100} mW向下

一跳无人机 a1 传输由 60个 2 KB 数据包组成的 120 KB
图像，直至船载目的节点，用于海域大语言模型推断 . 灰

洞攻击者以y=0.9概率选择性地丢弃其截获的数据包 .

如图 6 所示，基于 30 轮重复仿真给出抗灰洞攻击

海域无人机路由算法的数据包到达率、端到端时延和

路由能耗等性能表现 . 例如，所提路由算法 RLTUR 与

基准算法MRCR［5］相比，在 1 000时隙之后，将数据包到

达率从 25.3%提升至 86.6%，同时将端到端时延降低了

83.3%，路由能耗降低了 72.4%. 原因在于所提算法快

速调整发射功率，适配海域恶劣快变信道 . 相比基准算

法RLNSP［6］，所提路由算法将数据包到达率从 36.5%提

升至 86.6%，降低了 79.9% 的端到端时延和 69.5% 的路

由能耗 . 原因在于所提算法在路由策略分布中设计信

任值评估路径安全性以对抗灰洞攻击，可以有效规避

选择具有高丢包概率的路由策略 . 此外，相比安全路由

船载目的节点

外接网卡

模型推断

环境指示

词元向量构建

提示文本

从无人机拍摄的图像来看，当前作业
区域为开阔的海域，周边障碍物较
少，视距条件良好；相邻无人机位置
分布稳定，速度稳定，链路条件预计

稳定可靠，环境指示：2级。

从无人机拍摄的图像来看，当前作业
区域为开阔的海域，周边障碍物较
少，视距条件良好；相邻无人机位置
分布稳定，速度稳定，链路条件预计

稳定可靠，环境指示：2级.

{
  "self_id": "1.1.1.1",
  "self_position": { "x": 120.5, "y": 45.2, 
"z": 30.0 },
  "self_velocity": 3 m/s,
  "neighbors": [
    {
      "id": "1.1.1.2",
      "position": { "x": 122.0, "y": 46.0, "z": 
28.5 },
      "velocity": 3 m/s
    },
    {
      "id": "1.1.1.3",
      "position": { "x": 118.3, "y": 44.7, "z": 
31.2 },
      "velocity": 3 m/s
    }
  ]
}内置网卡

数据解析

无人机

外接网卡

路由策略选择

下一跳 a1

发射功率 a2

封装打包

内置网卡

邻居表状态构建

图像

文本

信道

增益

性能评估

根据邻居表信息，结合无人机拍
摄的图像，请判断该场景的环境
指示，并输出结果.

图3　系统部署方案示意图

无人机

软件无线电

图4　海域无人机信道数据测量
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机制BTMM［7］，所提路由算法提升了 72.8%的数据包到

达率，降低了 75.1% 的端到端时延和 64.7% 的路由能

耗 . 这是由于大语言模型在推断任务中生成的环境指

示能够有效区分数据包丢失是由灰洞攻击还是由恶劣

信道条件引起，从而避免将非恶意节点误判为攻击节

点，并减少不必要的路由能耗 .

图 7 开展消融分析，讨论所提路由算法中环境指

示、信任评估和风险评估所带来的增益 . 其中，与基于

强化学习的无人机基础路由 RLUR 相比，在 1 000时隙

之后，环境指示与信任评估的结合分别提高了 84.2%和

67.1%的效益 . 原因在于，大语言模型推断的环境指示

结果可映射当前无人机所处网络环境的恶劣程度，辅

助预测信道增益，而在路由策略分布中引入信任评估，

使无人机倾向于选择具有高信任度的下一跳，降低了

选择具有较高丢包率的下一跳无人机的概率 . 此外，在

路由策略分布中引入风险评估机制，有效规避选择易

引发不满足服务质量需求的路由策略，从而加快路由

优化速度，与无人机基础路由RLUR相比可提升 46.3%
的效益 .

如图 8所示，所提海域无人机路由算法在不同无人

机数量下均优于基准算法 . 例如，当无人机数量为90时，

与RLNSP［6］相比，所提算法将数据包达到率从27.5%提升

到 65.1%，降低了 67.2%的端到端时延，节省了 65.1%的

路由能耗 . 这是因为基于策略网络、信任网络和风险网络

的架构加速了大规模无人机群下的路由策略选择，且路

由经验中的反馈恢复机制，降低路由策略决策的误差 . 相

比安全路由机制BTMM［7］，当无人机数量为 90时，所提

路由算法将数据包到达率从 32.5%提升到 65.1%，降低

了66.6%的端到端时延和60.9%的路由能耗 .
如图 9所示，所提海域无人机路由算法在不同灰洞

攻击丢包概率下均优于基准算法 . 例如，当攻击丢包概

率为 0.5 时，与 RLNSP［6］相比，所提算法平均提升了

70.1% 的数据包达到率，降低了 44.2% 的端到端时延，

节省了 48.8% 的路由能耗 . 这是因为引入的信任网络

可以有效评估相邻无人机信任度，防御不同丢包概率

的灰洞攻击，快速恢复中断路由 . 此外，与 BTMM［7］相
比，所提算法平均提升了 34.3%的数据包达到率，降低

了 41.4%的端到端时延，节省了 45.5%的路由能耗 . 这

是因为在信任评估机制中结合了大模型反馈的环境特

征和相邻无人机成功转发的数据包数，实现对灰洞攻

击的准确检测 .
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7　结论

本文提出抗灰洞攻击海域无人机路由算法，基于

大语言模型推断的环境指示以及测量的湿度风速等海

域环境特征，采用强化学习持续优化路由选择和发射功

率，抵御灰洞攻击，适配海域恶劣信道变化 . 结合策略风

险评估和无人机路由信任体系，在满足多种海域业务服

务质量要求的同时，规避因丢弃数据包而导致路由失败

的灰洞节点，实现对中断路由的快速恢复 . 基于厦门欧

厝海域实测信道数据和LLaVA-1.5-7B大语言模型的仿

真结果表明，所提算法相比于基准安全路由算法，可提

升 72.8%的数据包达到率，降低 75.1%的端到端时延和

64.7%路由能耗，可有效支撑海域大语言模型任务 .
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