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基于模体的高低阶网络结构鲁棒性

邢之尧 1，项林英 2*

（1. 天津工业大学电子与信息工程学院，天津 300387；2. 天津工业大学人工智能学院，天津 300387）

摘　要：　现实中的多智能体网络系统普遍处于攻击与防御相互博弈的动态环境之中 . 攻击方通过破坏关键节

点或交互结构削弱系统功能，而防御方则采取相应的修复与重构策略以维持系统整体性能，二者交替作用，形成复杂

且高度非线性的对抗演化过程 . 此类多智能体系统通常可抽象为复杂网络模型，其中节点表示智能体，边刻画其相互

作用关系 . 基于传统图结构的建模方法在描述节点之间的二元交互关系方面具有较强优势，已被广泛用于网络鲁棒

性分析与攻防博弈研究 . 然而，该类方法在刻画多智能体之间普遍存在的多元协同、群体交互以及高阶耦合行为时仍

存在一定局限，难以全面反映现实系统中复杂的协作机制 . 近年来，随着复杂系统研究的不断深入，高阶网络建模方

法逐渐受到关注，并被引入多智能体系统分析框架中 . 相较于传统低阶网络，高阶网络为研究多智能体系统中复杂协

同行为的形成机制与演化规律提供了更加丰富的结构表征手段 . 在此背景下，本文从复杂网络低阶结构出发，引入高

阶网络建模框架，系统研究多智能体网络在攻防博弈条件下的结构鲁棒性演化问题 . 首先，围绕多智能体系统可能面

临的攻击与防御场景，构建多种典型的攻击与防御策略，并在此基础上分析不同策略组合对高阶网络结构鲁棒性的影

响 . 重点考察在不同攻击模式和防御机制下，高阶网络与对应低阶网络在鲁棒性演化过程中的差异特征，以及高阶结

构在提升或削弱系统抗攻击能力中的作用机理 . 具体而言，本文从模体结构出发，深入分析高阶网络中不同类型模体

对系统整体鲁棒性的影响机制，并进一步探讨低阶网络平均度等结构参数对高阶网络鲁棒性的调节作用 . 研究采用

数值仿真与理论分析相结合的方法，选取四类典型低阶网络模型，构建其对应的高阶网络结构 . 在此基础上，引入四种具

有代表性的攻击策略，对智能体节点的失效过程进行模拟，系统刻画攻防交互过程中网络结构的动态演化特征 . 通过

计算网络最大连通分支的相对规模，定量评估不同攻防策略下网络鲁棒性的变化规律 . 结果表明，与传统低阶网络相

比，高阶网络在面对攻击时呈现出显著不同的鲁棒性响应特征 . 系统鲁棒性不仅依赖于节点之间的二元连接关系，还

受到高阶模体结构分布以及低阶网络平均度等因素的共同影响 . 合理的模体组织形式和适当的低阶结构参数能够在

一定程度上增强系统对攻击的抵抗能力 . 本文的研究结论为揭示多智能体系统中多元协同行为的鲁棒性形成机制提

供了新的理论视角，同时也为高阶网络结构设计及攻防策略的优化提供了有价值的参考依据 .
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Abstract:　Real-world multi-agent networked systems are commonly embedded in dynamic environments character⁃
ized by the interplay between attacks and defenses. Attackers aim to degrade system functionality by disrupting critical 
nodes or interaction structures, whereas defenders adopt corresponding repair and reconfiguration strategies to preserve 
overall system performance. The alternating actions of these two sides give rise to complex and highly nonlinear adversarial 
evolutionary processes. Such multi-agent systems are typically abstracted as complex networks, where nodes represent indi⁃
vidual agents and edges describe their interaction relationships. Traditional graph-based modeling approaches exhibit clear 
advantages in characterizing pairwise interactions between nodes and have been widely employed in studies of network ro⁃
bustness and attack-defense games. However, these approaches encounter inherent limitations when attempting to capture 
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the ubiquitous multi-agent coordination, group interactions, and higher-order coupling behaviors present in real-world sys⁃
tems, and thus fail to fully reflect the complexity of collective cooperation mechanisms. In recent years, with the rapid ad⁃
vancement of complex systems research, higher-order network modeling approaches have attracted increasing attention and 
have been incorporated into the analytical framework of multi-agent systems. Compared with conventional lower-order net⁃
works, higher-order networks provide richer structural representations for investigating the formation mechanisms and evo⁃
lutionary dynamics of complex cooperative behaviors in multi-agent systems. In this context, this paper starts from lower-or⁃
der network structures and introduces a higher-order network modeling framework to systematically investigate the structur⁃
al robustness evolution of multi-agent networks under attack-defense games. Specifically, multiple representative attack and 
defense strategies are constructed to reflect realistic adversarial scenarios, and their combined effects on the structural ro⁃
bustness of higher-order network are systematically analyzed. Particular emphasis is placed on examining the differences in 
robustness evolution between higher-order networks and their corresponding lower-order counterparts under various attack 
modes and defense mechanisms, as well as on elucidating the role of higher-order structures in enhancing or weakening sys⁃
tem resilience against attacks. More concretely, this study focuses on motif-based structures and conducts an in-depth analy⁃
sis of how different types of motifs in higher-order networks influence overall system robustness. Furthermore, the moderat⁃
ing effects of lower-order structural parameters, such as the average degree of the underlying network, on higher-order net⁃
work robustness are investigated. A combination of numerical simulations and theoretical analysis is employed. Four repre⁃
sentative lower-order network models are selected to generate their corresponding higher-order network structures. On this 
basis, four typical attack strategies are introduced to simulate agent node failures, enabling a systematic characterization of 
the dynamic structural evolution of networks during attack-defense interactions. By computing the relative size of the larg⁃
est connected component, the robustness variations of networks under different attack-defense strategies are quantitatively 
evaluated. The results demonstrate that, compared with traditional lower-order networks, higher-order networks exhibit dis⁃
tinctly different robustness response characteristics when subjected to attacks. System robustness depends not only on pair⁃
wise connections between nodes but is also significantly influenced by the distribution of higher-order motif structures and 
lower-order structural parameters such as the average degree. Appropriate motif organization and suitable lower-order struc⁃
tural configurations can, to some extent, enhance system resistance to attacks. The findings of this study provide a novel the⁃
oretical perspective for understanding the robustness formation mechanisms of multi-agent systems with complex coopera⁃
tive behaviors and offer valuable insights for the design of higher-order network structures and the optimization of attack-de⁃
fense strategies.

Key words:　higher-order network; structural robustness; motif; multi-agent system
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1　引言

在现代社会背景下，多智能体系统的安全性与抗

毁性已成为一个具有重要研究价值的课题 . 以互联网、

电力网络和交通系统等关键基础设施为代表的复杂系

统，常常面临各类故障和蓄意攻击的严峻挑战［1~7］. 在

复杂网络环境中，系统不仅要应对由随机故障或不确

定扰动引起的性能退化，还需具备抵御恶意攻击所引

发的级联失效能力 . 例如，在智能电网中，分布式能源

节点之间的协同控制依赖多智能体系统所构成的通信

拓扑结构 . 一旦关键节点遭受攻击导致信息交互中断，

极有可能引发连锁反应，进而造成整个电网瘫痪等灾

难性后果 . 因此，深入研究多智能体系统在面对攻击与

故障时的结构鲁棒性，对于提升关键基础设施的安全

保障水平具有重要的理论意义与实际价值 .
多智能体网络系统风险的形成机制及其传播特

性，已成为当前网络安全领域的核心研究方向之一 .
Albert等人［8］构建了一个选择性攻击的理论模型，通过

优先攻击网络中高度节点来破坏系统的整体连通性 .
大量已有研究从理论分析和数值模拟两个维度出发，

系统性探讨了网络在面对单次随机故障或蓄意攻击时

的稳定性特征［9~16］. 例如，Schneider等人［11］基于渗流理

论提出了用于评估节点攻击影响的鲁棒性指标；Zeng
等人［13］在此基础上进一步扩展了该指标，以衡量边攻

击情形下的链接鲁棒性 . 此外，Tanizawa等人［15］从网络

拓扑结构出发，发现具有双峰度分布特征的网络在同

时遭受蓄意节点攻击与随机节点扰动时，表现出更强

的鲁棒性 . 这些研究为理解网络结构与抗毁能力之间

的关系提供了坚实的理论基础 .
然而，现实中的网络系统通常处于攻击与防御持

续博弈的动态演化过程中，攻防双方通过交替实施破

坏与修复行为，不断改变网络的结构状态 .  Nagaraja等
人［17］基于进化博弈理论［18］构建了一个重复攻防博弈的

理论框架，其中攻击方以削弱网络连通性为目标，而防

御方则致力于恢复网络功能并提升其结构鲁棒性 . 在
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此基础上，Kim等人［19］通过引入攻防操作的成本约束，

进一步扩展了该重复博弈模型，并对三类典型的攻防

策略进行了系统的实证分析 . 该研究将攻防过程建模

为一个迭代演化的动态系统：在每一轮攻击阶段，根据

特定策略移除 n个节点；而在随后的防御阶段，则依据

相应的防御策略补充 n 个节点 . 通过持续监测最大连

通子图规模的变化，研究评估了不同攻防策略在动态

演化过程中的有效性，为理解现实系统中攻防对抗的

演化机制提供了理论支持与方法借鉴 .
需要指出的是，现有关于网络结构鲁棒性的研究

主要集中于低阶网络模型［8~19］，此类模型仅能刻画节点

之间的二元交互关系 . 在表征多节点间高阶交互所蕴

含的复杂结构依赖性方面，传统方法存在显著局限 . 近

年来，随着高阶网络理论［20，21］的不断发展，围绕其结构

鲁棒性的研究逐渐成为学术界关注的前沿方向［22~24］.
例如，Zhao 等人［25］构建了一个基于渗流理论的分析框

架，用于探讨有向高阶网络的鲁棒性特征；Ma 等人［26］

提出了容量-负载耦合模型，实现了对高阶网络结构鲁

棒性的定量评估；Zheng等人［27］则设计了一种基于优化

理论的增强策略，结合贪心算法与模拟退火算法，有效

提升了耦合高阶-低阶网络的结构鲁棒性 . 这些研究成

果为揭示高阶交互机制对系统鲁棒性的影响提供了重

要理论支撑，也为复杂系统的结构优化与防护策略设

计提供了新的思路 .
尽管多智能体网络系统的研究在低阶结构建模与

高阶交互模式分析两个维度均取得了显著进展，但二

者之间的动态关联机制尚处于探索初期 . Kim 等人［19］

提出的动态攻防博弈框架系统揭示了低阶网络在节点

增减过程中鲁棒性的演化规律，然而该模型尚未涉及

高阶网络层面的结构演化与响应机制 . 为此，本文结合

动态攻防策略，系统分析了高低阶网络结构鲁棒性的

级联演化过程，重点探讨了以下两个关键问题：一是，

不同模体拓扑结构在攻防动态演变中如何影响高阶网

络的结构鲁棒性？二是，低阶网络的平均度对高阶网

络鲁棒性演化机制有何影响？相关研究不仅有助于深

化对跨尺度网络鲁棒性形成机制的理论理解，也为关

键基础设施系统的网络韧性优化提供了新的研究视角

与方法论支持 .
本文主要贡献总结如下：

（1）区别于已有关于静态或低阶网络模型的鲁棒

性研究，本文通过引入“模体”作为核心拓扑单元，构建

了动态攻防场景下的高阶网络分析框架 . 研究结果发

现，模体M8 ~M13 的拓扑结构对高阶网络鲁棒性提升作

用显著优于 M1 ~M7，其中基于模体 M9 构建的高阶网

络，其鲁棒性曲线与对应低阶网络变化趋势最为吻合，

拟合效果最优 . 该发现将研究视角从静态属性深化为

对动态、群体性拓扑作用机制的理解 .
（2）不同于以往将高阶效应与底层网络宏观统计

量（如平均度）分别讨论的做法，本文系统揭示了低阶

网络平均度作为关键控制参数对高阶鲁棒性的基础性

调制作用 . 研究结果发现，当以模体 M9 构建高阶网络

时，其鲁棒性数值趋近于 1，显著优于其他拓扑构型；同

时，当局域世界网络的平均度超过某一临界阈值后，其

高阶网络鲁棒性显著提升，而 ER（Erdös-Rényi）、WS
（Watts-Strogatz）、BA（Barabás-Albert）等对比网络模型

则未呈现类似单调趋势 . 该结论阐明了网络生成机制

与高阶鲁棒性动态之间未被充分揭示的耦合关系，为

设计与理解更具韧性的复杂系统提供了新的理论

依据 .
综上所述，模体结构与网络平均度对高阶网络鲁

棒性具有重要影响，研究揭示了网络生成机制与鲁棒

性动态之间的内在关联，为高阶网络鲁棒性设计与优

化提供了理论依据与技术支持 .
2　预备知识

在多智能体网络系统研究中，关键节点的识别及

其对网络鲁棒性的影响是网络科学中的核心问题之

一 . 本章围绕该主题展开系统论述，从网络结构特征、

节点重要性评估到系统鲁棒性分析，逐层深入探讨其

理论基础与应用价值 . 首先，介绍模体（Motif）—网络中

的基本功能单元，揭示局部连接模式如何影响整体的

动力学行为；其次，基于高阶网络理论，分析超越成对

连接的多节点交互机制，以更精细地刻画复杂系统的

组织结构与多元协同特性；然后，讨论多种节点重要性

评估指标，比较不同方法在关键节点识别过程中的适

用性与区分能力；最后，通过引入网络鲁棒性评估指

标，分析节点失效或遭受攻击时对整体网络性能的影

响程度 . 上述四部分内容从微观结构到宏观特性，层层

递进地展开，为理解关键节点在网络稳定性中的作用

提供了理论支撑，并为提升多智能体网络系统的鲁棒

性设计提供了方法参考 .
2. 1　模体

网络作为解析和调控复杂系统的重要工具，可将

系统中的大量组成单元抽象为节点，将它们之间的交

互关系抽象为边，从而构建复杂网络模型进行系统性

研究 . 基于节点间连接关系构建的邻接矩阵可有效反

映网络的低阶结构特征（如节点和边），但现实中复杂

系统内部常常存在涉及多个节点的高阶交互模

式［28，29］. 这类交互在局部网络中通常表现为特定的小

规模子图结构 . 其中，模体是一种典型而有力的高阶结

构表征工具 . Milo 等人［30］将模体定义为由有限数量节

点构成的特定连接模式，其在实际网络中出现的频率
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显著高于对应随机重连网络的统计预期值 . 为了进一

步以矩阵形式量化网络中的高阶结构特征［31，32］，Benson
等人［31］创新性地提出了模体邻接矩阵，用于度量节点

对在形成特定模体过程中共同参与的频次 . 在多数实

际网络中，三节点模体广泛存在，且具有显著的高频特

征 . 这些模体不仅在拓扑上分布广泛，更代表了网络高

阶交互模式的基本构件和典型特征 . 因此，本文以三节

点模体为研究基础，深入探讨其在网络结构鲁棒性分

析中的作用 . 如图 1所示，本文研究的三节点模体共包

括M1 ~M13在内的13种基本类型 .

2. 2　高阶网络理论

一个具有 N 个节点的高阶无向网络表示为 Ghigh=
（V EWM），其中V = { vi|i = 1 2  N}表示节点集，E=

{ }(vi vj ) 表示边集，WM是基于模体M的高阶邻接矩阵 .
给定一个模体M，对于具有N个节点的低阶有向网络G，

其基于M的高阶邻接矩阵可以定义为WM ={wij }N ´N，矩

阵元素wij为G中连边eij在模体M中出现的次数，定义为

wij =
ì
í
î

ïï
ïï

∑1  eij ÎM且i ¹ j

0      其他                
     （1）

其中，eij = (vi vj )是一条由节点 vi指向节点 vj的连边 .
基于模体的高阶网络生成过程如图 2所示 . 其中，

图 2（a）是一个具有 6 个节点的低阶有向网络，图 2（b）

是图 2（a）基于模体M6 生成的高阶邻接矩阵，图 2（c）是

基于图2（b）生成的高阶无向网络 .

图1　13种模体拓扑结构

(a) 低阶有向网络

1 2 3 4 5 6
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0 0 0 0 0 0
0
0
0
0
0

0
0
1
1
0

0
0
1
0
1

1
1
0
1
2

1
0
1
0
1

0
1
2
1
0

(b) 高阶邻接矩阵 (c) 高阶无向网络

图2　基于模体M6生成的高阶网络
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2. 3　节点重要度评价指标

为刻画节点之间的局部结构相似性，阮逸润等

人［33］提出了一种结合节点度与邻域拓扑重合度的相似

性评估方法 . 在此基础上，本文针对有向复杂网络，提

出了一种新的邻域相似性重要度指标LLSdirected，以更准

确地反映有向网络中节点间的结构相似关系 .
首先给出节点 a的邻域相似度定义 . 如果 b和 c是

节点a的邻居节点，那么节点a的邻域相似度定义为

Simdirected（b c） =
ì

í

î

ïïïï

ïïïï

|| n in (b)n in (c) + || nout (b)nout (c)

|| n in (b)n in (c) + || nout (b)nout (c)

1                                                                 

 （2）

其中，如果节点b和c之间没有双向边，则Simdirected (b c) =
|| n in (b) n in (c) + || nout (b) nout (c)

|| n in (b) n in (c) + || nout (b) nout (c)
；若节点 b 和 c 之间有

双向边，则Simdirected（bc）=1. 这里的邻域节点特指两跳

内的低阶邻居节点，n in（i）和 nout（i）分别表示节点 i的入

度邻居集合和出度邻居集合 . 易知，Simdirected Î［01］，

节点局部网络拓扑的重合程度越高，则节点相似度

越大 .
节点 a 的相似度重要度评估指标 LLSdirected 的量化

方法如下 . 首先，获取目标节点的全部相邻节点集合 .
对于每个邻接节点，分别提取其出度邻居集合与入度

邻居集合 . 基于该信息，分别计算邻接节点间的出度邻

居相似性和入度邻居相似性，并将两者的平均值作为

该节点对的综合相似性指标 . 随后，遍历目标节点的所

有邻居节点对，计算其两两之间的综合相似度，并使用

式（3）对所有相似度值进行整合，最终得到反映节点邻

域拓扑结构特征的量化指标 .
LLSdirected(i) = ∑

b cÎ n(i)
( )1 - Simdirected (b c) （3）

其中，n（i）表示节点 i的邻居节点集合 . 该指标综合考

虑 了 节 点 的 度 信 息 与 邻 居 节 点 之 间 的 相 似 性 .  
LLSdirected 值越大，说明节点的度越大，且其邻居节点之

间的邻域重合程度越低，即节点所在局部结构越异质 .
2. 4　网络鲁棒性评估

本文研究的网络鲁棒性特指“结构鲁棒性”，是指

网络中的节点或边受到攻击后，整个网络保持结构连

通性的能力 . Schneider等人［11］研究了在蓄意攻击下最

大连通分支的规模变化，并提出了一种网络鲁棒性的

度量方法 . 结合本文所采用的攻击与防御策略的特点，

本文采用如下的网络结构鲁棒性度量指标：

R =
1

r* ∑
i = 1

r*

Q ( )i （4）
其中，r* 表示当前所进行的轮次数目；

1

r*
为归一化系

数；Q(i)表示当网络中 i个节点被攻击后，最大连通子图

的节点数占网络剩余节点总数的比例 . RÎ［01］，R 值

越大，表示网络的鲁棒性越强；R值越小，表示网络的鲁

棒性越弱 . Q low (i)=
N low*

i

N low
i

其中N low*

i 表示第 i轮次后低

阶网络中最大连通分支包含的节点数，N low
i 为低阶网络

第 i 轮次后总的节点数；Qhigh (i)=
N high*

i

N high
i

，其中，N high*

i 表

示第 i轮次后高阶网络中最大连通分支包含的节点数，

N high
i 为高阶网络第 i轮次后总的节点数 . 基于式（4），本

文用 Rhigh 和 R low 分别表示高阶和低阶网络的结构鲁

棒性 .
3　迭代攻防模型

在迭代攻防框架中，攻击方的目标是最大化网络

的破坏程度，而防御方则致力于最小化该破坏 . 本文设

定攻防双方均具备一定的网络破坏与修复能力 . 基于

文献［19］提出的模型，本文所构建的框架不允许防御

方对现有连接进行重构，即网络结构的调整仅通过节点

或边的增减来实现 . 在此基础上，本文从节点重要度评估

的角度，进一步引入第四种攻防策略，即下文3.1节中所

描述的高邻域相似度去除和相似度均衡补充 . 下面将

详细介绍针对有向复杂网络所采用的四种攻防策略，

所有策略均通过最大连通分支的规模变化进行评估 .
3. 1　攻击策略

（1）随机去除：随机选取一个节点，删除它及其相

连接的边 . 重复这个过程 ka次 .
（2）高度去除：选择度值最大的节点，删除它及其

关联的边 . 重复这个过程 ka 次 . 这里对所有节点计算

度值并进行降序排序，节点 a 的度值 d(a)= d in (a)+
dout (a) .

（3）高中心性去除：选择介数中心性最高的节点，

去除及其相关的边 . 重复这个过程 ka 次 . 节点 u 的介

数中心性 bdirected (u)定义为当前网络中通过所有节点对

之间的最短路径的比例，即

bdirected(u) = 1
 Nreachable

∑
s ¹ u  t ¹ uÎ V σs t > 0

σs t (u)
σs t

，

其中，σs t 为源节点 s 到目标节点 t 的最短路径总数；

σs t (u)为源节点 s 到目标节点 t经过节点 u 的最短路径

数；Nreachable为满足 σs t > 0的节点对 (s t）的总数 .
（4）高邻域相似度去除：计算出所有节点的相似度

重要度评估指标LLSdirected，然后根据降序排序结果依次

进行选取节点删除攻击，并去除其及其相关的边 . 重复

这个过程  ka次 .
3. 2　防御策略

（1）随机补充：创建一个新节点并将其添加到低阶

网络中，使该节点连接到m个随机选择不同的节点 . 重
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复此过程 kd次 .
（2）度值优先补充：创建一个新节点并添加到低阶

网络中，这样节点与 m 个不同节点连接产生 m 条新边

的概率与节点的度值成正比例关系（节点连接到一个

现有节点 u 的概率 P(u)=
d(u)∑

vÎ V

d(v)
d(u)是节点 u 在图 G

的度值）. 重复此过程 kd次 .
（3）介数均衡补充：创建一个新节点，并将其添加

到低阶网络中，使该节点连接到m个不同的节点，连接

概率与其介数中心性成反比 . 该节点连接到现有节点

的概率为

P(u)= ( )bdirected (u)+ ε
-1

∑
vÎ V

( )bdirected (v)+ ε
-1


其中， bdirected (u)是节点 u在图G中的介数中心性；ε是非

常小的常数，以防止除以0. 重复此过程 kd次 .
（4）相似度均衡补充：创建一个新节点，并将其添

加到低阶网络中，使该节点连接到m个不同的节点，连

接概率与其相似度重要度成反比 . 该节点连接到现有

节点的概率为

P(u)= ( )LLSdirected( )n(u)+ ε
-1

∑
vÎ V

( )LLSdirected( )n(v)+ ε
-1
，

其中，LLSdirected( )n (u) 是节点 u在图 G中的相似度重要

度； ε 是非常小的常数，以防止除以 0. 重复此过

程 kd次 .
通过上述定义的防御策略，经过 kd 次以后，都添加

了相同数量的 kd 个节点和m × kd 条边，这是因为每一轮

防御中都会有一个新节点与图G中已经存在的m个节

点进行连接，对应产生 m 条新边，所以经过 kd 次以后，

会新增 kd个节点和m × kd条边 .
4　高阶网络鲁棒性演化特征

高阶网络的鲁棒性不仅受到底层拓扑结构的影

响，还与网络中的高阶交互模式密切相关 . 本章通过理

论分析与数值仿真相结合的方法，系统研究了高阶网

络鲁棒性的演化规律 . 首先，基于前述定义的网络鲁棒

性评估指标，分析不同类型的网络模型在模拟攻击策

略下的鲁棒性变化趋势 . 随后，针对四种典型网络模

型，结合仿真实验深入探讨其高阶鲁棒性特征，揭示网

络生成机制与模体生成机制对鲁棒性的关键影响 . 最

后，进一步分析高阶网络鲁棒性对模体结构的依赖性，

阐明特定模体模式在增强或削弱网络结构鲁棒性方面

所起的作用 . 上述分析为理解高阶交互特征在复杂网

络鲁棒性中的作用提供了新的研究视角和实证支持，

有助于推动高阶网络结构与功能关系的深入探索 .
4. 1　仿真结果

本节针对四种网络模型在不同攻防迭代策略下的

鲁棒性进行分析 . 鉴于四种攻防策略下网络的结构鲁

棒性在整体趋势和变化规律上表现出高度一致性，为

提高叙述的简洁性与聚焦性，本文仅展示在介数中心

性攻防策略下的仿真结果 . 参数设置为 ka = 2，kd = 1，初

始网络节点总数 N = 150，攻防总轮次数为 100. 仿真结

果如图 3~6所示，展示了不同网络模型在该策略下的鲁

棒性演化特征 .
4. 2　BA无标度网络及WS小世界网络高阶鲁棒性

波动特性及成因分析

基于图 3~图 6 的实验结果分析可知，在由模体

M1 ~M7 构建的高阶网络中，BA无标度网络模型表现出

显著的数值波动特征，其鲁棒性指标 Rhigh 曲线相较于

其他三类网络模型，呈现出更大幅度的振荡以及更高

的数值水平 . 这一现象的成因可从以下两方面加以

阐述 .
首先，BA 无标度网络具有少数高度中心节点（枢

纽节点）和大量低度节点的结构特性，这种异质性结构

导致其在面对攻击时呈现出“鲁棒而脆弱”的双重特

性，即对随机攻击具有较强的鲁棒性，但在遭受蓄意攻

击时则极为脆弱 . 当攻击策略优先针对高连接度节点

时，网络极易失去巨型连通分支，从而导致整体结构迅

速崩溃 . 然而在防御过程中，若优先修复这些枢纽节

点，由于它们在网络中起到“桥梁”作用，能够快速重建

被破坏的关键路径，因此网络鲁棒性也会迅速提升 . 此

外，BA 网络中节点的连接遵循“优先连接”机制，新加

入节点倾向于连接至已有高度节点，这一结构演化规

律导致网络在攻防交替过程中结构波动显著，进而在

鲁棒性指标上表现出较大幅度的数值起伏 . 其次，BA
网络的局部聚集性较低，节点之间难以形成高密度的

局部连接群体，因此模体 M1 ~M7 的引入会显著改变其

局部结构特征，进而放大了鲁棒性数值的波动性 . 相较

之下，WS小世界网络本身具有较高的聚类系数和较短

的平均路径长度，其本身结构与所引入模体在拓扑上

存在相似性，因此模体的嵌入不会显著扰动其原有结

构，导致 Rhigh 的波动幅度相对较小 . 对于 ER 随机网络

而言，其连接方式为均匀随机，缺乏明显的枢纽节点，

高阶模体的引入对整体结构影响较为均衡，不易因局

部拓扑异质性而导致特定区域结构剧变，因此鲁棒性

指标 Rhigh 变化相对平稳 . 而局域世界网络的连接主要

局限于局部子网，模体的引入影响范围有限，主要集中

在局部区域，难以对全局结构产生系统性扰动，因此

Rhigh的数值波动也较为温和 .
其次，模体M1 ~M7均为封闭的有向三角形结构，使
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图3　ER随机高低阶网络鲁棒性演化特征仿真结果

图4　WS小世界高低阶网络鲁棒性演化特征仿真结果
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图5　BA无标度高低阶网络鲁棒性演化特征仿真结果

图6　局域世界高低阶网络鲁棒性演化特征仿真结果
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得其所在的局部子网对结构完整性高度依赖，缺乏足

够的冗余路径，从而导致整体网络的冗余性不足 . 在这

种结构下，网络对高介数中心性节点的攻击尤为敏感，

易引发局部结构的快速瓦解，进一步削弱了网络的局

部鲁棒性 . 在 BA网络中，原有的少数高连接度节点由

于其“优先连接”机制，本就具有关键的结构地位，在引

入模体 M1 ~M7 后，这些高度节点的结构重要性被进一

步放大 . 因此，当攻防策略针对这些关键节点实施时，

网络结构的脆弱性显著增强，导致高阶鲁棒性指标出

现剧烈波动 .
如图 3~图 6所示，WS小世界网络基于不同模体生

成的高阶网络在鲁棒性指标 Rhigh 上整体表现较好，表

明以小世界网络拓扑为基础构建的高阶网络模型具有

显著的结构鲁棒性优势 . WS网络具备“短路径”与“少

量长程连接”的结构特性，其中，短路径保障了局部连

接的高效性，而长程边则显著提升了网络的全局容错

能力 . 在攻击阶段，即使局部枢纽节点被删除，长程边

依然能够维持全局网络的连通性；而在防御阶段，新增

节点可通过长程边快速融入其他子网，提升结构修复

效率 . 长程连接在网络中提供了全局冗余机制，有效缓

解了模体 M1 ~M7 所引入的局部结构脆弱性，避免系统

对个别局部枢纽的过度依赖 . 此外，对于模体 M8 ~M13

所构成的链式结构，其与WS网络中的长程边形成协同

机制：链式结构提供基础的路径框架，而长程边则作为

补充路径，显著增强了路径的多样性和冗余性，从而进

一步提升了整体网络拓扑的鲁棒性 .
4. 3　高阶网络结构鲁棒性的模体依赖性分析

如图 3~图 6所示，基于模体M8 ~M13 构建的高阶网

络在鲁棒性指标上表现出明显的优势，其数值显著高

于由模体M1 ~M7 所生成的高阶结构 . 这种差异主要源

于模体M8 ~M13 所具备的结构特性，例如更均匀的节点

连接分布、对关键枢纽节点依赖程度较低等，从而使生

成的高阶网络在整体上具有更强的全局连通性和结构

冗余性，在面临攻击时能够更有效地保持网络的连通

性 . 具体而言，模体 M8 ~M13 所构建的网络具有较均衡

的度分布，显著减少了高介数中心性节点的比例 . 因

此，在遭受针对性攻击（如高度节点或高中心性节点）

时，单个节点的移除对全局连通性的破坏作用有限 . 同

时，由于存在更多的冗余路径，网络能够维持基本的功

能不受重大影响 . 因此，诸如介数均衡补充或相似度均

衡补充等防御策略更适用于此类结构，能够在攻击后

迅速修复关键路径，有效提升鲁棒性指标 . 相比之下，

模体 M1 ~M7 是连通三角形结构，具有高度的局部紧密

性 . 特别地，模体M2 ~M7 都含有双向边，表明节点间的

依赖关系更为强烈，攻击任一节点将导致多个双向连

接同时中断，进而对局部结构造成严重破坏 . 此外，这

些模体更易产生高度节点，而这些节点通常在网络中

具有较高的介数中心性，参与多条最短路径 . 一旦此类

关键节点被删除，将导致多个关键路径同时断裂，进而

加速网络的分裂过程 . 由于该类网络结构在连通性上

高度依赖局部枢纽与紧密连接区域，常规的防御策略

难以有效修复其结构，造成整体网络恢复能力较弱 . 因

此，以模体M1 ~M7构建的高阶网络，其鲁棒性指标表现

也相对较差 .
基于模体M8 ~M13 构建的高阶网络中，其鲁棒性指

标 Rhigh 曲线与对应低阶网络的鲁棒性 R low 曲线显示出

较高的重合度，两者在数值动态变化上的一致性显著 .
这表明该类模体在构建高阶网络时较好地保留了低阶

网络的拓扑特征，如节点度分布、路径长度等 . 低阶有

向网络（如 WS 小世界网络）通常具有较短的平均路径

长度和一定的局部聚集性，但其连接结构未必完全封

闭 . 模体M8 ~M13所采用的非封闭有向边结构更贴近实

际低阶网络的连接模式，因此构建出的高阶网络能够

更有效地继承低阶网络的动态结构特性 . 低阶网络的

鲁棒性通常依赖于节点度分布的均衡性以及路径的冗

余程度，而通过模体M8 ~M13 所生成的高阶网络在保留

稀疏有向边的同时，能够维持上述关键特性，从而使高

低阶网络在鲁棒性表现上具有协同效应 . 综上可见，模

体结构中边的方向性与封闭性是影响高阶网络鲁棒性

的关键因素 . 非封闭、方向明确的结构不仅更符合原始

网络的本征属性，也有助于构建具有更高动态一致性

和鲁棒性的高阶网络模型 .
5　鲁棒性与平均度之间的联系

网络的平均度作为衡量低阶网络连接密度的关键

指标，对高阶网络鲁棒性的演化具有重要影响 . 为探究

其内在作用机制，本章结合系统的仿真实验与理论分

析，深入研究高阶网络鲁棒性与低阶网络平均度之间

的关联关系 . 首先，分析在不同平均度条件下，四类典

型网络模型（ER随机网络、WS小世界网络、BA无标度

网络和局域世界网络）所构建的高阶网络鲁棒性表现，

揭示网络平均度对高阶鲁棒性的调控规律，重点探讨

局域世界网络在平均度变化下呈现出的高阶鲁棒性单

调演化特征 .  其次，从模体结构角度出发，进一步阐释

高阶鲁棒性的形成机制与优势，分析高阶交互如何增

强网络在面对攻击时的稳定性与恢复能力 . 综上所述，

本章研究从连接密度与结构模式两个维度出发，系统

揭示了高阶网络鲁棒性与低阶网络平均度之间的深层

联系，为理解复杂网络的结构-功能关系提供了新的理

论视角，也为面向鲁棒性优化的网络设计与调控策略

提供了重要的参考依据 .
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5. 1　仿真结果

本节从网络平均度的角度，系统分析了局域世界

网络及三种经典网络模型在结构鲁棒性方面的演化特

征 . 平均度dÎ［0.5，3］描述了网络从稀疏向稠密的结构

演变过程 . 考虑到四种攻防策略在仿真结果中展现出

高度一致的整体趋势与规律特征，为便于分析与表述，

后续内容选取基于介数中心性的攻防策略作为代表进

行展示 . 在实验参数设置方面，设 ka = 2，kd = 1，初始网

络节点总数为 N = 150，攻防总轮次数为 100. 相应的仿

真结果如图7~图10所示 .
如图 10 所示，在局域世界网络模型中，基于模体

M1 ~M7 构建的高阶网络，其鲁棒性指标 Rhigh 在平均度

dÎ［0.5，2.2］区间内数值变化较为平稳；当 d > 2.2 时，

 Rhigh 呈现显著上升趋势，并在 d=2.8 时达到较高水平 .
相比之下，基于模体 M8 ~M13 生成的高阶网络在 d >2.2
时，其鲁棒性指标 Rhigh 逐渐趋近于 1. 其中，模体 M9 构

型网络的鲁棒性表现尤为突出，且在 dÎ［0.5，2.2］范围

内波动幅度较小，展现出良好的稳定性 . 此外，在ER随

机网络、WS 小世界网络和 BA 无标度网络这三类经典

模型中（分别见图 7~图 9），无论采用哪一类模体构建高

阶网络，在低阶网络层面实施四种攻防策略时，其鲁棒

性指标Rhigh 均未出现显著波动，整体数值变化较小，未

表现出明显的上升或骤降趋势 .

5. 2　局域世界网络鲁棒性的变化趋势

如图 7~图 10所示，随着低阶网络平均度 d的增加，

前三类经典网络模型的高阶鲁棒性指标Rhigh 整体呈现

波动幅度较小的特征，变化较为平缓；而局域世界网络

在平均度达到特定阈值后，Rhigh则表现出明显的上升趋

势，且波动幅度显著增大 .  上述差异性的演化行为可归

因于局域世界网络独特的拓扑相变机制：当系统平均度

跨越某一临界阈值时，其网络结构属性及相关动力学特

征会发生质的转变，进而显著提升其高阶鲁棒性表现 .
具体而言，局域世界网络的生成机制，即新节点优

先连接到局部子网（而非全局随机连接），局部优先连

接使得形成多个紧密子网络结构 . 这样的生成机制对

高阶网络Rhigh 会产生如下影响：在攻击阶段，删除局部

结构的枢纽节点会影响子网络连通性，但由于在全局

连接中存在的情况较少，所以Rhigh 下降较平缓；在防御

阶段，新增节点优先连接局部子网络结构，对模体内部

节点连接和子网络修复效果稳定，使得 Rhigh 值恢复趋

势平缓 . 并且攻击和防御的影响主要局限于子网，不会

引发全局网络结构产生突变，即使平均度增加，新增连

接仍集中在局部子网，不会显著改变全局动态，所以

图7　ER随机网络模体结构依赖的高阶网络鲁棒性随平均度演化规律
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图8　WS小世界网络模体结构依赖的高阶网络鲁棒性随平均度演化规律

图9　BA无标度网络模体结构依赖的高阶网络鲁棒性随平均度演化规律
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Rhigh值变化平滑 . 在 d达到阈值 2.2后，高阶网络Rhigh发

生明显上升趋势 . 当系统跨越该临界阈值时，网络经历

拓扑相变，原本孤立的局域模块开始形成全局连通结

构，模体和低阶网络结构二者协同作用导致高阶网络

鲁棒性增强，d » 2.8 网络的全局冗余性得到了较大提

升，因此Rhigh 达到较大值 . 反观另外三类网络，ER随机

网络完全随机连接，边均匀分布，无局部优先连接特

性；BA 无标度网络生长机制虽有优先连接，但新增节

点的连接是全局随机的；WS小世界网络通过随机重连

机制打破局部规则性，具有长程边生成的可能性可以

降低蓄意攻击对网络结构造成的损害 . 这三种网络的

随机性使得对平均度 d的变化响应更连续，进而高阶网

络鲁棒性波动较小 .
5. 3　基于M9模体的高阶鲁棒性优势

如图7~图10所示，基于模体M9生成的高阶网络鲁

棒性 Rhigh 趋近于 1 的情况相较于其他模体情况较多 .
此种差异化的演变模式主要来源于模体结构的局部连

接特性与网络全局平均度的动态耦合，决定了高阶网

络在攻击下的结构鲁棒性演化 .
模体M8 ~M13的自身结构适应稀疏连接，在dÎ［0.5，

2.2］网络结构较为稀疏连接时仍能维持一定连通性 .
随着网络平均度 d 的增加，新增边会优先连接不同模

体，将其从简单的链路结构重组为交互的子网络结构，

使得Rhigh快速趋近于 1. 反观模体M1 ~M7，即使 d > 2.2，
新增边会连接其他不同的局部子网，提升网络全局鲁

棒性，但是模体结构封闭性仍限制全局冗余，导致 Rhigh

数值普遍低于基于模体 M8~M13 的情况 . 特别地，模体

M9不需要完全闭合的连接，对边的依赖性较低，并且网

络中路径的选择具有灵活性，即使部分节点被攻击，剩

余的边仍可能通过其他路径维持网络的整体连通性 .
而且在平均度 d 较高时，链式结构（M8~M13）可以通过

新增边快速形成替代路径使得网络结构具有一定的冗

余性，提升网络全局连通性，因此高阶网络Rhigh 趋近于

1 的情况较多 . 而其他模体拓扑结构复杂度相比模体

M9较高，其冗余路径生成效率显著降低，网络整体连通

性能得不到很好的提升，进而高阶网络Rhigh趋近于 1的

情况较少 .
综上，可以得到如下结论：

（1）平均度的阈值效应 . d = 2.2是局域世界网络从

局部依赖转向全局冗余的临界点 . 由于在模体 M1 ~M7

中，每个模体维持结构的完整性要求较高，所以 d » 2.8
才能突破这个限制，此时网络的全局冗余性得到了提

升，Rhigh达到较大值 .
（2）模体的核心作用 . 模体M1 ~M7在 d较小时网络

图10　局域世界网络模体结构依赖的高阶网络鲁棒性随平均度演化规律
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连接稀疏，含有的封闭结构（如三角形）数量少，攻击少

数边或节点可能导致模体快速解体，进而引发级联失

效；d较大时修复网络连通性能效率低，即使网络连接

稠密（平均度 d 较大），模体因结构复杂（如多节点互

连），局部受损后需重构大量边才能恢复功能，因此需

更高连接成本 . 此模体结构适合对局部鲁棒性要求高

的应用场景 . 模体M8 ~M13 在 d较小时，结构简单，较少

发生节点产生的级联失效现象，所以高阶网络鲁棒性

较好；d较大时，新增边会优先连接不同模体，将原本孤

立的链式结构转化为交互的网络结构，使得网络连通

性能提升，进而可以提升全局鲁棒性 .
（3）模体M9 是平衡高阶网络具有冗余与复杂度的

较优选择 . M9 的简单链式结构在低阶网络中展现出特

殊的拓扑稳定性，其线性连接模式能有效保留低阶网

络的局部路径结构，使得生成的高阶网络连通性性能

尽可能地保持较好，进而Rhigh趋近1的情况较多 .
这些结论对网络设计也具有一定的启示，稀疏网

络易被破坏但修复成本低，稠密网络难被破坏但修复

成本高 . 如果要求高阶网络鲁棒性较高，选择模体如

M9，优先提升平均度至 d > 2.2. 若资源有限（平均度 d较

小），采用模体 M8~M13 可以较好地保留低阶网络的拓

扑特性 . 这一研究结果揭示了网络结构连接密度与模

体结构的协同效应，为高阶网络鲁棒性优化提供了理

论依据 .
6　总结与展望

本文系统研究了多智能体网络系统在低阶与高阶

结构层面的鲁棒性演化特征 . 通过对低阶网络施加多

组差异化的迭代攻防策略，并基于预设模体规则构建

相应的高阶网络，进一步对比分析了两者在结构鲁棒

性量化指标上的表现，揭示其鲁棒性演化的动态特征 .
研究得出以下结论：首先，采用多种攻防策略对典型网

络模型进行测试，结合高阶网络鲁棒性指标的动态响

应曲线分析发现，相较于封闭结构模体M1 ~M7，开放结

构模体M8 ~M13 对网络鲁棒性的提升作用更为显著；其

次，在高阶与低阶网络鲁棒性曲线的拟合程度方面，由

模体M8 ~M13 构建的高阶网络表现出更高的一致性，其

中以模体M9 构型所生成的高阶网络拟合效果最佳，其

鲁棒性曲线与对应低阶网络高度吻合 .
此外，通过调控网络平均度参数开展对比实验发

现，低阶网络的平均度变化对高阶网络的结构鲁棒性

具有显著影响 . 尤其在基于模体 M9 构建的高阶网络

中，鲁棒性指标 Rhigh 常趋近于 1. 当平均度高于某一个

阈值时，局域世界网络的高阶鲁棒性呈现出明显的上

升趋势，而其余三类经典网络模型则整体维持相对平

稳的波动状态 . 这些实验结果充分表明，模体的拓扑结

构特征以及低阶网络的平均度参数共同决定了高阶网

络鲁棒性的演化趋势与稳定性 .
尽管本文揭示了模体结构和平均度对高阶网络鲁

棒性的影响，但仍有诸多值得进一步探索的研究方向 .
未来的工作可聚焦于动态网络中模体演化与攻击策略

之间的交互机制，例如在自适应攻击场景下，模体结构

发生重构的临界条件 . 另一方面，有必要构建多尺度鲁

棒性评估指标，以更系统地量化模体的局部结构特性

与高阶网络整体鲁棒性之间的关联 . 此外，结合图神经

网络等机器学习方法实现关键模体配置的自动识别，

将为高阶网络分析提供新工具，并有望在生物网络中

关键功能模体的识别与验证方面发挥重要作用 .
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