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摘 要： 实际收发设备的非理想硬件(RHI, Residual Hardware Impairment)特性会对协作非正交多址接入(NOMA,

Non‑Orthogonal Multiple Access)系统性能产生重要影响 .因此，本文提出了基于RHI的下行链路单窃听多中继协作

NOMA系统模型，推导了联合考虑合法链路和窃听链路使目标信噪比最大化(M‑LaE‑SNR, Maximized SNR for Legiti‐

mate and Eavesdropping link)中继传输方案下的安全中断概率闭合表达式和渐近表达式.分析和仿真结果表明，所提

M‑LaE‑SNR方案相比其他方案可有效提高用户的安全中断性能，且中继数越多所提方案性能优势越明显；同时RHI使

得系统安全传输性能降低，且RHI对性能的影响程度主要与主链路信噪比以及协作中继个数有关；且不同节点处的

RHI对系统安全性能造成的影响程度不同.研究结果还证明了用户的安全分集阶数等于中继数量K.
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Abstract： Residual hardware impairment (RHI) characteristics exist in actual transceiver which will have an impor⁃
tant impact on the cooperative non⁃orthogonal multiple access (NOMA) system performance. In this paper, downlink single
eavesdropper and multi relay cooperative non⁃orthogonal multiple access system with RHI is proposed, and the closed ex⁃
pression and asymptotic expression of secrecy outage probability performance is derived under the relay transmission
scheme by maximizing SNR for joint legitimate and eavesdropping link(M⁃LaE⁃SNR)；The analytical and simulation results
show that the secrecy outage performance of RHI⁃D⁃E⁃MR⁃NOMA system using M⁃LaE⁃SNR scheme is better than the oth⁃
er schemes, and the more the number of relays, and the performance advantage of the proposed scheme is more obvious
with more relay numbers; Meanwhile, RHI can reduce the secrecy transmission performance of the system, and the influ⁃
ence of RHI on the performance is mainly related to the signal⁃to⁃noise ratio (SNR) of the main link and the number of co⁃
operative relays; And RHI at different nodes have different influences on system secure performance. It is also proved that
the order of user’s secrecy diversity order is equal to the number of relays K.

Key words： non⁃orthogonal multiple access；physical layer security；residual hardware impairment；relay selection
scheme；secrecy outage probability；secrecy diversity order

1 引言

非正交多址接入（NOMA，Non‑Orthogonal Multiple
Access）技术作为5G关键技术之一，通过利用功率域在相

同的资源块上（时域、频域或码域）为多个用户服务，可以

有效提高频谱效率，受到学术界广泛青睐，关于NOMA频
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谱有效性和传输可靠性的研究已经有了大量文献［1］.
中继协作技术作为一种可有效提高传输可靠性的

方式在无线系统中得到了广泛应用，在NOMA系统中

的应用也受到广泛关注 . 代表性文献［2，3］分别基于

单中继协作NOMA传输方案和多中继协作NOMA传输

方案，对系统中断性能进行了研究，结果表明，中继协

作可有效抵抗无线信道衰落从而提高NOMA系统传输

可靠性 . 然而从另一个角度，物理层安全（PLS，Physi‑
cal Layer Security）技术从信息论角度出发，利用无线信

道的不确定性和时变性特征可以实现安全的通信链

路，而不需要使用密钥加密技术［4］. 最近学者们也纷纷

展开了基于NOMA系统的PLS性能研究 .
文献［5］比较了存在窃听者的协作NOMA系统中，

中继分别采用放大转发（AF，Amplify‑and‑Forward）协

议和解码转发（DF，Decode‑and‑Forward）协议时的系统

安全中断性能，结果表明在高信噪比下二者性能几乎

相同 . 文献［6］则研究了基于双跳DF中继协作NOMA
网络的安全中断性能，从PLS角度提出了有效提高网络

安全性能的方法 . 最近，文献［7］考虑多中继协作NO‑
MA传输网络，分析了不同的中继选择方案对网络安全

中断性能的影响 . 我们在文献［8］对基于全双工中继协

作NOMA的物理层安全传输性能进行了研究 . 文献［9］
提出了一种混合自动重发请求（HARQ，Hybrid Auto‑
matic Repeat Request）辅助认知NOMA网络传输方案，

以减轻连续干扰删除（SIC，Successive Interference Can‑
cellation）错 误 并 提 高 安 全 要 求 用 户（SRU，
Security‑Required User）的安全性能 .

以上文献均考虑收发信机理想的情况，然而在实

际通信系统中，无线节点的收发器硬件总会受到RHI
特性的影响，例如 I/Q不平衡、放大器振幅非线性和相

位噪声［10］. 文献［11］分别对基于AF和DF的中继传输

网络受RHI的影响情况进行了研究，结果表明，RHI对
两种中继传输网络性能均有影响，且对 AF的影响更

大 . 最近，一些文献研究了 RHI对协作 NOMA系统的

影响［12~14］. 文献［12］考虑基于 AF的单中继协作 NO‑
MA网络，分析了 RHI对系统中断性能的影响 . 文献

［13］进一步针对基于AF的单中继协作NOMA传输网

络，考虑复杂衰落信道模型，分析了RHI和非理想 SIC
对中继协作 NOMA网络的影响，结果表明，在高信噪

比情况下，协作 NOMA方案的中断性能优于非协作

NOMA方案 . 文献［14］中考虑了存在窃听者的单 AF
中继协作 NOMA系统，从 PLS角度分析了 RHI对系统

中断概率和截获概率的影响情况 . 研究发现，中继的

选择将会对考虑 RHI的协作 NOMA系统物理层安全

性能有重要影响 .
由于在实际通信系统中，收发器硬件总会不可避免

地受到各种类型的硬件损伤 . 虽然可以通过采用一些补

偿和校正算法来减轻硬件损伤带来的影响，但是这种损

伤并不能完全消除［14］. 文献［14］通过合法用户的中断概

率和窃听者的截获概率对存在RHI的物理层安全性能

进行了分析 . 研究结果发现，RHI对各节点的中断性能

和截获性能影响不同 . 然而，单独考虑合法用户的中断

性能和窃听者的截获性能不能有效衡量系统的物理层安

全传输性能，尤其是在非理想信道条件下，需要联合考虑

合法链路和窃听链路 . 基于这一动机，本文考虑了基于

RHI的下行链路单窃听多中继协作 NOMA系统模型

（RHI‑D‑E‑MR‑NOMA，Downlink single Eavesdropper and
Multi Relay cooperative Non‑Orthogonal Multiple Access
system with RHI），对中继选择方案进行了研究，提出了

M‑LaE‑SNR（Maximized SNR for Legitimate and Eaves‑
dropping link）中继传输方案，并推导了该方案下的安全中

断概率（SOP，Secrecy Outage Probability）闭合表达式 . 为
了直观的衡量安全中断性能，推导了该方案下安全中断

概率的渐近表达式，分析了用户的安全分集增益 . 为了

与所提出的M‑LaE‑SNR比较，论文还分别分析了基于

RR和MRC方案下 RHI‑D‑E‑MR‑NOMA的安全中断性

能 . 结果表明，采用M‑LaE‑SNR方案下系统的安全中断

性能优于其它两种方案 . 通过仿真结果发现，RHI的存

在会显著降低系统的安全性能，且影响程度主要与主链

路信噪比 ρ以及协作中继个数有关 . 此外，我们还研究

了不同节点处的RHI对系统安全性能造成的影响程度 .
研究表明，当RHI仅存在源端或中继处时，对系统安全

性能造成的影响较小；而当RHI仅存在目的端或窃听用

户处时，对系统安全性能造成的影响更为显著；例如，取

安全中断概率为10-2，与理想硬件情况相比，当RHI仅发

生在窃听用户节点时可以得到约2dB的性能提升；而当

RHI仅发生在目的节点时，会造成约 3dB的性能损失 .
因此我们在实际系统安全传输过程中，应该更加注重目

的端与窃听用户处的硬件损耗情况，进行精确建模 .
2 系统模型

本文考虑的 RHI‑D‑E‑MR‑NOMA系统模型如图 1
所示，包括一个基站（BS，Base Station）、K个 AF中继

{Rk}
K

k = 1，N 个 NOMA用户 {Dn}
N

n = 1 和 1个外部窃听者

（E）. 实线和虚线分别表示主链路和窃听链路 . 假设系

统中所有节点均为单天线设备，且BS和Dn由于距离较

长或其它阴影衰落存在，BS与Dn和E之间不存在直传

链路，即：Dn和E只能接收到中继转发的信号 . hRk、hRkDn
和 hRkE分别表示 S → Rk链路、Rk → Dn链路与 Rk → E

链路的信道衰落系数，考虑任意两节点间的信道均为

瑞利衰落信道，且 hRk、hRkDn和 hRkE的瑞利衰落参数分别
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为 λRk、λRkDn和 λRkE. 本文考虑实际硬件损耗限制，系统

中所有发送设备和接收设备均存在非理想特性，用RHI
表示［12］. 下面先给出每个节点的信号模型 .

2. 1 信号模型

在RHI‑D‑E‑MR‑NOMA系统中，信号传输分为两个

阶段 . 在第一阶段，BS根据NOMA准则发送混合叠加

信号 xS =∑
n = 1

N

αnPS xn 到 K个中继{Rk}
K

k = 1. PS 是 BS的
发射功率，xn是Dn的消息，E é

ë| xn |
2ù
û
= 1. αn是Dn的功率

分配系数，根据NOMA原理，为了保证用户之间的公平

性，N个用户根据其信道质量进行排序 | hRkD1 |
2 ≤ ⋯ ≤

| hRkDN |
2
，考虑α1 > ⋯ > αN，且∑

n = 1

N

αn = 1［12］. 本文考虑系

统中每个节点都存在 RHI，根据文献［14，15］，RHI产
生的影响可以建模为额外的噪声源，从而可以得到受

RHI影响下Rk接收到的信号为：

yRk = hRk (∑
n = 1

N

αnPS xn + μSRk) + nRk （1）
其中，μSRk~CN (0，ρ2SRkPS)为 BS到 Rk 链路的硬件损耗，

ρSRk = ( )ρts
2 + ( )ρrRk

2
表示S → Rk链路的总体RHI水平，

ρtS和ρrRk分别表示BS发送信号和Rk接收信号时受RHI影
响系数 . nRk~CN (0，σ2Rk)为Rk处的加性高斯白噪声 .

在第二阶段，本文考虑多中继转发方案和单中继

转发方案，在多中继转发方案中，系统中所有接收到源

信号的中继都将采用AF方式转发数据 . 而在单中继转

发方案中，选择其中一个中继采用AF方式转发数据 .
需要注意的是，中继的选择将会直接影响系统性能 . 在
文献［7］中，作者考虑基于理想的硬件条件下，给出了

综合主信道条件与窃听信道条件时基于DF的最佳中

继选择方案 . 而文献［14］的研究表明，RHI对合法用户

和窃听者的中断性能均会产生影响，RHI将会影响中继

的选择，而且AF中继方式相比DF中继方式实现简单，

但抗噪声性能较差，为此，本文考虑非理想条件下基于

AF的多中继协作NOMA系统模型，对中继选择方案进

行了研究，给出了所提系统模型中联合考虑主信道和

窃听信道且存在RHI影响的最佳中继选择方案 . 该方

案将在后面3. 2小节具体说明 .
当第 k个中继 Rk 将接收到的信号采用 AF方式

转 发 数 据 到 Dn 时 ，放 大 增 益 为 Gk =
PR

( )1 + ρ2SRk PS |
|

|
| hRk

2 + σ2Rk
，PR表示发射功率 . Dn接收到

来自中继Rk的信号为：

y kDn = hRkDn (GyRk + μRkDn) + nDn （2）
其中，μRkDn~CN (0，ρ2RkDnPR)表示 Rk 到 Dn 链路的硬件损

耗，ρRkDn = ( )ρtRk
2 + ( )ρrDn

2
表示 Rk → Dn 链路的总体

RHI水平，ρtRk和 ρrDn分别描述了Rk发送信号和Dn接收信

号时受RHI影响系数 . nDn~CN (0，σ2Dn)为Dn处的加性高

斯白噪声 .
另一方面，在第二阶段中继转发信号到目的用户

的同时，E也会截获相应信息，此阶段 E接收到的信

号为：

ykE = hRkEG
é

ë
êêhRk (∑

n = 1

N

αnPS xn + μSRk) + nRkùûúú + hRkE μRkE + nE
（3）

其中，μRkE~CN (0，ρ2RkEPR)表示Rk和E之间的硬件损耗，

ρRkE = ( )ρtRk
2 + ( )ρrE

2
表示 Rk → E链路的总体 RHI水

平，ρtRk和 ρrE分别描述了Rk发送信号和E接收信号时受

RHI影响系数 . 为了方便分析，后面我们假设主链路噪

声方差为σ2Rk = σ2Dn = σ2，窃听链路噪声方差为σ2e.
2. 2 基于SIC的SIDNR分析

根据SIC技术原理，Dn首先解码较弱的用户Dl (l < n)，
而强用户信号Dj ( j > n)在Dn处被视为噪声，因此，当选择

第k个中继转发信号时，结合式（1）和式（2）可得在Dn处解

码Dl信号时可获得的信号干扰加失真噪声比（SIDNR，
Signal‑to‑Interference‑plus‑Distortion‑and‑Noise Ratio）为：

γkl→ n = αlG2PS |
|
||

|
| hRk

2 |
|
||

|
| hRkDn

2

é

ë
ê
êG

2 |
|
||

|
| hRkDn

2 ( )PS
|
|
||

|
| hRk

2 ( )∑
j = l + 1

N

αj + ρ2SRk + σ2 ù
û
ú+ρ2RkDnPR |

|
||

|
| hRkDn

2 + σ2

（4）

图1 RHI‑D‑E‑MR‑NOMA系统
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令 ρ0，k = ρ2SRk + ρ2RkDn + ρ2SRk ρ2RkDn，ρ1，k = 1 + ρ2SRk，ρ2，k =
1 + ρ2RkDn. 将 G2 代入式（4），并令 XRk = ρS | hRk |

2
，YDn，k =

ρR | hRkDn |
2
，ρS = PSσ2 和 ρR = PRσ2 . 则式（4）可改写成：

γkl → n = αl Δkn

( )∑
j = l + 1

N

αj + ρ0，k Δkn + 1
（5）

其中，Δkn = XRkYDn，k
ρ1，k XRk + ρ2，kYDn，k + 1，1 ≤ n ≤ N. 进一步，根

据式（5），令 εn = ∑
j = n + 1

N

αj + ρ0，k，当Rk转发信号到Dn时，

Dn解码自身信号时的SIDNR为：

γkn → n = γkn = αn Δkn
εn Δkn + 1 （6）

本文考虑E具有强大的信号处理能力，可以执行理

想 SIC操作 . 类似式（6）的获得过程，根据式（3）可得，

当 Rk 转 发 信 号 到 Dn 时 ，通 过 令 ΔkE =
XRkZE，k

ρe，1，k XRk + ρe，2，kZE，k + 1，ZE，k = ρe | hRkE |
2
，ρe = PR

σe
2，ηn =

∑
j = n + 1

N

αj + ρe，0，k，ρe，0，k = ρ2SRk + ρ2RkE + ρ2SRk ρ2RkE，ρe，1，k = 1 +
ρ2SRk，ρe，2，k = 1 + ρ2RkE，E截获Dn信号时的SIDNR为：

γkE，n = αn ΔkE
ηn ΔkE + 1 （7）

3 性能分析

基于图 1中所提出的 RHI‑D‑E‑MR‑NOMA系统模

型，本小节首先给出所涉及复合变量的信道统计特性，

作为后面分析安全中断性能的基础 .
3. 1 信道统计特性

定理 1 式（5）中 Δkn = XRkYDn，k
ρ1，k XRk + ρ2，kYDn，k + 1的累积

分布函数（CDF，Cumulative Distribution Function）：

FΔkn (x) = 1 - 2QnΩ (i，j) e-βkx ( )( )1 + τk x x
δk δn ( )j + 1

×K1 (2 ( )j + 1 ( )1 + τk x x
δk δn )

（8）

其中，Ω (i，j) =∑
i = 0

N - n( )N - n
i

( - 1) i ∑
j = 0

n + i - 1( )n + i - 1
j ( - 1) j，

Qn = N！
( )N - n ！(n - 1)！， βk = ( )j + 1 ρ1，k

δn
+ ρ2，k
δk

， δk =

ρSλRk，δn = ρRλRkDn，τk = ρ1，k ρ2，k，Kv ( ⋅ )表示为第二类 v

阶修正贝塞尔函数 .
证明 根据式（5）可得：

FΔkn (x) = Pr{(YDn，k - ρ1，k x) XRk ≤ ρ2，kYDn，k x + x}
= 1 - ∫

ρ1，k x

∞ é

ë

ê
ê

ù

û

ú
ú

1 - FXRk ( )( )ρ2，k y + 1 x
y - ρ1，k x fYDn，k (y)dy

（9）

令 y - ρ1，k x = t，并将 XRk的 CDF与 YDn，k的 PDF［16］代
入式（9），则：

FΔkn (x) = 1 -
Qn

ρRλRkDn
Ω (i，j) e

- ρ2，k x
ρSλRk e-

( )j + 1 ρ1，k x
ρRλRkDn

×∫0∞ e-
x

ρSλRk

ρ1，k ρ12，k x + 1
t e-

( )j + 1 t
ρRλRkDndt

（10）

根据文献［17］对式（10）进行代数运算，可得式（8）.
定理2 式（7）中ΔkE = XRkZE，k

ρe，1，k XRk + ρe，2，kZE，k + 1的CDF：

FΔkE (y) = 1 - 2e-βE，k y
( )1 + τE，k y y

δk δE
K1 (2 ( )1 + τE，k y y

δk δE )
（11）

其中，βE，k = ρe，1，kδE
+ ρe，2，k

δk
，δE = ρeλRkE，τE，k = ρe，1，k ρe，2，k.

3. 2 基于M‑LaE‑SNR的 RHI‑D‑E‑MR‑NOMA系

统安全中断性能

本文提出的M‑LaE‑SNR最优中继选择方案中，联

合考虑RHI对合法用户和窃听者的影响以及合法链路

信道状态信息和窃听链路信道状态信息，以目标用户

获得的 SIDNR和窃听者截获目标用户时的 SIDNR比最

大化为原则选择最优协作中继，所提模型用户Dn的最

优中继选择方案可表示为：

BestRelayDn = arg maxRk
( γknγkE，n ) （12）

本文在文献［14］的基础上，考虑系统信道状态信

息已知的情况，通过安全中断概率来衡量系统的安全

可靠性，相比［14］，可以更好地从物理层安全角度定性

分析系统的安全可靠性 . 安全中断事件定义为当用户

主信道的信道容量小于窃听信道的信道容量时，用户

发生安全中断 . 当选择任意中继Rk转发数据时Dn的主

信道容量为 Ckn = 12 log2 (1 + γkn)，E截获 Dn时的信道容

量为CkE，n = 12 log2 (1 + γkE，n)，可以得到此时Dn的安全中

断概率的表达式：
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SOPkn = Pr{12 log2 (1 + γkn) < 12 log2 (1 + γkE，n)}
= 1 - ∫0∞( )1 - Fγkn ( )y fγkE，n (y)dy

（13）

可以看出，为了得到式（13）的结果，需要分析信噪

比 γkn 的 CDF和 γkE，n 的概率密度函数（PDF，Probability
Density Function）.

引理1 γkn的CDF为：

Fγkn (x) =
a 1 - 2QnΩ (i，j) e-βk zx ( )1 + τk zx zx

δk δn ( )j + 1

×K1 (2 ( )j + 1 ( )1 + τk zx zx
δk δn )

（14）

其中，zx = x
αn - εn x，条件a为：0 < x < αn

εn
.

证明 根据式（6）可得：

Fγkn (x) = Pr ((αn - εn x) Δkn ≤ x) （15）
对于式（15），当 x ≤ 0时，Fγkn (x) = 0；当 x ≥ αn

εn
时，

Fγkn (x) = 1；当 0 < x < αn
εn

时 ，令 zx = x
αn - εn x，可 以

得到：

Fγkn (x) = Pr (Δkn ≤ zx) = FΔkn (zx) （16）
将式（8）代入式（16）可以得到如式（14）所示 γkn的 CDF
表达式 .

（17）
引理2 γkE，n的PDF如本页底部式（17）所示 . 其中，

wy = y
αn - ηn y，w′y =

αn

( )αn - ηn y 2，条件b为：0 < y < αn
ηn
.

证明 根据式（7）可得：

FγkE，n (y) = Pr ((αn - ηn y) ΔkE ≤ y) （18）

当 0 < y < αn
ηn

时，结合式（9）、式（18）可进一步表

示为：

FγkE，n (y) = 1 -

2e-βE，kwy ( )1 + τE，kwy wy
δk δE

K1 (2 ( )1 + τE，kwy wy
δk δE )

（19）
对式（19）求导可得如式（17）所示γkE，n的PDF. 结合

引理1与引理2中对Fγkn (x)与 f
γkE，n

(y)的讨论，可以得到：

SOPkn =
        ∫0θ*Fγkn ( )y fγkE，n ( )y dy

Λ1

+
     
1 - FγkE，n ( )θ*

Λ2

（20）

其中，θ* = min (αnεn，αnηn ).
将式（14）与式（17）代入式（20）可以看出，很难求

得Λ1的积分结果，因此，通过利用 Gaussian‑Chebyshev
Quadrature定理［18］，令G1 (y) = Fγkn (y) fγkE，n (y)，解得Λ1：

Λ1 =∑
v = 1

V θ*π
2V 1 - φv 2 G1 ( θ*2 φv + θ

*

2 ) （21）

其中，φv = cos ( 2v - 12V π).
将Λ1和Λ2代入式（20）中，可进一步获得Dn的安全

中断概率表达式：

SOPkn =
ì

í

î

ï
ï
ï
ï

Λ1 + Λ2，
αn
εn
< αn
ηn

Λ1，
αn
εn
≥ αn
ηn

（22）

进一步，根据式（12）所描述的最佳中继选择方案，

M‑LaE‑SNR方案下Dn的安全中断概率为：

SOP M‑LaE‑SNR
n = Pr{maxRk γkn

γkE，n
< 1} =∏

k = 1

K SOPkn （23）
将式（22）代入上式可得M‑LaE‑SNR方案下Dn的安

全中断概率表达式 .
3. 3 安全分集阶数分析

我们假设 PS = PR = P，则 ρ = P
σ2

表示主链路的信

噪比（SNR，Signal‑to‑Noise‑Ratio）. 为了直观的描述系

统安全中断性能，本节选择了安全分集阶数来评估所

提M‑LaE‑SNR方案下系统的安全性能，该性能能够描

述 SOP随着 SNR降低的速度 . 因此，安全分集阶数定

义为［19］：
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d = - lim
ρ → ∞

log ( )SOPM‑LaE‑SNR，∞n

logρ
= K

（24）

在高信噪比范围(ρ → ∞)，M‑LaE‑SNR方案下Dn的

渐近SOP如式（25）所示：

（25）

其中，J1 = ∫0∞ ye
- y
λRkE

( )y + ρe，1，k
( )ηn - εn ρe

dy，J2 = ∫0∞ yne
- y
λRkE

( )y + ρe，1，k

( )ηn - εn ρe

n
dy

均为与 ρ无关的常数，可通过Matlab数值积分得到 .
证明 不失一般性，我们令 ρS = ρR = ρ，则在高信

噪比区域 (ρ → ∞)，式（6）中的 Δkn与式（7）中的 ΔkE可简

化成：

Δkn =
XRkYDn，k

ρ1，k XRk + ρ2，kYDn，k + 1

≈ ρ |
|

|
| hRk

2 |
|

|
| hRkDn

2

ρ1，k
|
|

|
| hRk

2 + ρ2，k |
|

|
| hRkDn

2 ≈ ρmin
æ

è

ç

ç
çç

|
|

|
| hRk

2

ρ2，k
，

|
|

|
| hRkDn

2

ρ1，k

ö

ø

÷

÷
÷÷

（26）

ΔkE = XRkZE，k
ρe，1，k XRk + ρe，2，kZE，k + 1

≈ ρe
|
|

|
| hRk

2 |
|

|
| hRkE

2

ρe，1，k
|
|

|
| hRk

2 = ρe
|
|

|
| hRkE

2

ρe，1，k

（27）

因此，基于式（13），RHI‑D‑E‑MR‑NOMA系统的安

全中断概率可以渐近表示为：

SOPk，∞n = Pr ( αn Δ
k
n

εn Δ
k
n + 1 <

αn Δ
k
E

ηn Δ
k
E + 1 )

≈
αn
εn
> αn
ηn 1 -

                                 

æ

è

ç

ç
çç

ö

ø

÷

÷
÷÷1 - ∫0∞F |

|
||

|

|
|| hRk

2

æ

è

ç

ç
çç

ö

ø

÷

÷
÷÷

ρe ρ2，k y

ρ ( )( )ηn - εn ρe y + ρe，1，k
f

|

|
||

|

|
|| hRkE

2 ( )y dy
J1

×
                                 

æ

è

ç

ç
çç

ö

ø

÷

÷
÷÷1 - ∫0∞F |

|
||

|

|
|| hRkDn

2

æ

è

ç

ç
çç

ö

ø

÷

÷
÷÷

ρe ρ1，k y

ρ ( )( )ηn - εn ρe y + ρe，1，k
f

|

|
||

|

|
|| hRkE

2 ( )y dy
J2

（28）
当 ρ → ∞时，

y
ρ
→ 0，因此| hRk |

2
、| hRkDn |

2
的CDF为：

F
|

|
||

|

|
|| hRk

2 ( ρe ρ2，k y

ρ ( )( )ηn - εn ρe y + ρe，1，k )
≈ ρe ρ2，k y

ρλRk ( )( )ηn - εn ρe y + ρe，1，k

（29）

F
|

|
||

|

|
|| hRkDn

2 ( ρe ρ1，k y

ρ ( )( )ηn - εn ρe y + ρe，1，k )
≈ Qn

n ( ρe ρ1，k y

ρ ( )( )ηn - εn ρe y + ρe，1，k )
n （30）

将式（29）、（30）代入 J1、J2 中并根据 SOPM‑LaE‑SNRn =
∏
k = 1

K SOPkn可以得到式（25）.
将式（25）代入式（24）中可以看到，d = K. 可以看

出，当K足够大时，提出的M‑LaE‑SNR方案下 SOP曲线

的斜率在几何意义上趋于无穷，也就是说，所提出的中

继选择方案的 SOP的斜率随着中继数目的增加而降低

得更快 .
4 仿真结果

在本小节中，针对所提出的RHI‑D‑E‑MR‑NOMA系

统模型，分析了RHI对存在窃听者的多中继协作NOMA
系统性能的影响，通过搭建Matlab仿真平台进行性能分

析和验证，给出了M‑LaE‑SNR方案、RR方案和MRC方

案在安全性能方面的对比 . 仿真中，除非特别说明，假设

用户数N=3，ρS = ρR = ρ，ρe=10dB，功率分配系数α1 = 12，
α2 = 13，α3 =

1
6［14］，中继数目K=2. 同时，假设所有节点都

受到RHI的影响且 ρt = ρts = ρtR，ρr = ρrR = ρrDn. 在本节中，

数值结果用线条表示，标记表示数值仿真结果 .
图 2给出了采用 M‑LaE‑SNR中继选择方案时，

RHI‑D‑E‑MR‑NOMA系统三个用户的安全中断概率与

图2 联合RHI下安全中断概率随 ρ的变化情况
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主链路信噪比 ρ的变化关系，设置参数 ρt = ρr = ρrE =
0.1. 从图中我们可以看出，在高信噪比下，渐近结果与

推导出的精确结果相吻合 .
图 3比较了在不同中继选择方案下，理想和非理想

情况下的NOMA系统的安全性能 . 从图中我们可以看

出RHI会导致系统性能显著降低 . 例如，在M‑LaE‑SNR
方案下，安全中断概率为 10-3时，非理想硬件下对接收

机 SNR的要求相比理想条件下对接收机 SNR的要求约

高 3dB，而且恶化程度随着 ρ的增加而增强 . 此外，我们

还观察到，在相同信噪比条件下，相较于另外两种中继

选择方案，M‑LaE‑SNR方案能够得到更高的安全性能 .

图 4所示为在RHI‑D‑E‑MR‑NOMA系统中，中继数

目和RHI对安全性能分别产生的影响 . 从图 4（a）中可

以观察到，随着中继数目的增加，M‑LaE‑SNR和MRC方

案下的安全性能都得到了一定的改善 . 然而对于RR方

案来说，增加中继数目对安全性能无任何变化，这是因

为RR方案下的安全中断概率定义为 K个中继的平均

安全中断概率 . 此外，从图 4（a）我们还可以看出，增大

中继数目时，相比于MRC方案，本文所提出的方案对于

安全性能的提升更加显著 . 例如，取 ρ=18dB时，在

M‑LaE‑SNR方案下，当K从 2增加到 4，相应的平均安全

中断概率从 3. 68×10−2降低到 3. 89×10−3，而在MRC方

案下，平均安全中断概率从 9. 43×10−2降低到 6. 65×
10−2. 从图 4（b）中我们观察到，在M‑LaE‑SNR方案下，

对于固定中继数目和 ρ，RHI会导致安全中断概率显著

增加 . 对于M‑LaE‑SNR方案，当系统在低信噪比范围

内，例如在 15dB以下，当中继个数K从 2增加到 4，在非

理想硬件与理想硬件条件下，安全中断概率下降程度

几乎相同，说明此时RHI对安全性能的影响程度主要

与信噪比有关，而与中继个数无关 . 在中高信噪比范围

内，RHI对安全性能的影响程度随着中继个数的增加更

加显著 .
RHI对不同节点的影响如图 5所示 . 我们观察到，

在RHI‑D‑E‑MR‑NOMA系统中，当RHI仅发生在源节点

与中继节点时，对平均安全中断概率的影响较小 . 而当

RHI仅发生在目的节点或者窃听用户节点时，则会对安

全性能造成较大的影响 . 例如，当采用M‑LaE‑SNR方案

时，当安全中断概率为 10-2，与理想硬件情况相比，当

RHI仅发生在窃听用户节点时可以得到约 2dB的性能

提升；而当RHI仅发生在目的节点时，会造成约 3dB的

图5 RHI在不同节点时平均安全中断概率随 ρ的变化情况，ρt = ρr = 0.15

(a) 不同中继数目对不同中继选择方案下平均安全中断概率的影响

(b) M‑LaE‑SNR方案下中继数目和RHI对平均安全中

断概率的影响

图4 平均安全中断概率随 ρ的变化情况

r
b
b

i
j

图3 三种中继选择方案下平均安全中断概率随 ρ的变化情况
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性能损失 . 此外研究结果还发现，由于联合RHI不仅对

合法用户造成影响，同时也恶化了窃听用户的性能，因

此造成的总的安全性能损失略小于RHI仅发生在目的

节点的情况 .
图 6所示为RHI‑D‑E‑MR‑NOMA系统中，采用所提

M‑LaE‑SNR方案下窃听信道信噪比 ρe取不同值时，用

户平均安全中断概率随信噪比的变化情况 . 从图 6中
可以看出，随着 ρe减小时，能够有效提高用户的安全中

断性能 .

5 结论

本文针对所提出的RHI‑D‑E‑MR‑NOMA系统模型，

研究了在瑞利落条件下，RHI对系统用户安全中断性能

的影响；为了提高系统的安全中断性能，给出了联合考

虑合法链路和窃听链路信号信息，从而使系统目标信

噪比最大化（M‑LaE‑SNR）的中继传输方案，并分析了所

提方案下的用户安全中断概率，给出了其闭合表达式 .
相对于 RR与MRC方案，所提出的M‑LaE‑SNR方案提

高了用户的安全性能 . 并且仿真结果表明，RHI的存在

会降低系统安全性能，且影响程度主要与主链路信噪

比 ρ以及协作中继个数有关 . 并且不同节点处的 RHI
对系统安全性能造成的影响程度也不同 .
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