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摘　要：　尽管深度神经网络在许多领域中均表现出卓越的性能，但对抗样本的存在暴露出其在安全方面的显著缺

陷。现有黑盒攻击方法通常仅在单一域中进行对抗攻击，忽视了多域特征协同扰动在提升对抗样本迁移性中的重要作

用，且多存在损失函数功能单一问题，难以兼顾目标类别导向与梯度稳定。鉴于此，本文提出了一种基于空频双域特征

融合的高迁移性对抗样本生成方法（Spatial-Frequency Dual-domain Feature Fusion，SFDFF）。首先，使用离散余弦变换将

输入样本从空间域转换至频率域，区域级融合输入样本与原始样本的频率域特征；其次，利用逆离散余弦变换将输入样

本还原至空间域，并向其注入基于原始样本统计特征的噪声；然后，通道级融合输入样本与原始样本的空间域特征；最

后，设计了一种兼具目标引导与稳定梯度的双导向损失以进一步提高攻击性能。在 ImageNet-Compatible与CIFAR-10数

据集上的大量实验验证了所提方法的性能。例如，在 ImageNet-Compatible数据集上，当从 adv-RN-50模型迁移至LeViT
模型时，所提SFDFF方法的攻击成功率较当前最优方法提升了2.5%。本文代码见https：//github.com/ipkpkpk/SFDFF。
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Abstract:　Despite the remarkable performance of deep neural networks across various fields, the existence of adver⁃
sarial examples reveals significant security vulnerabilities. Existing black-box attack methods typically operate within a sin⁃
gle domain, overlooking the importance of multi-domain feature co-perturbation in enhancing the transferability of adversar⁃
ial examples. Moreover, many methods suffer from a single-purpose loss function, making it difficult to balance target class 
guidance and gradient stability. To address these issues, this paper proposes a high-transferability adversarial examples gen⁃
eration method based on spatial-frequency dual-domain feature fusion (SFDFF). Specifically, the input examples are first 
transformed from the spatial domain to the frequency domain using the discrete cosine transform, and region-level feature 
fusion is performed between the input and clean examples in the frequency domain. Then, the input examples are restored to 
the spatial domain via the inverse discrete cosine transform, and noise based on the statistical characteristics of the original 
examples are injected. Next, channel-level fusion of spatial features between the input and clean examples are conducted. Fi⁃
nally, a dual-guidance loss function is designed to simultaneously enhance target class directionality and gradient stability. 
Extensive experiments on ImageNet-Compatible and CIFAR-10 datasets demonstrate the performance of the proposed 
method. For instance, the attack success rate of the proposed SFDFF increases by 2.5% compared to the state-of-the-art 
method when transferred from the adv-RN-50 to LeViT model on ImageNet-Compatible dataset. The code is available at 
https://github.com/ipkpkpk/SFDFF.
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0　引言

近年来，深度神经网络（Deep Neural Networks，
DNNs）凭借其强大的特征提取与非线性建模能力，在

图像分类［1-2］、目标检测［3-4］等多种计算机视觉任务中

取得突破性进展，并逐步应用于自动驾驶、医疗影像

分析等高可靠性需求场景［5］。但已有研究表明，在正

常样本上添加微小扰动得到对抗样本可诱导 DNNs
输出高置信度的错误预测，进而引发严重事故［6］。这

种生成对抗样本以及利用生成的对抗样本误导模型

的行为称为对抗攻击。为增强模型在面对这些潜在

风险时的鲁棒性，研究新颖且高效的对抗样本生成及

防御方法就显得尤为重要。

在对抗攻击领域，根据攻击者对目标模型的可访

问性及攻击策略不同，攻击可分为黑盒攻击与白盒攻

击。白盒攻击指攻击者完全掌握模型结构与参数信

息，可直接获取模型梯度并据此构造扰动；黑盒攻击

指攻击者无法访问模型内部任何信息，仅能通过模型

输入与输出间的关系进行推断，从而设计攻击策略，

因而更贴近实际应用场景。在黑盒场景中，迁移攻击

是一种被广泛使用的攻击策略，其核心思想是在结构

已知的源模型上生成对抗样本，并期望这些样本可成

功攻击结构未知的黑盒模型。这种对抗样本在不同

模型间的有效性被称为迁移性，是评估对抗攻击实际

威胁程度的关键指标。迁移性越强，对抗样本越可能

在实际应用中突破系统防护，给 DNNs 带来实质性风

险。因此，如何提高对抗样本的迁移性已经成为当前

对抗攻击领域的研究重点。

此外，根据攻击目标不同，对抗攻击可进一步划

分为非定向攻击与定向攻击。非定向攻击仅要求模

型输出非真实标签，而定向攻击则需诱导模型将输入

误分类为攻击者指定的目标类别。相比之下，定向攻

击任务更具挑战性。特别是在黑盒场景下，定向攻击

需生成具有更强导向性的对抗样本，同时需确保其在

未知模型上的迁移性，这对扰动方向的控制与扰动的

泛化能力提出了更高要求。

然而，现有定向攻击方法在对抗样本优化过程中

常受限于梯度饱和问题，导致所生成的对抗样本导向

性不足，不能有效误导模型输出既定目标类别。同

时，已有的数据增强策略虽可提升扰动多样性，但多

局限于在空间域中进行操作，未能充分挖掘频率域特

征在增强对抗样本迁移性方面的潜力，导致生成的扰

动模式单一，限制了对抗样本跨模型迁移能力。针对

上述问题，本文提出了一种定向攻击场景下基于空频

双域特征融合的高迁移性对抗样本生成方法（Spatial-
Frequency Dual-domain Feature Fusion，SFDFF）。该方

法从两方面出发：一方面，在空间域与频率域内分别

使用不同设计的策略进行扰动，将数据增强空间由传

统空间域扩展到空频双域，并引入了精心设计的基于

原始样本统计特征的噪声（Original Sample Statistical 
Noise，OSSN），引导对抗样本充分挖掘多域特征，生

成更具泛化能力的扰动，从而提高对抗样本的迁移

性；另一方面，提出一种结合梯度稳定与类别区分作

用的双导向损失（Dual-Direction Loss，DDLoss），既可

缓解梯度饱和问题，又能更稳定地引导对抗样本向目

标类别靠拢，从而显著提高定向攻击场景下对抗样本

迁移性。本文的主要贡献如下：

（1）提出一种面向定向攻击的数据增强方法。该

方法扩展了数据增强空间，在频率域和空间域上采用

差异化增强策略，充分发挥双域特征的互补特性，有

效增强了扰动的多样性和鲁棒性，进而提高了所生成

对抗样本的迁移性。

（2）设计了一种基于原始样本统计特征的噪声。

相较于传统高斯噪声以及均匀分布噪声，该噪声具备

从真实图像中提取的统计属性，保留了一定程度的自

然图像结构，在避免噪声与模型先验分布偏移问题的

同时实现了输入多样化。

（3）提出一种简单有效的双导向损失。该损失在

有效推动对抗样本向目标类别靠拢的同时缓解了传

统损失中易出现的梯度消失问题，提升了扰动方向的

稳定性与跨模型泛化能力。

（4）在 ImageNet-Compatible 及 CIFAR-10 数据集上

进行了广泛的性能评估。实验结果表明，SFDFF 在黑

盒场景下的平均攻击成功率表现出较强的竞争力，为

增强对抗样本迁移性提供了新的视角。

1　相关工作

在黑盒场景中，根据攻击目标的不同，可将任务

划分为非定向攻击与定向攻击。本节将简要介绍非

定向攻击与定向攻击两类任务的相关工作。

1. 1　非定向攻击

在非定向攻击任务中，研究者提出多种对抗样本

生成方法，旨在误导模型输出除真实类别以外的任意

类别。快速梯度符号法（Fast Gradient Sign Method，
FGSM）［7］是最基本的方法之一，它采用单步更新来优

化扰动，方法如下：

xadv = x + ϵ × sign (ÑxL ( )f (x)y ) （1）
其中，xadv 表示对抗样本，通过 ℓ¥范数约束限制其扰动

幅度；L通常为交叉熵损失；y表示该样本真实类别。

迭代快速梯度符号方法（Iterative Fast Gradient 
Sign Method，I-FGSM）［8］进一步扩展了 FGSM，其在梯

度方向上以较小的步长迭代更新图像，公式如下：

xadv
0 = x  xadv

i + 1 = xadv
i + α × sign (Ñxadv

i
L ( )f (xadv

i )y ) （2）
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其中，α = ϵ T 用于控制每步扰动的幅度，从而确保在

最多 T 次迭代内所生成的对抗样本始终满足 ℓ¥ 范数

约束。此外，对抗样本通常具有跨模型迁移能力，即

在一个源模型上生成的对抗样本往往能误导其他未

知模型。为进一步提升对抗样本迁移性，现有研究主

要从两方面展开。

一方面，稳定梯度更新有助于缓解扰动在源模型

上的过拟合，防止其陷入局部最优解，从而有效提升

对抗样本在黑盒模型上的迁移能力。例如，Dong 等

人［9］提出了动量迭代快速梯度符号方法（Momentum It⁃
erative FGSM，MI-FGSM），通过在迭代生成扰动的过程

中引入动量项以稳定梯度方向。此外，Lin 等人［10］提
出了尺度不变方法（Scale Invariant，SI），通过在多尺度

图像上计算梯度以生成扰动，避免了扰动在单一尺度

上的过拟合。类似地，Wang等人［11］进一步提出方差调

整方法（Variance Tuning，VT），通过利用梯度方差信息

调整当前梯度，从而增强迭代优化过程的稳定性。

另一方面，输入级数据增强策略可有效提升扰动

的泛化能力。例如，Xie 等人［12］提出的多样化输入方

法（Diverse Inputs，DI），通过在每次迭代中对输入图

像施加随机变换，多样化输入，以避免扰动在特定输

入模式上的过拟合。在此基础上，Zou 等人［13］提出缩

放多样性输入方法（Resized Diverse Inputs，RDI），通

过将经 DI 变换后的图像缩放回原始尺寸，进一步提

升了对抗样本在不同模型间的迁移能力。针对对抗

样本在防御模型上迁移性较差的问题，Dong 等人［14］

提出了平移不变性方法（Translation Invariant，TI），通

过对原始图像及其多个平移版本求加权平均梯度，令

对抗样本具备一定程度的平移不变性，从而提升对抗

样本在防御模型上的迁移能力。此外，Wang 等人［15］

提出了 Admix 方法，通过融合不同类别图像，使得融

合后的图像更能接近决策边界，从而生成迁移性更强

的对抗样本。Long 等人［16］则从频率域角度出发，提

出 频 谱 模 拟 攻 击 方 法（Spectrum Simulation Attack，
SSA），通过对输入样本应用频谱变换，提高输入多样

性，以防止扰动陷入局部最优。

除上述两方面外，Li 等人［17］从特征的角度出发，

提出特征分布感知攻击方法（Feature Distribution-

Aware Attack，FDAA），通过对图像不同区域实施差异

化策略，以提升对抗样本迁移性。

需明确，尽管上述方法均基于非定向攻击设定提

出，但其中部分方法常作为提升定向攻击场景下对抗

样本迁移性的基础模块。然而，由于定向攻击需使样

本被误分类为特定目标类别，因此其在损失函数构

造、扰动方向收敛性及特征利用方式上存在更高要

求。仅靠直接将上述非定向攻击方法套用在定向攻

击中，常导致扰动陷入局部最优、攻击失败以及迁移

性能严重下降的问题，难以在定向攻击场景中取得理

想的迁移性能。

1. 2　定向攻击

定向攻击要求将对抗样本误分类为攻击者指定

的目标类别，相较于非定向攻击，定向攻击对扰动方向

的控制更为严格，同时也更容易陷入局部最优，迁移难

度显著提升。在黑盒场景下，定向攻击方法除了可借助

1.1节中的基础机制外，还需结合特定的方法以进一步增

强其攻击性能。现有提高定向攻击下对抗样本迁移性

的方法主要集中在基于损失与基于特征两个方向。

基于损失的方向主要侧重于优化损失函数以缓

解梯度饱和问题，从而增强定向攻击下对抗样本的迁

移性。例如，Zhao 等人［18］提出的 Logit 损失，通过显式

增加目标类别的 Logit 值，保证目标类别梯度稳定，以

缓解梯度饱和问题，同时提高攻击过程中的梯度导向

性。Weng 等人［19］针对交叉熵损失在训练过程中易

导致 Logit 边距迅速饱和的问题提出了三种 Logit 校准

方法（基于温度、基于边距与基于角度），用以优化

Logit 边距，稳定梯度。尽管上述方法在一定程度上

提升了定向攻击场景下对抗样本的迁移性，但各自仍

存在关键性局限：Logit 损失虽然能够直接放大目标

类别的 Logit 值，但无法保证其相对优势，忽视了对目

标类别分类置信度的有效优化；而引入边距校准的交

叉熵损失虽然增强了目标类别与非目标类别之间的

边距，但其在高置信度区域中梯度易饱和。针对上述

问题，本文提出一种既能显式增强目标类别置信度又

能缓解梯度饱和问题的双导向损失，可进一步增强对

抗样本在多种异构黑盒模型上的迁移能力。

基于特征的方向则是利用了对抗样本的特征来

进行特征级数据增强，进而提高所生成对抗样本的定

向攻击能力。Inkawhich 等人［20］提出了特征分布攻击

方法（Feature Distribution Attack，FDA），通过训练特定

类别的辅助分类器，对各层特征分布进行建模以提高

对抗扰动的迁移效果。此外，Byun 等人［21］提出了干

净特征混合方法（Clean Feature Mixup，CFM），通过在

空间域内混合当前样本特征与原始样本特征以提高

对抗样本的迁移能力。为进一步缓解扰动在源模型

上过拟合，Weng 等人［22］提出了截断特征混合方法

（Truncated Feature Mixing，TFM），通过将当前样本特

征与移除 Rank-1 特征的原始样本特征混合，减少主

导性特征影响，从而提高对抗样本迁移性。类似地，

Liang 等人［23］提出了特征调整混合方法（Feature Tun⁃
ing Mixup，FTM），通过在空间域内引入可学习的扰

动，对空间域特征进行调整以提高扰动的泛化能力。

与上述方法不同，本文所提方法将仅发生在空间域内
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的扰动扩展到了空频双域，在频率域与空间域内分别

使用不同的特征融合策略将当前样本特征与原始样

本特征进行融合，并在其间注入基于原始样本统计特

征的噪声，促使在优化过程中生成更加鲁棒的扰动，

进一步减少源模型的影响，提高对抗样本的迁移性。

2　基于空频双域特征融合的高迁移性对抗

样本生成方法

2. 1　方法概述

现有定向攻击方法在生成对抗样本的过程中常

面临两个问题：一是生成的扰动模式较为单一，难以

在不同模型间保持良好的迁移性；二是在训练后期易

出现梯度饱和现象，导致对抗样本向目标类别收敛不

稳定。针对上述不足，本文的学术构想如下：空间域

表征能够刻画局部纹理和语义，但在建模整体结构和

长程依赖时相对不足；频率域表征则更擅长保留全局

结构，却难以体现局部语义，在表征能力上二者具有

互补性。因此，本文将扰动空间由单一的空间域扩展

至空频双域，在两个域中分别引入差异化数据增强策

略，以充分发挥其互补优势，从而增强扰动的泛化能

力，提高对抗样本迁移性。在双域特征融合基础上，

为进一步提高扰动迁移性，提出在对抗样本内注入基

于原始样本统计特征的噪声。该噪声既能保持扰动

与自然图像分布的一致性，避免过度偏离模型先验，

又通过增加输入多样性防止扰动陷入局部最优，从而

提升对抗样本的鲁棒性与迁移能力。最后，为缓解优

化过程中梯度饱和问题并提高目标类别导向的稳定

性，设计了 DDLoss，兼顾稳定梯度与目标引导，使扰

动在优化过程中能够持续收敛至预定目标类别。

基于上述构想，本文提出了一种新颖的基于空频

双域特征融合的 SFDFF。方法总体结构如图 1所示。

由图 1 可知，SFDFF 主要包括四个阶段：首先，使

用离散余弦变换（Discrete Cosine Transform，DCT）将输

入样本从空间域转换至频率域，并在频率域内随机选

取区域，将原始样本与当前样本的频率域特征进行区

域级融合，从而削弱模型对特定频率结构的依赖；其

次 ，使 用 逆 离 散 余 弦 变 换（Inverse Discrete Cosine 
Transform，IDCT）将输入样本还原回空间域，并向融合

后的样本中注入OSSN，以进一步扰乱模型对关键语义

信息的建模过程；然后，将经噪声扰动后的样本与原始

样本在空间域内进行通道级特征融合，实现更深层次

的扰动信息整合；最后，结合设计合理的 DDLoss，引导

扰动方向向目标类别优化，从而生成高迁移性对抗样

本。各阶段的具体实现细节详见 2.2 节。

2. 2　方法设计

设一个批次中所包含的原始样本集合为 D =

{x1 x2 xn}，对应目标类别为 Dt = {y1 y2 yn}，其
中 xi Î R3 ´ H ´ W 表示第 i 个样本，H 与 W 分别表示图像

的高度和宽度。由于算法在第一次迭代时仅涉及存

图1　所提SFDFF方法总体结构

Figure 1　Overall architecture of the proposed SFDFF method
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储频率域与空间域特征，所以当总迭代次数为 K 时，

真正参与对抗样本更新的迭代次数为 K - 1。下文将

依次介绍各阶段的具体实现细节与相互作用关系。

2. 2. 1　区域级频率域特征融合

在扰动优化初期，所提 SFDFF 方法会将当前样本

的频率域特征与原始样本的频率域特征进行区域级融

合，以提高对抗样本的结构多样性与区域迁移能力。

对于 xi Î D，在第一次迭代过程中，先对 xi 应用

DCT，得到其在 RGB 三个通道上的频率域特征 ，

见式（3）：

Fi = {F r
i F

g
i F

b
i } = {DCT(xr

i )DCT(xg
i )DCT(xb

i )}   （3）
在提取完 D 内所有样本频率域特征后，将其组成

集合 Fclean = {F1 F2 Fn}。随后，对该集合执行图像

级别的随机打乱操作 F s
clean = S(Fclean )，提高融合过程

中的随机性，确保在每次迭代过程中不仅可以融合自

身原始频率域特征，还可融合其他样本的原始频率域

特征。一方面，当与自身原始频率域特征融合时，自

身原始频率域特征会引导模型回归原始类别，而对抗

扰动则会推动模型朝目标类别分类。两者的竞争关系

促使扰动探索更加多样的特征，以克服原始特征带来

的干扰，从而提高对抗样本迁移性。另一方面，当与其

他图像原始频率域特征融合时，这些特征会引导模型

偏向其他类别，而扰动仍试图引导模型输出目标类别。

这两类干扰共同作用，一方面促使扰动在优化过程中

持续探索不同特征，从而减弱模型对原始特征的依赖，

另一方面也增强了扰动在复杂模型上的鲁棒性和跨架

构泛化能力。因此，该机制不仅提升了对抗样本迁移

性，也为提升黑盒定向攻击的有效性提供了新视角。

在后续迭代过程中，令 xi 在上一轮迭代中产生的

对抗样本为 x′i，对 x′i 应用 DCT 变换，得到其频率域特

征 F′i = {F′i
 r F′i

 g F′i
 b}。对于 F′i 内的元素 F′i

 c，随机

选取一个 n ´ n 的块状局部区域 Rc
i ，并将其与 F s

clean 中

第 i 个样本 F s
iclean 对应区域的频率域特征 F sc

iclean (Rc
i )线

性融合，见式（4）：
      F′i

 c (Rc
i )= α ×F′i

 c (Rc
i )+ (1 - α)×F sc

iclean (Rc
i )

                 αÎ ](01  cÎ {rgb} （4）
最后，将融合后的频率域特征通过 IDCT还原回空

间域，得到 x′i = {IDCT(F′i
 r )IDCT(F′i

 g )IDCT(F′i
 b )}。

该阶段的融合机制有助于引入跨样本频率域特征，缓

解源模型对特定区域的依赖，为后续噪声扰动与空间

域特征融合提供了多样性的输入基础。

2. 2. 2　线性融合基于原始样本统计特征的噪声

在获取经频率域融合后的图像 x′i 后，进一步注入

基于原始样本统计特征的噪声 OSSN。与传统基于全

局统计量或高斯分布采样得到的噪声不同，OSSN 的

生成方式更具针对性，其由随机选取的原始样本通道

级统计特征构造而成。这种方式使得噪声能够更贴

近自然图像的局部统计规律，从而在保持与真实图像

分布一致性的同时，保留一定的结构特征。此外，

OSSN 不是静态全局噪声，而是动态、依赖随机原始样

本的结构化扰动。在每次迭代中，OSSN 的来源样本

均是随机选取的，因此其统计特征具有较强的随机

性。这种样本依赖性使得在优化过程中不断有新的

结构化噪声被注入，有助于避免扰动陷入空间域的局

部最优解。与传统噪声相比，OSSN 既能维持与自然

分布的贴合度，减少对模型先验分布的破坏，又能显

著提升输入的多样性，使得生成的扰动在不同模型和

不同架构上具备更强的迁移性与鲁棒性。

对于经频率域融合后的样本 x′i，随机在 D 内选择

一个图像 xj Î D，对于 xj 的每个通道 c Î {rgb}，分别

计算均值与标准差，见式（5）、式（6）：

meanc =
1

H ´W ∑
h = 1

H ∑
w = 1

W

xj [chw ] （5）

stdc =
1

H ´W ∑
h = 1

H ∑
w = 1

W ( )xj[ ]chw -meanc

2

（6）
使用上述统计量特征构造与 xj 同形状的噪声张

量 noise j Î R3 ´ H ´ W，见式（7）：

noise j =N (01)´ stdc +meanc  cÎ {rgb} （7）
最终，将生成的噪声张量 noise j 与 x′i 加权融合，完

成 OSSN 的注入，其中 β Î ](01 控制噪声注入强度，

见式（8）：

x′i = β × x′i + (1 - β)× noise j （8）
该步骤在频率域融合的基础上进一步扰乱图像

的统计特征，丰富了扰动分布，避免陷入过拟合的扰

动方向，有助于提升对抗样本迁移性。下一步将在空

间域深层语义特征层面引入通道级扰动，实现更精细

的特征融合。

2. 2. 3　通道级空间域特征融合

在注入 OSSN 后，为进一步增加空间域内的扰动

表达能力，本文引入了空间域内通道级特征融合机

制，融合原始样本与输入样本的空间域特征。此外，

为了避免因融合过多低级特征而引入不必要的噪声，

该操作仅在输出尺寸显著小于输入尺寸的深层卷积

层以及所有全连接层上进行。

在第一次迭代过程中，存储 D 内样本的原始空间

域 特 征 ，记 为 Mclean = { f1clean f2clean fnclean}，其 中

ficlean Î RC ´ H ´ W 且 i = 12n，并对该集合执行图像级

别的随机打乱操作，M s
clean = S(Mclean )。对于每个样本

而言，其特征可能会与同一批次中其他样本的原始特

征进行融合，从而增加扰动多样性，促使生成高迁移
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性对抗样本。

在后续迭代过程中，为了在保持一定随机性的同

时确保在一定比例的层中进行特征融合，以一定概率

随机激活特征融合操作。当激活特征融合操作时，将

x′i 的空间域特征 fi 与 M s
clean 中的第 i 个原始空间域特征

f s
iclean 进行通道级的随机线性融合。融合后的特征图

f ′i 计算公式见式（9）：

f ′i = (1 - γi )fi + γif s
iclean （9）

其中，表示元素级乘法；γi 是随机采样的通道级融

合比例向量，其形状为 C ´ 1 ´ 1，并且 γi 中每个元素均

从均匀分布 U (0γmax )中采样，其中 0 ≤ γmax ≤ 1。

该机制通过在空间域内引入通道级干扰，从而有

效防止对抗样本过度依赖于源模型中的特定特征组

合。在此基础上，结合 2.2.4 节中所提到的双导向损

失，在反向传播过程中有效地引导对抗扰动朝更具迁

移性的目标类别方向优化，为生成高迁移性对抗样本

提供了关键支持。

2. 2. 4　双导向损失

为更有效地引导扰动朝目标类别方向优化，并缓

解传统损失在训练后期梯度消失的问题，本文设计了

双导向损失 DDLoss。
对于迭代过程中所生成的对抗样本集合 D′=

{x′1 x′2 x′n}。设 C 为类别总数，将源模型对这些样

本的 Logit 输出记为 Z = [ z Τ
1   z

Τ
2     z Τ

n ]
Τ
Î RN ´ C，针对 x′i

所输出的 Logit 向量为 z i = [ z 1
i z

2
i z C

i ] Î RC，设 x′i 的

目标类别为 yi，则有其在 yi 上的 Logit 值 z yi

i ，在 z i 的非

目标类别中，选取 Logit 最大的前 m 个元素组成的集

合 Λi = TOPm{12C} ∖ {yi}，令 权 重 系 数 φj
i =

( )m - rank( j)+ 1 ∑
k = 1

m

k，其中 j Î Λi，rank( j)表示类别 j 在

Λi 内按 Logit 排序后的名次，排名越靠前的非目标类

别越容易与目标类别混淆，其惩罚权重越大。将 z i 中

最大与次大元素分别记作 k1 与 k2，定义其差值为 D i =
k1 - k2，将 z i 按差值归一化，得到 z͂ i = z i D i。双导向损

失的定义见式（10）：

L = λ ×∑
i = 1

N ( )z yi

i - ∑
jÎ Λi

φj
i z j

i + (1 - λ)×∑
i = 1

N

log

æ

è

ç

ç
ç
çç
ç
ç

ç
ö

ø

÷

÷
÷
÷÷
÷
÷

÷ez͂ yi
i

∑
j = 1

C

ez͂ j
i

   （10）

该损失由两项组成：前项直接最大化目标类别的

Logit 值并抑制最具威胁的非目标类别，从而在增强对

抗样本对目标类别响应的同时拉大目标类别与非目标

类别的间隔；后项为基于归一化 Logit向量构建的交叉

熵损失，利用边距缩放缓解梯度消失问题。两项损失

相辅相成，既增强了目标导向性，又保持了梯度的稳定

传播，进一步促进对抗扰动朝目标类别方向优化，从而

显著提升了定向攻击下所生成对抗样本的迁移能力。

2. 2. 5　算法描述

基于空频双域特征融合的高迁移性对抗样本生

成方法首先在频率域内融合原始样本与当前样本的

特征，削弱模型对特定频率域特征的依赖；再还原至

空间域并注入 OSSN，扰乱语义建模；随后在空间域内

融合原始样本与当前样本的特征，强化扰动表达；最

后通过 DDLoss 优化扰动方向，生成高迁移性的对抗

样本。具体步骤见算法 1。
算法1 基于空频双域特征融合的高迁移性对抗样本生成算法

输入: 数据集内某一批次样本集合D = {x1 x2 xn},目标类别Dt =

{y1 y2 yn};最大迭代次数K;步长 ϵ;特征融合比例为α、β、γ

输出: 对抗样本集合D′= {x′1 x′2 x′n}
1. IF k = 1:
2.  提取D内样本的频率域特征Fclean,按图像级别打乱得到F s

clean;
3.  提取D内样本的空间域特征Mclean,按图像级别打乱得到M s

clean;
4. END IF;
5. D′=D;
6. FOR k TO K DO:
7.  FOR x′i IN D′:
8.   提取 x′i的频率域特征:F′i = {F′i  

r F′i  
g F′i  

b};
9.   随机选择每个通道的一个局部块:Rc

i  cÎ {rgb};
10.   将F′i 与M s

clean中第 i个样本的频率域特征F s
iclean区域级融合:

F′i  
c (Rc

i )= α ×F′i  
c (Rc

i )+ (1 - α)×F sc
iclean (Rc

i );
11.   通过 IDCT还原回空间域:x′i = IDCT(F′i );
12.   从D中随机选取图像 xj,生成基于其统计特征的噪声:noise j =

N (01)´ stdc +meanc  cÎ {rgb};
13.   图像加噪:x′i = β × x′i + (1 - β)× noise j;
14.   源模型提取 x′i的空间域特征 f ′i ;
15.   将 f ′i 与M s

clean中第 i个样本的空间域特征 f s
iclean通道级融合:

f ′i = (1 - γi )fi + γif s
iclean;

16.   前向传播,获得其Logit输出 z i = [ z 1
i z

2
i z C

i ] ÎRC,其中 z yi

i

为其目标类别的Logit值;
17.   得到 z i中最大与次大元素:k1、k2;
18.   在z i的非目标类别中,选取Logit最大的前m个类别, 形成集合Λi;
19.   动态分配权重:φj

i = ( )m - rank( j)+ 1 ∑
k = 1

m

k;
20.   Logit校准:z͂ i = z i D i

21.   损失:L i = λ × ( z yi

i - ∑
jÎ Λi

φj
i z

j
i ) + (1 - λ)× log

æ

è

ç

ç

ç
çç
ç
ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷ez͂
yi
i

∑
j = 1

C

ez͂j
i

;

22.  END FOR;
23.  计算总损失与梯度:L =∑

i = 1

n

L i、ÑD′L;
24.  更新对抗样本:D′=D′+ ϵ × sign (ÑD′L);
25. END FOR;
26. RETURN D′.
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3　实验及分析

3. 1　实验设置

数 据 集 ：本 文 采 用 对 抗 攻 击 领 域 常 用 的

ImageNet-Compatible 数据集及 CIFAR-10 数据集评估

各方法的性能。其中，ImageNet-Compatible 数据集包

含 1 000 张尺寸为 299 × 299 的图像。CIFAR-10 数据

集包含 60 000 张 32 × 32 的图像。为确保测试数据的

类别均衡性及评估的代表性，从 CIFAR-10 测试集中

采用分层采样方法，选取 1 000 张图像，每个类别均包

含 100 张图像。

实 验 模 型 。 为 验 证 本 文 方 法 的 有 效 性 ，在

ImageNet-Compatible 数据集上采用三类模型对本文方

法进行测试：第一类为基于卷积神经网络架构的模

型，包括 VGG-16（VGG16）［24］、ResNet-18（RN-18）［1］、
ResNet-50（RN-50）［1］、DenseNet-121（DN-121）［2］、Xcep⁃
tion（Xcep）、MobileNet-v2（MB-v2）［25］、EfficientNet-B0
（EF-B0）［26］、Inception ResNet-v2（IR-v2）［27］、Inception-

v3（Inc-v3）［28］和 Inception-v4（Inc-v4）［27］；第二类为基于

Transformer 架构的模型，包括 ViT［29］、LeViT［30］、Con⁃
ViT［31］、Twins［32］和 PiT［33］；第三类为经对抗训练增强

的 ResNet-50 模型（adv-RN-50），该模型是在满足 ℓ2 范

数约束（‖δ‖2 ≤ 0.1）的对抗样本上进行对抗性训练

得到的鲁棒模型。此外，在 CIFAR-10 数据集上也进

行了实验，采用由三个 ResNet-20［1］所组成的集成模

型（ens3-RN-20），并在 Baseline、ADP［34］与 GAL［35］三种

防御设置下进行评估，以全面验证所提方法的泛化

能力。

基线攻击。为了评估所提 SFDFF 方法的具体效

果，选择 13 种现有技术的各种组合组成基线攻击：

DI［12］、RDI［13］、MI［9］、TI［14］、SI［10］、VT［11］、Admix［15］、
ODI［36］、CFM［21］、TFM［22］、TFM+NCE［22］、FTM［23］与

FTM-E［23］。本文将 MI［9］与 TI［14］技术与实验中所有攻

击方法相结合，故在后续中省略“MI-TI”的表示。鉴

于在固定输入尺寸下迭代优化对抗样本时扰动容易

在源模型上过拟合，本文在除 DI 和 ODI 之外的所有

实验中选用具备输入多样化机制的 RDI 方法作为辅

助基线攻击（因 DI 与 RDI 功能重叠，ODI 与 RDI 设计

逻辑冲突，所以实验中未将二者与 RDI 相结合），以更

公平、全面地评估各方法所生成对抗样本迁移性的差

异。此外，本文所有实验均使用 NVIDIA GeForce 
RTX 4090 完成。

3. 2　对比实验

3. 2. 1　定量实验

首先，本文选取 RN-50、adv-RN-50 与 DN-121 三个

基础模型作为源模型以生成对抗样本，在 ImageNet-
Compatible 数据集上与现有先进方法进行对比实验，

以此来全面验证本文方法所生成对抗样本的迁移性。

具体实验结果如表 1 所示。

表1　在 ImageNet-Compatible数据集上针对10个目标模型的攻击情况 单位：%
Table 1　Targeted attack success rates against ten target models on the ImageNet-Compatible dataset unit: %

源模型:RN-50
攻击方法

DI
RDI

SI-RDI
VT-RDI

Admix-RDI
ODI

CFM-RDI
TFM-RDI

TFM-RDI+NCE
FTM-RDI

FTM-RDI-E
SFDFF-RDI

SFDFF-RDI-E
源模型:adv-RN-50

攻击方法

DI
RDI

SI-RDI

目标模型

VGG16
62.5
65.4
70.5
68.8
74.2
78.3
84.7
87.1
91.0
86.3
88.1
92.6
93.7

目标模型

VGG16
65.3
59.7
53.9

RN-18
56.6
71.8
79.8
78.7
80.7
77.1
88.4
88.5
93.8
87.5
88.6
95.4
97.4

RN-18
81.5
83.5
79.4

RN-50
98.9
98.0
98.8
98.2
98.7
97.6
98.4
98.7

100.0

97.9
98.3

100.0

100.0

RN-50
91.5
90.7
87.1

DN-121
72.3
81.3
88.9
82.5
86.8
87.0
90.3
90.6
95.9
89.7
91.8
97.6
98.2

DN-121
87.0
85.9
83.8

Xcep
5.7

13.1
29.5
27.9
20.9
43.8
51.1
50.7
56.1
56.1
59.4
56.1
61.3

Xcep
32.6
39.7
46.6

MB-v2
28.2
46.6
56.2
54.5
59.4
67.3
81.5
83.1
89.9
83.3
85.4
90.1
92.5

MB-v2
62.5
67.0
66.5

EF-B0
29.3
46.6
66.2
56.1
56.1
70.0
78.8
79.7
85.5
81.2
84.3
86.7
90.9

EF-B0
68.8
68.8
69.5

IR-v2
4.5

16.8
37.9
32.8
26.7
49.5
48.0
47.7
52.9
54.7
56.9
53.1
59.0

IR-v2
36.9
44.2
52.0

Inc-v3
9.2

30.7
56.4
45.8
42.7
65.9
65.5
66.4
72.5
70.8
73.4
72.4
76.6

Inc-v3
55.3
62.4
69.1

Inc-v4
9.9

23.9
43.6
37.9
34.1
55.4
59.3
61.9
68.3
66.6
69.3
65.7
71.9

Inc-v4
42.2
45.1
52.2

Avg.
37.7
49.4
62.8
58.3
58.0
69.2
74.6
75.4
80.6
77.4
79.6
81.0
84.2

Avg.
62.4
64.7
66.0
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源模型:adv-RN-50
攻击方法

VT-RDI
Admix-RDI

ODI
CFM-RDI
TFM-RDI

TFM-RDI+NCE
FTM-RDI*

FTM-RDI-E*
SFDFF-RDI

SFDFF-RDI-E
源模型:DN-121

攻击方法

DI
RDI

SI-RDI
VT-RDI

Admix-RDI
ODI

CFM-RDI
TFM-RDI

TFM-RDI+NCE
FTM-RDI*

FTM-RDI-E*
SFDFF-RDI

SFDFF-RDI-E

目标模型

VGG16
54.0
62.7
62.0
76.7
79.8
85.7
75.7
78.7
85.0
87.2

目标模型

VGG16
37.4
42.1
45.4
47.7
49.6
64.2
76.2
76.2
85.7

79.3
81.6
83.3
85.6

RN-18
76.8
83.0
77.6
86.3
87.9
93.2
83.9
85.8
95.8

95.6

RN-18
28.7
48.8
53.0
56.7
60.4
64.2
79.0
80.7
89.6
81.6
84.4
87.2
90.8

RN-50
84.7
90.3
84.3
90.9
92.4
95.4
87.6
88.8
97.1
97.4

RN-50
44.4
55.7
60.1
62.1
65.3
71.7
83.9
84.3
92.5
85.4
86.4
93.1
93.8

DN-121
81.2
86.6
85.0
87.6
89.8
94.4
85.6
86.8
95.5
95.7

DN-121
98.7
98.5
98.6
98.6
98.6
98.0
97.8
98.1

100.0

97.8
97.7

100.0

100.0

Xcep
38.5
46.9
56.3
67.1
67.5
73.3
65.1
67.6
73.6
74.6

Xcep
5.2

10.1
16.1
20.3
21.6
31.4
41.1
42.4
48.2

47.6
47.9
44.2
47.9

MB-v2
60.3
71.8
66.9
82.4
84.6
89.3
79.9
83.2
91.4
92.4

MB-v2
13.1
21.0
27.8
28.7
34.8
45.9
62.5
64.2
73.4
67.6
68.8
70.0
73.5

EF-B0
58.7
72.4
73.0
83.4
85.3
89.7
79.3
82.1
91.5
92.1

EF-B0
18.7
29.0
37.3
36.9
43.5
56.1
68.6
69.1
78.0

73.3
75.0
76.1
77.0

IR-v2
42.7
48.8
61.1
64.7
67.4
70.9
62.4
68.0
71.5
73.5

IR-v2
4.3

12.8
22.0
25.4
28.9
39.8
43.6
44.6
50.6

48.0
49.6
48.2
49.1

Inc-v3
56.1
66.3
71.9
77.1
79.7
83.5
74.2
78.3
86.0
87.1

Inc-v3
7.1

20.8
34.3
31.5
41.0
52.8
56.1
59.9
67.4
62.8
65.5
65.1
68.5

Inc-v4
44.9
53.0
60.0
67.4
69.9
75.3
66.0
70.3
75.1
76.2

Inc-v4
8.3

18.8
25.8
27.2
34.3
45.9
53.8
53.8
62.5
58.7
61.6
58.9
62.6

Avg.
59.8
68.2
69.8
78.4
80.4
85.1
76.0
79.0
86.3
87.2

Avg.
26.6
35.8
42.0
43.5
47.8
57.0
66.3
67.3
74.8
70.2
71.9
72.6
74.9

续表

注：最优实验结果用加粗表示，“E”表示集成攻击（即集成两个相同源模型，对损失求和以生成对抗样本），“*”表示在与原论文设置相同

条件下复现的方法。

由表 1 实验结果可知，本文所提 SFDFF 在大多数

目标模型上表现出较好的攻击性能，整体水平优于现

有基线方法。但当以 DN-121 作为源模型生成对抗样

本攻击目标模型时，SFDFF 的平均攻击成功率比

TFM+NCE 低 2.2%。其主要原因在于 DN-121 的密集

连接结构导致 Rank-1 特征主导性更强，TFM+NCE 通

过截断干净样本高层 Rank-1 特征直接缓解对抗扰动

对 DN-121 的过拟合，提高扰动在不同目标模型上的

迁移性。尽管如此，SFDFF 在其他源模型上的表现仍

具有明显优势，且其衍生的集成攻击方法 SFDFF-E 的

平均攻击成功率超过了所有对比方法，达到最优，充

分体现出本文所提 SFDFF 在多数场景下的通用性与

有效性。

为 进 一 步 验 证 所 提 方 法 的 有 效 性 ，本 文 在

ImageNet-Compatible 数据集上构建了跨架构攻击实

验，继续使用前述的三个基础模型作为源模型，对五个

基于 Transformer 架构的模型以及 adv-RN-50 模型进行

攻击测试，实验结果如表 2 所示。

表2　在 ImageNet-Compatible数据集上针对鲁棒模型与5个基于Transformer模型的攻击情况 单位：%
Table 2　Targeted attack success rates against a robust model and five Transformer-based classifiers with the ImageNet-Compatible dataset       unit: %

攻击方法

DI
RDI

SI-RDI
VT-RDI

adv-RN-50
10.9
34.8
59.9
64.2

ViT
0.1
0.7
2.9
2.9

LeViT
3.6

13.1
29.4
28.1

ConViT
0.3
1.9
6.3
5.2

Twins
1.3
5.9

15.5
15.0

PiT
1.5
6.8

17.9
14.0

Avg.
3.0

10.5
22.0
21.6

源模型:RN-50 目标模型
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攻击方法

Admix-RDI
ODI

CFM-RDI
TFM-RDI

TFM-RDI+NCE
FTM-RDI*

FTM-RDI-E *
SFDFF-RDI

SFDFF-RDI-E
源模型:adv-RN-50

攻击方法

DI
RDI

SI-RDI
VT-RDI

Admix-RDI
ODI

CFM-RDI
TFM-RDI

TFM-RDI+NCE
FTM-RDI*

FTM-RDI-E*
SFDFF-RDI

SFDFF-RDI-E
源模型:DN-121

攻击方法

DI
RDI

SI-RDI
VT-RDI

Admix-RDI
ODI

CFM-RDI
TFM-RDI

TFM-RDI+NCE
FTM-RDI*

FTM-RDI-E*
SFDFF-RDI

SFDFF-RDI-E

adv-RN-50
52.4
64.7
75.5
75.9
82.1
78.1
81.3
82.4
85.9

目标模型

adv-RN-50
98.9
98.8
98.7
98.5
98.9
97.3
98.3
98.4
99.6
97.8
97.9

100.0

100.0

目标模型

adv-RN-50
3.2

10.1
19.2
26.6
19.2
35.6
43.2
43.5
50.7
47.7
52.8

48.8
52.3

ViT
1.3
5.1
4.3
4.4
4.5
5.9
6.8

4.5
6.3

ViT
5.7

10.8
19.4
10.6
12.1
22.2
29.5
30.0
32.6
31.0
35.4

31.5
33.2

ViT
0.2
0.8
2.0
2.2
1.0
3.3
3.6
2.7
3.1
4.1
4.7

4.0
4.5

LeViT
22.5
37.0
46.1
47.0
52.4
52.9
58.6

51.1
56.8

LeViT
36.9
49.5
57.6
46.3
55.5
57.7
69.8
70.8
76.7
70.0
71.7
79.2
80.7

LeViT
3.0
8.5

16.1
19.2
14.7
26.9
32.8
34.8
41.8
41.1
44.1

38.1
42.5

ConViT
2.5

10.7
8.9
8.8

11.1
10.8
13.6

10.6
12.7

ConViT
10.1
19.9
35.3
20.0
23.1
38.8
41.8
45.4
47.5
45.6
47.6
47.7
48.7

ConViT
0.4
1.3
2.4
3.5
1.7
7.4
6.4
6.1
7.2
8.8

8.1
7.3
7.8

Twins
8.5

20.1
25.2
25.1
26.9
32.4
35.2

28.5
32.6

Twins
19.2
29.4
35.2
27.1
32.4
40.0
52.7
54.1
59.4
52.8
57.1
57.0
60.8

Twins
1.0
3.7
8.2
8.3
6.8

14.7
17.3
19.3
22.3
22.9
26.1

21.2
23.0

PiT
8.4

29.1
24.7
27.6
30.6
31.5
34.9

29.6
34.2

PiT
20.5
35.8
52.1
34.4
38.9
54.9
59.8
63.4
68.1
60.9
64.6
68.0
69.8

PiT
1.1
4.5

11.7
11.7
7.4

21.9
21.1
21.4
23.7
25.4
28.3

23.7
27.8

Avg.
15.9
27.8
30.8
31.5
34.6
35.3
38.4

34.5
38.1

Avg.
31.9
40.7
49.7
39.5
43.5
51.8
58.7
60.4
64.0
59.7
62.4
63.9
65.5

Avg.
1.5
4.8
9.9

11.9
8.5

18.3
20.7
21.3
24.8
25.0
27.4

23.9
26.3

续表

源模型:RN-50 目标模型

注：最优实验结果用加粗表示，“E”表示集成攻击（即集成两个相同源模型，对损失求和以生成对抗样本），“*”表示在与原论文设置相同

条件下复现的方法。

由表 2 可知，SFDFF 的平均攻击成功率显著优于

大部分基线方法，且以 adv-RN-50 为源模型时，其集

成攻击方法 SFDFF-E 的平均攻击成功率相比当前最

优的集成攻击方法 FTM-E 提高了 3.1%，达到了最优。

但当以 RN-50 和 DN-121 作为源模型生成对抗样本攻

击目标模型时，SFDFF 的平均攻击成功率略低于

FTM。其主要原因在于，FTM 通过在空间域内引入干

净特征与可学习扰动，对当前样本特征进行调整，从
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而在一定程度上缓解了扰动对源模型的过拟合。但

据 FTM 原论文所述，启用干净特征后，随着更新概率

p 从 0.1 增大到 1.0，FTM 的性能会出现显著下降［23］。
总体而言，本文方法在攻击鲁棒模型以及基于 Trans⁃
former 架构的目标模型时，表现出较强竞争力。

为充分检验本文方法的性能，本文进一步在

CIFAR-10 数据集上展开攻击实验。实验选取 RN-50
作为源模型，对五种常规模型与三种经对抗训练的

集 成 模 型 进 行 攻 击 测 试 。 详 细 实 验 结 果 如 表 3
所示。

由表 3 可知，SFDFF 在 CIFAR-10 数据集上的表现

良好，在除 GAL 之外的所有目标模型上的攻击成功

率均超过了当前最优的 TFM+NCE 方法，且 SFDFF 的

平均攻击成功率达到了最优。这一结果不仅进一步

验证了所提方法在小尺寸、结构紧凑图像任务中的有

效性，也侧面印证了本文所提 SFDFF 方法在不同任务

场景下的通用性，体现出该方法具有较强的泛化能力

与实用潜力。

为进一步评估不同方法生成的对抗样本图像质

量及对抗扰动的抗检测能力，本文引入四个常用图像

质量评价指标：均方误差（Mean Squared Error，MSE）、

峰值信噪比（Peak Signal-to-Noise Ratio，PSNR）、结构

相似性（Structural Similarity Index Measure，SSIM）以及

学 习 感 知 图 像 块 相 似 度（Learned Perceptual Image 
Patch Similarity，LPIPS），以 RN-50 作 为 源 模 型 ，在

ImageNet-Compatible 数据集上展开实验。在实验过程

中，本文首先采用多种攻击方法针对数据集内全体样

本生成所对应的对抗样本。随后，以每对原始样本及

其对抗样本为单位计算四项指标，并将全体样本的结

果取算术平均，从而获得不同方法的评估指标。详细

实验结果如表 4 所示。此外，表 4 中所有方法的数据

均为在与其原论文相同环境下复现出来的结果。

表3　在CIFAR-10数据集上针对8个目标模型的攻击情况 单位：%
Table 3　Targeted attack success rates against eight target models on the CIFAR-10 dataset unit: %

源模型:RN-50
攻击方法

DI
RDI

SI-RDI
VT-RDI

Admix-RDI
CFM-RDI
TFM-RDI

TFM-RDI+NCE
SFDFF-RDI

目标模型

VGG16
66.4
66.4
72.9
89.8
74.2
98.3
98.3
98.2
99.1

RN-18
71.5
70.9
76.3
87.1
78.8
97.7
97.9
97.5
99.0

MB-v2
62.7
64.1
77.1
92.6
76.2
99.0
99.2
98.4
99.5

Inc-v3
71.1
73.4
77.0
92.9
82.7
99.0
98.7
98.8
99.5

DN-121
84.2
82.8
84.7
93.7
89.2
99.2
99.2
99.2
99.6

ens3-RN-20
Baseline

77.9
76.3
81.2
94.4
85.2
98.8
98.3
98.5
99.4

ADP
56.5
55.8
65.5
82.3
66.4
97.2
97.4
97.9
98.1

GAL
14.3
13.5
20.0
24.3
17.3
54.9
61.2
62.0

55.8

Avg.
63.1
62.9
69.3
82.1
71.3
93.0
93.8

93.8

93.8

注：表中最优实验结果用加粗表示。

表4　图像质量评估实验 单位：%
Table 4　Image quality evaluation experiments unit: %

源模型:RN-50
攻击方法

DI
RDI

SI-RDI
VT-RDI

Admix-RDI
ODI

CFM-RDI
FTM-RDI

FTM-RDI-E
SFDFF-RDI

SFDFF-RDI-E

图像质量评估指标

SSIM↑
0.670 4
0.670 7
0.678 1
0.686 8
0.679 3
0.665 6
0.670 9
0.670 9
0.673 5
0.669 3
0.671 7

MSE↓
0.003 6
0.003 6
0.003 6
0.003 6
0.003 6
0.003 6
0.003 6
0.003 6
0.003 6
0.003 6
0.003 6

PSNR↑
24.479 5
24.450 1
24.435 0
24.400 0
24.454 6
24.443 4
24.443 0
24.437 5
24.447 8
24.441 8
24.448 6

LPIPS↓
0.369 9
0.378 9
0.365 9
0.364 4
0.368 4
0.392 2
0.379 0
0.383 2
0.377 8
0.382 5
0.375 4

注：↑表示越大越好，↓表示越小越好。
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根据表 4 实验结果可知，SFDFF 方法生成的对抗

样本在整体表现上较为优异。其中，SFDFF 在 MSE 指

标上取得最优，在 SSIM、PSNR 与 LPIPS 指标上与最优

指标接近，从而充分体现出本文方法所生成的对抗样

本与原始样本具有较高的相似性以及对抗扰动具有

较强的抗检测能力。综合各项指标分析，SFDFF 在提

升对抗样本迁移性的同时，能够兼顾并保障样本质

量，表现出较为均衡的优势。

3. 2. 2　定性实验

在定性实验中，本文选用 adv-RN-50 作为源模型，

随机选取两个原始样本，并基于所选样本分别采用六种

先进方法生成对抗样本。为更直观地展示各方法生

成对抗样本的差异及其攻击特性，进一步生成对抗

样本在 RN-50 模型上的热力图。同时，为客观评估

各方法的攻击效果，本文统计了每种方法生成的对

抗样本在十六个异构目标模型上的平均攻击成功

率，以衡量其在黑盒场景下的迁移能力。不同对抗

样本的可视化结果如图 2 所示。图 2 中，第一行、第

二行图像分别表示不同方法所生成的对抗样本及其

热力图。

由图 2 可知，SFDFF 与 SFDFF-E 所生成对抗样本

的热力图高亮区域分布杂乱，对关键部位的关注减

弱，异常区域突出，且平均攻击成功率显著优于其他

方法，充分说明了 SFDFF 与 SFDFF-E 在提升对抗样本

迁移性方面的有效性。

3. 3　消融实验

为充分验证所提 SFDFF 方法各组成部分的有效

性，本文针对其内部的频域融合、OSSN 与 DDLoss 模

块进行了消融实验，详细实验结果如表 5 所示。实验

选用 adv-RN-50 作为源模型，默认仅在空间域内进行

扰动（对应表 5 中第一行结果）。

由表 5 实验结果可知，当未引入任何模块，即仅

在空间域内进行扰动时，其在 9 个代表性目标模型上

的平均攻击成功率为 58.3%。在此基础上进一步引

入频域融合，即在空频双域内进行扰动时，平均攻击

成功率提高了 0.4%，说明了在空频双域内进行协同

扰动的有效性。此外，当分别单独引入 OSSN 与

DDLoss 模块时，平均攻击成功率相对于表 5 中第一行

的默认结果也分别提升了 0.3% 与 6.0%，说明了 OSSN
与 DDLoss 模块的有效性。进一步分析表 5 结果可知，

同时引入频域融合、OSSN 与 DDLoss 模块时获得了最

高的平均攻击成功率，充分说明了当本文提出的这三个

模块协同作用时可有效提高对抗样本迁移性。

为研究在频率域内所选融合区域大小对实验结

图2　多种攻击方式下的对抗样本可视化

Figure 2　Adversarial example visualization with different attack methods
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果的影响，本文选用 adv-RN-50 作为源模型攻击九个

目标模型。具体实验结果如表 6 所示。由表 6 实验结

果可知，当所选频率域融合区域大小为 8 × 8 时，平均

攻击成功率最高。

为研究在频率域特征融合过程中应用区域级融

合与随机打乱对攻击效果的影响，本文选用 RN-50 作

为源模型进行消融实验。具体实验结果如表 7 所示。

在表 7 中，当引入区域级融合时，频率域特征将在区

域范围内进行融合，反之则在全局范围内进行融合。

当引入随机打乱时，将在输入样本内融合随机样本原

始频率域特征并引入竞争机制，反之则融合自身原始

频率域特征且未引入竞争机制。

由表 7 结果可知，当引入区域级融合时，平均攻

击成功率提高了 0.3%。在此基础上进一步引入随机

打乱时，平均攻击成功率再次提高了 0.3%，达到了最

优。这一结果表明，在频率域特征融合过程中，同时

引入区域级融合与随机打乱可有效提高对抗样本迁

移性。

此外，为探究丢弃不同比例频率域扰动高频分量

对实验结果的影响，本文对丢弃频率域扰动高频分量

的比例进行消融实验。实验采用随机丢弃法，在频率

域内融合扰动之前，随机丢弃频率域扰动中不同比例

的高频分量。详细实验结果如表 8 所示。

由表 8 实验结果可知，丢弃频率域扰动高频分量

仅能轻微影响所生成对抗样本的攻击效果，且不同丢

弃比例下的平均攻击成功率方差仅为 0.068，验证了

SFDFF 在频率域扰动净化场景下具有较强的鲁棒性。

需明确，本文方法默认未丢弃频率域扰动高频分量，

且由表 8 实验结果可知，该情况下的平均攻击成功率

最高（对应表 8 中第一行的结果）。

表5　针对SFDFF内部模块的消融实验 单位：%
Table 5　Ablation experiments on the internal modules of SFDFF unit: %

消融项

频域融合

√

√
√

√

OSSN

√

√

√
√

DDLoss

√

√
√
√

目标模型

Xcep
65.4
66.7
66.5
71.2
65.2
71.1
71.3
73.6

IR-v2
63.2
64.1
65.3
72.2
64.0
71.6
70.4
71.5

Inc-v3
76.4
76.2
76.8
84.6
76.6
84.8
86.5
86.0

Inc-v4
67.1
68.6
68.3
74.1
67.6
74.3
75.0
75.1

ViT
29.5
29.6
28.2
30.1
29.1
30.5
31.0
31.5

LeViT
69.6
70.3
69.4
77.5
70.0
76.7
78.2
79.2

ConViT
42.3
42.0
41.8
46.9
42.3
45.8
47.7
47.7

Twins
51.4
51.7
50.8
56.0
51.8
57.0
56.9
57.0

PiT
60.0
59.3
60.0
66.1
59.3
66.8
67.1
68.0

Avg.
58.3
58.7
58.6
64.3
58.4
64.3
64.9
65.5

注：当未引入DDLoss时默认使用Logit损失，反之则使用DDLoss。

表6　对频率域内使用不同区域大小进行融合的实验结果 单位：%
Table 6　Experimental results of fusion with different region sizes in the frequency domain unit: %

源模型:adv-RN-50
融合区域大小

4 × 4
8 ´ 8(默认)

12 × 12
16 × 16
20 × 20
24 × 24

目标模型

Xcep
73.2
73.6
72.9
72.4
73.1
71.2

IR-v2
70.8
71.5
70.6
70.2
70.3
70.3

Inc-v3
85.3
86.0
85.0
84.8
84.9
85.0

Inc-v4
75.1
75.1
75.5
75.0
76.0
75.1

ViT
29.3
31.5
30.7
32.1
31.4
31.0

LeViT
78.0
79.2
78.6
76.4
78.0
78.8

ConViT
47.5
47.7
46.3
45.6
47.0
46.4

Twins
55.4
57.0
57.4
55.4
55.3
56.2

PiT
65.5
68.0
65.4
66.5
65.7
67.0

Avg.
64.5
65.5
64.7
64.3
64.6
64.6

表7　针对区域级频率域特征融合的消融实验 单位：%
Table 7　Ablation experiments on region-level frequency domain feature fusion unit: %

消融项

区域级融合

√

√

随机打乱

√
√

目标模型

Xcep
55.2
56.3
56.7
56.1

IR-v2
53.2
53.6
52.8
53.1

Inc-v3
72.3
72.1
71.1
72.4

Inc-v4
65.5
64.8
65.9
65.7

ViT
4.8
4.8
4.7
4.5

LeViT
50.2
50.8
50.2
51.1

ConViT
9.2
9.5

10.1
10.6

Twins
27.5
28.4
27.9
28.5

PiT
28.8
28.5
28.5
29.6

Avg.
40.7
41.0
40.9
41.3

136



第 1 期 张世辉等：基于空频双域特征融合的高迁移性对抗样本生成方法

为进一步研究双导向损失（DDLoss）中 λ的取值

对实验结果的影响，本文选用 RN-50 作为源模型攻击

九个目标模型。详细实验结果如表 9 所示。

在优化过程中，DDLoss 的前项与后项表现出互

补作用。前项能够显著推动扰动向目标类别靠拢，但

当其权重过大时，可能导致优化过程过于激进，从而

出现梯度震荡与过拟合现象；后项则通过概率分布层

面的平滑约束，为梯度提供稳定信号，保证扰动的泛

化能力。然而，若单独依赖后项，则目标导向性不

足，难以充分提升攻击成功率。通过实验对不同权重

比例进行对比发现，当 λ = 0.2 时整体性能最佳，此时

前项提供了适度的目标类别增强信号，有效避免陷入

局部最优；后项则在主导作用下维持了梯度方向的稳

定性，从而在跨模型迁移性与攻击成功率方面均取得

最优表现。

同时，为探究 DDLoss 中 m 的取值对实验结果的

影响，本文选用 RN-50 作为源模型攻击九个目标模

型。实验结果如表 10 所示。

由表 10 实验结果可知，当 m = 5 时对抗样本平均

攻击成功率最高。这一取值既能覆盖最具威胁的若

干非目标类别，又能保持梯度稳定性，从而提高对抗

扰动在跨模型攻击中的泛化能力。

为研究在样本中线性融合不同噪声对实验结果

的影响，本文分别向样本中融合高斯噪声（GN）、均匀

分布噪声（UN）、基于训练数据整体统计特征的噪声

（SN）与基于原始样本统计特征的噪声（OSSN）进行实

验。实验结果如表 11 所示。表 11 结果表明，当融合

OSSN 时，SFDFF 的平均攻击成功率最高，说明本文所

提 OSSN 在提升对抗样本迁移性方面具有一定的

优势。

最后，为研究不同扰动量 ϵ对实验结果的影响，

本文选用 RN-50 作为源模型攻击十六个目标模型，取

攻击结果的平均值进行比较。实验结果如表 12 所

示。表 12 实验结果表明，SFDFF 的平均攻击成功率

较当前最优的非集成攻击方法 TFM+NCE 提高了

0.11%，且 SFDFF-E 的平均攻击成功率较当前最优的

集成攻击方法 FTM-E 提高了 2.55%，验证了本文所提

方法的先进性。

表8　随机丢弃频率域扰动高频分量比例的实验结果 单位：%
Table 8　Experimental results of random dropping of high-frequency component proportion in frequency domain perturbations unit: %

源模型:RN-50
丢弃高频分量比例

0%(默认)
20%
40%
60%
80%

目标模型

Xcep
56.1
55.9
56.1
55.6
56.0

IR-v2
53.1
54.0
52.4
51.9
53.6

Inc-v3
72.4
72.3
73.0
72.7
71.4

Inc-v4
65.7
65.4
64.4
65.0
65.8

ViT
4.5
4.6
3.9
4.9
5.0

LeViT
51.1
50.7
51.6
50.2
50.3

ConViT
10.6
10.2
9.3

11.0
9.1

Twins
28.5
27.6
27.4
26.0
27.0

PiT
29.6
29.0
28.7
28.3
28.1

Avg.
41.3
41.1
40.8
40.6
40.7

表9　损失函数中使用不同 λ的实验结果 单位：%
Table 9　Experimental results with different λ values in the loss function unit: %

源模型:RN-50
λ取值

0.0
0.1

0.2(默认)
0.4
0.6
0.8

目标模型

Xcep
54.0
55.8
56.1
54.1
54.3
54.4

IR-v2
53.1
53.4
53.1
52.7
51.0
52.9

Inc-v3
73.1
72.5
72.4
72.0
71.5
71.8

Inc-v4
64.2
66.0
65.7
63.3
65.2
62.8

ViT
4.6
4.9
4.5
5.0
4.2
4.2

LeViT
49.1
51.3
51.1
49.0
49.3
47.5

ConViT
9.1
9.7

10.6
10.3
9.8
9.7

Twins
27.2
28.1
28.5
27.8
26.0
25.7

PiT
26.8
29.4
29.6
27.6
27.3
26.3

Avg.
40.1
41.2
41.3
40.2
39.8
39.5

表10　损失函数中使用不同m的实验结果 单位：%
Table 10　Experimental results with different m values in the loss function unit: %

源模型:RN-50
m取值

2
5(默认)

10

目标模型

Xcep
55.0
56.1
55.7

IR-v2
53.2
53.1
52.8

Inc-v3
71.3
72.4
72.2

Inc-v4
64.2
65.7
66.3

ViT
4.6
4.5
5.0

LeViT
48.6
51.1
49.8

ConViT
9.1

10.6
9.1

Twins
27.9
28.5
27.4

PiT
27.7
29.6
30.3

Avg.
40.2
41.3
41.0
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4　结论

针对现有对抗攻击方法所生成对抗样本迁移性

不足的问题，本文提出了基于空频双域特征融合的高

迁移性对抗样本生成方法。所提方法通过在频率域

与空间域内融合原始样本特征，促使扰动在优化过程

中充分利用空频双域内广泛的特征以克服原始特征

的干扰，并在两者之间穿插注入基于原始样本统计特

征的噪声以多样化特征分布。同时，所提出的双导向

损失使得生成的对抗样本能够更好地误导目标模型。

基于 ImageNet-Compatible 与 CIFAR-10 数据集的全面

实验结果表明，本文所提方法在提高对抗样本迁移性

方面表现较出较强的竞争力。
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