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摘　要：　文本输入组件是Web应用实现交互功能的重要组成部分，广泛应用于搜索查询、内容创作等操作场景，

其输入内容通常受到语法和复杂业务规则的约束。若文本输入组件未能正确处理恶意或非预期的文本输入，可能导

致应用崩溃。现有的Web图形用户界面（Graphical User Interface，GUI）测试工具未能充分考虑文本输入组件的约束关

系，无法生成具有针对性的文本输入来检测应用中文本输入组件的错误。此外，现有方法通常忽略了多个文本输入组

件之间还可能存在复杂的约束关系，难以生成多样化的文本输入组合。为此，本文提出了一种基于大语言模型（Large 
Language Models，LLMs）的 Web 应用文本输入组件测试方法 LTICT（LLM-based Text Input Component Testing）。首先，

LTICT 从被测应用的 HTML 文件中提取文本输入组件的信息，以供 LLM 推断文本输入组件的约束关系，并据此引导

LLM合成程序；然后，LTICT执行该程序来批量生成文本输入，以对文本输入组件进行测试；最后，LTICT将收集所测试

文本输入组件的上下文信息和所生成测试数据的执行结果，反馈给LLM以帮助其分析多个文本输入组件间的约束关

系，从而生成更多样化的文本输入组合。在 4个开源Web应用上进行的实验结果表明，相比于广泛使用的自动化测试

工具 WebExplor、DBInputs、QTypist，LTICT检测文本输入组件错误的数量分别提升了 34.21%、37.84%和 8.51%。在检

测文本输入组件错误的平均用时方面，LTICT比WebExplor、DBInputs、QTypist分别减少了10.69%、11.87%和6.99%。
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Abstract:　Text input components are essential to Web applications and are widely used in scenarios such as search 
queries and content creation. Their inputs are typically constrained by syntactic rules and complex business logics. If text in⁃
put components fail to correctly handle malicious or unexpected input texts, they may cause application crashes. Existing au⁃
tomated graphical user interface (GUI) testing tools for web applications often ignore these constraints. As a result, they can⁃
not generate diverse inputs to effectively detect faults of text input components. Moreover, existing methods often overlook 
complex constraints among multiple text input components, which makes it difficult to generate diverse input combinations. 
To address this issue, this paper proposes an approach for testing text input components of web applications based on large 
language models (LLMs), named LLM-based text input component testing (LTICT). First, LTICT extracts information 
about text input components from the HTML files of the application under test. It then uses a LLM to infer the constraints 
of the text input components and to synthesize a text generation program with respect to these constraints. Next, LTICT exe⁃
cutes the program to produce input texts in batches to test text input components. Finally, LTICT feeds component contexts 
and execution outcomes back to the LLM. These feedbacks help the LLM to analyze inter-component constraints and to 
generate more diverse combinations of inputs. To evaluate the effectiveness of LTICT, comparative experiments are con⁃
ducted on four open-source web applications with three automated testing tools, which are WebExplor, DBInputs, and 
QTypist. The experimental results show that LTICT detects more text input component faults, with improvements of 
34.21%, 37.84%, and 8.51% over WebExplor, DBInputs, and QTypist, respectively. In addition, LTICT reduces the average 
time required to detect text input component faults by 10.69%, 11.87%, and 6.99%, respectively.
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0　引言

随着互联网技术的快速发展，Web 应用程序被

广泛应用于金融、医疗、教育等诸多领域。Web 应用

功能日益复杂，其可靠性和安全性存在的问题可能导

致严重的后果。如 2024 年 5 月，Snowflake 因身份验证

缺陷，导致大量敏感数据泄露，造成严重的经济损失

（https：//www. theverge. com/2024/5/31/24168984/ticketmaster-
santander-data-breach-snowfla-ke-cloud-storage）。因此，

需要对 Web 应用程序进行严格的测试，以确保其面

对恶意或非预期的输入时具备足够的鲁棒性和稳

定性。

Web 应用程序通过文本输入、按钮等组件与后端

服务交互，以响应用户操作并动态更新界面。其中，

文本输入组件用来实现应用程序的输入功能，常用于

搜索查询、内容创作等操作场景。其输入内容通常受

到复杂业务规则的约束（即约束关系）［1］。然而，恶意

或非预期的文本输入可能会导致应用行为异常，甚至

引发安全事故。例如，2021 年 10 月，内容管理网站

Craft（https：//www.craft.do/）未能有效校验日期输入，

导致无效日期被持久化存储，进而影响数据查询功

能，使用户无法访问其创建的内容；2023 年 11 月，

Group-IB 报告显示（https：//www.group-ib.com/blog/resu⁃
melooters/），黑客组织 ResumeLooters 通过向 65 个网站

进行恶意输入，非法窃取了超过 200 万用户的个人信

息，导致大规模数据泄露。由此可见，确保 Web 应用

程序正确处理文本输入内容至关重要。因此，需要对

文本输入组件进行充分测试。

自动化测试方法可以有效减少人力及时间成本，

其中，自动化图形用户界面（Graphical User Interface，
GUI）测试技术侧重于为文本输入组件生成符合语法

和业务规则的有效文本输入，并尝试探索更多界

面［2-4］。例如，QExplore［5］使用自然语言处理技术生成

文本输入以探索更多界面，但这种方法无法生成多样

化的文本输入，尤其是违反文本输入组件语法和业务

规则的异常文本输入，导致无法有效揭示潜在的错

误。为此，Liu 等人［1］使用大语言模型（Large Lan⁃
guage Model，LLM）生成异常文本输入，以检测 Android
应用程序中文本输入组件引发的错误，有效提升了检

测文本输入组件错误的性能。但 Android 应用程序与

Web 应用程序在编程语言、业务逻辑实现等方面存在

显著差异，使得该项工作难以直接应用于 Web 应用

程序的文本输入组件测试。此外，多个文本输入组件

之间还可能存在复杂的约束关系，为充分测试文本输

入组件带来了更大挑战。

为解决这些挑战，本文提出了一种基于大语言模

型的 Web 应用文本输入组件测试方法 LTICT（LLM-

based Text Input Component Testing）。首先，从被测应

用的 HTML 文件中提取文本输入组件的信息及其约

束关系来构建提示，以供 LLM 为其生成有效文本输

入，并进一步分析文本输入组件应满足的约束关系

（即推断约束关系）［1］。然后，LTICT 根据有效文本输

入和推断约束关系构建 LLM 提示，引导其合成程序

来批量生成异常文本输入，以对文本输入组件进行测

试。在此过程中，LTICT 将收集文本输入组件的上下

文信息和测试结果反馈给 LLM，以帮助其分析同一表

单中多个文本输入组件间的约束关系，从而生成更多

样化的文本输入组合。为评估 LTICT 的性能，本文使

用 LTICT 与 WebExplor［6］、DBInputs［7］、QTypist［3］在

Akaunting、Mantis、Tricentis 和 Dolibarr4 个 Web 应用上

进行了对比实验。实验结果表明，相比于 WebExplor、
DBInputs 和 QTypist，LTICT 检测文本输入组件错误的

数量分别提升了 34.21%、37.84% 和 8.51%。在检测文

本输入组件错误平均用时方面，LTICT 比 WebExplor、
DBInputs、QTypist分别减少了 10.69%、11.87%、6.99%。

本文研究的主要贡献如下：

（1）提出了一种基于大语言模型的 Web 应用文本

输入组件测试方法 LTICT。该方法分析了文本输入

组件的约束关系和测试反馈，并指导 LLM 生成多样

化的文本输入数据。

（2）基于 LTICT 实现了原型工具，在一组真实的

Web 应用上进行了实验，并与测试工具 WebExplor、
DBInputs 和 QTypist 进行对比，以评估 LTICT 检测 Web
应用文本输入组件错误的有效性和效率，并讨论了

LTICT 使用不同 LLM 的泛用性。

1　动机示例

图 1展示了Web应用Akaunting（https：//github.com/
akaunting）中因异常文本输入而导致的文本输入组

件错误。Akaunting 中新增货币的功能包含 4 个文

本输入组件，分别为 Name、Symbol、Decimal Place 和

Thousands Separator。图 2 为 4 个文本输入组件对应的

HTML 代码，其中红色部分为其需满足的约束关系，
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即不能输入空值。此外，分析可发现，4 个文本输入

组件还应满足隐含的约束关系，即不能输入过长字

符，且 Decimal Place 和 Thousands Separator 间存在不能

输入相同字符的约束关系。在 Akaunting 中使用新增

货币的功能时，用户需要在 4 个文本输入组件中分别

编辑内容，然后点击保存。如图 1（a）所示，如果在

Decimal Place 和 Thousands Separator 中输入异常值（如

长度为 200 的随机字符串），或输入相同的字符（如字

符 a），会导致应用异常，弹出警告提示（图 1（b）），并

返回错误响应（图 1（c））。

以图 1 所示的 Akaunting 应用中的文本输入组件

Decimal Place 和 Thousands Separator 为例，使用自动化

测试工具 WebExplor［6］和 DBInputs［7］执行 30 次测试，

均不能检测出应用中的文本输入组件错误。分析发

现，上述工具在为文本输入组件生成输入时，没有充

分考虑文本输入组件间的约束关系，难以生成违反

Decimal Place 和 Thousands Separator 间约束关系的异

常文本输入。其中，WebExplor 通过生成随机字符串

对 Web 应用中的文本输入组件进行测试，这种方式

未考虑不同文本输入组件间存在的约束关系，无法产

生违反特定组件间约束关系的输入组合，导致 Web⁃
Explor 难以检测出应用中此类约束关系导致的错误。

DBInputs 可利用文本输入组件 HTML 标签的语法和

语义信息分析其约束关系，并从应用的数据库中检索

输入数据。尽管从应用数据库中可能检索到触发文

本输入组件错误的数据，但因应用数据库中的数据量

有限，且未能分析多个文本输入组件间的约束关系，

仍然难以检测出因违反文本输入组件间约束关系而

导致的错误。

要成功触发该文本输入组件的错误必须正确分

析其约束关系，并生成违反其约束关系的异常文本输

入。然而，文本输入组件的 HTML 代码通常并不显式

包含约束关系的描述。LLM 具有强大的理解能力和

逻辑推理能力［8］，如能利用其分析文本输入组件信息

(a) 在Decimal Place和Thousands Separator中输入200个随机字符或字符 a并保存

       (a) Enter 200 random characters or the character a into the Decimal Place and Thousands 
Separator fields and save

(b) 应用行为异常

(b) The application exhibits abnormal behavior

(c) 返回错误响应

(c) Return an error response
图1　Akaunting应用文本输入组件错误

Figure 1　Text input component faults in the Akaunting application
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的同时自动推理其隐含的约束关系，将能生成触发其

错误的异常文本输入。

2　LTICT方法

LTICT 的框架如图 3 所示。首先，从被测应用的

HTML 文件中提取文本输入组件的信息及其约束关

系来构建提示，以供 LLM 为文本输入组件生成有效文

本输入，并进一步分析其应满足的推断约束关系。然

后，根据有效文本输入和推断约束关系构建LLM提示，

引导其合成程序来批量生成异常文本输入，以对文本

输入组件进行测试。此外，LTICT将收集所测试文本输

入组件的上下文信息和所生成测试数据的执行结果，

反馈给LLM以生成更多样化的异常文本输入。

2. 1　有效文本输入和推断约束关系生成

通过生成有效文本输入能够对文本输入组件的

基本功能进行测试，并且可为后续生成异常文本输入

提供基础数据。此外，直接从应用中提取文本输入组

件的约束关系通常不够全面。为解决这些问题，

LTICT 从被测应用 HTML 文件中获取文本输入组件的

信息及其约束关系，使用 LLM 生成有效文本输入，并

进一步分析文本输入组件应满足的推断约束关系。

为获取文本输入组件的信息，LTICT 使用 lxml 库
（https：//lxml.de/）解析被测应用的 HTML 文件，从中提

取与文本输入组件相关的 HTML 标签。首先，LTICT
获取应用名称和文本输入组件所在界面的活动名称，

以帮助 LLM 理解文本输入组件的功能。然后，LTICT
提取文本输入组件 HTML 标签中的“name”“value”

“text”和“placeholder”属性，并将其属性值作为文本输

入组件的描述。此外，LTICT 还会获取与文本输入组

件同一活动的邻近组件，并提取其 HTML 标签中相同

属性值作为邻近组件的描述，以帮助 LLM 理解文本

输入组件的上下文语境。

约束关系反映了文本输入组件输入内容所受的

复杂业务规则限制，我们参考 Liu 等人［1］对文本输入

组件约束关系的分类方法，将约束关系分为组件内部

约束（intra-component constraint）和组件间约束（inter-
component constraint）。其中，组件内部约束描述了单

个文本输入组件对输入内容的要求，又可分为显示约

束（explicit constraint）和隐式约束（implicit constraint）。

显示约束主要表现在应用界面上呈现的输入规则，例

如，应用界面中的号码输入框显示“请输入数字”。

隐式约束则主要表现在文本输入时的反馈提示，例

如，在设置只包含数字的密码时，应用程序返回提示

“请输入至少包含一个英文字符”。组件间约束描述

了不同文本输入组件之间对输入内容的要求，例如，

应用中要求出发地和目的地的输入地址不能相同。

根据以上约束关系的分类，LTICT 通过提取文本输入

组件 HTML 标签的属性值及其文本字段，构建文本输

入组件的约束关系。

LTICT 使用获取到的文本输入组件的信息及其

约束关系来构建提示，用于指导 LLM 生成有效文本

输入和推断约束关系，提示模板如表 1 所示。表 1 中

第1行的系统提示用于定义LLM角色。表1中第2~4行

    图2　文本输入组件Name、Symbol、Decimal Place和Thousands 
Separator的HTML代码

    Figure 2　HTML code of the text input components Name, Symbol, 
Decimal Place, and Thousands Separator

图3　LTICT方法框架

Figure 3　Framework of the LTICT
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为用户提示，用于为 LLM 提供具体任务描述。其中，

第 2 行是文本输入组件的信息，包括应用名称、活动

名称、文本输入组件描述及其邻近组件描述，以帮助

LLM 理解文本输入组件在应用程序中的功能。第 3行

是文本输入组件的约束关系，包括显式约束、隐式约

束和组件间约束，以确保 LLM 生成的有效文本输入

充分考虑这些约束关系，并进一步分析文本输入组件

应满足的推断约束关系。第 4 行为问题描述，引导

LLM 根据提供的信息生成有效文本输入和推断约束

关系。

LTICT 将提示输入 LLM，使其生成有效文本输入

和推断约束关系。随后，LTICT 通过关键词匹配的方

法，提取 LLM 输出中“Valid input”对应的内容作为有

效文本输入，并将“Inferred constraint relations”对应内

容作为推断约束关系。以动机示例中的 4 个文本输

入组件为例，图 4 为 LTICT 为其生成有效文本输入和

推断约束关系过程的示例。其中，图 4（a）为 LTICT 获

取文本输入组件的信息和约束关系，包括应用名称、

活动名称、文本输入组件描述、邻近组件描述以及约

束关系。其中，约束关系包括文本输入组件不能输入

空值等显式约束；图 4（b）为 LTICT 根据文本输入组件

的信息和约束关系构建的提示；图 4（c）为 LLM 根据

提示生成的有效文本输入和推断约束关系。其中，推

断约束关系包括文本输入组件不能输入过长字符串

等隐式约束，以及文本输入组件 Decimal Place 和

Thousands Separator 不能输入相同值等组件间约束。

2. 2　合成程序及批量生成异常文本输入

LTICT 根据有效文本输入和推断约束关系来生

成异常文本输入，以对文本输入组件进行测试。现有

研究表明［1］，直接通过 LLM 生成测试数据的效率较

低，且频繁与 LLM 交互需要消耗大量资源。为解决

这些问题，LTICT 使用 LLM 合成程序来批量生成异常

文本输入。

在 LLM 生成有效文本输入和推断约束关系后，

LTICT 根据二者构建用于指导 LLM 合成程序的提示。

提示模板如表 2 所示，表 2 中第 1 行为系统提示，用于

定义 LLM 的角色。表 2 中第 2~4 行为用户提示，包括

有效文本输入、推断约束关系和问题描述。其中，有

效文本输入作为程序生成异常文本输入的基础数据，

推断约束关系则用于指导程序来生成异常文本输入，

最后添加问题描述，引导 LLM 根据提供的信息合成

可执行程序，并明确该程序的功能是依据有效文本输

入和推断约束关系生成异常文本输入。

LTICT 将提示输入至 LLM，引导其合成程序，并

执行该程序来批量生成异常文本输入，以对文本输入

组件进行测试。图 5 为 LTICT 测试文本输入组件的

示例。其中，图 5（a）为 LTICT 构建 LLM 合成程序的

提示，包括有效文本输入、推断约束关系和问题描述

三部分，图 5（b）为 LLM 根据提示合成的程序，图 5（c）
为 LTICT 执行该程序生成异常文本输入，并对文本输

入组件进行测试。

2. 3　测试反馈

在 2.1 节中，LTICT 从被测应用的 HTML 文件中提

取了文本输入组件的约束关系。然而，组件间约束通

常难以直接从 HTML 文件中获取。为帮助 LLM 推断

组件间约束，LTICT 将收集被测应用中文本输入组件

的上下文信息，并将其反馈给 LLM。此外，文本输入

组件的测试结果能够指导 LLM 生成更多样化的异常

文本输入。为此，LTICT 将收集文本输入组件的上下

文信息和测试结果，反馈给 LLM 以对文本输入组件

进行迭代测试。

在对文本输入组件 Ci 的测试过程中，我们将对

其 测 试 过 程 中 的 反 馈 表 示 为 四 元 组 Fi =

(des i ap i cons i TR i)。其中，des i 表示 Ci 对应的描述信

息，ap i 表示 Ci 所在界面的活动名称，cons i 表示 Ci 应

满足的推断约束关系。TR i 表示 Ci 的测试记录集合

{T 1
i T

2
i T k

i }。 其 中 ，测 试 记 录 T k
i 为 二 元 组

(uk
i r

k
i )，uk

i 为测试 Ci 的第 k 个异常文本输入，r k
i 为其执

行结果。

表1　生成有效文本输入和推断约束关系提示模板

Table 1　Prompt template for generating valid text input and inferred constraint relations
序号

1

2

3

4

对话角色

系统提示

用户提示

用户提示

用户提示

类型

系统指令

文本输入

组件的信息

约束关系

问题描述

提示模板

You are an expert in web text input component testing.
We want to test the text input components on <ActivityName> page of <WebName> website which has <NumOfTex⁃
tInputComponent>. The first text input component is <TextInputComponent>, its description is <TextInputCompo⁃
nent>. The second text input component is … Nearby components include <NearbyComponent>.
There are explicit constraints: <explicit constraint> ; Implicit constraints: <implicit constraint> ; Inter-component 
constraints: <inter-component constraint>.
Please generate a valid text input based on the above information and further infer the constraint relations of each 
text input component. Outputs in the following format: “Valid input: …; Inferred constraint relations: …”.
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其中，des i、ap i 和 cons i 共同构成 Ci 的上下文信

息。LTICT 从文本输入组件的 HTML 文件中获取 Ci

对应的描述信息和所在界面的活动名称，用于帮助

LLM 理解文本输入组件之间的交互语境，并使用 LLM
生成推断约束关系，用于帮助 LLM 理解 Ci 应满足的

各类约束。在测试过程中，LTICT 将获取 ap i 中所有

文本输入组件的上下文信息，按其在界面中的位置顺

序输入 LLM，以帮助 LLM 从文本输入组件之间的语

义和结构层面分析组件间约束。此外，LTICT 将异常

文本输入数据填充至文本输入组件中，并从浏览器控

制台输出日志中获取其触发的错误类型，包括不同的

错误状态码和 JavaScript 异常［6］，以判断异常文本输

入的执行结果。随后，LTICT 根据异常文本输入的执

行结果来构建测试记录集合，以帮助 LLM 分析不同

输入数据触发组件错误的效果，从而生成更多违反文

本输入组件约束关系的异常文本输入。

算法 1 描述了构建测试反馈的算法，输入包括文

本输入组件 Ci 所在 HTML 文件 f 和异常文本输入集

图4　LTICT生成有效文本输入和推断约束关系示例

     Figure 4　Example of LTICT generating valid text input and inferred 
constraint relations

图5　测试文本输入组件示例

Figure 5　Example of testing text input components
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Ui，输出为测试反馈 Fi。首先，初始化测试反馈 Fi 和

测试记录集合 TR i。然后，通过解析 HTML 文件 f，提

取文本输入组件 Ci 对应的描述信息 des i 及其所在界

面的活动名称 ap i（第 2~3 行），并获取 LLM 生成的推

断约束关系 cons i（第 4 行）。之后，遍历异常文本输

入集 Ui，获取 Ui 中异常文本输入 ui 及其执行结果 ri

（第 5~6 行），根据异常文本输入 ui 及其执行结果 ri

构建测试记录二元组 T u
i ，并将 T u

i 加入测试记录集合

TR i（第 7~8 行）。最后，构建测试反馈 Fi，并返回 Fi

（第 10~11 行）。

在构建测试反馈后，LTICT 将其加入到 LLM 合成

程序的提示中，使 LLM 持续优化有效文本输入和推

断约束关系，从而生成更具针对性的异常文本输入，

以对文本输入组件进行迭代测试。图 6 为 LTICT 使

用测试反馈的示例。其中，图 6（a）为 LTICT 构建的测

试反馈，包括上下文信息和测试结果，其将被加入到

LLM 合成程序的提示中；图 6（b）为 LLM 根据提示迭

代优化有效文本输入和推断约束关系，并合成程序；

图 6（c）为 LTICT 执行该程序生成异常文本输入，对文

本输入组件进行迭代测试，并获取测试结果来更新测

试反馈。

3　实验设计

为评估 LTICT 的有效性，我们提出以下 3 个研究

问题。

RQ1：与其他 Web 应用自动化测试工具相比，

LTICT 检测文本输入组件错误的有效性和效率如何？

LTICT 利用 LLM 生成多样化的异常文本输入，以

提高检测文本输入组件错误的有效性和效率。为分

析 LTICT 相比其他方法在检测文本输入组件错误效

果上的差异，我们将 LTICT 与 Web 应用自动化测试工

具 WebExplor、DBInputs 和 QTypist 进行对比。

RQ2：LTICT 的各模块对检测文本输入组件错误

表2　LLM合成程序提示模板

Table 2　Prompt template for LLM to synthesize an executable program
序号

1
2
3
4

对话角色

系统提示

用户提示

用户提示

用户提示

类型

系统指令

有效文本输入

推断约束关系

问题描述

提示模板

You are an expert in web text input component testing.
We want to test <TextInputComponent> on <ActivityName> page of <WebName> website. Valid input for the text 
input component is: <ValidInput>.
The inferred constraint relations are as follows: <InferredConstraintRelations>.
Please generate an executable program, and the role of the program is to generate unusual input data based on the 
valid input and inferred constraint relations.

算法1 构建测试反馈算法

输入: 文本输入组件Ci所在的HTML文件 f和异常文本输入集Ui

输出: 测试反馈Fi

1.Initialize Fi,TR i //初始化Fi和TR i

2.des i = GetDescription(f) //获取Ci的描述信息

3.ap i = GetActivityPage(f) //获取Ci所在界面的活动名称

4.cons i = LLMInferConstraint(f) //获取推断约束关系

5.FOR each ui in Ui do
6. ri = GetResult(ui) //获取异常文本输入的执行结果

7. T u
i  = ConstructBinaryGroup(ui,ri) //构建测试记录T u

i

8. TR i.add(T u
i ) //将T u

i 加入TR i

9.END FOR
10.Fi = ConstructTestFeedback(des i,ap i,cons i,TR i) //构建Fi

11.RETURN Fi //返回测试反馈Fi

图6　使用测试反馈示例

Figure 6　Example of using test feedback
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性能的影响如何？

LTICT 主要包括有效文本输入生成、推断约束关

系生成、批量异常文本输入生成和测试反馈构建等模

块，为研究这些模块是否有助于提升 LTICT 检测文本

输入组件错误的效果，我们进行了消融实验。

RQ3：使用 LTICT 生成的有效文本输入作为输入

数据能否提升基线工具探索 Web 应用界面的性能？

LTICT 可生成满足文本输入组件约束关系的有

效文本输入。为分析 LTICT 生成有效文本输入的通

用性，以及是否对探索 Web 应用界面有提升作用，我

们将 LTICT 生成的有效文本输入作为基线工具 Web⁃
Explor 和 DBInputs 的输入进行测试，以分析其对基线

工具的影响。

3. 1　实验对象

Clerissi 等人［7］的研究中，采用了来自不同领域并

且依赖文本输入交互的 4 个 Web 应用，其中 Budgets
应用因保密原因未对外开放。实验采用了其余 3 个

Web 应用，分别属于软件开发、保险服务和企业管理

领域。此外，实验还加入了与 Budgets 应用功能相似，

且被广泛应用于 Web 应用测试研究工作［9-10］的开源

会计管理应用 Akaunting 替代 Budgets。表 3 为实验对

象的基本信息。其中，括号内数字代表同一表单中包

含组件间约束的文本输入组件数量。4 个实验对象

中，最多含有 63 个文本输入组件，最少含有 12 个。可

以看出，文本输入组件在 Web 应用中被广泛使用，这

也表明有必要对文本输入组件间约束进行针对性

测试。

3. 2　基线方法

实验将 LTICT 和开源工具 WebExplor［6］、DBIn⁃
puts［7］、QTypist［3］进行对比。

其中，WebExplor 是一种基于强化学习的 Web 应

用测试方法。该方法将 Web 应用的 URL 和 HTML 标

签抽象为应用状态，并利用好奇心驱动的强化学习引

导界面探索。在处理文本输入组件时，WebExplor 生
成随机字符串作为文本输入，用于检测应用中文本输

入 组 件 的 错 误 。 实 验 表 明 ，相 比 于 DIG［11］、

SUBWEB［12］等自动化测试工具，WebExplor 能够探索

到更多应用界面，并检测出更多文本输入组件错误。

Zheng 等人［6］的研究工作未公开 WebExplor 的实现

细节，Sherin 等人［5］复现了 WebExplor 并开源了代码

（https：//github.com/salmansherin/QExplore/tree/main/Ex⁃
perimental%20results/webExplore），且实验结果与 Zheng
等人的工作一致。因此，实验采用该开源版本的 We⁃
bExplor 作为基线方法。

DBInputs 从被测 Web 应用数据库中检索文本输

入，以生成能够满足文本输入组件约束关系的文本输

入。具体来说，DBInputs 首先从被测应用的业务数据

库中获取数据，以构建测试数据库。随后，DBInputs
通过计算 HTML 标签与测试数据库列名之间语法和

语义相似性得分，利用聚类算法筛选相似性得分最高

的列，并将测试数据库中该列的数据作为文本输入。

实验表明，DBInputs 能检测出 Link［13］、Monkey［14］等自

动化测试工具无法检测到的文本输入组件错误。此

外，Clerissi 等人根据测试数据库与被测应用的业务

数据库中数据重叠程度的不同，将其划分为完全重

叠、部分重叠和互不相交三种类型。本文使用其推荐

的互不相交的类型作为 DBInputs 的测试数据库。

QTypist 是一种基于大语言模型的文本输入组件

测试方法。QTypist 首先从 Android 应用的视图层文

件中提取文本输入组件的信息，并通过关键词匹配将

其划分为不同的语义类别。随后，根据语义类别并结

合预定义的语言模式来构建提示词，使用 LLM 生成

文本输入数据，以对文本输入组件进行测试。此外，

QTypist 通过构建问答数据集对 LLM 进行提示微调，

从而生成更加多样化的文本输入。实验结果表明，相

比于 DroidBot［15］、TextExerciser［16］等自动化测试工具，

QTypist 能够生成更加多样化的文本输入数据，并检

测出更多文本输入组件的错误。由于 Liu 等人［3］未公

开其用于提示微调的问答数据集，Alian 等人［17］使用

OpenAI API 调用 LLM 来生成文本输入数据，并用于

检测 Web 文本输入组件的错误。因此，实验采用

Alian 等人开源的 QTypist（https：//anonymous.4open.sci⁃
ence/r/webform-testing-56BB/qtypist.py）作为基线方法，

并使用 GPT-3.5-turbo 模型以生成文本输入数据。

3. 3　实验设置

在 RQ1 和 RQ2 的实验中，我们沿用了 Liu 等人［1］

工作中的两种实验设置，即对每个文本输入组件分别

表3　实验对象基本信息

Table 3　Basic information of the experimental subjects
实验对象

Akaunting
Mantis

Tricentis
Dolibarr

描述

Accounting Management System
Issue Tracking System

Vehicle Insurance Demo
ERP and CRM System

版本

3.1.20
2.21.0
1.01

10.0.0

文本输入组件数量

46(4)
48(10)
12(4)

63(13)

链接

https://github.com/akaunting
https://sourceforge.net/projects/mantisbt

http://sampleapp.tricentis.com
https://sourceforge.net/projects/dolibarr
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执行 30 次文本输入测试，以及持续 30 min 的文本输

入测试，并记录返回错误信息的文本输入组件数量、

错误检测率、错误类型数量，计算触发错误的平均尝

试次数和平均用时。其中，错误检测率是成功触发文

本输入组件错误的输入数据与实验中所有输入数据

的 比 率 ，被 广 泛 应 用 于 检 测 Web 应 用 错 误 的 工

作［2，5］。在 RQ3 的实验中，我们沿用了 Wang 等人［2］和
Zheng 等人［6］的实验设置，使用 URL 来统计 Web 应用

界面的数量。在实验中，对4个实验对象分别运行10次

测试，每次运行 30 min，并记录探索到的 Web 应用界

面平均数量。

在LTICT中，使用Selenium（https：//www.selenium.dev/）
获取文本输入组件的HTML结构文件并构建自动化测

试脚本。对于 LLM，我们使用 OpenAI API 调用 GPT-

3.5-turbo 模型，它被广泛应用于 Web 应用测试领

域［18-19］。实验在一台配备有32 GB内存和 Intel（R） Core
（TM） Ultra 7处理器的计算机上完成，运行的操作系统

和开发环境分别为Windows 11专业版和Python 3.10。
4　实验结果分析

4. 1　针对RQ1的实验结果分析

为评价 LTICT 检测文本输入组件错误的有效性

和效率，我们将 LTICT 和 WebExplor、DBInputs、QTypist
就检测文本输入组件错误的情况进行对比。

在执行 30 min 测试时，我们统计了 LTICT 和基线

工具在 4 个实验对象中检测出的文本输入组件错误

数量，结果如表 4 所示。其中，括号内数字表示检测

出的因违反同一表单中组件间约束而导致文本输入

组件错误数量，“—”表示未能检测到文本输入组件

错误。从表 4 中可以看出，对于检测出的因违反同一

表单中组件间约束而导致文本输入组件错误数量，

LTICT 比 WebExplor 和 DBInputs 分别多检测出 4 个和

6 个文本输入组件错误，和 QTypist 检测出的数量相

同。LTICT 检测出的所有文本输入组件错误数量，比

WebExplor、DBInputs 和 QTypist 分别多检测出 13 个、

14 个和 4 个文本输入组件错误。其中，对于实验对象

Dolibarr，当文本输入组件接收到异常文本输入时，其

可通过异常处理机制捕获并处理相关错误，而不会将

错误信息输出至控制台日志或界面窗口。因此，所有

测试工具均未检测到文本输入组件错误。

表 5 为 LTICT 和基线工具检测因违反组件间约束

而导致文本输入组件错误的用时情况。其中，“—”

表示未能检测到因违反组件间约束而导致的文本输

入组件错误。从表 5 中可以看出，LTICT 可以检测到

WebExplor、DBInputs 和 QTypist 检测出的因违反组件

间约束而导致的文本输入组件错误，且用时更少。

LTICT 比 WebExplor、DBInputs 和 QTypist 的平均用时

分别减少了 15.70%、20.32% 和 4.05%。这是因为，

LTICT 根据文本输入组件的上下文信息考虑了组件

间约束，并使用 LLM 合成程序来批量生成违反组件

间约束的输入组合，使其检测因违反组件间约束而导

致文本输入组件错误的效率较高。

表 6~表 8 为 LTICT 和基线工具检测不同实验对

象中的文本输入组件错误情况。其中，表 6 为实验对

象 Akaunting 的检测情况，在执行 30 次输入测试时，

LTICT 生成的异常文本输入错误检测率为 56.16%，相

比于 WebExplor、DBInputs、QTypist 分别提升 47.63%、

35.98%、23.21%。此外，LTICT 可以检测到 6 种错误类

型，WebExplor 和 QTypist 分别能够检测到 3 种和 4 种

错误类型，DBInputs 只能检测到 2 种错误类型。Web⁃
Explor、DBInputs 和 QTypist 检测到的文本输入组件错

误类型，均能被 LTICT 检测到，且 LTICT 用时更少。

LTICT 比 WebExplor 检测文本输入组件错误的平均用

时减少了 26.51%，比 DBInputs 和 QTypist 的平均用时

分别减少了 21.74% 和 18.26%。表 7 和表 8 分别为实

验对象 Mantis 和 Tricentis 的检测情况。可以看到，

LTICT 检测文本输入组件的错误检测率高于 WebEx⁃
plor、DBInputs 和 QTypist，且 LTICT 能够检测出更多的

错误类型，比 WebExplor、DBInputs 和 QTypist 分别多

检测到 3 种、2 种和 1 种错误类型。对于实验对象 Tri⁃
centis，在执行 30 min 测试时，LTICT 比 WebExplor 检测

文本输入组件错误的平均用时增加了 2.19%。对 Tri⁃

表4　不同测试工具检测文本输入组件错误数量

          Table 4　Number of text input component faults detected by 
different testing tools

实验对象

Akaunting
Mantis

Tricentis
Dolibarr
总数

LTICT
28(2)

20(10)
3(—)
—

51(12)

WebExplor
19(—)
16(8)
3(—)
—

38(8)

DBInputs
21(—)
13(6)
3(—)
—

37(6)

QTypist
26(2)

18(10)
3(—)
—

47(12)
    表5　不同测试工具检测因违反组件间约束而导致文本输入组件

错误的用时情况 单位：min
Table 5　Time required by different testing tools to detect text input com⁃

ponent faults caused by violations of inter component constraints 
unit: min

实验对象

Akaunting
Mantis

Tricentis
Dolibarr
平均用时

LTICT
16.88
5.61
—

—

20.62

WebExplor
—

7.84
—

—

24.46

DBInputs
—

13.50
—

—

25.88

QTypist
18.25
7.69
—

—

21.49
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centis 的错误进行分析，发现仅通过随机字符串输入

即可触发多种文本输入组件错误，使得 WebExplor 检
测错误的平均用时较少。而 LTICT 通过分析测试反

馈，同样可以在较短时间内生成触发文本输入组件错

误的异常文本输入。

表 9 展示了 LTICT 和基线方法在 3 个实验对象中

检测错误类型的情况。可以看到，WebExplor、DBIn⁃
puts 和 QTypist 检测到的错误类型均能被 LTICT 检测

到，且有 3 种错误类型仅 LTICT 能够检测到。我们进

一步分析了 LTICT 能够检测到而基线方法无法检测

到的错误类型。以实验对象 Mantis 为例，LTICT 通过

生 成 包 含 表 情 符 号 和 脚 本 语 句（如“ <script>alert
（“XSS”）</script>”）的异常输入，成功触发了应用程

序服务器端错误（错误状态码为 500），而 WebExplor、
DBInputs 和 QTypist 均难以生成此类异常输入数据。

这是因为 WebExplor 和 DBInputs 生成的文本输入类型

较为单一，未考虑违反文本输入组件约束关系的异常

文本输入，检测出的错误类型较少且检测效率较低。

对于基线工具 QTypist，它在设计时并未考虑文本输

入组件潜在的约束关系，且使用 LLM 直接生成测试

数据的效率较低，无法生成更具针对性和更多样化的

异常文本输入，因而检测出的错误类型较少。而

LTICT 通过分析测试反馈并结合 LLM 合成程序，可以

生成多种违反文本输入组件约束关系的异常文本输

入，只需要较短时间就能检测到更多错误类型。

针对 RQ1 的结论：LTICT 检测 Web 应用中文本输

入组件错误的能力更强。相比于自动化测试工具

WebExplor、DBInputs 和 QTypist，LTICT 检测文本输入

组 件 错 误 的 数 量 分 别 提 升 了 34.21%、37.84% 和

8.51%，生成异常文本输入的平均错误检测率分别提

升了 30.03%、34.14% 和 19.92%。此外，在检测文本输

入组件错误平均用时方面，LTICT 比 WebExplor、DBIn⁃
puts 和 QTypist 分别减少了 10.69%、11.87% 和 6.99%。

4. 2　针对RQ2的实验结果分析

为评估 LTICT 的各模块对检测文本输入组件错

误性能的影响，我们分别移除有效文本输入生成、推

断约束关系生成、批量异常文本输入生成和测试反馈

构建等模块，并与 LTICT 在文本输入组件错误类型较

多的实验对象 Akaunting 上进行对比。其中，移除有

效文本输入生成、推断约束关系生成、批量异常文本

输入生成和测试反馈构建的 LTICT 变体分别表示为

LTICT w/o Vaild Input、LTICT w/o Inferred Constraints、
LTICT w/o Batch Generation 和 LTICT w/o Feedback。

表6　文本输入组件错误检测情况（Akaunting）
Table 6　Detection results of text input component faults (Akaunting)

方法

LTICT
WebExplor
DBInputs
QTypist

30次测试

错误

检测率/%
56.16
38.04
41.30
45.58

平均尝

试次数

12.76
18.07
16.98
14.74

错误

类型

6.00
3.00
2.00
4.00

30 min测试

错误

检测率/%
58.19
38.04
41.85
46.41

平均

用时/s
13.61
18.52
17.39
16.65

错误

类型

6.00
3.00
2.00
4.00

表7　文本输入组件错误检测情况（Mantis）
Table 7　Detection results of text input component faults (Mantis)

方法

LTICT
WebExplor
DBInputs
QTypist

30次测试

错误

检测率/%
40.00
33.33
28.33
32.78

平均尝

试次数

17.98
20.33
21.75
19.25

错误

类型

5.00
3.00
4.00
4.00

30 min测试

错误

检测率/%
40.31
33.33
28.75
32.85

平均

用时/s
18.46
20.67
22.21
19.75

错误

类型

5.00
3.00
4.00
4.00

表8　文本输入组件错误检测情况（Tricentis）
Table 8　Detection results of text input component faults (Tricentis)

方法

LTICT
WebExplor
DBInputs
QTypist

30次测试

错误

检测率/%
17.22
16.94
15.56
16.67

平均尝

试次数

22.75
22.75
22.92
22.83

错误

类型

5.00
4.00
4.00
5.00

30 min测试

错误

检测率/%
17.78
16.94
15.42
17.22

平均

用时/s
23.25
22.75
23.17
23.08

错误

类型

5.00
4.00
4.00
5.00

表9　LTICT、DBInputs、WebExplor和QTypist检测错误类型统计

        Table 9　Statistics of fault types detected by LTICT, DBInputs, 
WebExplor, and QTypist

实验对象

Akaunting

Mantis

Tricentis

错误状态码和

JavaScript异常

400
403
422
429

Type Error
Network Error

400
404
500

Network Error
Script Message Error

400
401
403
404
500

方法

LTICT
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√

WebExplor
×
×
√
√
×
√
√
√
×
×
√
√
×
√
√
√

DBInputs
×
×
√
×
×
√
√
√
×
√
√
√
×
√
√
√

QTypist
√
×
√
√
×
√
√
√
×
√
√
√
√
√
√
√

注：√表示能够检测特定错误类型，×表示不能检测。
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从表 10 中可以看出，LTICT 在错误检测率、平均

尝试次数以及平均用时上均优于 LTICT w/o Vaild In⁃
put 等 4 种变体。其中，LTICT w/o Feedback 的测试效

果 最 差 ，相 较 于 LTICT，错 误 检 测 率 分 别 降 低 了

27.78%（30 次测试）和 32.72%（30 min 测试），平均尝

试次数和平均用时分别增加了 9.25% 和 13.37%。这

是由于 LTICT w/o Feedback 无法根据上下文信息推断

文本输入组件之间的约束关系，且未有效利用测试结

果的反馈信息，从而生成大量无效文本输入，导致测

试性能下降。

此外，LTICT w/o Vaild Input 使用自定义值（如空

值）来生成异常文本输入，仅能触发部分文本输入组

件的错误，导致其错误检测率相比 LTICT 分别降低了

9.35%（30 次测试）和 4.14%（30 min 测试）。LTICT w/o 
Inferred Constraints 利用有效文本输入和从 HTML 标

签中提取的约束关系来生成异常文本输入。尽管该

方法能够根据测试反馈调整输入数据类型，但由于未

使用推断约束关系，生成异常文本输入的针对性较

差，检测文本输入组件错误的平均尝试次数和平均用

时相比 LTICT 分别增加了 12.30% 和 13.89%。LTICT 
w/o Batch Generation 检测文本输入组件错误的平均用

时相比 LTICT 增加了 27.77%。这是由于其未使用

LLM 合成程序，生成异常文本输入需要和 LLM 进行

更频繁的交互，导致生成效率较低，消耗更多测试资

源。相比之下，LTICT 使用 LLM 合成的程序可快速产

生大量异常文本输入，能够持续对文本输入组件进行

测试，因此测试效率更高。

针对 RQ2 的结论：各组件均有助于提升 LTICT 检

测文本输入组件错误的能力。其中，LTICT 相比未使

用测试反馈的 LTICT w/o Feedback 错误检测率提升最

大，测试 30 次和测试 30 min 分别提升了 27.78% 和

32.72%。LTICT 相比未使用 LLM 合成程序批量生成

异常文本输入的 LTICT w/o Batch Generation 检测文本

输入组件错误的用时缩短最大，平均用时缩短了

27.77%。

4. 3　针对RQ3的实验结果分析

为评估使用 LTICT 生成的有效文本输入作为输

入数据能否提升基线工具探索 Web 应用界面的性

能，我们选取 LTICT 在执行 30 min 测试后，最后一轮

测试反馈所生成的有效文本输入作为 WebExplor 和
DBInputs 的输入数据，并将对应的变体分别表示为

WebExplorLTICT 和 DBInputsLTICT，与 WebExplor 和 DBIn⁃
puts 进行比较。

表 11 为 WebExplor、DBInputs 及其变体探索 4 个

实验对象中界面的情况。可以看出，WebExplorLTICT探
索 Web 应用界面的平均数量比 WebExplor 提升了

14.23%。其中，对于实验对象 Tricentis，WebExplorLTICT
相比 WebExplor 探索应用界面的平均数量提升了

23.02%。这是因为 WebExplor 使用随机字符串填充

文本输入组件，未考虑文本输入组件的约束关系。而

WebExplorLTICT 在探索过程中会输入满足文本输入组

件约束关系的有效文本输入，成功触发应用的提交操

作，从而引起应用的 URL 发生变化，使其探索 Web 应

用界面的数量高于 WebExplor。

DBInputsLTICT 探索 Web 应用界面的平均数量比

DBInputs 提升了 4.62%。其中，对于实验对象 Akaunt⁃
ing，DBInputsLTICT 相比 DBInputs 探索应用界面的平均

数量提升了 8.92%。这是因为 DBInputs 使用的测试

数据库中存在大量空值，导致在部分文本输入组件中

只能生成空值输入，限制了其探索应用界面的能力。

而 DBInputsLTICT通过有效文本输入数据补充测试数据

库，从而能够探索更多的 Web 应用界面。对于实验

对象 Dolibarr，DBInputsLTICT 相比 DBInputs 少探索到两

个界面。分析原因后发现，要到达上述两个界面需要

提交多组不同的文本输入数据，而 DBInputsLTICT 的测

试数据库仅包含一组有效文本输入数据，限制了其探

索能力。若使用 LTICT 生成多组有效文本输入并将

表11　WebExplor、DBInputs及其变体探索Web应用界面情况

     Table 11　Exploration of web application interfaces by WebExplor, 
DBInputs, and their variants

实验对象

Akaunting
Mantis

Tricentis
Dolibarr
平均数量

探索Web应用界面数

WebExplor
42.30
36.50
27.80
30.30
34.23

WebExplorLTICT
(p-value)

47.00(1.043 6×10-3)
40.50(4.007 7×10-3)
34.20(1.133 1×10-2)
34.70(1.510 7×10-2)

39.10

DBInputs
37.00
49.20
24.10
34.20
36.13

DBInputsLTICT
(p-value)

40.30(4.258 5×10-3)
52.00(3.678 7×10-2)
27.00(3.030 4×10-3)
31.90(4.907 1×10-2)

37.80

表10　LTICT及其变体测试文本输入组件性能对比

       Table 10　Comparison of text input component testing performance 
between LTICT and its variants

方法

LTICT
LTICT w/o 
Vaild Input

LTICT w/o Inferred 
Constraints

LTICT w/o Batch 
Generation

LTICT w/o Feedback

30次测试

错误

检测率/%
56.16
50.91

45.08

49.45
40.56

平均

尝试次数

12.76
13.05

14.33

12.87
13.94

30 min测试

错误

检测率/%
58.19
55.78

40.65

44.26
39.15

平均

用时/s
13.61
14.02

15.50

17.39
15.43
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其加入 DBInputsLTICT 的测试数据库中，DBInputsLTICT 将
同样可以探索到目标应用界面。

此外，为验证 LTICT 生成的有效文本输入作为输

入数据对 WebExplor 和 DBInputs 探索 Web 应用界面的

性能是否有显著影响，我们使用 t 检验来比较基线工

具探索 Web 应用界面数量的结果。t 检验的原假设为

LTICT 生成的有效文本输入作为输入数据对 WebEx⁃
plor 和 DBInputs 探索 Web 应用界面的性能没有显著

影响。如表 11 所示，WebExplorLTICT 和 DBInputsLTICT 在
探索 Web 应用界面数量上的 p-value 均小于 0.05。因

此，拒绝原假设，即 LTICT 生成的有效文本输入作为

输入数据对 WebExplor 和 DBInputs 探索 Web 应用界面

的性能具有显著影响。

针对 RQ3 的结论：使用 LTICT 生成的有效文本输

入作为输入数据，能够提升基线工具探索 Web 应用界

面的性能。相比未使用有效文本输入的 WebExplor 和
DBInputs，WebExplorLTICT 和 DBInputsLTICT 探索 Web
应用界面的平均数量分别提升了 14.23%和 4.62%。

5　讨论

本节将分析 LTICT 生成的推断约束关系，以及使

用不同 LLM 对 LTICT 的影响。

5. 1　LTICT生成的推断约束关系分析

LTICT 首先从被测应用的 HTML 文件中提取文本

输入组件的约束关系，然后使用 LLM 进一步分析其

应满足的推断约束关系，最后通过测试反馈对推断约

束关系进行迭代优化。为评估 LTICT 生成推断约束

关系的数量及合理性，我们人工分析了实验对象中的

文本输入组件，统计其中存在的显式约束、隐式约束

和组件间约束三类约束关系数，并与 LTICT 生成的推

断约束关系进行对比分析。

图 7 展示了 LTICT 为各实验对象生成的推断约束

关系情况，包括显式约束、隐式约束和组件间约束三

类。图中紫色部分为人工分析发现的文本输入组件

约束关系数，浅蓝色部分为 LLM 生成的推断约束关

系数（其中，括号内数字代表经验证实际存在的约束

关系数）。从图 7 中可以看出，LTICT 生成推断约束关

系中，隐式约束占比较高，在四个实验对象中分别占

50.87%、47.27%、55.32% 和 43.27%，这表明 LTICT 能

够充分利用 LLM 的语义理解和推理能力，从组件描

述、界面语境以及测试反馈中挖掘出文本输入组件潜

在的隐式约束。经计算，LTICT 生成推断约束关系的

平均 Precision、Recall 和 F1 分别为 79.83%、96.43% 和

87.21%。分析发现，尽管存在未能识别出某些特定约

束的情况（如输入长度上限或重复输入限制），但仅

出现在个别样例中，对整体结果影响较小。整体上

看，LTICT 生成的推断约束关系较为充分，能够有效

反映文本输入组件应满足的各类约束。

图7　LTICT生成推断约束关系情况

Figure 7　Inferred constraint relations generated by LTICT
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5. 2　使用不同LLM对LTICT的影响

LTICT 使用 LLM 生成有效文本输入和推断约束

关系，并用于引导 LLM 合成程序来批量生成异常文

本输入，以对文本输入组件进行测试。为评估 LTICT
使用不同 LLM 的性能差异，我们选取在软件工程任

务 中 广 泛 使 用 的 claude-3-5-haiku 和 llama3-70b-

instruct 模型［20-21］，并与 GPT-3.5-turbo 模型进行对比

分析。

表 12 为 LTICT 使用不同 LLM 检测各实验对象中

文本输入组件错误的情况。可以看出，LTICT 使用

GPT-3.5-turbo 模型检测文本输入组件错误的性能最

优。其中，相较于 claude-3-5-haiku 模型和 llama3-70b-

instruct 模型，使用 GPT-3.5-turbo 模型的 LTICT 在 3 个

实验对象中平均错误检测率分别提升了 13.08% 和

6.91%，检测文本输入组件错误的平均用时分别缩短

了 5.27% 和 5.11%，且 平 均 尝 试 次 数 分 别 减 少 了

4.05% 和 2.16%。因此，LTICT 在实验中采用了 GPT-

3.5-turbo 模型。

此外，为进一步分析 LTICT 调用 LLM 所消耗的

时间，我们在表 13 中分别统计了 LTICT 在执行 30 min
测试时，调用不同 LLM 生成有效文本输入和推断约

束关系，以及合成程序两个环节的平均用时。其

中，LLM 生成有效文本输入和推断约束关系的平

均用时为 59.29 s，合成程序的平均用时为 88.11 s，
调用 LLM 用时仅占整个测试过程的 8.19%，占比

较低。

6　结束语

本文提出了一种基于大语言模型的 Web 应用文

本输入组件测试方法 LTICT。该方法使用 LLM 推断

文本输入组件的约束关系，并结合测试反馈，自动生

成多样化的文本输入，以有效检测出应用中文本输入

组件的错误。实验结果表明，LTICT 检测文本输入组

件错误的有效性和效率显著高于自动化测试工具

WebExplor、DBInputs 和 QTypist。此外，使用 LTICT 生

成的有效文本输入作为输入数据，可帮助 WebExplor
和 DBInputs 探索更多 Web 应用的界面。目前，LTICT
仅支持检测应用中同一表单中多个文本输入组件间

存在的约束关系。在未来研究工作中，我们计划进一

步扩展 LTICT 所检测组件的范围，针对不同表单中文

本输入组件间存在约束的情况进行分析。同时，将使

用 LTICT 生成的输入数据填充 AUTOE2E［22］等工具所

生成的测试脚本，以自动探索更多应用状态，从而检

测到更多类型的组件错误。
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