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摘　要：　TLS 1.3与QUIC的普及使载荷内容不可见，流量分析转而依赖侧信道特征，但侧信道泄漏在加密通信

中为何不可避免，长期缺乏严谨论证。本文从信息论与系统设计出发，构建形式化模型Σ = (ΓΩ)，其中加密通信模型

Γ = (AΠΦN )描述“应用生成、协议封装、加密变换、网络传输”的因果链，观察模型Ω刻画外部观测能力。该框架将完

整通信过程抽象为因果可测的马尔可夫链X® ΞA ® ΞP ® ΞC ® ΞN ® Y，使语义变量到可观测特征之间的互信息严格

可定义。基于复合信道结构、数据处理不等式与有界 Lipschitz 统计量的稳定传递性，提出并证明“侧信道存在性定

理”：对于可辨识的语义对，在系统满足映射非退化性（度量期望有界E [d ( zP zN ) ∣X ] ≤ C）、协议层统计可辨识性（期望

差≥ D̄）、统计量 Lipschitz连续性、观测非退化性（保留比例 ρ > 0）以及可辨识性传递条件（C < D̄/2Lφ）的前提下，观测特

征与语义变量的互信息 I(X；Y )必然严格为正且存在显式下界。推论表明，在效率优先的多元语义系统中，只要存在

至少一对应用在统计上可区分，侧信道泄漏就不可避免。3个关键因素共同决定泄漏边界：映射非退化常数C受效率

约束限制，反映带宽、时延等实用性要求；语义可辨识性 D̄源于应用多样性，体现不同应用在统计特征上的固有差异；

观测非退化性 ρ由分析者能力决定。本文进一步通过全变差与Chernoff信息的下界链条，建立了从信息论下界到分类

准确率的量化联系，揭示了多次观测使识别错误率指数衰减的必然性。理论分析表明，降低泄漏面临三种困境：增大

度量偏差需牺牲效率，减小语义可辨识性将破坏应用功能，而观测非退化性由分析者控制。因此，侧信道并非协议实

现的偶发瑕疵，而是满足实用性约束的网络通信系统的内在属性，正确的工程目标是在给定效率约束下最小化泄漏的

约束优化问题。本文首次为加密流量侧信道建立严格的信息论基础，为攻击可达性提供可检验的预测，为防御机制提

供可量化的性能基准，并为效率-隐私权衡的工程决策提供数学依据。
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Abstract:　The widespread adoption of TLS 1.3 and QUIC renders payload content invisible, shifting traffic analysis 
toward side-channel features. However, rigorous justification for “why side-channel leakage is inevitable in encrypted com⁃
munications” has long been lacking. This paper establishes a strict foundation from information theory and system design 
by constructing a formal model Σ = (ΓΩ), where the encrypted communication system Γ = (AΠΦN ) describes the causal 
chain of “application generation-protocol encapsulation-encryption transformation-network transmission”, and the observa⁃
tion model Ω characterizes external observation capabilities. This framework abstracts the complete communication process 
as a causally measurable Markov chain X® ΞA ® ΞP ® ΞC ® ΞN ® Y, enabling the mutual information between semantic 
variables and observable features to be rigorously defined. Based on the composite channel structure, data processing in⁃
equality, and stable propagation of bounded Lipschitz statistics, we propose and prove the “Side-Channel Existence Theo⁃
rem”: for distinguishable semantic pairs, under the conditions that the system satisfies mapping non-degeneracy (bounded 

metric expectation E [d ( zP zN ) ∣X ] ≤ C ), protocol-layer statistical distinguishability (expectation difference ≥ D̄), Lipschitz 

continuity of statistics, observation non-degeneracy (preservation ratio ρ > 0), and the distinguishability propagation condi⁃
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tion (C < D̄/2Lφ), the mutual information I(X ; Y ) between observed features and semantic variables is necessarily strictly pos⁃
itive with an explicit lower bound. The corollary demonstrates that in efficiency-prioritized multi-semantic systems, side-

channel leakage is inevitable as long as at least one pair of applications is statistically distinguishable. Three key factors 
jointly determine the leakage boundary: the mapping non-degeneracy constant C is constrained by efficiency require⁃
ments, reflecting practical demands such as bandwidth and latency; semantic distinguishability D̄ stems from application 
diversity, embodying inherent differences in statistical characteristics across applications; and observation non-degeneracy 
ρ is determined by analyst capabilities. This paper further establishes a quantitative connection from information-theoretic 
lower bounds to classification accuracy through the chain of total variation and Chernoff information bounds, revealing 
the inevitability that multiple observations cause recognition error rates to decay exponentially. Theoretical analysis shows 
that reducing leakage faces a trilemma: increasing metric deviation requires sacrificing efficiency, reducing semantic dis⁃
tinguishability disrupts application functionality, while observation non-degeneracy is controlled by analysts. Therefore, 
side channels are not incidental flaws in protocol implementations but inherent properties of network communication sys⁃
tems subject to practicality constraints, and the correct engineering objective is a constrained optimization problem that 
minimizes leakage under given efficiency constraints. This paper establishes, for the first time, a rigorous information-the⁃
oretic foundation for encrypted traffic side channels, providing verifiable predictions for attack feasibility, quantifiable per⁃
formance benchmarks for defense mechanisms, and mathematical basis for engineering decisions on efficiency-privacy 
tradeoffs.
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0　引言

随着 TLS 1.3、QUIC 等加密协议的广泛部署，现代

网络通信中的载荷内容已得到强有力的密码学保护。

然而，加密流量分析通过观测加密流量的元数据特征

（包长度、时序、方向等）推断敏感信息（如用户访问

的网站、使用的应用、传输的内容类型）仍然取得了

令人瞩目的成功。在封闭环境下，网站指纹识别准确

率可达 91%~95%［1］，应用识别准确率也超过 90%［2］。
针对加密匿名流量的识别，在真实校园网关环境测试

中，中等基准率场景下精度可达 96%，在 1 000∶1 的极

低基准率下仍能保持 93% 以上［3］。这一现象引发了

一个根本性的理论问题：为什么即使使用如 AES-256-

GCM 等计算上安全的加密算法，流量分析也仍然

有效？

从密码学角度看，加密算法保证了载荷内容的机

密性，在没有密钥的情况下，攻击者无法从密文恢复

明文。但加密协议必然无法隐藏通信的元数据：源/
目的地址、包长度、时间戳等信息是网络路由与传输

控制的必需。这些元数据构成了侧信道（side chan⁃
nel）的基础。侧信道这一概念最早出现于密码学硬

件实现领域。Kocher［4］提出的时序攻击通过测量加

密操作的执行时间恢复密钥，Kocher 等人［5］的差分

功耗分析利用加密设备的功耗变化提取密钥信息。

这些攻击的共同特征是利用密码算法实现过程中的

物理副产物（时间、功耗、电磁辐射等），而非直接破

解算法本身。随后，侧信道概念扩展至网络通信领

域。Hintz［6］的工作展示了如何通过分析加密网页的

流量模式识别用户访问的网站，推动了网络流量侧

信道的深入研究。网络流量侧信道与硬件侧信道在

本质上一致，即加密保护了载荷内容，但通信过程本

身的可观测特征（包大小、时序、方向等）成为新的

信息泄漏源。本文聚焦于网络流量侧信道，但继承

了硬件侧信道研究的核心洞察：侧信道并非加密算法

的缺陷，而是实现与部署过程中效率优先导致的必然

副产品。

网络流量侧信道泄漏显示了应用层行为模式在

传输过程中的“指纹传递”。具体而言，应用对象的

大小差异映射为加密记录序列的长度模式，HTTP 请

求-响应的时序逻辑体现为包到达间隔分布，客户端

服务器交互的方向性与突发特征反映协议语义，协议

栈的逐层封装放大微小差异（TCP 分段边界、拥塞控

制窗口调整）。这些机制使得不同应用的流量在统计

上可区分。视频流呈现周期性突发、即时通信表现为

小包双向交互，网页浏览显示短时高密度资源加载。

加密操作虽然改变了载荷内容，但无法消除这些源于

应用逻辑的统计指纹。

然而，仅仅指出“指纹传递”并不能回答侧信道为

何不可避免。更深层的问题是，在给定的系统约束下

（计算资源有限、通信效率要求、协议兼容性需求），

加密系统设计为何必然导致侧信道的存在？这种存

在性是否有可量化的理论下界？效率与隐私之间的

权衡关系能否以严格的数学函数刻画？

近年来，尽管加密流量分析的攻击方法不断创新

并取得显著性能提升［7-8］，但对侧信道存在的理论必
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然性仍缺乏系统论证。Li 等人［9］用互信息 I(X；Y )量

化网站指纹泄漏，在针对 Tor 网络的实验中发现，即

使 Tor 加密了通信内容并通过三层中继隐藏端点身

份，元数据特征仍会泄漏网站信息：单个特征的信息

泄漏 I(F；W )最高达 3.45 bit，综合特征可达约 6.6 bit。
这种非零互信息源于 Tor 为保证低延迟和低开销而

未对流量元数据进行混淆或填充。Cai 等人［10］证明

任何达到 ε-安全性的防御在 n 个网站的封闭世界中

都必然会产生可计算的带宽开销下界，揭示了防御

的理论成本，但这一下界仅针对特定场景，缺乏通用

性。差分隐私框架为流量分析防御提供了可量化的

隐私保证［11-12］，但其设计理念是在隐私与效用之间

寻求平衡，而非探究效率约束下信息泄漏的根本

原因。

本文从信息论与系统设计出发，给出侧信道存在

性的严格基础推理。首先构建形式化模型 Σ = (ΓΩ)，

其中加密通信系统 Γ = (AΠΦN ) 刻画应用生成、协

议封装、加密变换与网络传输过程，观察模型Ω限定

外部观测的层与位置，并把“生成—封装—加密—传

输 — 观 测 ”形 式 化 为 一 条 因 果 可 测 的 复 合 信 道

X ® ΞA ® ΞP ® ΞC ® ΞN ® Y。在此框架下，我们把效

率优先设计的约束外化为映射非退化性：存在度量 d

与常数 C < ¥，使得协议层到网络层的轨迹映射在度

量意义下保持有界偏差 E [d ( zP zN ) ∣X ] ≤ C。该度量

捕获点过程的长度、时序、方向等多维度联合统计结

构，而有界偏差 C 的存在性源于带宽、时延、吞吐量等

实用性要求。结合有界 Lipschitz 统计量的稳定传递

性，我们建立了从协议层可辨识性到观测层信息泄漏

存在性的严格推导链条。

本文的核心结论是“侧信道存在性定理”：对于可

辨识的语义对，在满足系统映射保持非退化性（度量

期望界 E [d ( zP zN ) ∣X ] ≤ C）、协议层存在统计可辨识

性（期望差≥ D̄）、统计量满足 Lipschitz 连续性、观察模

型保持非退化性（保留比例 ρ > 0），以及可辨识性传

递条件（C < D̄/2Lφ）下，观测特征与语义变量之间的互

信息满足显式下界：

I(X；Y )≥ 1
2ln2 ( )ρ[ ]D̄ - 2LφC

2

2

> 0 （1）
这一下界揭示了侧信道泄漏的不可避免性：映射

非退化常数 C 受效率约束限制、语义可辨识性 D̄源于

应用多样性、观测非退化性 ρ由分析者能力决定，三

者共同构成不可逾越的泄漏边界。推论表明，在效率

优先的多元语义系统中，只要存在至少一对应用在统

计上可区分，侧信道泄漏量就必然为正。

因此，侧信道并非某一协议实现的偶发瑕疵，而

是满足实用性约束的网络通信系统的内在属性。正

确的工程目标不是追求不可达的零泄漏，而是在给定

效率约束下最小化泄漏的约束优化问题。

1　相关理论工作

网络中侧信道分析的理论基础可追溯至信息论

与匿名性度量的早期研究。Chaum［13］提出的混合

网络为匿名通信奠定基础，但如何量化匿名性长期

缺乏严格的数学框架。Díaz 等人［14］首次提出用 Shan⁃
non 熵 H (X ) =  -Σpilog pi 度量匿名性，引入归一化熵

d =  H (X )/HM 区分匿名集大小与概率分布的影响。

这一工作的关键结论是概率分布比集合大小更重

要，10 人均匀分布（d =  1）的匿名性强于 100 人但某

人被识别概率 90% 的情况（d »  0.47）。后续工作

引入更丰富的熵度量工具：Deng 等人［15］将 Rényi 熵
Hα (X )=

1
1 - α

logΣpαi 应用于匿名性度量，不同 α值捕

获分布的不同方面（α® 1 时退化为 Shannon 熵）。

Serjantov 等人［16］将互信息 I(X；Y ) 引入匿名协议分

析。Chatzikokolakis 等人［17］进一步将匿名协议解释为

噪声信道，用信道容量 C =  maxI(X；Y ) 刻画泄漏上

界，并引入相对熵 D(P‖Q) =  Σpilog(pi /qi ) 度量攻击

前后分布的变化。这些早期工作奠定了用信息论量

化隐私泄漏的理论框架，但主要关注匿名通信协议

（如混合网络、洋葱路由），未系统分析加密协议本身

与侧信道的关系。

统计泄漏攻击的理论研究揭示了长期观察的威

胁。Kedogan 等人［18］证明：在开放环境中，只要用户

有习惯性通信模式，长期观察必然使匿名性退化。数

学上，这等价于条件熵 H (X∣Y1 Y2 Yt )随观察次数 t

递减至接近 0，揭示了匿名性随时间指数衰减的规

律。Danezis 等人［19］提出统计披露攻击，通过流量分

析识别匿名系统中的发送者-接收者对。这些研究揭

示了时间相关性的影响，但未涉及加密协议设计与侧

信道的因果关系，即为什么协议设计的基本约束会导

致侧信道的存在。

差分隐私框架为隐私保护提供了可量化保证。

Dwork 等人［11］提出差分隐私：机制 M 满足 (εδ)-DP，若
对相邻数据集 D，D′和任意输出集 S，Pr[M (D)Î S]≤ eε。

Pr [M (D′) Î S ] + δ，这一框架的优势在于提供精确的

隐私参数和可组合性：k 次 (εδ)-DP 操作在基础组合

下提供（kεkδ）-DP 保证。Vuvuzela 和 Stadium 首次将

差分隐私应用于大规模消息系统元数据保护［20-21］。
NetShaper 首次为网络侧信道防御建立了形式化的差

分隐私框架［12］。该工作的关键理论贡献是将抽象的

ε隐私参数与具体的系统性能指标（带宽、延迟）通过
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可计算的数学关系连接起来。具体而言，给定隐私预

算 ε和网络条件，NetShaper 可计算出实现该隐私保证

所需的最小带宽开销和延迟增量。这一框架将“隐私

vs 性能”的定性权衡转化为可优化的数学问题。然

而，该方法仍假设“一定程度的泄漏可接受”（通过 ε > 0

编码），而非从严格数学角度证明侧信道作为功能实

现副产品的不可避免性。

网站指纹攻击与可证明防御的研究为理解侧信

道提供了实证基础与理论尝试。早期网站指纹攻击

从 Hintz 对加密网页的流量分析［6］到 Panchenko 等人

的支持向量机方法［22］，逐步证明了侧信道的有效性。

Dyer 等人［23］论证了多数“高效”流量整形方案因可观

测侧信道仍然失效，并提出 BuFLO 基线防御，采用固

定速率、定长包与最小持续时间策略。Cai 等人［10］建
立了与攻击无关的评测框架与带宽下界，据此提出

Tamaraw 防御：对上下行分别定速并按块填充，给出

攻击准确率的可证明上界。Wang等人［24］提出Walkie-

Talkie 防御，采用半双工突发整形与成对混淆机制，

实测平均带宽开销约 31%，时延增加约 34%。Huang
等人［25］提出不对称防御（STAP）将攻击准确率降至

48.3%，且带宽开销仅 18%。Wright 等人［26］将流量整

形形式化为凸优化问题：给定源分布 X 和目标分布

Y，寻找变形矩阵 A ≥ 0 使得 AX = Y（其中∑
i

 Aij = 1 确

保每列为概率分布），同时最小化期望的带宽开销

∑
ij

 xj aij| si - sj |，其中 si sj 为包大小。这些工作揭示了

防御的理论成本，但仅针对网站指纹这一特定场景，

未建立通用的效率-泄漏关系，也未解释为什么在没

有防御的情况下侧信道必然存在。

互信息泄漏的量化为侧信道分析提供了信息论工

具 。 Li 等 人［9］在 ACM CCS 首 次 系 统 应 用 互 信 息

I(X；Y )量化网站指纹泄漏。在针对 Tor 网络的 100 个

网站封闭环境实验中，他们发现即使 Tor 使用加密和

混淆技术，流量特征仍会泄漏大量网站信息。单个特

征的信息泄漏量 I(F；W )最高可达 3.45 bit（来自四舍

五入的出站数据包计数特征），54.55% 的特征泄

漏少于 1 bit，而综合多个特征后总信息泄漏可达约

6.6 bit，接近理论上限 log2100 » 6.64 bit。Cherubin［27］

提出基于 Bayes 错误下界的（ξΦ）-privacy 度量，从信

息论角度界定防御的安全性。这些工作揭示了加密

后仍存在信息泄漏的现象，未从系统设计角度解释其

必然性，即为什么在满足实用性条件的加密系统中，

I(X；Y )必然大于 0？
与此类直接以互信息或 Bayes 错误下界度量泄漏

不同，Fu 等人［28-30］及后续工作将加密流量特征建模

为随机变量或信号，在频域谱特征、长度模式或流交

互图空间中进行差分熵、信息损失、KL 散度与可分

性/鲁棒性分析，侧重于评估给定特征与检测方法在

恶意流量检测、隧道流识别等具体任务中的有效性。

而本文则从复合信道—互信息下界的系统级视角出

发，在不预先固定特征形式的前提下讨论加密流量侧

信道泄漏是否不可避免及其理论下界。

匿名系统的形式化安全分析尝试在更严格的框

架下证明隐私保证。Camenisch 等人［31］在通用可组

合（UC）框架下形式化洋葱路由，提供可组合的安全

定义。Feigenbaum 等人［32］用概率 I/O 自动机建模洋葱

路由，针对主动时序攻击提供形式化的匿名性分

析［32］。Danezis 等人［33］的 Sphinx 模型为混合网络提供

紧凑消息格式，在随机预言模型下证明不可关联性与

路径长度隐藏。这些形式化方法在特定威胁模型下

提供了严格的安全证明，但主要针对特定匿名协议的

安全性分析，未从信息论角度建立加密通信中侧信道

泄漏不可避免性的通用理论框架。

尽管上述研究在各自领域取得重要进展，但对侧

信道存在性的理论基础仍存在明显空白。（1）缺乏形

式化因果框架。从应用语义到可观测特征的信息传

递过程如何严格建模？加密、封装、传输的逐层作用

如何在数学上刻画？（2）效率约束与泄漏的内在联系

不明。系统设计中的效率优先如何必然导致侧信道？

在满足何种可检验条件时泄漏不可避免？（3）缺乏可

计算的泄漏边界。给定系统参数，侧信道泄漏的下界

是什么？如何从理论下界预测实际攻击性能？本文

通过构建形式化模型，证明存在性定理、建立显式下

界，系统填补这些理论空白，为理解侧信道的根本原

因提供严格的数学基础。

2　侧信道分析的形式化模型

2. 1　基本定义与建模约定

本文的核心做法是把生成、封装、加密、传输、观

测的全过程抽象为一条由可测映射与随机信道组成

的复合通道，使语义变量到可观测特征之间的互信息

严格可定义并可被数据处理不等式刻画。下面首先

介绍建模的基本定义和约定。

时间与随机性。时间建模为连续非负轴 T = R≥ 0。

所有随机变量（语义 X、应用侧随机性 UA、协议侧 UΠ、

加密侧 UΦ、网络侧 UN、观测侧 UΘ）定义在公共概率空

间 (Ω0 F0 P )上，该空间的具体构造不影响后续分析，

用于保证联合分布与条件期望的良定义性。

点过程与序列表示。点过程 ΞA ΞP ΞC ΞN（为直

观起见，后文简称为“消息序列、明文包序列、密文包

序列、到达包序列”）及观测特征 Y 的样本路径取值于

相应的可测空间。
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统一轨迹空间与度量。为避免跨层统计量定义域

不一致的问题，引入统一的标记点过程轨迹空间Z（例如

用有限标记计数测度空间，或将窗口内轨迹嵌入Skorokhod
空间）。设eP：range (ΞP ) ® Z、eN：range (ΞN ) ® Z为逐层

到 Z 的可测嵌入。下文所有窗口级统计量均视为 φ：

Z®[-MM ]的可测函数。度量 d定义在Z上，既可同时

度量时序与标记（长度、方向）差异，又与后文的 Lip⁃
schitz 条件相容。为避免不必要的技术负担，假定

X、Y、range(ΞA )、range(ΞP )、range(ΞC )、range(ΞN ) 以 及 Z

均为标准 Borel 空间。

为明确区分系统设计与外部观测，我们给出如下

侧信道分析模型定义。

定义 1 侧信道分析模型侧信道分析模型。。侧信道分析模型记为

Σ = (ΓΩ)。其中，加密通信模型记为 Γ = (AΠΦN )，

由 4 个因果算子组成：应用生成 A、协议封装 Π、加密

变换 Φ、网络传输 N；Ω 为观察模型，刻画侧信道

分析者对若干网络层与位置的被动监听与特征提取

能力。

在该定义下，系统 Γ仅决定如何产生与传送密

文，观察模型 Ω仅决定分析者能看见什么。泄漏量

L(ΓΩ)是两者复合作用的结果。这样的分离使后文

的存在性定理只需最弱的系统与观察假设即可成立。

2. 2　加密通信模型

加密通信模型 Γ = (AΠΦN ) 由 4 个因果算子组

成，分别作用于时间轴上的消息点过程与包序列。我

们以因果可测映射刻画这些变换，仅要求其保持时间

因果性与可测性，而不对概率分布的具体形式（如独

立性、平稳性）作强假设。

（1）应用层（算子 A）

令Ξ为应用语义空间（如网站 ID、应用类别、视频

内容等），令 X Î Ξ为语义变量。应用在时间轴上产

生消息序列：

ΞA = {( τk mk )}
k ≥ 1

 τk Î Tmk ÎM （2）
它由 X 与外生噪声共同决定，可写为因果可测映

射 ΞA = GA( XUA )。这里 M 为消息集合，UA 为应用侧

随机性（用户行为、业务逻辑抖动等）。我们不要求

平稳或独立，仅要求 GA 因果、可测。

（2）协议层（算子 П）

协议栈把消息序列 ΞA 映射为分段与封装后的明

文包序列：

ΞP = {(ti  li  dir i  hi  bi)}
i ≥ 1

（3）
其 中 ，ti Î T 为 发 送 时 刻 ，li = | hi | + | bi | 为 长 度 ，

dir i Î{­  ¯}为方向，hi 为各层头部拼接，bi 为明文负

载。用因果映射表示为 ΞP = Π (ΞA UΠ ) UΠ表示协议

侧随机性（Nagle、分段边界、拥塞控制自适应等）。Π

保持因果性：ti 仅依赖于{( τk mk )：τk ≤ ti}与过去的协

议状态。

（3）加密层（算子Φ）

加密把明文包序列ΞP 映射为密文包序列：

ΞC = {(t′i  l′i  dir i  h′i  ci)}
i ≥ 1

=Φ (ΞP UΦ ) （4）
其中，h′i 为可见或半可见的头部字段，ci 为密文负载。

我们只用到两条通用性质：（a）语义独立性：在理想

密码假设下，给定输入长度与公开参数，ci 对明文内

容条件独立；（b）长度变换的确定性：存在确定函数

g len 使 l′i = g len(li；θΦ )，其中 θΦ 含块大小、记录开销、可

选填充等。现实协议（TLS 1.3、QUIC）满足这一直观

性质：内容被置乱，但长度与时序只受小幅对齐与记

录化影响。时间映射保因果：t′i ≥ ti，且 t′i - ti 由实现与

调度决定。

（4）网络层（算子 N）

网络把发送侧密文序列 ΞC 转为观察路径上的到

达包序列：

ΞN = {( t͂ j l͂ j dir j h͂j c͂j )}
j ≥ 1

=N (ΞC UN ) （5）
其中，UN 刻画排队、路由、丢包、重传、乱序、成帧及多

路复用等不确定性。N 被视为随机时变队列网络的

因果信道，不需作独立或马尔可夫假设。

对 Γ的一个基本假设是其在协议层产生统计上

可区分的流量模式。为此，我们给出如下语义可辨识

性的定义。

定义 2 语义可辨识性语义可辨识性。。给定窗口 T > 0，称系统 Γ

在协议层诱导的 Z 表示上具有 D̄-可辨识性，若存在语

义对 x ¹ x′Î Ξ与有界可测统计量 φ：Z ® [-MM ]，则

使得：
|

|

|
||
|
E

é
ë
êêêêφ (eP( |ΞP [0T ]) ) ∣X = x

ù
û
úúúú  -E

é
ë
êêêêφ (eP( |ΞP [0T ]) ) ∣X = x′

ù
û
úúúú
|

|

|
||
| ≥ D̄
（6）

称系统 Γ在协议层上可辨识，若存在 D̄ > 0，则使

其具有 D̄-可辨识性。

这一定义刻画了系统的固有属性：不同语义在经

过应用生成与协议封装后，在统一轨迹空间 Z 的某个

统计量的条件期望上产生足够大的差异。 D̄的存在

排除了“期望差任意小”的退化情况，确保可辨识性

在统计意义上是可操作的。常见的统计量 φ包括窗

口总字节数、上下行包数比、包间隔的加权平均等。

不同应用语义往往在这些统计量上呈现差异：视频流

的高字节数、即时通信的平衡上下行比、网页浏览的

短时高密度等模式，即使在协议封装后仍保持统计可

分性。
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现实的加密通信系统设计遵循效率优先原则：在

保证密码学安全的前提下，最大化资源利用效率以承

载上层业务需求。业务对多个性能维度有可量化

要求。

带宽开销：协议引入的额外字节数应控制在可接

受范围（如 TLS 1.3 约 5%）。

端到端时延：加密、成帧、调度引入的延迟应低于

应用感知阈值（如网页< 200 ms，VoIP< 150 ms）。

吞吐量：不应因填充或人工延迟导致有效吞吐率

显著下降。

协议兼容性：需与现有网络基础设施（MTU、拥塞

控制、NAT 穿透等）兼容。

效率优先设计的直接后果是从明文协议层 ΞP 到

到达包序列ΞN 的映射必然保持非退化性。

定义 3 映射非退化性映射非退化性。。在固定窗口 [0T ]上，称

加密通信系统 Γ具有窗口级映射非退化性，若存在常

数 CT < ¥，使得对所有 x Î Ξ有

E
é
ë
êêêêd (eP( |ΞP [0T ]) eN( |ΞN [0T ]) ) ∣X = x

ù
û
úúúú ≤ CT （7）

直观上，这要求加密与传输映射不会把明文包

序列的统计结构过度扭曲，即点过程的标记（长度、

方向）与时序的联合分布在映射前后保持“接近”。

非退化性直接源于效率约束，如过度填充使度

量在长度分量上发散（带宽开销超标），过度延迟或

抖动使度量在时序分量上发散（端到端时延超标，破

坏实时性），完全打乱包序列的标记与时序结构使度

量发散（协议语义破坏，业务不可用）。“窗口级”指

度量作用于有限时间窗口 [0T ]（如 10 s 或一次会话）

内的点过程片段，允许单包扰动（如 TCP 重传、乱

序）但约束累积偏差。度量 d 的具体形式可以多

样，只要能捕获点过程的长度、时序、方向的联合统

计结构。本文结论不依赖特定的度量选择，后续定

理的成立仅依赖抽象的非退化性，即存在某个合

适的度量 d 使 E[d]≤ CT < ¥。在典型网络场景中，

一个常用的选择是把 d 定义为“长度偏差+包数偏

差+时延偏差”的加权和，或者由机器学习和深度

学习刻画的隐式的关于流特征的某种高维空间的

距离。此时，CT 可以被理解为在该窗口下由带宽、

包数开销和端到端时延抖动共同限定的最大可接受

偏差。

上述语义可辨识性和映射非退化性共同构成

了加密通信系统的内在属性。它们刻画了“在满足

业务可用性前提下，系统必然保留的统计变异性”。

下一节将讨论侧信道分析者如何通过观测模型 Ω

捕 获 这 些 属 性 ，从 而 最 终 导 出 侧 信 道 泄 漏 的 存

在性。

2. 3　观察模型

观察模型 Ω刻画侧信道分析者对若干网络层与

位置的被动接入能力，以及对到达包序列的特征抽

取过程。观察者虽然无法直接访问明文协议层 ΞP，

但可以通过观测到达包序列 ΞN 并提取特征来推断

语义信息。本节定义观察模型的构成、观测特征的

生成，以及保证观测通道不退化为常数的非退化性

条件。

定义 4 观 察 模 型观 察 模 型 。。 侧 信 道 分 析 模 型 Ω =

(Lacc Oacc Θ )由 3 个组件构成。

Lacc：可 访 问 层 集 合（如 IP 层 、UDP/TCP 层 、

QUIC/TLS 记录层等）。

Oacc：可观测位置集合（链路、交换机端口、主机

网络接口等）。

Θ：因果可测的特征抽取算子。

给定到达包序列 ΞN，观测者通过 Θ得到特征序

列 Y = Θ(ΞN；Lacc Oacc UΘ )，其中 UΘ 表示观测侧不确

定性（时间戳精度、采样策略、计数粒度等）。

特征抽取算子Θ通常包括以下操作：提取包长度

序列、计算包到达时间间隔、统计上下行包数比、构

造突发模式描述符、计算窗口级统计量（总字节数、

包数、速率等）等。Θ的具体形式取决于观测者的技

术能力与分析目标，但必须保持因果性：时刻 t 的观

测特征仅依赖于 t时刻及之前的到达包。

把系统模型 Γ与观测模型Ω首尾相接，得到从语

义到观测特征的完整因果链，如图 1 所示。

X ®
GA 

ΞA®
Π 

ΞP®
Φ 

ΞC®
N 

ΞN®
Θ 

Y （8）
其中：X 为敏感语义变量；ΞA ΞP ΞC ΞN 分别为消息序

列、明文包序列、密文包序列、到达包序列（均为点过

程）；Y 为观测特征序列。这条因果链诱导两个关键

性质。

命题 1 观测信道的存在性与可测性观测信道的存在性与可测性。。在上述各

空间为标准 Borel 空间且 N、Θ为随机核（或可测映射

与随机核的复合）的条件下，存在从 X 到 Y 的随机核

KΣ (dy∣x)，使得 Y∣X = x  KΣ (×∣x)，故 I(X；Y ) 良定义。该

结论源于随机核在复合下的闭包性与正则条件概率

图1　从语义到观测特征的完整因果链

Figure 1　Complete causal chain from semantics to observational features
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的存在性。

证明 在标准 Borel 空间上，可测映射与随机核

的复合仍为随机核，且正则条件概率存在［34］。由

GA ΠΦΘ为因果可测映射，N 为因果随机信道，复合

得到 KΣ (dy∣x)。

命题 2 数据处理结构数据处理结构。。复合链诱导马尔可夫

关系：

X® ΞA ® ΞP ® ΞC ® ΞN ® Y （9）
从而对任意中间层变量 Z 有 I(X；Y )≤ I(X；Z)。特别

地，令 Yraw = ΞP 或 Yraw = ΞC，则 I(X；Y )≤ I ( X；Yraw )。
证明 由因果性与可测性，链上每一箭头均为随

机核的复合，满足马尔可夫性。由数据处理不等

式［35］，对于马尔可夫链 X ® ΞA ® ΞP ® ΞC ® ΞN ® Y，

有 I(X；Y )≤ I(X；Z)对任意中间变量 Z 成立。

观察模型 Ω的一个关键属性是其能否保持到达

包序列的统计变异性。若观测映射 Θ把所有输入都

压缩为常数（如只记录“存在流量”而丢弃所有长度、

时序、方向信息），则无论系统 Γ产生多么丰富的统计

模式，观测特征 Y 都无法反映语义差异。为排除这种

退化情况，我们给出如下定义。

定义 5 非退化观测非退化观测。。给定窗口 T 与定义 2 中的

统计量 φ，称观测模型 Ω在该统计量下非退化，若存

在常数 ρ Î(01]与有界可测映射 ψ：Y ® [-11]（仅依赖

于 T 与 φ，与具体的语义对及其先验无关），则使得对

任意语义对 x ¹ x′Î Ξ与任意 δ > 0，有
|
|

|
| E [ ]φ ( )eN( )ΞN∣[0T ] ∣X = x -E [ ]φ ( )eN( )ΞN∣[0T ] ∣X = x′ ≥ δ
     Þ || E[ψ(Y )∣X = x]-E [ ]ψ(Y )∣X = x′ ≥ ρδ （10）

直观上，这要求观测映射至少保留统计量 φ的条

件期望差异的一个正比例，即使有信息损失（ρ < 1），

也不会完全抹平统计差异（ρ > 0）。常数 ρ与映射 ψ

仅取决于观测模型Ω、窗口 T 与统计量 φ的结构，而不

依赖于被比较的具体语义对或其先验分布，体现了观

测模型的固有性质。

这一定义排除了极端退化的观测模型，例如只

记录“是否有流量”的二值指示器、只统计会话总

时长而丢弃所有细粒度信息的聚合器、对所有流量

返回固定特征向量的常数映射等。现实的侧信道

分析模型通常满足非退化性，因为观测者希望最大

化可提取的信息量，会保留包长度、时序、方向等关

键维度。

至此，我们已经构建了完整的侧信道分析模型：

系统 Γ在协议层产生可辨识的统计模式，经过满足映

射非退化性的加密与传输，到达观测路径；非退化的

观测模型 Ω捕获这些模式并提取特征 Y。下一节将

基于这一框架，证明在系统满足窗口级映射非退化性

（定义 3）的前提下，观测特征对语义的互信息 I(X；Y )

必然严格大于 0，从而侧信道泄漏不可避免。

3　侧信道泄漏存在性定理

本节基于上一节的建模框架，给出侧信道泄漏不

可避免性的严格陈述与证明。首先针对二元语义对

建立期望差的稳定传递链并给出互信息的显式下界，

然后推广到多元语义空间的一般情况。整个论证仅

依赖因果可测的复合信道结构、数据处理不等式以及

有界度量的稳定传递，不依赖具体协议细节或特定的

度量选择。

3. 1　技术性加强假设

设 X 为应用语义变量，Y 为观察者在模型 Σ =
(ΓΩ) 下 得 到 的 可 观 测 特 征 。 上 一 节 已 给 出

X ® ΞA ® ΞP ® ΞC ® ΞN ® Y 的马尔可夫链与对应随

机核 KΣ (dy∣x)（命题 1）。

定义 2给出了语义可辨识性的基本概念：在协议

层诱导的统一轨迹空间 Z 上存在统计量 φ，使不同语

义的条件期望差≥ D̄。为保证这一可辨识性能够稳定

传递到观测层，需要对统计量 φ附加 Lipschitz 连续性

约束。

假设 1 Lipschitz 稳健性。定义 2 中的 φ关于 Z

上的度量 d 为 Lφ-Lipschitz 连续：

|φ(z)- φ ( z′) | ≤ Lφd ( zz′)  "zz′Î Z （11）
这一假设保证统计量在轨迹扰动下的稳定性，即

轨迹的小变化只导致统计量的小变化。常见的有界

Lipschitz 统计量包括窗口总字节数的截断版、上下

行包数比（天然有界）、包到达间隔的饱和版等。

实际上，绝大多数用于流量分析的统计特征都可以

通过适当的截断或归一化处理，转化为 Lipschitz 连

续函数。

3. 2　二元语义对的侧信道泄漏定理

首先针对二元语义对，建立严格的泄漏下界。记

泄漏量为 L(ΓΩ)= I(X；Y )。

定理 1 二元语义侧信道泄漏定理二元语义侧信道泄漏定理。。在命题 1 条

件下，固定窗口 T > 0。设存在可辨识语义对 x ¹ x′Î Ξ，
满足先验正质量条件 P(X = x)> 0、P(X = x′)> 0。若系

统满足以下条件：

（i）映射非退化性（定义函语义对上的实例化）：

存在度量 d 与常数 C < ¥，使得对该语义对有

max

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

ü

ý

þ

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

E
é
ë
êêêê

ù
û
úúúúd ( )eP( )|ΞP [0T ]

eN( )|ΞN [0T ]
∣X = x 

E
é
ë
êêêê

ù
û
úúúúd ( )eP( )|ΞP [0T ]

eN( )|ΞN [0T ]
∣X = x′  

≤ C  （12）

（ii）语义可辨识性（定义 2）：存在 D̄ > 0 与有界可
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测统计量 φ：Z ® [-MM ]使得：
|

|

|
||
|
E

é
ë
êêêêφ (eP( |ΞP [0T ]) ) ∣X = x

ù
û
úúúú -E

é
ë
êêêêφ (eP( |ΞP [0T ]) ) ∣X = x′

ù
û
úúúú
|

|

|
||
| ≥ D̄
（13）

（iii）Lipschitz 稳健性（假设 1）：上述统计量 φ关于

Z 上的度量 d 为 Lφ-Lipschitz 连续：

|φ(z)- φ ( z′) | ≤ Lφd ( zz′)  "zz′Î Z （14）
（iv）非退化观测（定义 5 针对统计量 φ）：存在常

数 ρ Î(01]与有界可测 ψ：Y ® [-11]（仅依赖 T 与 φ，与

语义对无关），使对任意语义对 a ¹ b Î X，有
|

|

|
||
|
E

é
ë
êêêêφ (eN( |ΞN [0T ]) ) ∣X = a

ù
û
úúúú - E

é
ë
êêêêφ (eN( |ΞN [0T ]) ) ∣X = b

ù
û
úúúú
|

|

|
||
| ≥ δ

     Þ |E[ψ(Y )∣X = a]-E[ψ(Y )∣X = b]| ≥ ρδ
（15）

（v）可辨识性传递条件：度量偏差界 C、Lipschitz
常数 Lφ与可辨识性裕量 D̄满足：

C <
D̄

2Lφ

（16）
则观测特征对语义的互信息满足 I(X；Y )> 0，且有显

式下界：

 I(X；Y )≥ 2
ln2

P(X = x)P ( X = x′) ( ρ[ ]D̄ - 2LφC

2 ) 2

（17）
特 别 地 ，若 限 制 到 二 元 等 先 验 子 问 题（即

 X Î {xx′}且 P(X = x)= P ( X = x′) = 1/2），则下界化为

 I(X；Y )≥ 1
2ln2 ( ρ[ ]D̄ - 2LφC

2 ) 2

（18）
定理聚焦于二元语义对（xx′）的分析，这是证明

技术的本质要求：基于 Pinsker 不等式与全变差的论

证天然是成对的。条件（i）仅要求该语义对满足映射

非退化性，在效率优先的实际系统中，若映射对所有

语义都保持非退化性，则对任意语义对自然成立。条

件（v）刻画了侧信道存在性的边界：度量偏差 C 不能

过大，否则协议层的可辨识性在传递到网络层时会被

扰动完全抹平。在网站指纹的典型场景中，可以把 x

与 x′理解为“访问网站 A”和“访问网站 B”两类语义，

其中 D̄可选取为二者在固定时间窗口内总字节数、上

下行包数比、突发持续时间/载荷等聚合统计的期望

差异；C 则对应于在同一窗口下由于加密封装、TCP
重传和随机抖动引入的统一轨迹空间 Z 中长度与到

达时间的平均偏差；而 ρ反映观测链路在采样粒度、

时间戳精度等限制下仍能保留的这些差异的比例。

证明需要以下引理。

引理 1 期望差与全变差的关系期望差与全变差的关系。。设 f：S ® [-MM ]

为有界可测函数，PQ 为 S 上的两个概率测度。若：

| ΕP [ f ]-EQ [ f ] | ≥ δ （19）
则全变差距离满足：

TV(PQ)≥ δ
2M

（20）
证明 由全变差的对偶表示如下：

TV(PQ)=
1
2

sup
‖g‖¥ ≤ 1

 | EP [g]-EQ [g] |  （21）
对有界函数 f：S ® [-MM ]，归一化 g：= f  M 得

‖g‖¥ = 1，因此有

| EP [ f ]-EQ [ f ] | =M | EP [g]-EQ [g] | ≤ 2M ×TV(PQ) 
（22）

若 | EP [ f ]- EQ [ f ] | ≥ δ，则 TV(PQ)≥ δ
2M

。

定理 1 的证明。证明沿 D̄→(Lφ )→d→(CT )→ρ→
I(X；Y )展开：以 Lipschitz 性将协议层差异界定到轨迹

空间，再由 CT 吸收扰动、以 ρ刻画可观测比例，最终

拼接不等式得到互信息下界。证明分 4 步：在协议

层 ΞP 建立期望差，传递到网络层 ΞN，再传递到观测
层 Y，最后转化为互信息。整个推导在统一轨迹空
间 Z 上进行，依赖条件（i）~（v）构成的可辨识性传

递链。

步骤 1：协议层的期望差可由条件（ii）直接给出。

由条件（ii）语义可辨识性，存在有界统计量 φ：

Z ® [-MM ]，满足：
|

|

|
||
|
Ε

é
ë
êêêêφ (eP( |ΞP [0 T ]) ) ∣X = x

ù
û
úúúú -Ε é

ë
êêêêφ (eP( |ΞP [0 T ]) ) ∣X = x′

ù
û
úúúú
|

|

|
||
| ≥ D̄

（23）
步骤 2：从协议层到网络层的期望差传递。

引入简化记号：zP：= eP( |ΞP [0T ]) zN：= eN( |ΞN [0T ])
为统一空间 Z 中的轨迹表示。由条件（i）映射非退化

性，对语义对 x ¹ x′Î X 有

Ε [d ( zP  zN ) ∣X = x ] ≤ C Ε [d ( zP zN ) ∣X = x′] ≤ C   （24）
由 条 件（iii）Lipschitz 稳 健 性 ，对 任 意 轨 迹

zP zN Î Z 有

|φ ( zP ) - φ ( zN ) | ≤ Lφ × d ( zP zN ) （25）
取关于 X = x 的条件期望：

|| E [ ]φ ( )zP ∣X = x - E [ ]φ ( )zN ∣X = x                       

= || E [ ]φ ( )zP - φ ( )zN ∣X = x                               

≤ E [ ]||φ ( )zP - φ ( )zN ∣X = x  (Jensen 不等式)

≤ E [ ]Lφ × d ( )zP  zN ∣X = x  (Lipschitz 性)         

= Lφ ×E [ ]d ( )zP  zN ∣X = x                                     

≤ Lφ ×C (条件i)                                                        

  （26）

对 X = x′同理，有
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| E [φ ( zP ) ∣X = x′] - E [φ ( zN ) ∣X = x′] | ≤ Lφ ×C （27）
应用三角不等式：

|| E [ ]φ ( )zN ∣X = x - E [ ]φ ( )zN ∣X = x′

    ≥ || E [ ]φ ( )zP ∣X = x - E [ ]φ ( )zP ∣X = x′

        - || E [ ]φ ( )zP ∣X = x - E [ ]φ ( )zN ∣X = x

        - || E [ ]φ ( )zP ∣X = x′ - E [ ]φ ( )zN ∣X = x′

    ≥ D̄ - LφC - LφC

    = D̄ - 2LφC =：δN

      （28）

由条件（v），C <
D̄

2Lφ

，从而 δN = D̄ - 2LφC > 0。

步骤 3：从网络层到观测层的期望差传递。

由条件（iv）非退化观测，应用于上一步得到的期

望差 δN > 0 与语义对（xx′），存在有界观测统计量 ψ：

Y ® [-11]，使得：

| E[ψ(Y )∣X = x]-E [ψ(Y )∣X = x′] | ≥ ρδN = ρ ( D̄ - 2LφC )  （29）
步骤 4：从期望差到互信息（含先验权重）。

由引理 1，应用于观测层条件分布与统计量 ψ：

Y ® [-11]（即 M = 1），得：

TV (PY∣X = x PY∣X = x′) ≥ ρδN

2
=
ρ ( )D̄ - 2LφC

2
   （30）

对于一般先验分布，利用互信息与条件分布全变

差的标准关系（参见文献［35］），有

I(X； Y )≥ 2
ln2

P(X = x)P ( X = x′)TV2(PY∣X = x PY∣X = x′) （31）
代入全变差下界：

 I(X； Y )≥ 2
ln2

P(X = x)P ( X = x′) ( ρ ( )D̄ - 2LφC

2 ) 2

  （32）
由条件（v）与先验正质量条件，右端严格为正，从

而 I(X；Y )> 0。

在二元等先验子问题 (P(X = x)= P ( X = x′) = 1/2)
下，上式化为

I(X； Y)≥ 2
ln2

×
1
4 ( ρ ( )D̄ - 2LφC

2 ) 2

=
1

2ln2 ( ρ ( )D̄ - 2LφC

2 ) 2

 

（33）
证毕。

互信息下界与先验有关：I(X；Y ) 的下界按可辨

识语义对的先验质量 P(X = x)P(X = x′)加权。在未知

先验时，可用保守下界 p2
min 替代，其中 pmin 为支撑集上

的最小先验质量。证明的核心洞察是：条件（i）~（v）
构成一条期望差的稳定传递链，即可辨识性在每一步

都以可控损失 LφC 传递，只要条件（v）保证总损失不

超过初始裕量 D̄ 的一半，最终在观测层就可保持

为正。

3. 3　多元语义空间的泄漏不可避免性

基于二元定理，我们现在推广到一般多元语义空

间的情况，建立侧信道泄漏的不可避免性。

推论 1 多元语义侧信道存在性多元语义侧信道存在性。。设语义空间 Ξ

非平凡（|Ξ| ≥ 2 且先验支撑至少包含两个元素）。在

命题 1 条件下，固定窗口 T > 0。若加密通信系统 Γ与

观测模型Ω满足以下条件。

（i）效率优先设计：存在度量 d 与常数 C < ¥，使得

对所有 x Î Ξ有

E
é
ë
êêêêd (eP( |ΞP [0T ]) eN( |ΞN [0T ]) ) ∣X = x

ù
û
úúúú ≤ C （34）

（ii）语义多样性：存在至少一对可辨识语义

x ¹ x′Î Ξ与有界 Lipschitz 统计量 φ：Z ® [-MM ]（Lip⁃
schitz 常数为 Lφ），使得：
|

|

|
||
|
E

é
ë
êêêêφ (eP( |ΞP [0T ]) ) ∣X = x

ù
û
úúúú - E

é
ë
êêêêφ (eP( |ΞP [0T ]) ) ∣X = x′

ù
û
úúúú
|

|

|
||
|

≥ D̄ > 0 （35）
且 P(X = x)> 0、P(X = x′)> 0

（iii）观测者理性：观测模型Ω针对该统计量 φ满

足非退化性（定义 5），存在 ρ Î(01]。

（iv）可辨识性传递条件：C <
D̄

2Lφ

。

则观测特征对语义的互信息满足 I(X；Y )> 0。

证明 由条件（i），效率优先设计对所有语义成

立，特别地对语义对（xx′）成立。结合条件（ii）（iii）
（iv），该语义对满足定理 1 的所有条件。因此

 I(X；Y )≥ 2
ln2

P(X = x)P ( X = x′) ( ρ[ ]D̄ - 2LφC

2 ) 2

> 0

（36）
证毕。

推论 1 表明：在效率优先的多元语义系统中，只

要存在至少一对应用在统计上可区分，侧信道泄漏就

不可避免。这一结论的普遍性源于以下三个方面。

（1）效率优先是系统级约束（条件 i）。现实系统

必须满足带宽、时延等性能要求，故对所有语义都

有 C < ¥。

（2）语义多样性是应用的必然结果（条件 ii）。不

同应用类型，如视频流（包大且密集）、网页浏览（包

小且稀疏）、即时通信（双向对称）、文件传输（单向集

中）在包大小分布、时序模式、上下行比等统计特征

上必然存在差异，这源于应用逻辑本身而与加密

无关。

（3）观测者理性是分析者目标（条件 iii）。侧信道

845



电 子 学 报 2026 年
分析者以最大化信息提取为目标，会保留关键统计特

征，故 ρ > 0。

条件（ii）仅要求“存在一对可辨识”，而非“所有

语义两两可辨识”，这是极弱的假设。在包含 n ≥ 2 个

应用的现实系统中，几乎不可能让所有应用产生统计

不可区分的流量。这需要彻底改变应用的工作方式，

违背应用设计的初衷。

因此，在“效率优先的可用系统+非平凡的应用

场景+理性的观测者”这一普遍情形下，侧信道泄漏

I(X；Y )> 0 不可避免。

4　理论分析与讨论

本节解释存在性定理的操作含义，讨论从信息论

下界到实际攻击性能的转化，以及定理揭示的效率－

隐私权衡。

4. 1　从信息论下界到攻击可达性的操作解释

定 理 1 与 推 论 1 断 言 在 效 率 优 先 的 系 统 中

I(X；Y )> 0，并给出显式下界。为了将这一信息论陈

述转化为对实际攻击性能的可操作预测，我们建立从

全变差到分类准确率的精确联系。

二元情形的准确率下界二元情形的准确率下界。。对于二元等先验问题

(P(X = x)= P ( X = x′) = 1/2)，最优贝叶斯分类器的错误

率与准确率满足精确关系：

                        P *
e =

1 - TV ( )PY∣X = x PY∣X = x′

2
 

              Acc* =
1 + TV ( )PY∣X = x PY∣X = x′

2

（37）

由定理 1 步骤 4，我们已得到全变差下界：

TV (PY∣X = x PY∣X = x′) ≥ ρ ( )D̄ - 2LφC

2
  （38）

其中，C 为映射非退化常数（定理条件（i））。

代入上式，得到最优准确率的下界：

Acc* ≥ min{1 1
2
+

1
4
ρ ( D̄ - 2LφC )} （39）

因统计量 φ：Z ® [-MM ]有界，故 D̄ ≤ 2M，结合非

退化观测定义中 ρ Î(01]与 ψ：Y ® [-11]的设定，上式

右端自然不越界。

这是最优贝叶斯分类器准确率的下界，从而使

分类器达到该水平。例如，若 ρ = 0.8、D̄ = 1.0、LφC =
0.2，则

Acc* ≥ 1
2
+

1
4
´ 0.8 ´(1.0 - 0.4)= 0.62   （40）

即最优准确率至少为 62%。

对于一般先验或多类情形（M > 2），可在最难区

分的二元子问题上应用该界（下界可能较松），或用

“一对多”的并合策略得到保守下界。

Fano不等式给出的错误率下界不等式给出的错误率下界。。作为补充，我

们也可用 Fano 不等式刻画信息论意义下的错误率下

界。设语义空间 Ξ包含 M ≥ 2 个元素，P *
e 为最小贝叶

斯错误概率。经典 Fano 不等式给出：

H (X∣Y )≤ H2(P *
e ) + P *

e log2 (M - 1) （41）
其中，H2 (p)=-plog2 p - (1 - p)log2 (1 - p) 为二元熵（以

比特为单位），H (X∣Y )= H (X )- I(X；Y )为后验熵。整

理得：

P *
e ≥ H (X )- I(X；Y )- 1

log2 (M - 1)
（42）

对于二元等先验情形，H (X )= 1，上式等价于

I(X；Y )≥ 1 - H2 (P *
e )，从而P *

e ≥ H -1
2 (1 - I(X；Y ))。

例 如 ，若 I(X；Y )= 0.1 比 特 ，则 P *
e ≥ H -1

2 (0.9)»

0.317，即最优错误率至少为 31.7%，准确率至多约

68.3%。需注意 Fano 不等式给出的是错误率的下界

而非上界，它阐明了即使最优分类器也无法突破信息

论限制，但不能直接预测实际攻击的可达性能。

多次观测的累积效应多次观测的累积效应。。在实际侧信道分析中，攻

击者往往可以观测多次会话 Y (1)Y (2)Y (n)（同一用户

访问同一网站的不同会话，或拼接同一流的多个时间

窗口）。假设给定语义 X 的条件下，各次观测独立同

分布，则联合互信息满足可加性：

I(X； Y (1：n) )=∑
i = 1

n

 I ( X； Y (i)) = n × I(X； Y )  （43）
此时，错误率以 Chernoff 信息为指数衰减。对于

二元等先验问题，最优贝叶斯错误率的大偏差渐近行

为由精确定理刻画：

- lim
n®¥

 
1
n

logP *
e (n)=C (PY∣X = x PY∣X = x′) （44）

其中，C(××)为 Chernoff 信息（此处对数底为 e，单位为

nats），log 表示自然对数。

为建立从全变差到 Chernoff 信息的下界链条，引

入 Bhattacharyya 系数 BC = ∫ p(y)q(y) dy 与 Bhattacha⁃
ryya 距离 B =-lnBC。已知关系：

TV(PQ)≤ 1 - e-2B  C(PQ)≥ B （45）
从而：

C(PQ)≥ B ≥- 1
2

ln(1 - TV2 (PQ))> 0 （46）
将 我 们 在 定 理 中 得 到 的 TV (PY∣X = x PY∣X = x′) ≥

ρ ( )D̄ - 2LφC

2
代 入 上 式 ，得 到 Chernoff 信 息 的 显 式

下界：

C(PY∣X = x PY∣X = x′ )≥- 1
2

ln ( )1 -
é

ë

ê
êê
ê ù

û

ú
úú
úρ(D̄ - 2LφC)

2

2

> 0  （47）
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这保证了错误率以观测次数 n 指数趋于 0。
对于多类情形（M > 2），若各类别先验具有正质

量且样本在给定 X 条件下独立同分布，则整体贝叶斯

错率的误差指数下界由 min
x ¹ x′

 C (PY∣X = x PY∣X = x′) 控制。

这一结论来自常见的并合与最差对主导论证：总体错

误率由最难区分的语义对控制。

这解释了实践中观测到的普遍现象。

（1）长观察窗口提升准确率。在 D̄(T )的增长不被

2LφC(T ) 抵 消 时 ，增 大 时 间 窗 口 T 使 δN (T )= D̄(T )-

2LφC(T ) 增大，从而全变差下界与准确率下界随 T

增大。

（2）多段会话拼接显著改善识别。拼接 n 个独立

会话使互信息线性累积为 n × I(X；Y )（以比特计），准

确率以 Chernoff 指数（以 nats 计）收敛。

（3）指数级收敛到完美识别。在条件独立假设

下，错误率以 exp(-n × C) 指数衰减至 0，推论 1 保证

I(X；Y )> 0 在效率优先系统中必然成立，从而上述累

积效应不可避免，即只要攻击者有足够的观测预算且

满足条件独立假设，识别准确率就会趋于完美。这是

侧信道泄漏不可消除性的可操作含义。

4. 2　效率-隐私权衡的根本性与不可逾越性

定理 1 的 5 个条件揭示了降低泄漏 I(X；Y ) 的唯

一 途 径 及 其 代 价 。 我 们 分 析 每 个 条 件 的“ 破 坏

成本”。

条件条件（（i）：）：映射非退化性 C < ¥。这是效率优先设

计的直接体现。要破坏该条件（增大 C ®¥），系统必

须在以下维度之一付出代价。

长度维度：大量填充使 E [d length( zP zN ) ]增大。例

如，填充所有包到 MTU（1 500 字节）使小包（如 40 字

节 ACK）膨胀数十倍，带宽开销达数量级增长。

时序维度：人工延迟使 E [d time( zP zN ) ]增大。例

如，引入秒级延迟破坏实时应用（VoIP 要求单向延迟

< 150 ms）。

方 向 维 度 ：掩 护 流 量 改 变 上 下 行 比 ，增 大

E [ddirection( zP zN ) ]。双向掩护使带宽开销翻倍。

定理中的条件（v）要求 C <
D̄

2Lφ

才能保证泄漏传

递。若要使泄漏下界趋于 0，需要 C ®
D̄

2Lφ

，这意味

着效率开销趋于某个临界值，该临界值由应用的固有

可辨识性 D̄决定，不可改变。

条件条件（（ii）：）：语义可辨识性 D̄ > 0。这是应用多样性

的必然结果。要破坏该条件（使 D̄ ® 0），需要让所有

应用产生统计不可区分的流量。这在实践中几乎不

可能。譬如，视频流与网页浏览在带宽需求上相差数

量级，即时通信与文件下载在交互模式上本质不同，

VoIP 与 HTTP 在时序特征上差异显著。

要完全消除 D̄，需要强制所有应用以相同的恒定

速率、相同的包大小、相同的双向模式传输，这彻底

破坏了应用的功能性，使问题失去意义。

条件条件（（iii））~（（iv）：）：Lipschitz 性与观测非退化性。条

件（iii）是统计量选择的技术要求，实践中几乎所有有

用的统计量（窗口总字节数、包数、上下行比等）都可

通过截断或归一化满足 Lipschitz 性。条件（iv）刻画观

测者理性，由观测者的技术能力决定而非系统设计者

可控。

权衡的不可逾越性权衡的不可逾越性。。综合上述分析，降低泄漏的

代价呈现三难困境：当破坏的条件为增大 C（放松非

退化性）时，付出的代价是牺牲效率（带宽／延迟）；当

破坏的条件为减小 D̄（均质化应用）时，付出的代价是

破坏功能（应用不可用）；当破坏的条件为减小 ρ（压缩

观测）时，付出的代价是超出控制（由观测者决定）。

在带宽开销要求、端到端延迟要求等固定的业务

需求约束下，存在不可逾越的泄漏下界。这不是某一

协议实现的缺陷，而是效率优先与语义多样性共同决

定的结构性限制。

4. 3　防御的理论边界与正确的工程目标

推论 1 表明零泄漏 (I(X；Y )= 0)在效率优先的系

统中不可达。这一结论对防御机制设计具有重要指

导意义。定理 1 进一步揭示了防御机制的作用机理：

定速填充通过增大度量偏差 C 来模糊协议层到网络

层的映射，代价是带宽开销；差分隐私机制通过添加

噪声降低观测保真度 ρ，代价是效用损失；而完全混

淆防御试图减小语义可辨识性 D̄，但会破坏应用功

能。这些机制的本质是在三种困境构成的约束空间

中寻找不同的权衡点。

错误的目标：追求 I(X；Y )= 0。许多防御方案

（如 Tor 的流量混淆、VPN 的恒速填充等）隐含地以

“消除侧信道”为目标。定理表明这一目标在保持系

统可用的前提下不可达。实践中观察到的现象验证

了这一结论。

（1）Tamaraw 等强防御在真实 Tor 网络部署中延

迟增大 78%，带宽开销达 135%［36］，虽能显著降低攻

击准确率，但其高开销限制了实际部署。

（2）如 BuFLO 和 CS-BuFLO 等恒速率填充策略可

降 低 识 别 准 确 率 ，但 需 要 100% 以 上 的 带 宽 开

销［22，37］，在实际部署中不可行。

（3）混淆防御如 WTF-PAD 和 FRONT 虽开销较

低，但无法抵御最新的深度学习攻击（准确率可达

90% 以上）［36］。
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正确的目标：约束优化。定理揭示的正确工程目

标是：在给定效率约束与功能要求下，最小化泄漏。

形式化为约束优化问题：

min
θÎΘ

 I(X； Y； θ) s.t. 

ì

í

î

ïïïï

ï
ïï
ï

带宽开销 ≤ βmax (如10%)

延迟增加 ≤Dtmax (如50 ms)

应用功能完整 ( )D̄ ≥Dmin

   （48）

其中，θ为填充策略、定时扰动、掩护流量等防御参数

的联合向量。

5　结论

本文从信息论与系统设计出发，构建了侧信道分

析的形式化模型 Σ = (ΓΩ)，把生成、封装、加密、传输、

观 测 的 全 过 程 抽 象 为 因 果 可 测 的 马 尔 可 夫 链

X ® ΞA ® ΞP ® ΞC ® ΞN ® Y。基于该框架，本文证明

了侧信道存在性定理（定理 1）：对于可辨识的二元语

义对，在满足映射非退化性（E [d ( zP zN ) ∣X ] ≤ C）、语

义可辨识性（期望差 ≥ D̄）、Lipschitz 稳健性（|φ(z) -

φ ( z′) | ≤ Lφd ( zz′)）、非退化观测（保留比例 ρ > 0）以

及可辨识性传递条件（C < D̄/2Lφ）的前提下，观测特征

与 语 义 变 量 的 互 信 息 满 足 显 式 下 界 I(X；Y )≥
1

2ln2 ( )ρ[ ]D̄ - 2LφC

2

2

> 0。推论 1 进一步表明：在效率

优先的多元语义系统中，只要存在至少一对应用在统

计上可区分（源于应用逻辑的固有差异），侧信道泄

漏就不可避免。通过全变差 -准确率的精确关系与

Bhattacharyya-Chernoff 下界链条，本文建立了从信息

论下界到实际攻击性能的量化联系，揭示了在条件独

立假设下多次观测的指数累积效应使识别准确率趋

于完美的必然性。

本文分析表明，降低泄漏面临三大困境：增大度

量偏差 C 需牺牲效率，减小语义可辨识性 D̄将破坏应

用功能，而观测非退化性 ρ由分析者而非系统设计者

控制。因此，正确的工程目标不是追求不可达的零泄

漏，而是在给定效率约束与功能要求下最小化泄漏的

约束优化问题。值得强调的是，本文给出的存在性定

理与显式互信息下界可作为协议演进与防御评估的

理论基线：在给定带宽、时延与兼容性等效率约束

下，可将不同协议配置或防御策略映射为度量 d 与非

退化常数 C(T ) 的变化，从而量化其对泄漏下界的影

响，并据此开展面向目标的约束优化与方案比选。

特别是在网站指纹场景下，本文的理论框架对攻

击特征选择具有直接指导意义。根据互信息下界的

结构，攻击者应优先选取期望差 D̄较大的宏观聚合特

征（如会话总字节数、上下行包数比、突发载荷等），

同时兼顾统计量的 Lipschitz 稳健性以抵抗网络扰动。

应重视时序结构中的辨识性信息，如包间隔分布与突

发 -静默交替模式。还可利用多会话观测的 Chernoff
指数效应实现识别准确率的指数级提升。上述启示

表明，本文建立的“期望差—Lipschitz 稳健性—映射

非退化性”分析链条，为流量特征侧信道攻击提供了

可解释的理论依据与可操作的特征设计准则。

本文的理论框架在实用化方面仍存在若干开放

问题。首先，定理给出的下界依赖于度量 d 的选择与

常数 C、Lφ 的估计，如何从实测流量数据中识别或验

证这些参数，如何针对不同协议族（TLS 1.3、QUIC）与

业务类型（视频流、网页浏览）建立参数库，是理论落

地的关键步骤。其次，本文的非退化性条件（定义 3、
定义 5）基于期望意义下的度量界，但现实网络存在拥

塞突发、路由抖动等瞬态扰动，如何在概率意义上（如

高概率界或分位数约束）重新表述条件并推导相应的

泄漏下界，将增强结论的鲁棒性。再次，本文聚焦于

被动观测场景，但主动探测（如网站指纹攻击中的诱导

访问）与自适应攻击（观察者根据中间结果调整策略）

可能突破静态下界，如何在博弈论框架下刻画攻防双

方的 Nash均衡与最优策略，是动态对抗环境下的重要

课题。此外，本文基于互信息的信息论度量与差分隐私

的 (εδ)-DP 保证之间的精确关系尚未建立，能否证明

“满足 ε-DP的机制必然导致互信息下降至 f (ε)以下”或

类似的等价性定理，将为隐私机制设计提供可操作的

形式化准则。最后，多任务场景（如先识别应用类别再

细分具体网站）的层次化泄漏分析，以及考虑时间相

关性与长期观察的动态泄漏累积模型，都是值得深入

研究的方向。这些问题的解决将把本文的存在性结

论推进为可计算、可验证、可优化的工程实践框架。
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