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摘　要：　低空经济作为新兴经济形态，对社会经济发展、城市管理、立体交通等方面具有重要意义。低空无线网

络为各类低空应用提供通信、感知等一系列支撑，是低空经济发展的核心驱动之一。为进一步提升低空无线网络性

能，本文研究了安全通信与感知一体化性能优化方法，以解决通感一体化技术赋能低空应用过程中的无线信号窃听问

题。具体而言，首先构建低空安全通信与感知一体化网络模型，并设计了面向通信与感知性能的安全速率、传输数据

平均信息年龄以及波束图误差指标，并在此基础上构建了多指标加权优化问题，旨在同时优化低空应用中无人机的安

全通信以及感知性能。然后，提出了一种基于改进多算子差分演化的求解算法，通过优化基站数据生成速率以及功率

分配以提升低空无线网络安全通信与感知性能，并对算法复杂度以及收敛性进行了理论分析。最后，通过仿真实验验

证了所提算法的可行性与有效性。仿真结果表明，所提算法能够在提升低空无线网络安全速率、降低传输数据平均信

息年龄的同时改善波束图误差性能，优于基线方案。
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Abstract:　The low-altitude economy, as an emerging economic paradigm, holds significant importance for socioeco⁃

nomic development, urban management, and three-dimensional transportation. Low-altitude wireless networks (LAWNs) 
serve as a fundamental enabler of this economy by providing essential communication and sensing capabilities for various 
low-altitude applications. To further enhance the LAWNs, this paper proposes the integrated secure communication and 
sensing performances optimization method, addressing the wireless signal eavesdropping issue for low-altitude applications. 
Specifically, a secure communication and sensing network model for LAWNs is constructed first, and the indicators, includ⁃
ing secrecy rate, average age of information (AoI) for transmission data, and beamforming error, are defined to characterize 
communication and sensing performance. Then, a multi-objective weighted optimization problem is formulated to simulta⁃
neously enhance the secure communication and sensing performance of unmanned aerial vehicles (UAVs) in low-altitude 
applications. To solve this optimization problem, an improved multi-operator differential evolution algorithm is proposed, 
which optimizes the base station’s data generation rate and power allocation to enhance the overall secure communication 
and sensing performance. Theoretical analyses of the algorithm’s complexity and convergence are also provided. Simulation 
results demonstrate that the proposed method can effectively improve the secrecy rate and reduce the average AoI while 
minimizing beamforming errors, outperforming baseline schemes.
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0　引言

低空经济作为一种新兴的经济形态，正日益受到

全球关注。它指发生在距离地面 3 000 m 以下空域的

经济活动［1］，涉及无人机物流配送、无人机中继通信、

农业植保、环境监测、应急救援、电力巡检等多个领

域［2］。例如，在中继通信方面［3］，无人机可以快速抵

达偏远或受灾区域，充当后方基站与一线移动终端间

的中继通信节点，为应急救援指挥以及灾情评估提供

通信支撑。因此，低空经济具有巨大的发展潜力，其

不仅能显著提升物流效率，缓解城市交通拥堵，还能

促进相关产业的转型升级，是培育新质生产力的重要

引擎，对于促进社会经济发展、提升城市管理效率、

构建立体交通体系等方面具有重要意义。

低空无线网络为各类低空应用提供通信、感知等

核心支撑，是推动低空经济发展的重要驱动力之一。

为进一步提升低空网络性能，引入通感一体化（Inte⁃
grated Sensing And Communication， ISAC）技术具有显

著好处。具体而言，ISAC 能够利用同一硬件平台和

频谱资源，同时执行通信和感知任务，实现资源共

享，降低设备成本，提升低空无线网络的效率［4］。例

如，在城市环境中，建筑物分布密集复杂，视距链路

通信无法得到充分保障，因此无人机可充当中继节

点，辅助通信。此时，ISAC 基站一方面能够通过无人

机向目标用户进行无线通信与数据传输，保证信息与

数据的及时传达；另一方面，ISAC 基站还能够对无人

机飞行环境进行感知与监测，及时发现潜在的安全隐

患，提高飞行安全性［5］。尽管 ISAC 赋能的无人机中

继通信场景具有诸多优势，由于低空无线信道的开放

特性，该场景面临被窃听的风险。特别地，由于无人

机充当中继节点，增加了信息从基站到用户的传输路

径，导致无线信号更容易被窃听者截获［6］。这严重威

胁了低空无线网络的安全，阻碍低空经济的健康

发展。

针对上述低空无线网络所面临的窃听问题，相关

工作已经进行了一定程度的研究，主要集中在数据加

密与物理层安全方面。具体而言，数据加密［7］指通过

密码学算法对通信数据进行加密，使得窃听者即使截

获了数据，也无法在没有密钥的情况下解密出有效信

息。物理层安全［8］则通过调整发射功率、频谱接入等

手段，提高安全信道的容量，降低窃听信道的容量。

相较于数据加密技术，物理层安全具有无需密钥管

理、实现复杂度低等优势。受此启发，本文采用人工

噪声辅助的安全通信技术［9］。该技术通过引入人工

噪声，无需密钥交换，即可有效抵御未知的窃听者，

主动保证通信过程的机密性。综上所述，本文研究低

空网络中安全通信与感知一体化性能优化方法，主要

贡献总结为以下几个方面：

（1）构建了安全通信与感知一体化系统模型，重

点刻画安全约束下通信与感知的协同机制，定义并量

化了安全速率、传输数据平均信息年龄以及感知波束

图误差三类关键指标。在此基础上，构建了多指标加

权优化问题，旨在同时优化低空无人机中继场景中的

安全通信和感知性能。

（2）针对构建的优化问题，提出了一种基于改进

的多算子差分演化的求解算法。该算法能够通过调

整 ISAC 基站的传输数据生成速率以及功率分配策

略，同时优化低空网络的安全速率、传输数据平均信

息年龄以及波束图误差。此外，还对所提算法的复杂

度以及收敛性进行了理论分析。

（3）为了验证所提算法的有效性，在不同的参数

设置下进行仿真实验。结果表明，与遗传算法和平均

值方案两种基线方案相比，所提算法能够实现目标函

数的性能最优，有效地改善了低空经济中无人机中继

通信场景下的安全速率、传输数据平均信息年龄以及

波束图误差性能。

1　相关工作

1. 1　通感一体化赋能的无人机中继通信

为了降低无人机中继通信场景中通信与感知性

能的优化成本，通感一体化技术能够提供有效的技术

支撑。当前，通感一体化赋能的无人机中继通信研究

主要集中在资源分配、轨迹优化、服务调度等方面。

例如，在无人机进行中继与数据解码的 ISAC 场景中，

Kim 等人［10］研究了因目标缺乏回波信号导致定位不

准的问题。针对该问题，提出了通过优化发射功率分

配，在保证目标定位精度的前提下，最大化总速率的

方法。此外，Mei 等人［11］研究了由于复杂任务执行环

境和传输环境导致的感测数据网络层延迟违规问题。

针对该问题，在利用随机网络演算进行分析的基础

上，提出了基于泊松簇过程的模型，并设计了延迟最

小化功率分配策略。该方法能够实现对感测数据传

输延迟的有效控制和优化。Orikumhi 等人［12］研究了

如何通过无人机中继来解决基站感知和通信性能不

佳的问题。针对该问题，提出了基于无人机中继网络

的 ISAC 方案，该方案通过联合设计基站发射波束成

形和无人机中继信号放大因子，提高了感知精度与传

输速率，并降低了系统中断概率。Park 等人［13］则基

于多智能体 Q 学习算法，通过优化通信波形来实现通

信和雷达性能的同时提升。在无人机辅助的安全通

信系统中，为了提高通信机密性，Liu 等人［14］以最大

化安全数据传输速率为目标，提出了一个联合用户调

度、发射功率和无人机轨迹的优化方案，该方案将非
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凸优化问题分解为三个子问题，并通过迭代优化这些

子问题来获得次优解。

综上所述，尽管当前通感一体化赋能的无人机中

继通信已经在最大化传输速率、降低传输延迟、提升

感知性能和增强通信安全性等方面取得了一定的成

果，但是在提升通信安全性的同时，兼顾传输数据的

时效性，实现低延迟、高可靠的隐蔽通信，仍然是一

个有待解决的问题。由于低空经济对实时性和安全

性的双重需求，以及窃听威胁带来的挑战，本文考虑

了面向隐蔽通信的联合安全速率、传输数据平均信息

年龄以及波束图误差优化问题，旨在为实时安全的低

空经济服务提供技术支撑。

1. 2　面向安全通信的无人机中继通信

在无人机中继通信场景中，物理层的安全通信技

术能够有效提升通信的安全性，降低被窃听的风险，

具有无需密钥交换、实现方式灵活简单等优势。当

前，已有相关学者对面向安全通信的无人机中继通信

场景进行了研究，主要集中在人工噪声辅助的安全通

信、波束成形技术、无人机轨迹优化等方面。例如，

在无人机辅助的双跳无线通信系统中，为了解决安全

通信问题，Ning 等人［15］考虑了一个包含无人机中继、

两个未连接的地面节点和一个窃听者的系统。为了

在给定时间内最大化端到端安全吞吐量，构建了联合

功率分配和轨迹规划问题。进一步地，提出一种迭代

算法，将原问题分解为功率分配和轨迹规划两个凸子

问题，并交替优化求解。仿真结果表明，相比传统方

法，该联合优化算法能显著提升安全吞吐量。针对地

面网络覆盖受限及安全问题，Sun 等人［16］研究了无人

机中继辅助的通信系统。为提升安全性及能量效率，

提出了一种基于无人机虚拟天线阵列的协作波束成

形方案。进一步地，构建了规避窃听者并最小化无人

机能耗的安全节能多目标优化问题。针对该优化问

题，提出一种改进的演化计算求解方法，用来优化无

人机部署、激励及用户调度策略。仿真结果表明，所

提方法优于传统算法，且相比多跳中继能显著降低能

耗。在认知中继网络中，针对无人机辅助的认知网络

面临的安全问题，Wang 等人［17］提出了一种部署智能

反射面的方案，用于增强次级物联网设备与次级用户

之间的通信链路。具体地，构建了最大化平均保密速

率的优化问题，该问题通过联合设计无人机轨迹、次

级物联网设备信号传输功率和智能反射面无源波束

成形，保证了主用户的通信质量。此外，为了求解该

非凸问题，提出了一种高效的迭代优化算法。仿真结

果表明，该算法能有效提高平均保密速率，相比其他

方案最多提升约 108%。Sun 等人［18］聚焦于物理层安

全技术来解决无人机中继场景中的安全传输问题。

具体地，针对存在于特定区域、密度可变的窃听者场

景，提出优化中继传输功率的保密速率最大化问题。

针对原问题非凸的特点，通过引入凹函数差分规划和

松弛变量将其转化为凸问题求解。仿真结果表明，在

部分已知窃听者位置信息的情况下，所提算法能实现

良好的保密性能。

总体而言，尽管当前面向安全通信的无人机中继

通信研究已经取得了提升通信安全性、优化传输速率

和保证安全性等方面成果，但是在实现安全通信的同

时，如何兼顾数据传输的实时性（例如平均信息年龄

等指标）仍然是一个值得深入研究的问题。为了在保

证安全性的前提下，实现低延迟、可靠的安全通信，

满足未来低空经济对实时性及安全性的双重需求，本

文在安全通信场景下还关注了传输数据平均信息年

龄的优化问题，有效地保证了传输数据的新鲜度。

2　系统模型

2. 1　面向安全通信的低空网络模型

如图 1 所示，本文所考虑的低空网络安全通信及

感知场景主要由基于时分复用的雷达通信双功能基

站、中继无人机、单天线用户以及窃听者组成。在该

场景下，在通信时隙，配备有 NT 个天线的双功能基站

以及 NR 个天线的中继无人机为 M 个单天线低空用户

提供通信服务。在感知时隙，双功能基站通过收发无

线信号对特定目标进行感知。由于低空无线信道的

开放特性，配备有 NE 个天线的非法窃听者试图窃听

基站发送给用户的信息内容。假设基站与中继无人

机间的信道为 A，基站与窃听者间的无线信道为 B，

中继无人机与窃听者间的无线信道为 C，中继无人机

与用户间的无线信道为 D。根据文献［19］，上述信道

可由以下形式统一建模表示

H =Q
1
2
H H͂ （1）

其中，H Î {ABCD}，H͂  C Ns ´ t(0s ´ t Is ⊗ I t ) 表示独

立的、频率平坦的小尺度瑞利衰落。对于矩阵 A、B、

C、D，其 矩 阵 维 度 (st) 可 分 别 表 示 为 (NR NT )，
(MNR )，(NE NT )与 (NE NR )。QH 表示维度为 (st)的对

角阵，该矩阵中第 i 个对角元素 [QH ]
ii
= ζAi 表征路径

损耗。特别地，出于降低中继无人机部署成本、增强

协作能力与改善网络容量的考虑，假设基站和中继无

人机的天线阵列位于同一位置，则对角阵 QA 可表示

为 QA = ζAi INR
。为进一步获得信道状态信息（Channel 

State Information，CSI），需要在基站端对上行链路信

道 AT 进行估计，同时在中继无人机处通过发送导频

序列来估计信道 DT。根据文献［20］，下行链路 CSI 可
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通过时分双工（Time Division Duplexing，TDD）模式下

的信道互易性获得。此时，A 和 D 的最小均方误差

（Minimum Mean Square Error estimates，MMSE）估计可

表示为［21］

Â =QA(QA +
INR

Tp1
Pp1

) -1( )A +
NA

Tp1
Pp1

（2）

D̂ =QD(QD +
IM

Tp2
Pp2

) -1( )D +
ND

Tp2
Pp2

（3）

其 中 ，NA  CNNR ´ NT(0NR ´ NT
INR

⊗ INT )，ND  CNM ´ NR

(0M ´ NR
IM ⊗ INR )。考虑矩阵 NA、A、ND 和 D 之间相互

独立，假设Tp1
和Tp2

分别表示中继无人机和用户的导频

传输时长，Pp1
和Pp2

分别表示中继无人机和用户的导频

发射功率，则基于MMSE的正交特性，D可表示为

D = D̂ +ED （4）
其中，ED 表示估计误差矩阵，在统计上与 D̂ 相互独

立 ，D̂ 与 ED 的 行 之 间 也 相 互 独 立 ，分 别 服 从

C N(0Q̂D )和 CN (0QD - Q̂D )分布。此时，对角阵 Q̂D

的第 i个对角元素可表示为

ζ̂Di
=

Pp2
ζ̂ 2

Di

1 + Pp2
ζ̂Di

（5）

2. 2　通信信号模型

考虑无人机续航能耗，在通信时隙内，中继无人

机采用半双工模式进行数据传输，即中继信道的端到

端传输分别在两个正交时隙内完成（基站到中继无人

机，中继无人机到用户）。在第一个时隙中，基站使

用迫零预编码方案对中继无人机发射信号。由于基

站无法获得窃听者的信道状态信息，基站同时还会发

送一个人工噪声序列，以降低窃听者窃取数据的能

力。因此，基站处的发射信号可以表示为

sT = Pt Ŵxs + Pn Vn znπ （6）
其中：Pt 和 Pn 分别表示基站分配给通信信号和人工

噪声序列的发射功率；Ŵ 表示迫零预编码矩阵；xs 表

示发射的通信信号，满足 E[ xs x H
s ] = IM；Vn  C NNT ´ NR

为 人 工 噪 声 在 基 站 处 的 幅 度 矩 阵 ；

zn  C NNR ´ 1(0NR ´ 1 σ
2
z INR )表示人工噪声向量。根据文

献［22］，基于零空间的人工噪声构建方案能够使发

射信号处于中继信道的零空间中，可最小化窃听者窃

听到的有效信号功率。因此，将 Vn 定义为

Vn =
O

E [ ]Tr ( )OOH

（7）

其中，O 可进一步表示为

O = INT
- (D̂Â)H( D̂Â(D̂Â)H ) -1

D̂Â （8）

中继无人机

雷达通信双功能基站

窃听者

单天线移动用户

感知目标

个天线

个天线

个天线

无线信道

无线信道

无线信道

R

R

B

A

D

C
1

2

E

图1　低空无线通信与感知一体化网络

Figure 1　Integrated sensing and communication for low-altitude wireless networks
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根据文献［19］，迫零预编码矩阵 Ŵ可具体表示为

Ŵ =
(D̂Â)H( )D̂Â(D̂Â)H

-1

E é
ë
êêêê ù

û
úúúúTr ( )( )D̂Â(D̂Â)H

-1

（9）

因此，中继无人机接收到的通信信号可表示为

rR = Pt AŴxs + Pn AVn zn + nR （10）
其中，nR 表示中继无人机处的加性高斯白噪声（Addi⁃
tive White Gaussian Noise，AWGN），满 足 E[nR nH

R ] =
σ 2

R IR。中继无人机可以对接收的信号放大，其增益系

数 ηR 可具体计算为

ηR =
Pr

PtE é
ë

ù
ûTr ( )AŴ (AŴ )H + Pnσ

2
z E [ ]Tr ( )AVn (AVn )H +NRσ

2
R

（11）

因此，中继无人机发射的信号可表示为

sR = ηR( Pt AŴxs + Pn AVn zn + nR )
    =

Pr( )Pt AŴxs + Pn AVn zn + nR

PtE é
ë

ù
ûTr ( )AŴ (AŴ )H + Pnσ

2
ZE[ ]Tr ( )AVn (AVn )H +NRσ

2
R

（12）

其中，Pr 表示中继无人机的通信信号发射功率。在

此基础上，在第二个时隙，低空用户接收的信号可表

示为

rU = ηR Pt DAŴxs + ηR Pn DAVn zn

       +ηR DnR + nU

（13）
其 中 ，nU 表 示 用 户 端 的 加 性 高 斯 白 噪 声 ，满 足

E[nU nH
U ] = σ 2

U INR
。此时，对于第 i 个用户，其接收到的

信号可具体表示为

rU = ηR Pt d i Aŵ i xsi
+ ∑

j = 1j ¹ i

M

ηR Pt d j Aŵ j xsj

       +ηR Pn d i AVn zn + ηRd inR + nUi

（14）

对于窃听者，在第一个时隙内，其可以窃听基站

到中继无人机的信号，具体可表示为

rE1 = Pt BŴxs + Pn BVn zn + nE （15）
其中，nE 表示窃听者处的加性高斯白噪声，满足

E[nE nH
E ] = σ 2

E INE
。在第一个时隙内，窃听者窃听到的

第 i个用户的信息可表示为

rE1 i
= Pt b iŵ i xsi

+ ∑
j=1j¹i

M

Pt b jŵ j xsj

          + Pn b iVn zn+nEi

（16）

对于第二个时隙，在数据经过无人机中继到用户

的过程中，窃听者窃听的信息可表示为

rE2 = ηR Pt CAŴxs + ηR Pn CAVn zn

        +ηRCnR + nE

（17）
更进一步地，窃听者窃听到的第 i 个用户的信息

可表示为

rE2 = ηR Pt ci Aŵ i xsi
+ ∑

j = 1j ¹ i

M

ηR Pt cj Aŵ j xsj

         +ηR Pn ci AVn zn + ηRcinR + nEi

（18）

2. 3　感知信号模型

对于双功能基站，在感知时隙内，感知信号可表

示为

srad =W rad x rad （19）
其中，W rad 表示感知信号预编码矩阵；xrad 表示感知信

号序列。假设发射波形 srad 是窄带的，且沿视距路径

（Line of Sight， LoS）传播，则方向 θ处的基带信号可表

示为

rrad = ( y(θ))H
srad （20）

其中，y(θ)表示方向为 θ的阵列导向矢量。令 D表示

归一化的天线距离，则 y(θ)可进一步表示为

y(θ)= [1ej2πD sin θ ej2π(NT - 1)D sin θ ]T
ÎCNT ´ 1 （21）

上述导向矢量能够准确地描述阵列天线在特定

方向上的响应，为后续波束成形和信号处理奠定

基础。

2. 4　安全速率

根据文献［23］，考虑到信道状态信息的估计需要

较强的信号处理能力与较大的功耗，因此本文假设用

户端无法进行信道状态信息估计，采用最差情况下的

高斯近似技术进行可达速率分析。此时，第 i 个用户

处的可达速率可表示为

γUi
=

min ( )τRB - Tp1
τRU - Tp2

τRB + τRU

       ×log2(1 + η2
R Pt E[ ]d i Aŵ i

2

PInt1 + σ
2
U ) （22）

其中，τRB 和 τRU 分别表示中继无人机到基站，以及用

户到中继无人机的相干时间。与此同时，令 Var 表示

方差运算，则干扰功率 PInt1 可具体表示为
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PInt1 = η
2
R Pt Var [d i Aŵ i ] + ∑

j = 1j ¹ i

M

η2
R PtE é

ë
êêêê d j Aŵ j

2ù
û
úúúú

           +η2
Rσ

2
Z PnE é

ë d i AVn

2ù
û + η

2
RE é

ë d inR

2ù
û

 （23）

在第一个时隙内，窃听者可以窃听用户的信息，

此时 i个用户的信息泄露速率可计算为

γE1 i
= log2

æ

è

ç

ç

ç

ç
ç
çç
ç
ç

ç

ç

ç

1+
PtE é

ë
ù
û b iŵ i

2

∑
j=1j¹ i

M

Pt E é
ë
êêêê ù

û
úúúú b iŵ j

2

+σ 2
Z PnE é

ë
ù
û b iVn

2
+σ 2

E

ö

ø

÷

÷

÷

÷
÷
÷÷
÷
÷

÷

÷

÷

（24）
类似地，在第二个时隙内，第 i个用户的信息泄露

速率可计算为

γE2 i
= log2( )1 +

η2
R PtE é

ë
ù
û d i Aŵ i

2

PInt2 + σ
2
E

 （25）
其中，PInt2 表示干扰功率，可表示为

PInt2 = ∑
j = 1j ¹ i

M

η2
R PtE é

ë
êêêê d j Aŵ j

2ù
û
úúúú

+η2
Rσ

2
Z PnE é

ë d i AVn

2ù
û

+η2
RE é

ë d inR

2ù
û

（26）

基于上述分析，第 i 个用户的累计信息泄露速率

可表示为

γEi
=

1
2 ( )γE1 i

+ γE2 i
（27）

此时，第 i个用户的安全速率可表示为

γsecrecy i
=max ( )0 ( )γUi

- γEi
（28）

2. 5　波束图误差模型

对于感知信号而言，方向为 θ的波束图可表示为

E é
ë y(θ)

2ù
û =E[ y(θ)H x rad x H

rad y(θ)] = yH Ry （29）
其中，R 表示发射的感知信号协方差矩阵，其为半正

定矩阵，且对角阵的元素可由感知信号发射功率与基

站天线数共同决定［24］，表示为

R =E[ x rad x H
rad ] =W radW

H
rad Î S +

NT
（30）

[ R]
ii
=

PBS - ( )Pt + Pn

NT

 （31）
在此基础上，令 h (θ l)表示理想的波束图，则可通

过减小理想波束图与实际波束图之间的差异提高感

知效果。该过程可表示为

Metricradar =
1
L∑

l = 1

L

 βh(θ l )- y(θ l )H Ry(θ l )
2
 （32）

其中，β表示统一量纲的常数；{θ l} (l = 12L) 表示

采样的角度。

2. 6　数据新鲜度模型

如图 2 所示，基站传输数据的新鲜度可由信息年

龄指标来衡量，信息年龄越小，表示数据越新鲜，反

之数据越陈旧。通过最小化信息年龄，可以确保接收

端接收到的信息尽可能地保持最新，这对于需要实时

数据的应用至关重要，例如状态监控、实时控制和时

间敏感的网络服务。

具体而言，平均信息年龄可通过计算图 2 中锯齿

函数与时间轴所围区域的单位面积得到，即，在 (0T )
的时间范围内，数据平均信息年龄可表示为

AoIT =
1
T ∫

0

T

AoI(t)dt （33）
将时间间隔 T 记为 T = t′n，平均信息年龄可通过计

算五边形 D͂1，等腰梯形 Di(2 ≤ i ≤ n)，以及腰长为 Kn 的

等腰三角形的单位面积得到。因此，平均信息年龄可

表示为

AoIT =
1
T ( D͂1 + ∑

i = 2

A(T )

Di +
1
2

K 2
n )  （34）

其中，A(T ) = max{n|tn ≤ T}表述传输过程中数据状态

的更新次数。等腰梯形 Di 的面积可通过计算腰长为

ti - 1t′i 与 tit′i 的等腰三角形面积之差得到。令 Qi = ti -

ti - 1(2 ≤ i ≤ n)表示更新第 i - 1 个数据和第 i 个数据所

经过的时间，则有

Di =
1
2 (Qi +Ki) 2

-
1
2

K 2
i =Qi Ki +

1
2

Q2
i  （35）

此时，平均信息年龄可计算为

AoIT =
D͂
T

+
A(T )- 1

T
×

1
A(T )- 1 ∑

i = 2

A(T )( )Di +
1
2

K 2
n  （36）

其中，D͂ = D͂1 +
K 2

n

2
，同时，当时间间隔趋于无穷大时，

D͂
T

趋于 0。令 λ = lim
T ®¥

é
ë
êêêê

A( )T
T

ù
û
úúúú表示基站对通信数据的

生成速率，当 A(T ) ®¥，基站端生成的通信数据平均

图2　基于信息年龄的数据新鲜度模型

Figure 2　The age of information-based data freshness model
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信息年龄为

AoI = lim
T®¥

AoIT = λ (E[QK ] + 1
2
E[Q2 ] ) （37）

进一步地，基于排队论，在先来先服务的队列规

则和 M/M/1 队列模型下，基站端生成的通信数据的状

态 更新时间间隔 Q 服从泊松分布，有 E[Q ] = 1
λ
，

E[Q2 ] = 2

λ2
。令 Yi 和 Ii 分别表示数据在传输队列中的

等待时间与服务时间，系统时间可表示为 Ki = Yi + Ii。

因 此 ，根 据 文 献［25］，有 Yi = (Ki - 1 - Qi) + 和

K =
st

Ki=
st

Ki - 1 成立，此时，系统时间的概率密度函数为

fK (t)=ϖ(1 - ρ)e-ϖ(1 - ρ)t   t ≥ 0 （38）
在 Qi = q 的条件下，等待时间的条件期望可表

示为

E[Yi|Qi = q ] =E[ (Ki - 1 - q)+|Qi = q ]
                         =E[ (K - q)+ ]

                         = ∫
q

¥

(t - q) fK (t)dt =
e-ϖ(1 - ρ)q

ϖ(1 - ρ)

（39）

其中，ρ =
λ

γsecrecy i

表示无线信道的利用率。此外，注意

到E[QK ] = E [Qi Ki ]，则有

E [Qi Ki ] =E[ (Yi + Ii )Qi ]
=E [YiQi ] +E[ Ii ]E[Qi ]  

（40）
其中，E [YiQi ]可进一步计算为［25］

E[YiQi ] = ∫
0

¥

q E[Yi|Qi = q ] × fQi
(q)dq

                 =
ρ

ϖ2 (1 - ρ)

（41）

综上所述，基于上述分析，可以得到基站传输数

据的平均信息年龄为

AAoI =
1

γsecrecy i (1 + γsecrecy i

λ
+

λ2

γ2
secrecy i

- λγsecrecy i
)  （42）

3　安全通信与感知一体化性能优化

3. 1　优化问题建模

基于上述分析及指标，本文构建安全通信和感知

一体化优化问题，旨在实现安全高效的通信传输，以

及高精度感知。具体而言，最大化安全通信的可达速

率，能够在保证信息安全的前提下，尽可能提高信息

的传输效率，避免信息泄露；此外，最小化基站所生

成通信数据的平均信息年龄，确保接收端及时获取最

新信息，降低数据过时带来的负面影响；进一步地，

最小化感知波束图误差，提高目标检测和跟踪精度，

减少虚警和漏警的发生。因此，所建立优化问题的目

标为同时优化安全速率、通信数据平均信息年龄与感

知波束图误差。通过最小化上述三个指标的加权和，

可以实现低空网络安全通信及感知性能的联合优化，

有效平衡通信及感知资源的利用与分配，从而提升低

空经济整体运行效率和安全性。此外，三指标加权目

标用于显式平衡通信/感知资源分配，并强调队列稳

定性约束将平均信息年龄与安全服务能力耦合起来，

从建模层面刻画折中机制。为了简化实现、降低控制

信令开销，令基站以恒定功率发射人工噪声序列，然

后通过优化传输数据的生成速率、通信信号以及感知

信号的发射功率来提升低空无线网络的安全通信以

及感知性能。具体地，本文建立的优化问题可表示为

op：minλPt( - γsecrecy i
+ω1 AAoI +ω2Metricradar )

s.t.
ì
í
î

0 ≤ λ ≤ γsecrecy i

0 ≤ Pt ≤ PBS

（43）

其中，ω1 和ω2 表示优化目标的权重因子，用于平衡不

同性能指标，约束 0 ≤ λ ≤ γsecrecy i
表示基站对传输数据

的生成速率非负且小于传输速率，从而保证传输队列

的稳定性与收敛性。此外，约束 0 ≤ Pt ≤ PBS 定义了基

站对传输数据发射功率的取值范围。

3. 2　优化问题求解分析

MODE（Multi-Objective Differential Evolution）算法

是一种将差分进化框架扩展至多目标优化领域的方

法。它利用差分进化生成新解，并通过帕累托支配关

系和拥挤距离来选择下一代种群，旨在产生一个多样

化的帕累托最优解集。尽管 MODE 继承了差分演化

算法的全局搜索能力，但它在处理复杂帕累托前沿

（如非凸、分离）和维持解的多样性方面可能存在不

足。 IMODE（Improved Multi-Objective Differential Evo⁃
lution）算法是对 MODE 算法的一系列改进，显著提升

了其性能。其核心优势在于：（1）通过更精细的变

异、交叉策略及选择机制，IMODE 能够实现更快的收

敛性和更高的解的质量；（2）得益于增强的拥挤度度

量、精英库和自适应参数调整，IMODE 具备卓越的多

样性保持能力；（3）由于更强的多样性保持能力和搜

索策略，IMODE 具有更强的处理复杂帕累托前沿的

能力，能够较快地收敛到帕累托前沿。这些改进使得

IMODE 算法在多目标优化问题上展现出更优越的性

能和鲁棒性。进一步地，对于建立的优化问题，其目

标函数为三个性能指标函数的加权和，导致优化问题

为非凸问题。若采用传统的凸优化算法，一方面，目

标函数的凸性与可导性无法保证；另一方面，复杂的

优化目标可能会导致局部最优解，无法实现全局最

优。此外，强化学习需要在探索（exploration）和利用
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（exploitation）之间进行权衡。在本文所考虑的低空安

全通信及感知一体化场景中，探索空间巨大，容易导

致算法效率不高，难以收敛并找到最优策略。为了求

解建立的优化问题，采用 IMODE 算法［26］，有效地解决

当前凸优化、强化学习等方法所面临的问题。

3. 3　基于 IMODE算法的联合通信数据生成速率与

功率分配策略优化

IMODE 算法分为三个部分，包括种群初始化与

更新、差分变异策略制定，以及基于算子的个体演化

更新。具体而言，在第一部分，初始种群由下式随机

生成：

χ ij = χ
min
j + ( χmax

j - χmin
j ) ´ rand(1Num_Po) （44）

其中：χmax
j 与 χmin

j 分别表示种群中个体的最大值与最

小值；i Î Num_Po 表示个体序号不得超过种群中个体

的数量；j = 12Num_D 表示决策变量的维度，即待

优化变量的个数。

在第二部分，所提改进 IMODE 算法主要采用以

下三种算子制定后代的变异策略：

φ ij = χ ij +Φ i ´ ( χÆj - χ ij + χϖ1 j - χϖ2 j)  （45）
φ ij = χ ij +Φ i ´ ( χÆj - χ ij + χϖ1 j - χϖ3 j )  （46）

φ ij =Φ i ´ χϖ1 j + ( χÆj - χϖ3 j )  （47）
其中，Φ i 表示缩放因子，χϖ1 j、χϖ2 j、χϖ3 j 表示随机选择

的三个不同个体的第 j个分量，χÆj 表示当前种群中最

好个体的第 j 个分量。第一种差分演化算子利用当

前个体、种群中最好的个体以及两个随机选择的个体

来生成变异向量，同时使用了 archive（一个存储了算

法在过去迭代过程中产生的、具有 Pareto 优势的个

体/解的集合）［26］来增加种群多样性；第二种差分演

化算子与第一种类似，只是 χÆj 是从种群中随机选择

而不是从 archive 选择；第三种差分演化算子是一种

加权随机-最佳变异算子，该算子利用一个随机选择

的个体和一个从帕累托最优解集合中选择的个体来

生成变异向量。

在第三部分，依据子种群的多样性和解的质量，

对基于算子的个体进行演化更新。具体地，衡量算子

性能的指标，即改进率，可通过下式计算：

Imop = (1 -Quop ) +Drop （48）
其中：Quop 为归一化后的质量率，用来度量该算子取

得的最佳解质量占全部算子最佳解质量总和的比例，

数值越高，表示质量越好；Drop 为归一化后的多样性

率，表示该算子的多样性贡献占所有算子的总多样性

贡献的比例。基于上述方法，可以动态地调整每个算

子负责进化的个体数量，从而有效地利用种群资源，

提高算法的性能，得到更优的可行解。

基于上述分析，本文所提的改进 IMODE 联合优

化算法如算法 1 所示。在第一阶段，算法 1 对参数进

行初始化，主要包括初始化种群与验证次数，确定适

应度函数，依据算子生成新的解；在第二阶段，算法

主要对待优化变量进行求解，在最大验证次数的迭代

过程中，使用分配的算子生成新种群，同时评估解的

质量，以及适应度函数的改进情况；在第三阶段，输

出优化结果，主要包括输出最优的个体作为待优化问

题的最优解，同时依据优化后的变量值计算安全速

率、平均信息年龄、波束图误差以及目标函数的值。

3. 4　所提算法的性能分析

对于所提算法 1，其复杂度主要取决于种群的大

小、优化变量个数、目标函数评估复杂度、算子数量

以及迭代次数［26］，在单轮的循环中，其复杂度为：目

标函数评估复杂度+（种群数量 ´个体维度 ´算子数

量）。由于算法 1 主要由初始化参数、求解待优化变

量以及输出优化结果三个阶段组成，其总的复杂度可

表示为 o ( )Itemax ´ ( )o(ϑ)+ 6Num_Po ，其中 o(ϑ) 表示目

标函数评估复杂度。此外，IMODE 算法的自适应算

子选择机制可以根据种群的进化状态动态地调整算

子的使用频率，从而提高算法的收敛速度。

算法1 基于 IMODE的联合数据生成速率与功率分配策略优化算法

输入：通信数据生成速率最大值与最小值、功率分配策略最大值与 
          最小值、最大验证次数

输出：优化后的通信数据生成速率、功率分配策略、优化后的安全速

          率、平均信息年龄、波束图误差、目标函数值

     //阶段1：初始化参数

1. 依据式(44)初始化种群,初始化当前验证次数为1
2. 确定适应度函数与最大验证次数

3. 每个算子根据分配到的个体数量生成新的解

 //阶段2：求解待优化变量

4. WHILE 当前验证次数小于最大验证次数DO
5.    当前迭代次数+1
6.    使用分配的算子生成新种群,即每个算子进化为其分配数  
             量的个体

7.    计算从每个算子获得的多样性和解的质量率[26]

8.    基于式(48)计算算子的改进率

9.    评估新种群的适应度并更新种群大小

10. END WHILE
  //阶段3：输出优化结果

11. 输出最优个体作为待优化问题的最优解，其包括优化后的通信  
      数据生成速率、功率分配策略

12. 依据优化后的变量值计算安全速率、平均信息年龄、波束图误    
      差、目标函数值
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4　仿真与结果分析

4. 1　仿真参数设置

为验证所提算法的有效性，本节在多样的参数设

置下进行仿真实验。具体而言，假设用户数量为 4，
中继无人机天线数量为 6，基站天线数量为 50，窃听

者天线数量为 4，其他参数设置见表 1［19］。此外，本文

还采用以下算法作为基线方案，与所提算法的性能进

行对比。

（1）平均值方案算法作为一种基准策略，通过将

通信数据生成速率设为其最大最小值的平均值，并将

总发射功率平均分配给通信与感知场景，力求实现资

源的最公平分配。这种方法简单直接，易于实现，并

能提供一个基本的资源分配参考点，便于后续比较优

化算法的性能［25］。
（2）遗传算法是一种模拟生物进化过程的优化算

法，它通过将通信数据生成速率和功率分配策略编码

为染色体，并运用选择、交叉和变异等操作来迭代优

化种群。该算法具有强大的全局搜索能力和鲁棒性，

适用于复杂多参数的优化问题，能够有效地在策略空

间中搜索最优解［27］。

4. 2　不同天线数量下的性能验证

4. 2. 1　总优化目标性能

图 3 表示不同天线数量下的优化目标函数值，用

于刻画安全通信与感知一体化场景下的综合性能，其

目标函数由安全速率、平均信息年龄与波束图误差三项

指标加权组成。在不同基站天线数量条件下，所提算

法能够实现比遗传算法和平均值方案更低的目标函

数值。例如，当基站天线数量为 40 时，所提算法的目

标函数值为 0.210 3，低于平均算法的 0.245 3 以及遗

传算法 0.225，验证了所提算法的有效性。除此之外，

随着基站处天线数量的增加，优化的目标函数值在下

降，其根本原因在于，多天线架构提供更高的空间自

由度，从而增强对窃听者的抑制能力。由此可获得更

高的安全速率、更低的平均信息年龄以及更小的波束

图误差，进而提升整体系统性能。进一步地，在不同

的中继无人机天线数量条件下，所提方案均能实现较

遗传算法与平均值方案更低的目标函数值，验证了所

提算法性能的优越性。在中继无人机天线数量为 5
时，所提方案的目标函数值为 0.211 9，低于遗传算法

的 0.212 5 与平均值方案的 0.639 4。此外，随着无人

机天线数量的增加，目标函数值呈下降趋势。其原因

在于，多天线中继无人机能够更灵活地调节链路服务

率，并与基站侧优化后的比特流生成速率更好匹配，

从而显著降低平均信息年龄，进而进一步降低目标函

数值。在各类窃听者数量条件下，所提方法均获得低

于遗传算法与均值基线的目标函数值。例如，当窃听

者天线数量为 7 时，所提算法函数值为 0.207 5，低于

遗传算法的 0.322 与平均值方案的 0.642 3，验证了算

法有效性。同时，随着窃听者天线数量增加，其对基

站端与中继无人机端的窃听能力增强，导致总体目标

函数值上升。

4. 2. 2　子优化目标性能

图 4 表示不同天线数量下的安全通信可达速率

对比结果。在不同基站天线数量条件下，所提方案整

体能够获得优于平均值方案的安全速率值。例如，

当基站天线数为 40 时，所提方案的安全速率为

0.144 5 bit/（s·Hz），高于平均值方案的 0.143 6，且高

于遗传算法的 0.144，验证了所提方案在保证安全通

信方面的有效性。除此之外，随着基站天线数量的增

加，所提方案的安全速率呈上升趋势，其原因在于多

天线阵列提供更高的空间自由度，使迫零预编码与零

空间人工噪声更容易兼顾“抑制窃听”和“保障有用

信号”；同时，由于两跳中继与总功率约束的存在，安

全速率的提升具有边际收益递减，因此整体变化幅度

较小。进一步地，随着中继无人机天线数增加，链路

增益提升使安全速率略有改善；而随着窃听者天线数

增加，窃听维度增强导致泄露能力提升，使安全速率

出现小幅下降。需要指出的是，安全速率是总优化目

表1　仿真参数设置

Table 1　Simulation parameter settings
参数

σU /dBm
σR /dBm

Tp1

ω1

β

数值

10 
10
6

0.01
1

参数

σR /dBm
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ω2

L

数值

10
10
4
1
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图3　不同天线数量下的优化目标函数值

Figure 3　Objective values under different antenna numbers
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标的重要子指标，其提升会降低总目标中与安全相关

的惩罚项，但总目标性能的差异还由平均信息与波束

图误差等子目标共同决定。

图 5 表示不同天线数量下的平均信息年龄对比

结果。在不同中继无人机天线数量条件下，所提方案

能够实现比遗传算法更稳定的平均信息年龄表现。

例如，当中继无人机天线数为 9 时，所提方案的平均

信息年龄为 24.481 1，低于遗传算法的 24.628 6，说明

所提方案通过联合优化生成速率与功率分配能够更

有效地抑制队列拥塞、提升信息新鲜度。除此之外，

随着中继无人机天线数量增加，所提方案的平均信息

年龄呈明显下降趋势，其根本原因在于中继端维度提

升增强两条链路的等效服务能力，使数据在队列中的

等待与传输时间缩短。进一步地，随着基站天线数增

加，阵列增益与可用速率提升通常会带来平均信息年

龄的轻微下降；而随着窃听者天线数增加，系统为满

足安全约束需要投入更多资源抑制泄露，等效服务率

可能受限，从而导致平均信息年龄上升。需要强调的

是，平均信息年龄直接关联总优化目标，因此平均信

息年龄的降低通常会带来总目标函数值的下降；但若

仅追求平均信息年龄最小而忽略波束图误差或安全

速率，则总目标仍可能恶化，此时单一子目标较优并

不必然对应综合目标最优。

图 6 表示不同天线数量下的波束图误差对比结

果。在不同窃听者天线数量条件下，所提方案能够在

安全约束存在时仍保持较小的波束图误差，并显著优

于平均值方案。例如，当窃听者天线数为 7 时，所提

方案的波束图误差为 0.111 0，明显小于遗传算法的

0.218 9 与平均值方案的 0.544 0，验证了所提方案在

通感一体化场景下对感知性能的有效保障。除此之

外，随着基站天线数量增加，三种方案的波束图误差

整体下降，其根本原因在于更大的阵列孔径与更高的

自由度使发射协方差矩阵更容易逼近理想波束图，从

而降低误差；随着中继无人机天线变化，误差主要通

过“通信—感知”资源权衡间接受影响。进一步地，

窃听者天线数的增加不会直接改变感知链路，但会通

过增强窃听能力牵动功率与协方差分配，使缺乏显式

感知约束的算法更容易出现误差突增，而所提方案由

于把波束图误差纳入联合优化，因而更稳定。波束图

误差是总优化目标的关键子指标之一，其显著增大将

直接推高总目标函数值。

4. 3　不同人工噪声功率下的性能验证

4. 3. 1　总优化目标性能

图 7 表示不同人工噪声功率条件下的总优化目

标函数值对比结果。可以看出，所提方案在不同人工

噪声功率设置下均能获得低于遗传算法与平均值方

案的目标函数值。例如，当人工噪声功率为 3 dBm时，
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图4　不同天线数量下的安全速率

Figure 4　Secrecy rates under different antenna numbers
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Figure 5　Average AoI values under different antenna numbers
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所提方案的总目标函数值为 0.210 4，低于遗传算法

的 0.225 0 以及平均值方案的 0.642 3，验证了所提方

案在多指标联合优化中的有效性。除此之外，随着人

工噪声功率增大，总目标函数值呈上升趋势，其根本

原因在于：人工噪声增强虽可抑制窃听、提升安全

性，但在总功率约束下会挤占有用通信与感知功率，导

致等效服务率下降以及波束图匹配能力受限，当安全

增益的边际收益逐渐减小时，平均信息年龄与感知误

差的劣化将主导综合目标变差。该结果表明，总优化

目标本质上反映了安全、实时与感知三者的折中，只有

同时控制多个子目标，才能获得更优的综合性能。

4. 3. 2　子优化目标性能

图 8 表示不同人工噪声功率条件下的安全通信

可达速率对比结果。在不同人工噪声功率设置下，所

提方案整体能够获得与遗传算法相当的安全速率，并

优于平均值方案。例如，当人工噪声功率为 3 dBm时，

所提方案的安全速率为 0.145 4 bit/（s·Hz），与遗传算

法一致，且高于平均值方案的 0.144 2，说明所提方案

能够在保证系统综合性能的同时维持较高的物理层

安全水平。除此之外，安全速率随人工噪声功率变化

幅度较小，其根本原因在于：在迫零人工噪声结构

下，适度噪声已能有效抑制窃听，继续增大噪声对降

低泄露速率的边际收益有限；同时过强噪声会压缩有

用信号功率，抵消部分安全增益。进一步地，从“子

目标—总目标”关系看，安全速率的提升有助于降低

总目标中与安全相关的项，但当安全速率接近饱和

时，总目标更容易被平均信息年龄与波束图误差的变

化所主导，因此单纯提高人工噪声并不一定带来综合

目标改善。

图 9 表示不同人工噪声功率条件下的平均信息

年龄对比结果。可以观察到，所提方案在中等人工噪

声功率下能够获得更低的平均信息年龄，并在高噪声

功率下仍保持较强鲁棒性。例如，当人工噪声功率为

3 dBm 时，所提方案的平均信息年龄为 23.983 2，低于

遗传算法的 24.320 9 与平均值方案的 24.253 1，说明

所提方案能在满足安全要求的同时维持较高服务率

与较低拥塞水平。除此之外，随着人工噪声功率继续

增大，AoI 会显著上升，其根本原因在于噪声功率挤

占有用通信功率，降低链路有效速率，从而使队列服

务率下降并加剧信息陈旧。由于平均信息年龄是总

优化目标的重要组成部分，平均信息年龄的上升将直

接推高总目标函数值，因此在高噪声功率下，即便安

全速率变化不大，总优化目标值仍会因平均信息年龄

恶化而显著变差。

图 10 表示不同人工噪声功率条件下的波束图误

差对比结果。总体而言，所提方案能够在不同人工噪

声功率下维持较小的波束图误差，并优于遗传算法与

平均值方案。例如，当人工噪声功率为 3 dBm 时，所
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Figure 7　Objective values under different artificial noise powers
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Figure 8　Secrecy rates under different artificial noise powers
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提方案的波束图误差为 0.115 9，小于遗传算法的

0.127 2，且远小于平均值方案的 0.544 0，验证了所提

方案在通感一体化条件下对感知精度的有效保障。

除此之外，人工噪声功率变化会通过总功率预算与发

射协方差设计影响感知波束成形：当噪声功率提高

时，可用于感知波束匹配的自由度与功率份额可能被

压缩，从而导致误差上升或出现波动；缺乏显式感知

约束的算法更容易在搜索过程中牺牲感知性能，而所

提方案由于将波束图误差纳入联合优化，因此误差更

可控。进一步地，由于波束图误差直接进入总优化目

标，误差的上升会显著推高总目标函数值，导致平均

值方案的总目标长期偏大。

4. 4　讨论

4. 4. 1　无人机的机动控制与轨迹设计

为降低计算复杂度并突出指标间的权衡关系，本

文采用慢时尺度轨迹与快时尺度资源分离的建模方

式，假设无人机在短时隙内准静态悬停或按预设航线

飞行。尽管轨迹未纳入优化变量，所提方法可扩展至

轨迹与资源的联合优化，通过轨迹离散建模与分层交

替算法在复杂度与性能之间取得平衡，并为后续在实

际系统中探索轨迹控制频率与性能增益的折中提供

基础［28］。
4. 4. 2　无人机的能耗优化

尽管本文未显式建模能耗约束，而是通过发射功

率上限、时隙结构和占空比间接控制能耗，以突出安

全速率、平均信息年龄与感知误差的三指标联合优化

框架，但该模型可自然扩展至能量受限场景。在位置

或轨迹固定时，可引入总发射能耗预算约束；在轨迹

可变时，还需联合建模推进能耗与发射能耗，从而形

成续航-安全-实时-感知之间的系统性权衡［29］。

4. 4. 3　多无人机的协同运行

在多无人机协同运行场景中，可将本文所提的单

无人机框架扩展为无人机集合，并在统一的目标函数

下联合优化各无人机的功率分配、业务生成速率以及

用户-无人机关联与协作方式［30］。具体可采用“分层/
分块交替”的协同策略：外层完成任务分配与关联决

策，内层在给定关联下对各无人机并行执行本文的资

源优化，从而在可扩展性与性能之间取得折中，并为

后续在实际系统中研究多无人机协同增益与系统开

销的权衡提供基础。

5　结论

面向低空经济中 ISAC 赋能的无人机通信场景，

本文针对防窃听的安全需求，联合通信与感知两类指

标，构建以安全速率—平均信息年龄—波束图误差为

核心的多指标加权优化模型。为高效求解该模型，提

出改进多算子差分演化算法，通过联合优化基站数据

生成速率与功率分配，显著提升低空无线网络的安全

通信与感知性能。文中对算法复杂度与收敛性进行

了理论分析，并在多组参数下开展仿真。结果表明，

所提方案能够在提升安全速率、降低平均信息年龄并

减小波束图误差的同时，整体性能优于基线方法，验

证了其在低空应用中无人机通信的可行性与有效性。

未来将研究多无人机协同感知场景，进一步考虑用户

与无人机间的关联，研究分层、分块交替或分布式算

法以降低信令与计算开销。
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