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摘　要：　以MITRE ATT&CK框架为指导，通过刻画攻击者的战术目标与技术手段，利用攻击图进行网络安全风

险建模与评估，已成为当前应对复杂多步攻击威胁的重要手段之一。然而，随着攻击场景和攻击链条日益复杂，现有

基于ATT&CK的攻击路径建模与风险评估方法仍存在一定局限性。一方面，现有攻击路径建模过程仅考虑ATT&CK
框架中攻击技术间的直接转移关系，忽略了战术层面的攻击语义，削弱了对复杂多阶段攻击路径的高层次语义约束能

力。另一方面，依赖通用漏洞特征的攻击图风险量化评估方法，忽略了不同组织对关键资产的关注差异，导致评估结

果缺乏资产个性化适配。针对上述挑战，本文提出攻击技战术双层关联建模的个性化风险评估方法。首先，通过构建

技战术双层关联模型对技战术间潜在关系建模，结合维特比算法求解攻击战术阶段演变路径，在路径推理过程中引入

战术层面的阶段约束。随后，构建融合攻击行为属性与资产个性化的定制化威胁量化模型，通过前向算法将状态转移

概率与威胁量化指标耦合，实现对网络整体安全风险评估。实验结果表明，所提出的方法在实际网络环境中，路径建

模与风险评估能力均优于其他现有主流评估模型，其综合风险评估准确率相较对比方法平均提升 48.95%，验证了该

方法在复杂攻击场景下的有效性与实用价值。
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Abstract:　Guided by the MITRE ATT&CK framework, modeling and assessing cybersecurity risks by modeling at⁃
tackers’ tactical objectives and technical methods through attack graphs have become one of the key approaches to counter⁃
ing complex multi-step attack threats. However, as attack scenarios and attack chains grow increasingly intricate, existing 
ATT&CK-based attack path modeling and risk assessment methods exhibit certain limitations. On the one hand, current at⁃
tack path modeling processes only consider direct transition relationships between attack techniques within the ATT&CK 
framework, overlooking tactical-level attack semantics and weakening the ability to impose high-level semantic constraints 
on complex multi-stage attack paths. On the other hand, attack graph-based risk quantification methods relying on generic 
vulnerability characteristics overlook differences in organizational focus on critical assets, resulting in assessment outcomes 
that lack personalized asset adaptation.To address these challenges, this paper proposes a personalized risk assessment meth⁃
od based on dual-layer association modeling of attack techniques and tactics. First, a dual-layer association model is con⁃
structed to capture potential relationships between techniques and tactics. Combined with the Viterbi algorithm, this model 
infers the evolution paths of attack tactics, introducing tactical-level stage constraints during path inference. Subsequently, a 
customized threat quantification model is developed by integrating attack behavior attributes with asset-specific characteris⁃
tics. Through a forward algorithm, state transition probabilities are coupled with threat quantification metrics to achieve ho⁃
listic network security risk assessment. Experimental results demonstrate that the proposed method outperforms existing 
mainstream assessment models in both path modeling and risk evaluation capabilities in real-world network environments. 
Compared with competing approaches, the proposed method achieves an average improvement of 48.95% in comprehensive 
risk assessment accuracy, validating its effectiveness and practical value in complex attack scenarios.
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0　引言

最近几年，全球网络安全态势呈现出攻击链条复

杂化与攻击策略高度针对性的双重趋势，网络攻击的

多阶段性与隐蔽性显著增强。数据显示，超过 74%
的数据泄露事件涉及外部攻击者，其中约 67% 的攻

击路径包含多阶段渗透行为［1］。多阶段攻击通过社

会工程、横向移动、权限提升等手段，在多个节点之

间实现跳跃式推进，严重削弱了传统纵深防御机制的

有效性［2］。如 2024 年深信服在服务器端拦截的恶意

程序数量高达 153.16 亿次，这类高级持续性威胁（Ad⁃
vanced Persistent Threat，APT）正通过多阶段、隐蔽性

强的攻击手段突破传统安全防线，给企业和社会带来

严峻挑战［3］。在此背景下，安全检测系统面临攻击归

因困难、数据缺失、误报率高等共性问题［4-5］，尤其是

在日志跨度大、上下文缺失和攻击行为难以溯源的情

况下［6］，需要结合威胁报告中的结构化知识提取以增

强安全画像与关联分析能力［7］，对威胁建模的完整性

和风险评估的准确性提出了更高要求。

攻击图是一种广泛用于建模网络中潜在攻击路

径的方法，应用于漏洞分析、风险评估等多个领域［8］。
随着网络环境日益复杂化，该方法在建模粒度、表达

能力与推理效率方面面临诸多挑战。为此，研究者提

出以 MulVAL 框架［9］为典型代表的逻辑攻击图模型，

其利用逻辑推理机制整合网络拓扑结构、漏洞信息、

权限配置等多维度数据构建多阶段攻击路径。近年

来，相关研究持续围绕攻击图的建模规模与分析效率

展开优化［10-11］，借助复杂网络建模方法，如节点多阶

邻域特征与结构位置耦合机制［12］，以提升攻击图中

关键节点识别与风险传播分析的精度。在此基础上，

如何基于逻辑攻击图对潜在威胁进行有效评估，已成

为 提 升 安 全 态 势 感 知 与 风 险 管 理 水 平 的 关 键

方向［13-14］。
目前，在基于逻辑攻击图的网络安全风险评估领

域，研究主要集中于两个方向：一类是研究聚焦攻击

图中攻击路径的建模与分析，通过攻击行为之间的先

后关系与传播链条，用模型识别并构建攻击图中的多

阶段攻击过程［15-16］；另一类是研究尝试将攻击图中攻

击行为节点风险量化，借助通用漏洞评分系统（Com⁃
mon Vulnerability Scoring System，CVSS）［17］对攻击行为

进行标准化评估［18-19］。在真实网络安全运营中，基于

逻辑攻击图的风险评估不仅服务于资源受限条件下

的防护优先级决策，也可为攻防演练的攻击过程刻画

与网络保险等场景的风险分级与定价提供量化支撑。

然而，当前研究在实际应用中仍面临两个关键挑战：

（1）攻击行为高层次语义建模不足；（2）攻击路径风

险评估缺乏实际资产适配性。

针对挑战（1）攻击行为高层次语义建模不足问

题，现有研究在建模攻击行为的风险传导准确性受

限。例如，图 1 以公开披露的 APT32 入侵事件为例，

展示了攻击技术序列及其在战术语义层面的映射过

程。攻击者通过钓鱼技术获取初始入口，执行恶意代

码建立持久化机制，之后获取凭据并实施横向移动，

最终完成目标数据的收集与外传。其中，攻击技术

T1543 在 ATT&CK 框架中同时关联持久化与权限提

升两类战术，若仅基于技术层进行建模，容易忽略其

在具体攻击上下文中的阶段语义差异，导致战术归属

不明确，从而在概率建模过程中因技术转移概率被稀

释或低估，进而影响对整条攻击路径风险的评估准

确性。

针对挑战（2）攻击路径风险评估缺乏实际资产适

配性问题，现有方法多基于攻击行为的显性特征进行

评估，未能体现不同组织对不同资产的个性化优先

级。在建模过程中，尽管已有研究引入机密性、完整

性、可用性和攻击路径长度等威胁指标以提升建模精

度，但这些方法普遍忽视了资产个性化偏好及其在路

径演化过程中的动态风险影响。此外，路径状态变化

中的概率性因素未被有效融合，导致评估结果在实际

攻击场景中的适应性受限。

针对上述问题，本文基于 MITRE ATT&CK（Adver⁃
sarial Tactics，Techniques，and Common Knowledge）框

架［20］，引入技战术双层关联建模，将攻击技术视为可

观测行为，攻击战术视为不可直接观测的高层意图状

态，通过条件概率建模刻画攻击技术在不同战术阶段

下出现的概率分布，状态转移概率描述战术阶段之间

的演化关系，从而在攻击路径推理过程中引入战术层

面的语义约束。引入资产个性化权重对攻击技术风

险进行调节，通过对不同资产在数据价值、业务关键

性及系统架构特性等方面的差异化建模，风险评估结

果能够更加贴近真实攻击场景下防御者的关注重点，

并为关键资产识别与防御优先级决策提供有效支持。
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本文的主要贡献概括如下：

（1）本文提出一种基于隐马尔可夫模型（Hidden 
Markov Model，HMM）的攻击路径建模方法，将攻击技

战术间的多对一转移关系建模为隐藏状态与观测状

态结构，并基于战术状态转移与观测概率推断攻击行

为的阶段演化特征。

（2）本文提出一种融合攻击行为属性与路径演化概

率的综合风险评估方法，引入攻击行为与资产的映射关

系，构建面向组织自身风险偏好的定制化威胁评估模

型，将其与前向算法耦合，实现对攻击路径的风险评估。

（3）将所提出的方法部署于不同复杂度的内网环

境中，并通过实验验证其在路径建模与风险评估方面

的有效性。实验结果表明，该方法在路径建模、动态

风险感知方面表现优异，能有效反映攻击者可能采取

的攻击路径。

1　相关工作

1. 1　逻辑攻击图

逻辑攻击图将网络中的资产、漏洞、权限等要素

抽象为节点，并用有向边表示攻击者利用漏洞从一个

节点转移到另一个节点的过程。这种结构化表示方

法能够直观展示攻击者如何从初始状态逐步推进，最

终推理出攻击目标的所有可能路径。

如表 1 所示，逻辑攻击图作为网络安全风险分析

的核心工具，在技术演进历程中，Swiler 等人［21］率先

开发自动化生成工具，通过融合攻击模板、网络配置

与攻击者能力信息构建攻击图，优化冗余结构，为工

程化应用奠定基础。针对逻辑攻击图的特性，Zenitani
等人［22］全面梳理了攻击图分析的理论与实践体系，提

出 AND-OR 节点攻击图，构建起完备的知识框架。Ou
等人［9］提出的 MulVAL 框架采用声明式逻辑编程语言

（datalog）描述漏洞传播规则，结合网络配置生成攻击

图，开启了逻辑攻击图的自动化建模研究路径。其

后，多项研究在此基础上进行了优化。Jing 等人［23］提
出从通用漏洞披露（Common Vulnerabilities and Expo⁃
sures，CVE）描述中自动提取信息生成交互规则的方

法，以此优化 MulVAL 攻击图的生成过程。此外，Tay⁃
ouri 等人［24］对 MulVAL 的扩展进行了全面调研，不仅

收集了新的交互规则，还将其映射到 MITRE ATT&CK
技术框架，评估其对各类攻击场景的覆盖能力。

尽管上述研究在构建逻辑攻击图和优化 MulVAL
攻击图评估方面取得了显著进展，但这些改进方案依

旧采用 MulVAL 攻击图传统的三种节点类型划分方

式，未能突破固有攻击图结构。虽然部分研究实现了

与 ATT&CK 技术的关联映射，但研究视角仍以规则整

合与场景覆盖为主，缺乏对攻击行为演变逻辑的系统

性剖析。因此，本文需要一种新的构图范式，聚焦于

攻击行为的潜在转移机制，深入解析其演变规律。

1. 2　针对攻击行为的量化指标

在网络安全评估领域，诸多研究围绕攻击行为的

全生命周期特征、多维度量化指标和动态演化规律等

展开，形成了多层次的评估体系构建思路。

早期研究中，为了实现网络安全评估从经验判断

向结构化评估的转变，Gao 等人［25］提出从攻击影响角

初始访问 攻击执行 持久化 凭据访问 横向移动 收集 数据窃取

T1566
钓鱼附件、
钓鱼链接

 T1204
可执行文件

运行

T1059
PowerShell

执行

T1543
创建服务

T1547
注册表启动项

T1003
凭据转储

T1021
 远程服务

T1119
文件收集

T1041 
加密通道外传

P(o_T1566|q_1) P(o_T1059|q_2) P(o_T1543|q_3) P(o_T1547|q_3) P(o_T1003|q_4) P(o_T1021|q_5) P(o_T1119|q_6)

P(q_2|q_1) P(q_3|q_2) P(q_4|q_3) P(q_5|q_4) P(q_6|q_5) P(q_7|q_6)

t = 1 t = 2 t = 3 t = 4 t = 5 t = 6 t = 7

P(o_T1204|q_2) P(o_T1041|q_7)

权限提升

技术观测序列

战术隐藏状态转移

图1　基于具体攻击技术序列的HMM推理示例图

Figure 1　Example diagram of HMM inference based on specific attack sequences

表1　攻击图构建工具对比

Table 1　Comparison of attack graph construction tools
相关研究

文献[21]
文献[22]
文献[9]
文献[24]

构图方式

模板驱动、基于攻击步骤枚举

AND-OR逻辑攻击图

AND-OR-LEAF逻辑攻击图

增强规则库、引入ATT&CK映射

主要输入

漏洞表、网络拓扑

漏洞知识库、攻击逻辑

CVE/配置/主机关系

CVE/ATT&CK/配置

版本

无公开版本

概念模型

MulVAL1.2.1(默认Datalog规则)
兼容MulVAL
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度出发，利用保密性、完整性、可用性、认证、授权和

审计六个安全属性来衡量攻击对目标系统的影响，为

攻击行为评估搭建起较为系统的框架。此后，鉴于

MITRE ATT&CK 框架在攻击行为描述领域的全面性

与 标 准 化 优 势 ，Zhang 等 人［26］提 出 基 于 MITRE 
ATT&CK 知识库的量化指标，通过评估单个技术的权

限要求，对保密性、完整性和可用性的影响等级，以

及使用该技术所涉及的软件数量等方式，实现对攻击

技术的量化评估。针对现有网络主机风险评估方法

中资产价值评估主观性强及忽略节点关联性的问题，

杨宏宇等人［27］提出一种基于主机重要度的网络主机

节点风险评估方法，从保密性、完整性、可用性三个

维度评估资产价值，采用熵权法结合多专家评分，通

过量化指标权重与标准化评分，客观计算主机节点的

资产保护价值。

然而，以上研究虽针对攻击行为构建了类似

CVSS 的评估标准，但在场景适配性层面，由于不同组

织的网络架构、业务特性与安全需求差异显著，通用

标准难以精准映射个性化安全诉求，导致用户难以基

于自身业务特征完成网络安全状况的精细化评估。

如何在标准化评估框架与定制化需求间建立适配机

制，成为本文的关键研究方向。

1. 3　基于攻击图的风险评估

逻辑攻击图虽能有效刻画网络系统中潜在攻击

路径的关系结构，但其往往未充分融合路径攻击可能

性的量化差异，尤其忽视攻击行为所处攻击阶段的动

态演化特征。

在攻击路径概率建模与动态行为分析方向，

Zhang 等人［26］提出的结合攻击图和马尔可夫链的网

络安全风险评估模型，该模型利用马尔可夫链的状态

转移特性，通过构建攻击行为的状态转移矩阵，有效

刻画了攻击实体在不同阶段的风险转移过程。类似

地，Zheng 等人［28］提出了一种基于主机粒度的贝叶斯

攻击图（Bayesian Attack Graph，BAG）的动态分析方

法，通过将攻击场景转化为贝叶斯概率模型，并引入

改进的 BAG 生成算法与前向—后向概率传播机制，

实现了攻击路径的实时更新与动态风险评估。

在量化评估与应用拓展方面，Homer 等人［29］提出

一种基于攻击图的企业网络脆弱性度量聚合方法，该

方法将 CVSS 漏洞评分与网络拓扑结构深度融合，通

过计算关键节点的累积脆弱性指标，不仅考虑了单个

漏洞的风险程度，还结合网络结构特征评估攻击传播

的潜在影响，实现了对网络系统脆弱性的综合量化

评估。

以上现有研究，基于攻击图的风险评估方法虽在

不同程度上解决了针对攻击路径重要性评估的问题，

但仍未能全面考虑攻击技术特性、攻击行为变化等多

维因素的综合影响，未考虑基于 ATT&CK 框架中的技

战术的多对一关系，难以准确反映复杂网络环境中的

实际安全风险状况。

2　预备知识

为实现攻击路径中战术阶段的建模与评估，本文

采用隐马尔可夫模型（HMM）作为核心建模工具。本

节将介绍 HMM 的基本原理，并结合 MITRE ATT&CK
知识库框架说明其在本方法中的变量设定与参数构

建方法。

2. 1　MITRE ATT&CK框架

MITRE ATT&CK 框架由美国 MITRE 机构在长期

红队演练与真实攻击研究基础上提出，是目前应用最

广泛的对抗性攻击行为知识体系之一［30］。与传统

Kill Chain 模型侧重对攻击生命周期进行宏观阶段划

分不同 ，MITRE ATT&CK 通过战术（tactic）与技术

（technique）的分层结构，对攻击者在不同阶段的行为

意图及其具体实现方式进行细粒度刻画。该框架以

攻击者在不同阶段的目标为主线，将攻击过程划分为

一系列战术，并在每个战术下定义攻击者实现该目标

所采用的具体技术，从而形成意图到手段的两层语义

结构［31］，其清晰的战术与技术层级关系及技术对战

术的多对一映射特性，为本文构建技战术双层关联模

型提供了统一的数据语义基础和行为描述框架。

2. 2　HMM基本原理

隐 马 尔 可 夫 模 型（HMM）是 一 种 时 序 统 计 模

型［32］，近年来，被广泛应用于网络安全领域，尤其适

用于建模攻击行为的阶段性演化过程。在实际攻击

活动中，攻击者往往以链式方式逐步推进，每一步对

应一个特定的意图阶段与行为模式，而这些意图往往

不可直接观测，仅能通过攻击技术等显性行为加以推

测。这类隐藏状态与观测行为之间的依赖关系，符合

HMM 所针对的建模范畴与刻画目标。

HMM 假设系统在时间 t 的状态 qt 仅依赖于前一

时刻状态 qt - 1，满足马尔可夫性。同时，每个隐藏状

态并不可直接观测，但可通过一定概率输出一个观测

值 ot。据此，HMM 的建模对象由一组不可直接观测

的隐藏状态 Q 与对应的可观测状态 O 构成。模型以

三组参数描述系统行为：隐藏状态转移概率矩阵 A、

观测概率矩阵 B，以及初始状态概率向量 π，合称为模

型三元组 λ = ( ABπ )。
2. 3　攻击语义映射与模型变量构建

本方法基于 MITRE ATT&CK Enterprise V18.0 知

识库构建 HMM 模型，以建模攻击者在多阶段攻击路

径中的行为演化过程。然而，真实攻击数据通常缺乏

4
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对战术阶段的明确标注，且攻击技术与战术之间的非

确定性映射关系，这一特性使得传统 HMM 所依赖的

方法在该场景中难以直接适用。为克服上述问题，本

文结合领域专家知识与历史攻击事件的统计特征，显

式构建三元组参数 ( ABπ )。该组参数将作为后续攻

击路径推理、风险评估模块的输入。具体构建方法

如下：

（1）战术状态转移概率矩阵 A

设攻击战术隐藏状态序列为 Q = {q1 q2 qt}，
攻击技术集合为 O = {o1 o2 ot}。状态转移矩阵

A = aij = P (qt = qj| qt - 1 = qi ) Î RN ´ N 表示攻击战术之间

的转移概率，其中 aij 为从战术 qi 转移到战术 qj 的概

率。原始数据中记录的是攻击技术之间的关系，因而

基于攻击技术对 (ox oy )构建技术层转移频次矩阵 C =

Cxy Î RM ´ M，并 定 义 技 术 层 面 的 转 移 概 率 如 式 (1)
所示。

Pxy =
Cxy

∑
x = 1

M ∑
y = 1

M

Cxy

（1）

考虑到攻击技术与攻击战术的多对一映射关系，

设前置技术 ox 对应的战术集合为 Ti，后置技术 oy 对

应的战术集合为 Tj，则战术层面的转移概率如式 (2)
所示。

aij = ∑
xÎ Ti

∑
yÎ Tj

Pxy （2）
对矩阵 A 的每一行逐一进行归一化处理，确保每

个战术状态的转移概率总和为 1。
（2）技术状态观测概率矩阵 B

观测概率矩阵 B = {bjk = P ( )ot = ok| qt = qj } ÎR N ´ M

表示各战术阶段下攻击者可能采取的技术行为及其

分布规律，其中 bjk 为在战术 qj 下观测到技术 ok 的条

件概率。设 Djk 为攻击战术 qj 相关事件中攻击技术 ok

出现的次数，Dj* 为攻击战术 qj 下攻击技术出现的总

次数，则 bjk 计算方式如式 (3)所示。

bjk =
Djk

Dj*

（3）
对矩阵 B 的每一行逐一进行归一化处理，确保每

个 战 术 状 态 下 的 技 术 发 生 概 率 总 和 为 1。 由 于

ATT&CK 框架中同一攻击技术可能隶属于多个攻击

战术，矩阵 B 在不同战术对应的行上允许同一技术列

取非零值，从而在概率意义上体现攻击技术与攻击战

术之间的非确定性关联特征。

（3）战术初始状态概率向量 π

初始状态向量 π = (π1 π2 πN ) T
表示攻击序列

起始阶段各攻击战术出现的概率分布，其中 πi =

P (q1 = qi)为攻击路径起始阶段属于战术 qi 的概率。

设 Ei 是以战术 qi 为起点的攻击路径数，E 是攻击路径

总数，则 πi 计算方式如式 (4)所示。

πi =
Ei

E
（4）

向量 π 经归一化处理后作为模型的初始战术

分布。

（4）隐藏状态序列建模

由于 ATT&CK 中攻击行为在战术层呈现非确定

性映射结构，为将该结构纳入 HMM 的隐藏状态建模，

通过上述定义构建的战术转移矩阵 A = {aij}与观测

概率矩阵 B = {bjk}，在时间步 t，基于上一时刻的战术

状态后验分布，采用前向递推方式定义当前战术状态

的后验概率，如式（5）所示。

P(qt|o1：t )= bqt( )ot ∑
qt - 1 ÎQ

aqt - 1 qt
P(qt - 1|o1：t - 1 ) （5）

其中，∑aqt - 1 qt
P(qt - 1|o1：t - 1 )为由战术转移矩阵 A 推导

得到的当前战术先验分布，用于刻画攻击者在不同攻

击阶段间的演化趋势；bqt(ot)为在战术 qt 下执行技术 ot

的条件概率 P(ot|qt )，用于刻画具体技术行为在战术

语义空间中的分布规律。通过上述前向递推过程，战

术阶段演化与技术行为生成在概率意义下得以融合，

从而实现由攻击技术观测序列到战术隐藏状态序列

的推断连接。

3　攻击图风险评估模型

3. 1　模型框架

本节介绍了总体框架，并解释了它如何解决上文

讨论的挑战。如图 2所示，整体系统设计包含三个核心

模块：①逻辑攻击图重构模块，基于当前网络场景信

息及 ATT&CK 知识库生成 MulVAL 攻击图，并针对攻

击者位置、攻击行为及影响结果重构攻击图；②技战

术双层关联模块，通过引入 HMM 模型，对攻击路径中

存在的多对一攻击技术与战术之间的隐式映射关系

进行建模，借助维特比算法推理攻击者可能的战术演

化路径；③风险评估模块，结合 ATT&CK 技术库的攻

击行为与实际环境的资产个性化优先级量化评估，并

将其嵌入前向算法的递推过程中实现节点、路径及主

机层级的风险排序。

3. 2　逻辑攻击图重构模块

在传统 MulVAL 攻击图体系中，节点采用 LEAF、
OR、AND 三类划分：LEAF 节点存储系统配置信息，

OR 节点描述攻击触发条件，AND 节点则代表攻击目

标。这些节点分别表征主机安全状态与系统配置要
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素，而攻击行为则以边的形式连接不同节点，形成攻

击路径。本节提出的构图方法，将每个节点明确界定

为一个独立的攻击行为，在攻击图中构建主机与攻击

行为的映射关系，展现攻击者在网络中的每一步攻击

行为。

在节点语义重构过程中，通过分析 Prolog 语法特

征，提取攻击图中各节点隐含的主机归属信息，并将

其转换为便于处理的 JSON 格式文件。方法依据 Mul⁃
VAL 攻击图的 XML 文件，识别 LEAF、AND、OR 等不

同类型逻辑节点对应的上下文。以 LEAF 节点规则

“vulExists（webServer，‘CVE-2020-17519’，httpd）”为

例，通过该规则确认该节点属于 webServer 主机，与之

相连的 OR 节点及后续的 AND 节点，在主机归属未发

生变化前，均默认归属于同一主机，直至遇到下一个

OR 节点的 LEAF 父节点且所属主机不同而发生改

变。算法将传统模型中的 AND 节点作为独立的攻击

行为节点单元，结合与之关联的 LEAF 节点和 OR 节

点信息，使得每个节点单元均完整包含技术标签、行

为描述、所属主机等核心属性。

在攻击图重构过程中，则借助 DFS（Depth First 
Search）深度搜索算法，提取以攻击行为为核心的有

效节点信息作为节点。同时，基于 MulVAL 逻辑规则

构建节点间的依赖边，具体攻击图重构算法流程如算

法 1 所示。其中，currentNode 表示当前遍历的节点，

path 为当前路径，allPaths 用于存储所有可能的路径，

nodeMap 是节点 ID 到节点对象的映射表，accessP 是

访问控制策略函数，用于判断是否允许从一个主机传

播到另一个主机。

通过对节点定义的优化和攻击图的重构，有效解

决了传统攻击图攻击行为语义模糊的问题，并将重构

的攻击图作为模型后续的输入。

3. 3　逻辑攻击图重构模块

为了推断攻击技术序列背后的战术演化过程，本

节引入基于第 3 章构建的 HMM 模型 ( ABπ )，采用维

特比算法对给定攻击技术序列进行战术层推理，以显

化攻击行为在战术语义空间中的阶段演化过程，为后

续风险评估提供战术级上下文参考。维特比算法是

一种用于求解 HMM 中最优隐藏状态序列的动态规划

算法，能够在给定观测序列的条件下，寻找使联合概

率最大化的状态路径。该算法通过在每个时间步递

逻辑攻击图重构模块①

MulVAL攻击图

重构攻击图

攻
击
者
位
置

②

当前网络

场景

风险评估模块

技术有害性

技术可行性技术成熟度

用户个性化

ATT&CK技术

技战术双层关联模块

隐状态关系映射

维特比算法隐状态推测

战术转移概率矩阵技术发生序列

HMM前向算法

ATT&CK
框架 攻

击
行
为
节
点

影
响
结
果

重构攻击图 历史攻击事件 ATT&CK技战术

JSON JSON JSON

时间步下隐状态推测

③

JSON
重构攻击图

路径风险 节点风险 主机风险

战术转移概率矩阵

隐状态初始概率

发射矩阵

攻击行为量化评估

风险路径评估

≥0 ≥1 ≥2

图2　整体框架图

Figure 2　Overall framework diagram
算法1 改进DFS攻击路径生成算法

1.函数DFS(currentNode, path, allPaths, nodeMap, accessP)
2. 如果 currentNode ∈ path:
3. 返回

4. newPath ← path ∪ [currentNode]
5. 如果 currentNode.nodeType == “AND”:
6.   validChildren ← [ ]
7.   对于 currentNode.children中的每个 childID:
8.    childNode ← nodeMap[childID]
9. 如果 accessP.permits(currentNode.host, childNode.host):
10.     validChildren.append(childNode)
11.  如果 validChildren为空:
12.    allPaths.add(newPath)
13.  否则:
14.   对于 validChildren中的每个 childNode:
15.    DFS(childNode, newPath, allPaths, nodeMap, accessP)
16. 否则:
17.  allPaths.add(newPath)
18.  对于 currentNode.children中的每个 childID:
19.   childNode ← nodeMap[childID]
20.   如果 accessP.permits(currentNode.host, childNode.host):
21.  DFS(childNode, newPath.copy(),allPaths, nodeMap, accessP)
22.结束函数
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归计算并记录到达各状态的最优路径概率，最终通过

回溯过程输出完整的最优隐藏状态序列。

维特比算法通过动态规划思想，递归计算最可能

的战术序列。该算法包含四个关键步骤：

（1）初始化：对于初始时刻 t = 1，如式 (6)得到每

个可能战术状态 i的初始概率。

δ1( )i = πi × bi( )o1 （6）
其中，πi 表示战术 i 的概率；bi(o1 )是在采用战术 i 的条

件下，观测到特定技术 o1 的概率。

（2）递推：当观测到一系列技术时，如式 (7)得到

每个时间步 t的最优战术路径。

δt( )j =max [ ]δt - 1( )i × aij × bj( )ot （7）
其中，aij 表示攻击者从战术 i 转移到战术 j 的概率；

bj(ot)表示在战术 j下使用技术 ot 的概率。

（3）终止：如式 (8)计算整个攻击链的最大概率

P，并确定最终时刻的隐藏状态 qt 如式 (9)。
P =max [ ]δt( )i （8）

qt = arg max [ ]δt( )i （9）
其中，δt(i)为在时刻 t下，攻击者使用战术 i的概率。

（4）路径回溯：从终态开始，根据 qt - 1 = ψt(qt)回
溯，得到完整的战术序列。通过该推理模块，攻击路

径中隐藏的战术行为得以显化，为后续的风险评估提

供战术级上下文。

3. 4　风险评估模块

3. 4. 1　攻击行为量化评估

借鉴 CVSS 脆弱性评估模型的相关思想，基于

MITRE ATT&CK框架，构建威胁指标体系，该体系包含

四个关键维度：技术有害性（TechH）、技术可行性

（TechF）、技术成熟度（TechM）和资产个性化（Per），形

成了一个多角度、多层次的威胁度量框架，如表2所示。

技术有害性维度深入探究了攻击技术对信息系

统三大安全属性的潜在破坏程度。机密性 TechHC 即

敏感信息是否会被非法获取与泄露；完整性 TechHI

即数据是否会遭到恶意篡改而失去原本的真实性与

准确性；可用性 TechHA 即关注系统或服务是否能持

续正常运行，以满足用户的业务需求。

技术可行性维度从实施难度角度进行评估，综合

考量两个关键因素。一是权限要求维度，分析攻击者

为达成攻击目的所需获取的系统访问权限级别。二

是远程要求维度，探讨攻击者是否能够在无需与目标

系统交互的情况下，通过网络远程发动攻击。

技术成熟度维度通过衡量攻击技术在网络环境

中的暴露时间 TechTIME，评估其被安全研究人员发

现并修复的可能性。一般而言，暴露时间越长的攻击

技术，被安全社区充分研究并开发出相应防御方案的

概率越高。

资产个性化引入技术与目标主机的关联性，允许

根据特定环境需求，对数据资产价值（Data Asset 
Value，DA）、业务流程关键性（Business Process critical⁃
ity，BP）和系统架构特点（System Architecture charac⁃
teristics，SA）三个维度制定了明确的量化评分标准。

数据资产价值主要依据资产所承载数据的敏感程度

及规模大小进行评估，公开或低敏感性数据对应较低

评分，而涉及核心业务数据或用户隐私的数据则赋予

较高评分；业务流程关键性用于衡量资产在业务流程

中的不可替代程度，依据资产中断对核心业务运行及

上下游系统的影响程度进行判定，支撑核心业务流程

的资产获得更高评分；系统架构特点反映资产在网络

中的攻击暴露程度及防御与恢复能力，暴露面越大、

防御纵深越弱、恢复难度越高，其评分越高。在统一

评分准则下，由三名具备网络攻防与业务系统经验的

专 家 ，对 每 个 资 产 h，分 别 给 出 评 分

DAh BPh SAh Î [15]，最终取其平均值作为资产在各

维度上的评分结果，形成用于后续技术风险加权计算

的资产个性化系数 Per。

将上述四个核心维度细化为 7 个具体指标，并在

式 (10)中说明了计算方法。威胁指标中的指标分数

部 分 参 考 已 有 文 献［26］中 的 专 家 经 验 ，并 结 合

ATT&CK 知识库中的典型案例进行分析。为保证各

指标均衡发挥作用，实验中统一采用平均值进行权重

分配。

表2　MITRE ATT&CK框架评估技术威胁指标

Table 2　MITRE ATT&CK framework evaluation technical threat indicators
指标

指标分数

技术有害性

机密性

高

0.56

中

0.22

低

0.1

完整性

高

0.56

中

0.22

低

0.1

可用性

高

0.56

中

0.22

低

0.1

技术可行性

权限要求

高

0.56

中

0.22

低

0.1

远程要求

需要

0.56

不需要

0.22

技术成熟度

暴露时间/月

≥ 0

0.91

≥ 12

0.94

≥ 24

0.97

资产个性化

倾向保护的资产

低(1~2)
中(2~3)
高(3~4)

关键(4~5)
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TechH=10´ [ ]1- ( )1-TechHC ( )1-TechHI ( )1-TechHA

TechF=λ´TechPR+φ´TechUI

TechM=10´TechTIME
Per=ωDA´DAh+ωBP´BPh+ωDS´SAh

TechRisk= ( )α´TechH+β´TechF+γ´TechM ´Per

λ+φ=1

ωDA+ωBP+ωDS=1

α+β+γ=1

（10）
3. 4. 2　风险路径评估

为进一步量化攻击路径的潜在风险水平，引入前

向算法对观测序列进行概率评估，并在过程融合攻击

技术威胁量化指标，构建路径级的风险评估模型。前

向算法是 HMM 模型中用于计算给定观测序列在特定

模型参数下发生概率的核心递推算法。在时间步 t

时，递归地计算系统处于每个可能隐藏状态的联合概

率，直到整个观测序列结束，得到该观测序列在模型

下的总体概率。在此基础上，引入攻击技术的风险权

重，并结合模型推理得到的状态演化概率，构建每一

时间步的动态风险权重，以实现对攻击路径中各观测

点技术行为风险贡献的综合建模。

算法 2 依托前向算法在时间维度上动态更新路

径状态概率，结合当前观测节点的风险权重，对潜在

路径的风险进行加权计算，并输出其路径风险值。

4　实验与分析结果

本章评估了隐马尔可夫在攻击路径评估方面的

性能，并将其与最先进的方法进行了比较，目标是通

过回答以下研究问题来评估本文提出的方法。

问题 1：在 ATT&CK 框架下，是否可以通过结合攻

击技战术的固有属性与转移关系，实现关键攻击路径

的识别与风险排序？

问题 2：资产个性化值（Per）的调整，是否会对模

型中攻击路径的选择结果产生影响？

问题 3：基于已建模的攻击图结构，对比分析不

同模型在不同维度（节点、路径、主机）下的风险评估

结果，验证本模型评估能力。

4. 1　实验设置

本节设计了两个实验场景，以验证所提出的方法

在攻击图建模与路径风险评估方面的适应性与有效

性，实验场景具体设置如表 3 所示。

4. 1. 1　实验场景1：单目标攻击路径建模

实验场景 1 在完全自主搭建的靶场环境中，聚焦

于攻击者针对同一目标主机的场景，是中小型企业常

见的 IT 服务架构，环境由 Web 服务、文件服务与员工

终端构成，攻击链长度较短，用以探究本文模型的实

现逻辑及资产个性化值调整对路径选择的影响。网

算法2 基于HMM的路径风险感知前向算法

输入：攻击图G,
观测序列O = {o1 o2 oT},
隐藏状态转移矩阵A = {aij} ,
观测概率矩阵B = {bj(ot )} ,
技术风险指标R (ot )
输出：攻击路径的风险值Risk

1. FOREACH 每条攻击路径 PÎG DO
2.  步骤1:初始化各隐藏状态的初始概率 

3.  设置初始状态概率:πi = 1/N (i = 12N )
4.  FOR i = 1 TO N DO
5.    计算初始观测概率:α1(i) = πi × bi(o1 )
6.  END FOR
7.  初始时间步观测概率:αsum(1) =∑

i = 1

N

α1( )i

8.  步骤2:前向递推

9.  FOR t = 2 TO T DO
10.   FOR j = 1 TO N DO
11.    隐藏状态转移概率:temp =∑

i = 1

N

αt - 1( )i × aij

12.    当前隐藏状态发生可能性:αt( j ) = temp × bj(ot )
13.   END FOR
14.   当前时间步概率:αsum(t ) =∑

i = 1

N

αt( )j
15.    当前时间步条件概率:Pt = αsum(t ) /αsum(t - 1)
16.   当前时间步风险:Risk t =Pt ×R (ot )
17.   路径风险:RiskPg

+ =Risk t

18.  END FOR
19.  输出当前路径风险值RiskPg

20. END FOR

表3　实验场景网络规模、攻击路径复杂性与工具设置

Table 3　Experimental scenario network scale, attack path complexity, and tool configuration

实验场景

实验场景1
实验场景2

行业属性

中小型企业内网

政府/关键基础设施内网

主机数量

3
13

MulVAL节点数量

28
142

MulVAL边

数量

29
131

重构攻击图

路径数量

2
24

漏洞数量

2
11

构图工具

MulVAL1.2.1
MulVAL1.2.1

8
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络架构由互联网攻击入口、关键业务服务器与横向移

动目标组成，复现了从初始入侵到权限控制再到横向

拓展的三阶段攻击生命周期，拓扑结构如图 3 所示，

该环境包含 3 台核心主机：文件服务器（fileServer）、

Web 服务器（webServer）和工作站（workStation）。主机

所含漏洞如表 4 所示。

在此场景中，形成了具有 2 条攻击路径的攻击

图，如图 4 所示。在路径一（Path1）中，攻击者首先利

用 webServer 主机 MySQL 服务存在的认证绕过漏洞

（T1190），成功以 root 身份登录数据库，并通过写入

WebShell 或加载恶意插件获取系统初步访问权限

（T1059）。随后，攻击者利用计划任务机制提权至

root，完全控制 webServer。掌控主机后，在内网发现

workStation 开放的网络文件系统（Network File Sys⁃
tem，NFS）服务，通过劫持远程文件共享会话，植入安

全外壳协议（Secure Shell，SSH）公钥或反向连接脚

本，实现对 workStation 的横向移动与控制（T1563）；在

路径二（Path2）中，攻击者通过 HTTP 接口触发 VB⁃
Script 漏洞，利用不安全操作向 fileServer 注入攻击向

量并获得初步访问权限（T1659）。随后，利用系统权

限 配 置 缺 陷 进 行 本 地 提 权 ，获 取 管 理 员 权 限

（T1203）。掌控主机后，攻击者通过 SSH 服务，利用远

程服务会话劫持技术横向入侵 workStation（T1210）。

4. 1. 2　实验场景 2：企业级网络拓扑下的攻击路径

建模

实验场景 2 参考文献［9］所构建的企业分区式网

络架构攻击图场景，构建了一个具备真实网络特征的

实验环境，用于验证所提方法在复杂环境下不同攻击

路径的风险排序表现。拓扑结构如图 5 所示。该结

构划分为边界服务器区、内部业务服务器区与终端子

网区，涵盖 13 台关键主机与设备，以及 11 类通用漏洞

披露（Common Vulnerabilities and Exposures，CVE）漏

洞，具体包括：

（1）边界服务器：citrixServer（Citrix 应用服务器）、

commServer_2（通信服务器）、webServer_1/webServer_2
（Web 服务器）、vpnServer_2（VPN 网关）；

（2）内部业务服务器：fileServer_1/fileServer_2（文

件服务器）、mailServer_1（邮件服务器）、dataHistorian
（数据存储服务器）；

（3）子网区域：subnet_1_1（业务子网 1）、subnet_
1_2（业务子网 2）；

（4）终 端 设 备 ：workStation_1/workStation_2（工

作站）。

主机所含漏洞如表 5 所示。

在此场景中，攻击者从互联网利用外部访问权限

直接连接至边界主机 citrixServer、vpnServer_2、web⁃
Server_1、workStation_1 等，发起初始攻击。边界主机

部署的 Web 服务、VPN 服务及弱口令配置成为首要

攻击目标。攻破边界主机后，攻击链进一步向内部网

络渗透，攻击者进一步将攻击范围扩展至业务子网

subnet_1_1 和 subnet_1_2，通过远程执行、权限提升等

手段获取子网内部主机的控制权，并通过横向移动连

接至 fileServer_1、mailServer_1、dataHistorian 等核心服

务 器 ，利 用 服 务 器 消 息 块（Server Message Block，
SMB）、NFS 等服务漏洞扩大影响，部分攻击链路进一

步深入到 workStation_2 终端主机，完成了权限控制与

Attacker(Internet)

webServer

fileServer

workStation

图3　实验场景1拓扑结构

Figure 3　Topology of scenario 1
表4　实验场景1网络主机存在漏洞信息

Table 4　Vulnerabilities information of hosts in scenario 1
主机名

fileServer
webServer

workStation

存在漏洞

CVE-2008-4250
CVE-2012-2122

—

Action15
ATT&CK:T1190

type:AND
host_name:webServer

Action11
ATT&CK:T1059

type:AND
host_name:webServer

Action23
ATT&CK:T1563

type:AND
host_name:fileServer

exeCode(workStation,admin)

Action4
ATT&CK:T1659

type:AND
host_name:fileServer

Action2
ATT&CK:T1203

type:AND
host_name:fileServer

Action19
ATT&CK:T1210

type:AND
host_name:workStation

attackerLocated(Internet)

图4　实验场景1场景攻击图

Figure 4　Attack graph of scenario 1
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数据获取。整体攻击路径呈现由外部互联网发起，穿

越边界，控制子网，渗透核心的分阶段演进特性，形 成从外到内的 24 条完整攻击路径，如图 6 所示。

4. 2　攻击技战术风险建模与阶段转移建构

本节旨在为攻击路径识别与风险排序提供建模

基础。我们从攻击技战术两个层面入手：一方面，基

于 ATT&CK 技术的固有属性构建技术风险评分体系，

识别在一般环境下固有威胁程度较高的攻击行为；另

一方面，引入历史攻击数据，依据模型对攻击阶段间

的行为转移关系进行建模。

由于资产个性化值反映的是实际网络中主机的

受关注程度，而本小节旨在展示节点自身的威胁指

标，因此在实验中将攻击图中资产个性化影响参数统

一设为默认值 1，即资产权重不影响评估结果。基于

此，风险量化模型仅考虑权限要求、远程利用要求、

机密性、完整性、可行性和漏洞暴露时间等基础指

标。ATT&CK 技术风险值前 15 评估结果，详见表 6。
鉴于攻击技术的固有属性指标的局限性，引入

ATT&CK 框架的历史攻击事件库，通过系统的频次统

计与深度关联分析，从大量技术数据中筛选出在真实

攻击场景中出现概率最高的前 15 项技术组，并以热

力图形式呈现，如图 7 所示。基于对所有技术组的统

计数据，最终生成战术转移概率矩阵构建 HMM 模型

的转移矩阵，并据此生成战术转移态势，如图 8 所示。

从图中分析可知，战术“数据窃取”转移到战术“发

图5　实验场景2拓扑结构

Figure 5　Topology of scenario 2

表5　实验场景2网络主机存在漏洞信息

Table 5　Vulnerabilities information of hosts in scenario 2
主机名

workStation_1
webServer_2
citrixServer
vpnServer_2
subnet_1_2
subnet_1_1

commServer_2
workStation_2
fileServer_1
webServer_1
dataHistorian
fileServer_2
mailServer_1

存在漏洞

CVE-2010-0483
CVE-2021-3129
CVE-2010-0490
CVE-2013-2092
CVE-2010-0490
CVE-2010-0483
CVE-2010-0483
CVE-2008-4250
CVE-2010-0812
CVE-2002-0392
CVE-2010-0494

—

—

Action:2
ATT&CK:T1659

type:AND
host_name:citrixServer

Action:55
ATT&CK:T1203

type:AND
host_name:citrixServer

Action:7
ATT&CK:T1659

type:AND
host_name:commServer_2

Action:57
ATT&CK:T1059

type:AND
host_name:commServer_2

Action:11
ATT&CK:T1659

type:AND
host_name:fileServer_1

Action:66
ATT&CK:T1599

type:AND
host_name:fileServer_1

Action:15
ATT&CK:T1659

type:AND
host_name:subnet_1_1

Action:98
ATT&CK:T1059

type:AND
host_name:subnet_1_1

Action:19
ATT&CK:T1659

type:AND
host_name:subnet_1_2

Action:110
ATT&CK:T1203

type:AND
host_name:subnet_1_2

Action:23
ATT&CK:T1659

type:AND
host_name:webServer_1

Action:82
ATT&CK:T1499

type:AND
host_name:webServer_1

Action:27
ATT&CK:T1203

type:AND
host_name:citrixServer

execCode(citrixServer,admin)
type:OR

host_name:citrixServer

Action:32
ATT&CK:T1110

type:AND
host_name:vpnServer_2

Action:74
ATT&CK:T1563

type:AND
host_name:fileServer_2

Action:133
ATT&CK:T1210

type:AND
host_name:workStation_2

Action:35
ATT&CK:T1210

type:AND
host_name:vpnServer_2

Action:37
ATT&CK:T1068

type:AND
host_name:webServer_2

Action:54
ATT&CK:T1110

type:AND
host_name:vpnServer_2

Action:70
ATT&CK:T1210

type:AND
host_name:fileServer_2

Action:41
ATT&CK:T1574

type:AND
host_name:webServer_2

Action:43
ATT&CK:T1190

type:AND
host_name:webServer_2

Action:45
ATT&CK:T1599

type:AND
host_name:webServer_2

Action:61
ATT&CK:T1185

type:AND
host_name:dataHistorian

execCode(dataHistorian,root)
type:OR

host_name:dataHistorian

Action:88
ATT&CK:T1550

type:AND
host_name:mailServer_1

Action:91
ATT&CK:T1003

type:AND
host_name:fileServer_1

Action:105
ATT&CK:T1021

type:AND
host_name:subnet_1_2

Action:115
ATT&CK:T1563

type:AND
host_name:subnet_1_1

Action:126
ATT&CK:T1059

type:AND
host_name:workStation_1

Action:139
ATT&CK:T1210

type:AND
host_name:workStation_2

Action:79
ATT&CK:T1021

type:AND
host_name:mailServer_1

execCode(mailServer_1,root)
type:OR

host_name:mailServer_1

Action:101
ATT&CK:T1021

type:AND
host_name:subnet_1_1

execCode(subnet_1_1,admin)
type:OR

host_name:subnet_1_1

Action:119
ATT&CK:T1055

type:AND
host_name:workStation_1

execCode(workStation_1,admin)
type:OR

host_name:workStation_1

Action:121
ATT&CK:T1078

type:AND
host_name:workStation_1

Action:131
ATT&CK:T1053

type:AND
host_name:workStation_2

execCode(workStation_2,admin)
type:OR

host_name:workStation_2

attackerLocated(internet)

图6　实验场景2攻击图

Figure 6　Attack graph of scenario 2
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现”的可能性最大。

为进一步验证本文基于历史攻击技术统计构建

的战术转移矩阵的可靠性，本文选取未参与统计构建

的 MITRE ATT&CK 官方公开记录的 APT32 针对政府

机构的入侵事件作为验证样本。攻击者首先通过鱼

叉式钓鱼邮件附件和恶意链接（T1566）诱导用户触

发载荷，对应初始访问战术。成功取得入口后，

APT32 启动恶意可执行文件（T1204）并利用 Power⁃
Shell 脚本（T1059）展开执行操作，对应攻击执行战

术。在建立立足点后，攻击者通过创建服务（T1543）
与修改注册表 Run 键（T1547）实现持久化战术。利用

凭据转储（T1003）与远程服务（T1021）实现横向移动

并获取更高权限，收集敏感文档（T1119）并通过加密

通道外传数据（T1041）。对应技战术映射关系如表 7
所示。

4. 3　攻击路径行为分析与资产个性化风险影响

为验证所提出方法在多阶段攻击路径识别中的

应用表现与用户偏好影响方面的能力，本节基于实验

一中构建的攻击场景，围绕攻击路径选择机制与资产

个性化权重变化两个维度开展深入分析。

4. 3. 1　攻击路径选择与隐马尔可夫状态分析

根据实验场景 1 所构建的 APT 攻击场景，探讨本

文的模型在多阶段攻击路径识别中的应用表现。该

实验旨在分析：在具有相同攻击目标的多条路径中，

本文的模型如何基于攻击阶段的状态演化和历史观

测概率，对路径风险值进行排序，从而识别出攻击者

更可能采用的优先路径。

表 8 和图 9 展示了两条典型攻击路径在主机资产

同等重要的条件下的风险评估结果。其中，表 8 列出

了每一步攻击技术的风险权重、观测概率与路径总风

险值等，而图 9 则以时间演进的方式呈现每条路径中

各阶段的单步风险值分布情况。

尽管 Path2 中的攻击技术具有更高的总风险权

重，但 Path2 的整体路径风险得分仍明显低于 Path1。
这一差异的根本在于，本文的模型不仅整合了攻击技

术的风险权重，还引入了攻击行为在不同阶段的隐藏

状态依赖与观测频率。以 Path2 为例，其路径起点根

据隐藏状态映射概率，由于“初始访问”阶段的起始

概率高于“命令与控制”，因此，Path2 从战术“命令与

控制”起步，而起点隐藏状态映射可能性仅为 54.1%，

导致风险值被明显稀释。尽管起点技术 T1659 的风

表6　ATT&CK技术风险值前15
Table 6　Top 15 ATT&CK techniques by risk value

MITRE技术

T1190
T1078
T1189
T1195
T1200
T1543
T1199
T1176
T1059
T1112
T1110
T1111
T1187
T1140
T1041

权限要求

None
None
None
None
None
None
None
None
Low
Low
None
None
None
None
None

远程要求

None
None

Required
Required
Required

None
None

Required
None
None
None

Required
Required

None
None

机密性

high
high
high
high
high
high
high
high
high

medium
high
high
high
high
high

完整性

high
high
high
high
high
high
high
high
high
high

medium
medium
medium
medium
medium

可用性

high
high
high
high
high
high

medium
medium
medium

high
medium
medium
medium

low
low

暴露时间

2018-04-18
2017-05-31
2018-04-18
2018-04-18
2018-04-18
2020-01-10
2018-04-18
2018-01-16
2017-05-31
2017-05-31
2017-05-31
2017-05-31
2018-01-16
2017-12-14
2017-05-31

技术风险权重

9.124 08
9.124 08
9.124 08
9.124 08
9.124 08
9.124 08
8.794 96
8.794 96
8.219 96
8.219 96
8.211 52
8.211 52
8.211 52
8.005 60
8.005 60

图7　攻击技术转移概率热力图

Figure 7　Heatmap of attack technique transition probability
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险权重较高，但相较于 Path1 的 T1190 并无显著优势，

因此在当前时间步下的单步风险值仅为 0.003 02。
相比之下，Path1 从战术“初始访问”起步，观测技术与

隐藏状态战术映射，且对应技术风险权重为全表最

高，随着前向推断的累积效应不断放大起点优势，最

终使得 Path1 整体风险值显著高于 Path2。
4. 3. 2　资产个性化权重对攻击路径风险评估的影响分析

为进一步评估本文所提方法在响应用户风险关

注差异方面的能力，在实验场景 1 构建的攻击场景基

础上，引入资产个性化权重参数，以模拟防御者对特

定资产主机的关注强度差异，探讨该因素对攻击路径

风险评估结果的影响。假设防御者对关键主机 web⁃
Server 的安全状态具有较高敏感性，因此将应用于该

主机的相关攻击技术赋予资产个性化权重，并将权重

值从默认的 1 逐步提升至 5。为消除其他变量的干

扰，Path1 所涉及主机的资产个性化权重保持不变。

图 10 展示了在不同资产个性化权重下，两条路

径的风险得分变化趋势。从图中可见，随着 web⁃
Server 权重的逐步上调，Path2 的风险值持续上升，并

在权重值为 3.5 附近开始超过 Path1。这表明当某一

资产被赋予更高资产个性化权重后，其所关联的攻击

步骤将获得更大的风险贡献值，从而提升其在路径总

评分中的影响。此外，如表 9 中所示，针对攻击图中

的节点进行排序，当个性化参数 Per 值设定为 1 时，代

表资产个性化机制不作用于网络主机，不体现用户差

异化关注。分析可知，随着 webServer 主机资产个性

化权重的增加，部署在该主机上的攻击技术节点风险

权重显著上升，从而在整体节点排序中排名大幅前

移；而部署在普通主机 fileServer 和 workStation 上的节

点风险权重则基本保持不变。实验结果表明：对于路

径中包含关键资产的情形，该调整机制将使模型偏向

具有更高防御优先级的攻击路径，体现出高度的定制

化适应能力。

图8　战术隐藏状态转移概率热力图

Figure 8　Heatmap of tactical hidden state transition probability
表7　攻击事件ATT&CK技战术映射关系

  Table 7　Mapping between attack events and ATT&CK techniques and 
tactics
攻击行为

钓鱼附件、钓鱼链接

可执行文件运行

PowerShell执行

创建服务

注册表启动项

凭据转储

远程服务

文件收集

加密通道外传

技术

T1566
T1204
T1059
T1543
T1547
T1003
T1021
T1119
T1041

战术

初始访问

攻击执行

持久化

凭据访问

横向移动

收集

数据窃取

表8　实验场景1攻击路径单步技术参数

Table 8　Single-step technique parameters of attack paths in scenario 1
路径

Path1

Path2

MITRE技术

T1190
T1203
T1210
T1659
T1059
T1563

战术隐藏状态

初始访问:100%
攻击执行:100%
横向移动:100%

命令与控制:54.1%
初始访问:45.9%
攻击执行:100%
横向移动:100%

关联主机

fileServer
fileServer

workStation
webServer
webServer

workStation

技术风险权重

8.962
6.834
5.299
7.709
8.222
6.174

观测概率

1.048×10-2

6.33×10-5

8.58×10-8

3.90×10-4

1.32×10-6

1.62×10-10

路径总风险值

0.818 44

0.181 56

总风险:0.818 44 

总风险:0.181 56 

时间步1 时间步2 时间步3

风
险
值

图9　攻击路径时间演进图

Figure 9　Temporal evolution of attack paths
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4. 4　不同维度下攻击风险评估方法对比实验

本节从节点、主机与路径三个维度出发，选取了

两类主流模型作为对比基线：（1）马尔可夫模型

（MM）［26］；（2）贝叶斯模型（Bayes）［28］。上述两个模型

均仅用于攻击路径的概率计算，与本文模型共享相同

的攻击图结构，以确保对比结果具有一致性。对比模

型的具体设置如下：（1） 马尔可夫模型（MM）采用一

阶马尔可夫假设，并基于攻击图中的技术转移频次统

计构建转移矩阵，不加入高阶依赖与额外上下文特

征。（2）贝叶斯模型基于节点间依赖关系构建贝叶斯

网络，条件概率均采用均匀先验或基于攻击图基本关

系的标准设置。重点评估本文所提方法在多路径攻

击风险识别与关键节点筛选等实际网络中的适用性

与有效性。本质上，所探讨的并非模型本身的优劣，

而是其在具体风险评估框架下的应用效果对比。

4. 4. 1　节点维度风险排名对比

根据节点风险权重，对所有攻击路径中的节点进

行了统一排序，共涉及 35 个攻击行为节点。表 10 详

细列出了攻击节点风险权重排名前 10 的各节点信

息，包括攻击技术、关联主机、节点风险权重、度中心

性及路径覆盖率等关键指标，其中括号内容代表对应

实体在各模型下的风险排序。由于不同攻击路径长

度存在差异，本文模型中节点风险评估易受路径规模

影响，在计算节点风险权重时采用平均风险值以削弱

路径长度干扰。

经分析可知，高风险节点并不一定具备高网络中

心性，例如节点 43 度中心性仅 0.058 8，但风险权重较

高，表明攻击者更倾向于选择相邻度高、状态转移概

率大的节点，而非单纯依赖网络连接性。此外，高路

径覆盖率不必然对应高风险权重，如节点 37 虽覆盖

率较高，但风险权重却较低，验证了路径覆盖率与风

险权重间并无简单线性关系。在对比不同模型的节

点风险权重时，模型评估节点 121 风险最高，该节点

位于攻击路径起点，且对应攻击技术的观测概率较

高，风险值未经过多次转移而被稀释。相比之下，

MM 模型将节点 27 评为最高风险节点，由于其仅基于

单步转移概率进行评估，未考虑攻击技术的威胁程

度，而其关联的 T1203 技术攻击者经常通过该技术来

实现对目标系统的入侵或控制，在历史攻击中使用频

图10　资产个性化权重对路径选择的影响

Figure 10　Impact of asset-specific weights on path Selection
表9　实验场景1攻击图节点风险权重

Table 9　Node risk weights in attack graph for scenario 1
序号

1
2
3
4
5
6

节点 id
11
16
4
2

25
20

攻击技术

T1190
T1053
T1659
T1203
T1210
T1021

关联主机

webServer

fileServer

workStation

节点风险权重

Per=1
0.093 0
0.004 3
0.003 0
0.051 1
0.007 2
0.004 3

Per=3
0.279 0
0.012 9
0.003 0
0.051 1
0.007 2
0.004 3

Per=5
0.465 1
0.021 5
0.003 0
0.051 1
0.007 2
0.004 3

表10　实验场景2攻击图节点排名前10
Table 10　Top 10 node rankings in attack graph for scenario 2

序号

1
2
3
4
5
6
7
8
9

10

节点 id
121
43
27
55

110
119
32

126
37
57

攻击技术

T1078
T1190
T1203
T1203
T1203
T1055
T1110
T1059
T1068
T1059

关联主机

workStation_1
webServer_2
citrixServer
citrixServer
subnet_1_2

workStation_1
vpnServer_2

workStation_1
webServer_2

commServer_2

技术风险权重

8.96
8.96
6.83
6.83
6.83
7.51
8.51
8.22
7.51
8.22

度中心性

0.029 4
0.058 8
0.088 2
0.029 4
0.058 8
0.029 4
0.088 2
0.029 4
0.117 6
0.058 8

路径覆盖率

0.041 7
0.291 7
0.125 0
0.041 7
0.041 7
0.041 7
0.125 0
0.041 7
0.291 7
0.041 7

节点风险权重

Ours
0.277 8
0.109 2
0.055 3
0.051 2
0.051 2
0.049 9
0.040 1
0.037 1
0.031 1
0.027 7

MM[26]

0.095 5(7)
0.095 0(9)
0.098 2(1)
0.098 2(1)
0.098 2 (1)
0.096 7(4)

0.086 0(13)
0.098 2 (1)
0.097 6(2)
0.098 2 (1)

Bayes[28]

1(1)
0.193 5(4)
0.094 4 (5)
0.094 4(5)
0.094 4 (5)
0.175 5(4)

1(1)
0.015 8(11)
0.000 4(18)
0.311 5 (2)
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繁，因此被 MM 模型赋予较高权重。Bayes 模型认为

入口节点 121 和节点 32 风险最高，这是因为在无父节

点情况下，默认将入口节点的攻击成功概率设为 1，
导致入口节点风险权重最高，但这与实际情况不符，

入口节点并非一定能被攻破。实验结果表明：本文的

模型通过引入隐藏状态推理机制，在统一节点排序过

程中充分考虑了节点所处的攻击阶段以及技术本身

的风险权重，能够准确识别具有高风险权重、 高转移

概率的关键节点。

4. 4. 2　路径维度评分与识别对比

本小节通过对比各风险评估方法的路径维度，分

析本文模型在多路径攻击场景下的评估能力。表 11
展示了以 workStation_1、citrixServer、subnet_1_1 为目

标的技术序列、主机及路径风险值。

以 Path20 为例，如图 11 所示，该路径由 6 个连续

步骤构成，攻击者首先从 Internet 发起攻击，利用

T1599 突破边界隔离，T1190 攻击 webServer_2 的外部

接口，T1574 篡改其执行流程获取控制权限。随后通

过经 webServer_2 借助 T1068 提权并渗透至 vpnServer_
2，接着经 vpnServer_2 借助 T1210/T1110 对 citrixServer
实施远程服务利用或口令猜测，逐步控制核心主机。

在三种模型下，该路径的风险排序表现存在明显差

异，本文的模型认为该路径的风险值处于中上水平。

尽管路径较长，但模型融合了攻击阶段间的隐藏状态

转移机制与每个时间步的观测概率，能够有效缓解路

径长度带来的风险稀释问题，并对 T1068、T1203 等高

风险技术保持敏感响应，因此评估结果更为平衡。相

比之下，MM 模型对 Path20 的风险评估偏低。该模型

仅依赖于攻击技术之间的直接转移概率，未能考虑战

术阶段等上下文信息，对于路径中相对低频或上下文

依赖强的技术处理较弱，影响了整体的风险评分。而

在 Bayes 模型中，路径长度对风险评估的影响显著。

随着攻击步骤数量增加，累积概率快速衰减，导致长

路径风险被严重低估。即便该路径在攻击路径上覆

盖了多个关键阶段，其整体风险值依旧低于某些攻击

步骤较短的路径。这说明 Bayes 模型在处理复杂多跳

路径时，存在高估短链攻击、低估持久多阶段攻击的

偏差。

将 Path20 与 其 他 路 径 比 较 发 现 ，Path24 以

0.149 56 的最高风险值位居模型排名首位，尽管该路

径仅包含两项技术 T1078 与 T1055，节点数量较少，但

因其技术风险权重高、观测概率大，在模型中体现出

高度集中风险特征。而 Path12 虽然路径更短，但其在

本文的模型中风险值依然低于 Path20 与 Path17，进一

步印证对于 HMM 模型，攻击路径的长度并非决定性

因素。实验结果表明：本文的模型能有效规避路径越

短越危险的单一判断倾向，更关注路径内在结构、关

键技术与上下文语义的联动作用，从而实现更具实战

意义的整体风险评估。

4. 4. 3　主机维度风险聚合分析

主机作为网络中防御和资源配置的基本单元，基

于主机粒度的风险评估不仅能有效整合节点风险信

表11　实验场景2攻击图路径排名

Table 11　Path rankings in attack graph for scenario 2
路径

Path24
Path20

Path17

Path12
Path1

Path10
Path2

Path11
Path5
Path4
Path6
Path8
Path9

相关技术

T1078,T1055
T1599,T1190,T1574,T1068,

T1110,T1203
T1599,T1190,T1574,
T1068,T1210,T1203
T1659,T1203,T1021

T1659,T1203
T1659,T1599,T1059
T1659,T1059,T1185

T1659,T1059
T1659,T1599,

T1003,T1021,T1021
T1659,T1599,T1003,T1021
T1659,T1599,T1003,T1563
T1659,T1599,T1021,T1021

T1659,T1599,T1563

节点 ID
121,119

45,43,41,37,54,27

45,43,41,37,35,27

19,110,101
2,55

11,66,126
7,57,61
15,98

11,66,91,105,101
11,66,91,101
11,66,91,115

11,66,105,101
11,66,115

主机

workStation_1
webServer_2,vpnServer_2,

citrixServer
webServer_2,vpnServer_2,

citrixServer
subnet_1_2,subnet_1_2,

subnet_1_1
citrixServer

fileServer_1,workStation_1
commServer_2,dataHistorian

subnet_1_1
fileServer_1,subnet_1_2,

subnet_1_1
fileServer_1,subnet_1_1
fileServer_1,subnet_1_1
fileServer_1,subnet_1_2,

subnet_1_1
fileServer_1,subnet_1_1

Ours
0.149 56(1)
0.103 69(2)

0.097 82(3)

0.025 96(10)
0.024 72(12)
0.018 94(14)
0.014 63(15)
0.014 02(16)
0.010 93(17)
0.008 89(18)
0.007 66(20)
0.006 08(21)
0.002 57(24)

MM[26]

9.17×10-3(1)
7.06×10-7(20)

7.88×10-7(18)

8.69×10-4(5)
9.07×10-3(3)
8.59×10-4(7)
8.59×10-4(6)
9.07×10-3(2)

6.90×10-6(17)
7.20×10-5(14)
7.20×10-5(15)
8.03×10-5(13)
8.38×10-4(8)

Bayes[28]

9.43×10-2(2)
1.95×10-11(18)

1.42×10-12(19)

6.09×10-5(10)
9.43×10-2(3)
8.00×10-4(6)
9.70×10-3(5)
3.12×10-1(1)

7.70×10-11(17)
1.19×10-7(13)
1.19×10-7(14)
1.13×10-8(16)
1.75×10-5(11)
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息，降低分析复杂度，还能为高风险资产的优先加

固、访问控制策略调整及资源调度提供直接指导，提

升整体安全防护的效率与精准性。表 12 展示了各主

机的总风险、平均风险、包含节点数及跨主机路径数

等指标。

从总风险排序来看，主机 workStation_1 以 0.364 8
的风险值位居首位，显著高于其他主机。从攻击技术

层面看，该主机涉及的攻击技术为 T1078、T1055 和

T1059。其中，T1078 通过滥用合法账户实现初始访

问，T1055 通过进程注入规避检测，T1059 则通过脚本

执行恶意指令，且 T1078 与 T1059 风险权重较高并在

历史事件中频繁出现，使 workStation_1 成为攻击者优

先突破的目标。分析平均风险与节点分布，workSta⁃
tion_1 平均每个节点的风险值达到 0.121 6，明显高于

其他主机，反映出该主机不仅存在单点高危节点，同

时具备较高的整体脆弱性。相比之下，webServer_2
虽包含最多的攻击节点，但平均风险仅为 0.036 9，表
明其整体风险更多源于多节点累积，而非单点威胁突

出。在跨主机路径分析中，vpnServer_2 参与的跨主机

攻击路径数量最多，达到 9 条，高于其他主机，但其总

风险值相对较低。这表明路径参与度高的节点未必

具有高风险值，节点的风险评估需综合考虑其在攻击

链中的路径覆盖特性与自身攻击威胁程度。

对比分析不同模型的主机风险权重，以 workSta⁃
tion_1 为例，本文的模型通过融合主机内攻击技术的

自身风险权重与攻击技战术演进机制，将其列为风险

最高的主机。相比之下，MM 模型由于忽视了在主机

上执行的攻击技术威胁程度，仅依据跳转概率进行风

险评估，将 webServer_2 列为最高风险主机。Bayes 模
型由于路径长度增加导致累积概率减小的特性，处于

攻击阶段后期的 webServer_2 主机风险值偏低。

此外，为量化不同粒度风险评估结果之间的一致

性，实验基于 Top-K 排序结果引入跨尺度命中准确性

指标。该指标用于衡量在不同分析尺度下，高风险实

体排序结果的一致程度，本文分别从节点到路径、路

径到主机和主机到路径三个映射方向进行评估：若低

粒度排序结果中对应的实体在高粒度排序结果所覆

盖的风险实体集合中出现，则视为一次命中。在实验

中，节点层面取 Top-K（K=5），路径与主机层面分别取

Top-C（C=3）与 Top-Z（Z=3），并对三个方向的命中率

取平均作为综合命中准确率。实验结果表明，本文模

型的综合命中准确率达到 86.7%，明显高于 MM 模型

的 34.4% 与 Bayes 模型的 41.1%，平均提升 48.95%，说

明所提出的方法在不同风险评估尺度之间具有更强

的高风险实体命中能力。

attackerLocated(internet)

Action:45
ATT&CK:T1599

type:AND
host_name:webServer_2

Action:43
ATT&CK:T1190

type:AND
host_name:webServer_2

Action:41
ATT&CK:T1574

type:AND
host_name:webServer_2

Action:37
ATT&CK:T1068

type:AND
host_name:webServer_2

Action:35
ATT&CK:T1210

type:AND
host_name:vpnServer_2

Action:54
ATT&CK:T1110

type:AND
host_name:vpnServer_2

Action:27
ATT&CK:T1203

type:AND
host_name:citrixServer

execCode(citrixServer , admin)
type:OR

host_name:citrixServer

图11　Path20攻击路径图

Figure 11　Attack path diagram of Path20

表12　实验场景2攻击图主机排名

Table 12　Host rankings in attack graph for scenario 2
序号

1
2
3
4
5
6
7
8
9

10
11
12
13

主机名

workStation_1
webServer_2
citrixServer
vpnServer_2
subnet_1_2
subnet_1_1

commServer_2
workStation_2
fileServer_1
fileServer_2
mailServer_1
webServer_1
dataHistorian

平均风险

0.121 6
0.036 9
0.036 5
0.025 4
0.019 4
0.008 9
0.015 4
0.009 1
0.005 2
0.006 4
0.003 4
0.002 1
0.001 3

包含节点数

3
4
3
3
3
4
2
3
3
2
2
2
1

跨主机路径数

1
7
3
9
3
6
1
7
8
4
3
1
1

总风险

Ours
0.364 8
0.147 5
0.109 5
0.076 1
0.058 3
0.035 7
0.030 7
0.027 2
0.015 7
0.012 9
0.006 9
0.004 6
0.001 3

MM[26]

0.289 9(3)
0.383 0(1)
0.288 9 (4)
0.267 6(8)
0.286 4(6)
0.382 0(2)

0.190 7(11)
0.288 1(5)
0.273 3(7)
0.191 3(9)

0.190 9(10)
0.185 0 (12)
0.094 8(13)

Bayes[28]

1.191 3(4)
0.000 4(14)
1.188 7(5)
1.000 4(9)
1.094 7(6)
1.312 5(1)
1.311 5 (2)

0.086 7 (10)
1.057 5 (7)
0.052 6(11)
0.012 4(13)
1.051 0 (8)
0.031 2(12)
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4. 5　复杂度分析

为验证所提模型的计算效率，本文在实验场景 2
所构建的攻击图环境下，对多条不同长度的攻击路径

进行了测试。实验结果表明，在实验场景 2 中完整执

行前向算法与维特比算法的总耗时约为 1.72 ms，能
够在毫秒级时间内完成攻击路径的战术状态推断与

动态风险评估任务。从理论上分析，模型的总体计算

开销主要来自技战术概率矩阵的构建、攻击路径上的

推演过程和历史事件的增量更新。战术层转移矩阵

与技术层观测矩阵均基于历史攻击事件统计生成，其

规模由 ATT&CK 框架的战术与技术数量决定，为固定

常量，因此矩阵计算属于一次性离线操作，复杂度可

视为 O（1），且在实际运行中仅涉及常数时间的索

引查询。路径推演阶段，前向算法与维特比算法

均以时间序列递推形式工作，每一时刻仅依赖上

一步的状态概率进行更新。由于战术状态数固

定，设路径长度为 T，其计算复杂度线性依赖于路

径长度，即 O（T），不会因网络规模扩大而显著增

长。当新的攻击事件加入统计时，模型仅需更新相

关技术的共现次数及其战术映射频次，并对矩阵执

行归一化处理，由于矩阵维度固定，该增量更新的复

杂度同样为常数时间 O（1）。

5　结论

本文针对网络攻击路径建模与风险评估问题，提

出了一种基于隐马尔可夫模型（HMM）的攻击路径建

模与风险识别方法。首先，通过对 MulVAL 攻击图进

行重构，生成聚焦于攻击行为的攻击图。在此基础

上，引入 HMM 建模攻击技战术间潜在的多对一演化

关系，并在此基础上推理攻击战术阶段的演化过程，

提升模型对攻击阶段语义结构的表达能力。随后，设

计攻击技术属性与资产个性化威胁量化模型，将其与

前向算法的过程耦合，实现对复杂攻击路径的风险评

估，提升模型在复杂网络环境下对关键资产的感知与

适配能力。在多组复杂网络环境下的实验评估结果

表明，所提方法在风险路径识别准确性和攻击链演化

捕捉能力方面优于其他现有主流评估模型，展现出良

好的网络威胁识别能力。

未来工作将从以下几个方面展开。第一，当前方

法基于静态网络配置与一次性攻击数据进行建模与

评估，未能充分反映网络资产、系统配置及攻击路径

在真实环境中的动态演化。后续将引入对网络状态

变化的建模机制，结合实时漏洞扫描结果与日志流，

实现攻击行为的实时建模，提升方法在复杂环境下的

时效性与鲁棒性。第二，针对更大规模网络环境下的

运行效率问题，后续将探索在攻击路径推理与风险评

估过程中引入路径剪枝策略与启发式搜索算法，以减

少候选攻击路径空间和不必要的状态计算，从而进一

步降低计算开销并提升模型在大规模场景下的可扩

展性。第三，现有模型在参数构建与路径推理过程中

依赖预设规则与固定统计特征，尚缺乏对新兴威胁模

式的响应能力。未来将探索融合大语言模型（LLM）

等生成式工具，从安全情报、漏洞通报等非结构化文

本中自动提取技战术知识，用于动态调整模型结构与

转移概率，实现对攻击策略演变的敏感感知与持续

适应。
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