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摘　要：　Python第三方库在现代软件生态中被广泛应用，其面临的安全威胁也变得日益严重，如 Python包索引

平台（Python Package Index，PyPI）中漏洞数量持续快速上升、依赖网络高度复杂，导致单一漏洞易通过依赖链波及大

量下游项目。现有模糊测试工具在测试Python第三方库时，复杂的应用程序编程接口（Application Programming Inter⁃
face，API）交互场景下接口间的隐式数据流关系会导致探索能力不足；Python语言自身的动态特性，例如鸭子类型及反

射机制进一步降低了静态分析的准确性，导致对多重条件保护的复杂约束探索能力低下，使得漏洞发现能力受限。此

外，传统的模糊测试引擎往往采用随机变异的策略，因而无法针对测试目标进行定制化变异，使得测试资源大量消耗

在无状态依赖的低价值浅层路径上，难以探索深层代码漏洞。为此，本文提出PyBoros——一种针对Python第三方库

的高效模糊测试框架。该框架通过构建包级API依赖图，并结合团渗流方法（Clique Percolation Method，CPM）进行子

图分割，以精准捕获隐式依赖；在此基础上，使用大语言模型生成语义丰富的初始模糊测试驱动以捕捉隐式依赖；采用

停滞触发式非阻塞动态分析，即以覆盖率增长停滞作为信号，按需捕获运行时代码状态与变量快照等约束上下文信

息，并利用大语言模型进行智能约束推理以产生突破性种子；在模糊测试的过程中，通过引入API n-gram覆盖指导与

分支价值评分相结合的资源调度策略，引导测试资源优先向高价值路径探索。我们在平均Github Star数超过 2 000的

10个真实Python第三方库中进行了测试，PyBoros发现 20个真实漏洞（其中 10个为 0-day），漏洞检出数量较Atheris提
高 100%；边覆盖率较Atheris提高 8.57%；初始生成的模糊测试驱动的API覆盖数达到Fuzz4All的 1.8倍；对四种大语言

模型（包含两种开源、两种闭源）生成的模糊测试驱动平均接受率为 72.6%；在额外的扰动实验中，模糊测试驱动的接

受率即使在10%静态分析扰动攻击场景也仅下降了3.8%，仍保持较高鲁棒性。总体而言，PyBoros模糊测试框架为Py⁃
thon第三方库的安全分析提供了一种高效实用的方法。
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Abstract:　 Third-party Python libraries are extensively utilized in modern software ecosystems, and the security 

threats they face have become increasingly severe. As the number of vulnerabilities in Python package index (PyPI) contin⁃
ues to surge and dependency networks grow highly complex, a single vulnerability can easily propagate through dependen⁃
cy chains and affect a large number of downstream projects. When testing third-party Python libraries, existing fuzzing 
tools suffer from insufficient exploration capability due to the implicit data flow relationships between interfaces under com⁃
plex application programming interface (API) interaction scenarios. Meanwhile, Python’s inherent dynamic features—such 
as duck typing and reflection—further reduce the accuracy of static analysis. This results in weak exploration of complex 
constraints protected by multiple conditional checks and ultimately limits vulnerability discovery capabilities. Traditional 
fuzzing engines often adopt random mutation strategies, making them incapable of performing targeted customized muta⁃
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tions. As a result, testing resources are heavily wasted on stateless, low-value shallow paths, which severely hinders the ex⁃
ploration of deep code vulnerabilities. To address these challenges, this paper presents PyBoros, an efficient fuzzing frame⁃
work tailored for third-party Python libraries. The framework constructs an package-level API dependency graph and em⁃
ploys the clique percolation method (CPM) for subgraph partitioning. On this basis, it leverages large language models to 
generate semantically rich initial harnesses that capture implicit dependencies; adopts a stagnation-triggered non-blocking 
dynamic analysis, which takes the stagnation of coverage growth as a signal to capture constraint context information such 
as runtime code states and variable snapshots on demand, and utilizes large language models for intelligent constraint rea⁃
soning to generate breakthrough seeds; and introduces a resource scheduling strategy that integrates API n-gram coverage 
guidance with branch value scoring to prioritize the exploration of high-value paths during the fuzzing process. We evaluat⁃
ed PyBoros on 10 real-world third-party Python libraries with an average GitHub star count exceeding 2 000. The results 
demonstrate that PyBoros discovered 20 real vulnerabilities (10 of which are 0-day), representing a 100% increase in vulner⁃
ability detection over Atheris. It also achievs an 8.57% improvement in edge coverage compared to Atheris. The API cover⁃
age of the initially generated harnesses reaches 1.8 × that of Fuzz4All. Across four large language models(two open-source 
and two closed-source), the average acceptance rate of the generated harnesses is 72.6%. In additional robustness experi⁃
ments, even under 10% static-analysis perturbation attacks, the acceptance rate of the harnesses drops by only 3.8%, main⁃
taining strong robustness. Overall, PyBoros provides an effective approach for the security analysis of third-party Python li⁃
braries.

Keywords:　Python security; third-party Python libraries; fuzzing; LLM; program analysis; vulnerability mining
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0　引言

近年来，随着微服务架构和云原生开发的深度普

及、人工智能尤其是大语言模型（Large Language Mod⁃
els，LLM）技术的快速发展，以及 LLM 高效微调、私有

化部署和企业级应用需求的持续增长，Python 已成为

人工智能、数据科学、Web 服务等领域最广泛采用的

编程语言之一［1］，其庞大的第三方库生态在显著提升

开发效率的同时，也带来了日益严峻的软件供应链安

全威胁。第三方库依赖漏洞、恶意包注入、依赖混淆

等攻击手段频发，已导致多个高影响力开源项目遭受

供应链攻击［2-3］，严重影响系统可信性与软件关键基

础设施安全，成为当前网络空间安全领域亟待解决的

核心挑战之一。

与传统编译型语言（如 C/C++）不同，Python 的显

著特点在于其庞大的第三方库生态（Python 包索引）

以及语言本身的动态特性，这给安全分析带来了独特

而严峻的挑战。Alfadel 等人［4］的研究显示，Python 包

索引平台（Python Package Index，PyPI）中 698 个库存

在 1 396 个安全漏洞，且漏洞数量持续快速上升；同

时，GitHub 中超过一半的 Python 项目依赖了至少一个

含已知漏洞的库。Python 第三方库生态安全威胁分

析之所以困难，主要源于库规模极其庞大和依赖关系

高度复杂两个方面。Decan 等人［5］和 Kikas 等人［6］的
研究均指出，PyPI 依赖网络在深度与广度上持续增

长，拓扑结构复杂、调用链隐蔽，导致单一漏洞极易

通过依赖链波及大量下游项目。美国国家漏洞数据

库（National Vulnerability Database，NVD）最新数据进

一步证实，Python 第三方库已成为整个生态中最薄弱

的环节之一［7］。

1　相关研究与挑战

1. 1　基于模糊测试的漏洞挖掘

模糊测试（Fuzzing）作为当前最有效的漏洞挖掘

技术之一，已在学术界与工业界得到广泛研究与应

用。其核心是通过随机输入探索程序状态空间，试图

触发错误状态。经典工具如 Google 的美利坚模糊测

试 器（American Fuzzy Lop，AFL）［8］ 及 其 改 进 版

AFL++［9］以代码覆盖率作为反馈信号指导变异，大幅

提升探索效率；此外，许航等人［10］提出基于分布三度

的优化方法显著提高模糊测试性能，肖天等人［11］基
于深度强化学习实现定向模糊测试，进一步提高了测

试效率；侍言等人［12］与徐恪等人［13］的研究在内核及

可信执行环境端到端模糊测试领域做出重要贡献。

然而，这些经典方案依赖编译期插桩，难以直接支持

如 Python 的动态语言。

针 对 Python，Google 进 一 步 于 2020 年 推 出

Atheris［14］，通过 import hook 与字节码级插桩实现对

Python 代码的精确覆盖追踪。随后，PyRT-Fuzz［15］在
此基础上引入 SLang 机制，对标准库应用程序编程接

口（Application Programming Interface，API）进行自动识

别与结构化输入生成，进一步提升了对 Python 状态空

间的探索能力。

近年来，研究者开始尝试利用 LLM 的代码理解

与生成能力改进模糊测试［16-24］，显著提升变异策略的
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语义感知和路径探索效率［25-27］。Semantic-Aware Fuzz⁃
ing［25］通 过 LLM 生 成 针 对 性 输 入 加 速 收 敛 ；

ChatAFL［26］从文档提取协议规范并构建状态机，实现

有状态深度测试；SyzAgen［27］将 LLM 用于定向引导，

驱动探索高价值代码区域。这些方案在语义导向和

测试效率上展现出明显优势。在模糊测试驱动（Har⁃
ness）自动生成方面，Fuzz4All［28］支持通过轻量配置为

项目中的单个文件生成；Orion［29］进一步实现从代码

分析、目标选择到 Harness 生成的端到端自动化方案。

1. 2　研究动机与挑战

尽管现有模糊测试方案［15，25-26，28］在 API 驱动生

成、标准库支持以及项目级 Harness 构造等方面取得

了显著进展，但它们对 Python 第三方库中深层语义错

误与安全漏洞的感知与挖掘能力仍显不足。这些方

法大多局限于语法层面的调用序列生成或浅层覆盖

率优化，难以有效捕捉 API 之间复杂的交互语义、运

行时隐式约束以及高价值路径，导致测试资源大量消

耗在低语义价值的路径上，无法高效探索深层漏洞。

这些不足体现在以下三个核心挑战。

（1）API 交互语义缺失：第三方库通常涉及多步

调用序列、状态依赖、资源生命周期管理以及数据流

约束，现有方案普遍缺乏对这些深层语义关系的系统

性建模；同时，由于 Duck Typing 机制会引发大量仅在

运行时显现的类型与状态检查，产生静态分析难以捕

获的隐式依赖。

（2）动态特性与运行时约束难以建模：Python的动

态类型系统、反射机制（如 getattr、setattr）、元编程等，

使得程序路径高度依赖具体执行上下文，传统约束求

解器和静态分析难以准确预测可行路径与合法输入。

（3）覆盖率导向的语义局限：传统以基本块、语句

或分支执行计数为主的反馈机制，忽略了 API 交互序

列的语义价值与漏洞触发潜力，即使某些路径可达，

模糊测试引擎仍倾向于在浅层、无状态依赖的低价值

路径上过度探索与资源消耗，而对需要特定依赖顺序

才能触发的高风险深层路径关注不足，显著限制了整

体漏洞发现效率与深度。

1. 3　解决方案与贡献

为了应对上述三大核心挑战，本文提出 PyBoros
框架。该框架旨在实现 Python 第三方库高质量 Har⁃
ness 的自动化生成，并将模糊测试的反馈信号从传统

的单一代码覆盖率，扩展为同时融合代码覆盖信息与

API 交互语义信息的综合度量。PyBoros 的核心设计

基于一项关键观察：传统代码覆盖率主要反映分支的

执行情况，而 API 覆盖能够更充分地挖掘库的行为，

从而有效地提升模糊测试的深度，以发现更多深层语

义错误及安全漏洞。通过有机结合静态分析以及

LLM 驱动的语义理解，加以新的覆盖引导策略，系统

性地解决 Harness 自动生成、运行时约束满足以及高

价值路径探索三大难题。

本文的主要贡献与创新点总结如下。

（1）提出了基于 API 依赖图的 Harness 构建方法。

该方法首先通过静态分析提取 API 间的调用依赖和

数据流关系，再利用 LLM 的代码理解与推理能力，对

隐式依赖进行语义补全，从而自动生成语义合理的复

杂 Harness。这一创新有效克服了现有方案的两大局

限：一是过度依赖 LLM 有限上下文长度导致生成不

完整或不准确；二是仅捕捉显式调用而忽略深层数据

流与状态依赖。

（2）提出了基于 LLM 的智能约束推理机制。该

机制在模糊测试过程中动态捕获 Python 运行时产生

的隐式约束，并利用 LLM 进行约束建模与输入补全。

这一设计显著缓解了传统约束求解器对动态特性的

不足，以及现有基于的 LLM 方法因高延迟导致的整

体吞吐量下降问题。

（3）设计了基于 n-gram 的 API 覆盖资源分配策

略。通过引入新的反馈度量，来量化不同 API 交互序

列的语义价值，优先引导测试资源向高语义价值路径

倾斜；同时结合动态时间片分配机制，自适应地将计

算资源集中于高潜力、高质量的 Harness 执行路径。

相较于现有方案，PyBoros 显著提升了现有针对 Py⁃
thon 生态的模糊测试效率与漏洞发现能力。

2　研究背景

本节通过一个真实工业场景中的崩溃案例，剖析

现有 Python 模糊测试方案在挖掘深层缺陷时面临的

三大核心难题：API 调用序列的语义依赖难以捕捉

（图 1 左）、运行时动态约束难以突破（图 1 中）、有效

路径探索方向难以精准引导（图 1 右）。这些难题导

致模糊测试难以触及由隐式状态依赖与联合数据约

束的深层错误。

现有的 Python 模糊测试方案在从 Harness 生成到

路径探索的整个流程中，存在多个相互关联的典型局

限。本节以此为基础，通过具体案例进一步剖析这些

局限的成因与影响。

2. 1　案例描述

以一个嵌入式集群日志系统中的漏洞片段为例。

如图 2 所示，日志记录器记录每个心跳包的延迟信

息，并使用正则表达式“value=（\d+）”从文件中提取延

迟值。设备定时调用_calculate_average 函数计算过去

一段时间的平均延迟，并在计算前去除一个最高值和

一个最低值。

在极少数情况下，若过去一段时间仅记录到两个
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心跳包，则 read_and_parse函数构建的列表仅包含两个

值。此时去除最高值和最低值后，有效数据长度变为0，
引发第 25 行除零错误，导致进程崩溃。该故障进一

步导致其他设备对其心跳检测失败，并逐渐扩散，最

终可能引发集群中多个设备相继停止响应。

现有模糊测试工具大多针对单一 API 独立建模，

因此在测试时无论是单独调用 get_statistic（“aver⁃
age”）或 read_and_parse 均无法触发崩溃。只有当两

者按特定顺序组合且输入文件恰好满足边界条件时，

才暴露深层错误。

2. 2　问题剖析

2. 2. 1　API组合与语义依赖盲点

模糊测试需生成有效的 API 调用序列，但现有方

法普遍忽略隐式时序与状态依赖。以本案例为例，

_calculate_average 只有在 read_and_parse 成功执行后

才有意义；若未先加载，self._values 为 None，直接抛浅

层异常，无法进入除零路径。

Python 的动态特性使这一依赖更难捕捉：get_sta⁃
tistic 通过 getattr 运行时拼接方法名，静态分析难以准

确提取调用链；现有的 LLM 方案［16-27］在分析时往往

需要将整个项目代码拼接到上下文中；新的研究发

现［30-32］，LLM 在上下文过长时会提幻觉率，从而在面

对真实的项目分析时导致准确率降低。幻觉率的提

高使得模型更容易忽略深层状态变化（如 self._values
从 None 到列表的转变），导致生成的序列语法正确却

语义失效。现有基于静态签名的候选序列构建方式，

在动态语言中准确率显著下降，难以覆盖真实项目中

的复杂 API 交互逻辑。

2. 2. 2　运行时动态约束的处理难题

本案例崩溃路径受多重运行时联合约束严格保

护：文件必须存在且可读、文件内容至少包含三行

（保证去除极值后仍有数据）以及每行的内容需匹配

特定正则格式。若任意一个条件不满足，self._values
长度不足 3，除零不可达。

传统模糊测试器擅长字节级变异，却难以感知外

部文件依赖，更无法高效生成满足复杂正则的多行结

构化内容。基于 LLM 的方法虽能理解约束描述，但

难以实时高效指导输入生成，导致深层路径覆盖率极

低。该路径由文件存在、正则匹配、列表长度三者共

同约束，现有方案大多止步浅层逻辑，难以突破这类

复杂约束的深层缺陷。

2. 2. 3　模糊测试路径探索低效

即使生成了部分包含正确序列的 Harness，现有

覆盖引导机制仍难以优先探索高价值路径。本案例

中，高价值语义为文件恰好产生两条满足正则约束记

录时的状态，但这个状态却因传统边覆盖指标对 API
交互序列的语义潜力缺乏量化，而被大量低价值组合

log_proc = LogProcessor()
...

log_proc._calculate_average()
...

Must Call read_and_parse first

结果： RuntimeError

生成的模糊测试驱动

忽略隐式时序依赖，测试失败

log_proc.read_and_parse("ASdf@#$")
...

if re.search(r"value=(\d+)",line)

正确的时序，随机的输入

受限于复杂动态约束，无法深入探索

正确的时序，随机的输入，

（浅层路径） （深层路径）

缺乏跨模块上下文， 语义残缺

Class Config:
    ready=True

File A: config.py

def process(cfg):     

if not cfg.ready:
        raise Error

File B: main.py

关键依赖

main.py

File B

main.process
( None)

′ NoneType ′ has no arrtibute 
′ ready ′

结果： AttributeError

真实上下文关系 视角 结果

...

Input Input

Input
Execution

LLM

LLM Contet
Window

TrueFalse

Psaa/return

Zero Division Error

Harness

图1　现有Python模糊测试方案在深层漏洞挖掘过程中面临的三个典型环节示意图

Figure 1　Schematic of three typical stages in Python fuzzing for deep vulnerability mining

图2　日志系统中的漏洞示意代码

Figure 2　Schematic code for vulnerabilities in logging systems
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淹没，导致目标除零路径长期不可达。在真实项目

中，类似的由探索方向盲目性导致的潜在安全风险尤

为突出，显著降低深层漏洞的发现效率。

2. 3　问题总结

现有主流模糊测试方法在此问题中表现出明显局

限性：它们既难以感知代码对外部条件依赖，也缺乏同

时生成多行满足复杂正则约束的结构化输入内容的能

力。因此，此类技术通常只能覆盖程序的浅层逻辑，而

难以深入到达那些由特定控制流路径的深层错误。

3　PyBoros框架设计

针对第 2 节中揭示的问题。本节提出基于 API 依
赖感知的 Python 第三方库中漏洞挖掘的全新解决框

架 PyBoros。

3. 1　总体架构

PyBoros 的整体架构可以分为三个阶段来设计，

如图 3 所示。

第一阶段聚焦于 API 依赖感知的 Harness 生成。

该阶段通过静态分析构建库的 API 依赖图，并结合

LLM 的代码生成能力，生成初始 Harness 以应对传统

模糊测试工具在处理复杂 API 协议时的语义鸿沟，从

而提升测试用例的有效性。第二阶段实现 LLM 驱动

的智能约束推理。当模糊测试引擎因复杂程序约束

而导致探索停滞时，该阶段可自动识别相关约束条

件，并利用 LLM 生成针对性的种子，以突破路径探索

瓶颈。第三阶段构建以 API 交互为导向的智能反馈

回路。通过引入新型停滞点评分函数，优化测试资源

分配，确保有限的计算资源优先投入最具潜力的探索

方向，从而提升整体的模糊测试效率。

3. 2　阶段一：API依赖感知的Harness生成

该阶段的目标是通过对库进行初步的静态分析，

提取出 API 之间的依赖关系，并据此生成高语义关联

度 Harness。
3. 2. 1　API依赖图

API 依赖图（API Dependency Graph，ADG）用来表

示库 API 之间关系紧密程度，它能够从包含成百上千

个 API 的复杂 Python 库中提取其中的依赖关系，并为

后续的基于 LLM 的 Harness 生成提供高质量的上下文

信息。

定义1 
API 依赖图。给定一个 Python 库 L，其 API 依赖图

是一个有向图 GL = (VE)，其中，节点集合 V = Vapi，表

示 L 中公开的函数或方法：

Vapi = { f | f 是L中公开的函数或方法} （1）

边集合 E = Ecall È Estate 由两类依赖关系构成。

（1）调用依赖边 Ecall Í Vapi ´ Vapi：表示 API 之间的

直接调用关系，即

Ecall = {( f1 f2 ) | f1直接调用f2} （2）
（2）状态依赖边 Estate Í Vapi ´ Vapi：表示 API 之间通

过共享变量发生“写后读”模式的隐式数据流依赖关

系，即

Estate = {( f1 f2 ) |$vÎ Vvars.t.(writes ( )f1 v Ù reads ( )f2 v )}
（3）

其中，writes ( )f1 v 和 reads ( )f2 v 为判定谓词，表示

API 函数 f 写入或读取了同一个库变量 v。

由于 Python 的高度动态性，ADG 在实际分析过程

中几乎不可能完全精确地描述 API 间的依赖关系。

与追求高精确性的程序依赖图（PDG）不同，ADG 的目

验证静态分析 依赖图 构建 生成

引擎发现崩溃

源码

漏洞报告

停滞点分析 运行时上下文提取

约束补充

执行与覆盖率收集

阶段一: 生成

阶段二: 核心 阶段三 智能反馈回路

数据流

控制流

Fuzz

Fuzz

Harness

HarnessAPI (ADG) Harness

图3　PyBoros架构概览

Figure 3　PyBoros architecture overview
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标主要是找到一组存在潜在“关联”的 API 集合，因此

有一定的容错能力。ADG 的构建采用两阶段构建策

略，首先，通过静态代码分析，识别库中所有 API 节点

与共享变量节点，然后，通过抽象语法树（AST）遍历

和数据流分析技术构建两类关键的依赖边。

ADG 的构建算法如算法 1 所示。在节点识别阶

段，通过遍历目标库的所有源文件，将所有公开的

（非下划线开头的）函数和方法识别为 API 节点，同时

将全局变量与成员变量作为共享变量节点；在 ADG
构建时，通过对 AST 遍历以及数据流依赖分析，补全

调用依赖边与状态依赖边；最后，通过对共享变量节

点进行节点收缩计算，得到只包含 Vapi 节点的 ADG。

3. 2. 2　ADG引导的Harness生成

ADG 中包含了整个库的 API 之间关联信息，Py⁃
Boros 会对其中的子图进行分割，然后利用 LLM 的代

码生成能力生成高质量的 Harness。这一过程的核心

在于将静态分析过程中得到的全局依赖关系转化为

局部的、LLM 能够理解的语义信息，从而确保生成的

Harness 的语义相关性。

为了全面且准确地从 ADG 中获取高关联 API 子
集，PyBoros采用团渗流方法（Clique Percolation Method，
CPM）进行子图分割与社区发现。CPM 算法能够识别

重叠社区，将库中的大量 API 分配到与其功能紧密关

联的簇中，更加贴近现实的库 API 功能定位。

在 Prompt 工程设计方面，PyBoros 提供了详细的

角色定义、任务描述、目标 API 信息、相关 API 列表以

及可能的出错样例，并明确输出要求。对于生成的

Harness，还需要经过验证步骤（dry-run）才能被采纳。

PyBoros 会要求 LLM 生成至少一个可运行的输入，并

通过一次动态运行确保合法性。对于验证失败的

Harness，会将错误的代码与错误报告作为负样例进

行反馈，并进入重试流程。

3. 3　阶段二：LLM驱动的智能约束推理

模糊测试在探索深层程序逻辑时，常常受限于复

杂的路径约束，尤其是涉及数据完整性验证、校验和

计算以及结构化格式检查的分支条件，这类约束通常

被称为 Roadblock。传统依赖随机变异的模糊测试技

术在遇到此类强约束时，变异效率急剧下降，测试进

度容易陷入长期停滞。

本阶段的主要目标即针对上述问题提出解决方

案。利用 Python 语言运行时的动态性和可观测性，在

执行过程中实时捕获导致 Roadblock 的约束条件，并

引入 LLM 进行在线、上下文感知的约束求解，从而显

著提升对复杂约束的突破能力。

3. 3. 1　运行时约束捕获

运行时约束捕获依赖昂贵的动态分析，动态分析

会严重影响模糊测试的效率，导致分析吞吐量降低。

为了解决此问题，PyBoros 设计了一套非阻塞的运行

时分析架构（见算法 2）；在主 Atheris 模糊测试器进程

内，还额外维护一个分析线程，该线程只有在检测到

路径探索停滞时才触发动态分析。

动态分析线程有两个核心设计。（1）停滞信号检

测：PyBoros 维护一个用于监测边覆盖率变化的滑动

时间窗口，当该窗口内未观测到任何边覆盖率增量

时，则判定探索过程已进入停滞状态，并触发停滞信

号；（2）运行时约束捕获：当停滞事件发生时，PyBoros

算法1 API依赖图构建算法

输入：目标 Python 库源码路径 library_path
输出：API 依赖图GL = (Vapi Ecall È Estate )

  {阶段1：构建中间图}
    Vapi Vvar Ecall Ewrite Eread ¬Æ

  Vapi Vvar= AST_analysis(library_path)
  FOR fÎ Vapi; THEN
    Ecall ¬ Ecall È {( f1 f2 ) | f1  call  f2 Ù f2 Î Vapi}
    Ewrite ¬ Ewrite È {( fv) | f  write   v Ù vÎ Vvar}
    Eread ¬ Eread È {( fv) | f  write  v Ù vÎ Vvar}
  END
  {阶段2：收缩变量节点}
    Estate ¬Æ

  FOR vÎ Vvar; THEN
    writers(v)¬ { fw|( fw v)Î Ewrite}
    readers(v)¬ { fr|( fr v)Î Eread}
    Estate ¬ Estate È ( )writers(v)´ readers(v)

  END
  RETURN GL = (Vapi Ecall È Estate )

算法2 运行时约束捕获算法

输入：种子语料库 corps
输出：约束上下文 context
  启动子进程并开启 sys.settrace
  执行计数器 exec_map={};last=ϕ;context={}
  FOR 动态执行的代码行 line; THEN
    exec_map[line].append(last)
    last=line
  END
  sbranch = FindSingleBranch(exec_map)
  FOR b in sbranch; THEN
    Breakpoint(b);
    Run(seed);
    context.append(Inspect(b))
  END
  RETURN context
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会使用昂贵的 sys.settrace 对语料库中的种子进行动

态运行，并记录分支的跳转情况；对于所有的停滞时

只有单边跳转的分支（简称“停滞分支”），将其栈帧

作为运行时信息缓存，在下一次停滞分析时，仅对新

未采样单边命中分支进行运行时捕获。

3. 3. 2　基于LLM的约束推理

PyBoros 借助 LLM 在代码语义理解与逻辑推理上

的优势，将程序路径求解的复杂问题转化为推理任

务，为动态约束求解带来了全新视角。动态约束推理

需全面纳入代码位置信息、约束条件以及当前状态，

PyBoros 通过将程序约束转换为结构化自然语言描述

来实现这一目标，该描述整合了代码上下文片段及其

行号以定位问题、布尔表达式及其条件以定义求解焦

点，以及运行时变量快照以说明停滞时程序的状态。

由此生成的推理结果包括可绕过约束的输入字

典，这些字典作为新语料补充到语料库中，成为后续

种子的来源。该方法既简化了求解流程，也增强了系

统的在不同复杂约束场景下的语义理解能力。

3. 4　阶段三：API交互导向的智能探索策略

在实际模糊测试过程中，出于计算成本与效率的

考虑，无法对所有停滞分支进行约束推理。为此，第

三阶段聚焦于模糊测试中的分支选择问题，其核心目

标是引导有限且昂贵的计算资源优先投入到潜在价

值更高的分支。为实现这一目标，PyBoros 从多维度

评估分支，并基于此提出了一套新的探索策略。

3. 4. 1　API n-gram覆盖

随着 API 排列组合种类的增加，隐藏在复杂交互

中的漏洞往往更容易被触发。然而，传统的基于代码

覆盖率的模糊测试策略忽略了 API 调用序列的语义

价值，为此，PyBoros 引入了基于 API n-gram 覆盖的指

标，将 API 调用序列视为连续的 n 元组，并将测试导

向从单纯的代码行覆盖转向对 API 组合的优先探索。

定义2 
API n-gram。给定一次运行过程中产生的 API 调

用序列 T = c1 c2 cm ，其中，ci 是第 i 个被调用的

API。一个长度为 n 的 API n-gram 是从轨迹 T 中提取

的 、由 n 个 连 续 API 调 用 组 成 的 元 组 ：

(ci ci + 1 cj + n - 1 )其中1 ≤ i ≤ m - n + 1。

定义3 
API n-gram 覆盖。在模糊测试的整个生命周期

中，记录一个全局已观测的 API n-gram 集合，记为

Sn，有

Sn = ∪
TÎ τall

{ }(ci ci + 1 ci + n - 1 )|(ci ci + 1 ci + n - 1 )  in  T  （4）
其中，τall 表示所有已经执行过的测试用例的 API 轨迹

集合。

PyBoros 以发现新 API n-gram 覆盖为探索目标的

关键度量，将模糊测试的推理优先级更多地分配向能

够给全局集合 Sn 中添加新的元素的输入。与传统的

代码覆盖率相比，API n-gram 覆盖考虑了 API 之间的

时序关系，具有更强的语义表达能力：如果一个测试

用例产生了至少一个当前 Sn中不存在的 n-gram，那么

它就被认为有价值的，并优先选择。

当 n 越大时能够考虑更多的 API 序列，但是分析

成本也会指数增加；参考 Peng 等人［33］的相关研究与

经验，在 n = 4 时能够表现出最佳的测试效率，因此我

们沿用了 n = 4（即 4-gram），以平衡 API 序列语义以及

分析效率。

3. 4. 2　智能探索策略

PyBoros 通过智能探索策略指导模糊测试资源的

分配。该策略通过量化所有停滞分支的探索价值，为

约束推理目标的选择决策提供客观依据。约束推理

会优先选择评分高的停滞分支，评分函数为启发式规

则，其设计参考多篇经典论文的结论［15，27，33］，综合考

虑 API 4-gram 的覆盖以及代码复杂度。对于未命中

分支 b，评分函数如下：

Score(b)=WNG ×NG(b)+WC × log ( )1 +C(b) +WD ×
1

D(b)

          -WF ×NF (b) （5）
其中，NG（b）项为分支 b 预期产生的新 4-gram 数；C（b）
项评估了分支 b 的代码片段复杂度，用于引导模糊测

试优先探索逻辑复杂的代码，实现上使用分支 b 的

AST 节点数进行近似估计，并进行对数处理，以避免

数值波动过大导致的剧烈影响；D（b）表示分支 b 的调

用栈深度，PyBoros 采用了广度优先搜索策略，优先确

保对库 API 的广泛覆盖，以建立一个更多样化的停滞

点语料库；惩罚项 NF (b)用于避免系统在困难分支上

过度投入资源，更新方式如下：

NF (b)¬NF (b)+ 1 ( )当分支b推理失败 （6）
权重参数 WNG、WC、WD 以及 WF 为超参数，在默认

情况下全部配置为 1。为了测量不同权重参数对探

索阶段的影响，我们对超参数进行了参数敏感性分

析，通过以下三个关键指标评估权重的敏感性。

（1）唯一求解次数：指在测试过程中，被选为唯一

约束推理目标的分支数。该指标用于衡量目标选择

倾向的集中度——数值较小表示策略偏向于反复尝

试少数分支，可能导致资源在困难路径上的过度投

入；数值较大表示策略更分散到多个分支，有助于广

泛探索但可能增加求解开销。

（2）新种子数：指通过约束推理生成并成功添加

到种子语料库的新输入数量。该指标反映目标选择

的效果——数值较大表示策略更有效地突破约束，产
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生更多有效输入，从而提升整体探索深度和漏洞发现

潜力；数值较小则可能表明策略在低价值路径上浪费

资源。

（3）边覆盖数：指测试过程中覆盖的分支跳转的

数量。该指标衡量路径探索的全面性——数值较大

表示更好的代码覆盖，意味着策略成功揭示更多潜在

漏洞路径；数值较小则可能反映探索效率低下。

敏感性验证以 pyyaml 样本的 safe_load 函数为测

试入口进行测试；设置单次求解时间上限为 5 min，其
他参数与后续第 4 节的默认配置相同。依次将 WNG、

WC、WD 以及 WF 四个参数分别独立上调至 10，其他参

数保持为 1不变。每种权重配置均进行 60 min的模糊

测试。表 1 展示了不同权重下的参数敏感性验证

结果。

验证结果显示，当 WNG、WC 以及 WD 过高时，唯一

求解次数显著降低（如 WNG = 10 时仅为 2），表明策略

偏移向集中于少数分支，导致新种子数和边覆盖数较

低（如新种子数仅 15），可能反复求解困难路径造成

资源浪费；相反，当 WF 过高时，唯一求解次数增加

10，展现出更强的发散倾向，但新种子数（42）和边覆

盖数（1 102）虽高于部分配置，却不如默认权重（新种

子数 57，边覆盖数 1 074），且求解次数多出 42%，在面

对复杂约束时收敛性下降。在敏感性分析中，默认权

重实现了最佳平衡，能够兼顾探索能力与效率。

综上，在本文中，Score（b）的所有权重参数被设

置为默认值 1，即
Score(b)=NG(b)+ log ( )1 +C(b) +

1
D(b)

-NF (b)（7）

4　实验评估

为验证 PyBoros 在 Python 第三方库模糊测试中的

有效性，本实验在统一软硬件环境中进行评估。硬件

配置为 Intel Core i9-13900K 处理器、128 GB DDR4 内

存 和 1 TB NVMe SSD；软 件 环 境 采 用 NixOS 25.05
（Linux Kernel 6.12.32）和 Python 3.9.22。所有阶段的

超参数均采用统一配置：路径覆盖率 5 min 滑动窗口

停滞判定（最多 3 次重试）、评分函数权重均设置为 1；

LLM 相关实验的采样温度（Temperature）配置为 1、
top-p为 1、上下文窗口为 4 096 Tokens、超时时间 120 s，
模型选用 Claude Sonnet 4.0。

数据集方面，尽管 DyPyBench［34］是当前 Python 动

态分析的代表性基准，但直接将其应用于模糊测试场

景面临严峻挑战：其多数项目严重依赖网络 I/O 或系

统环境，导致在隔离测试环境中极易产生误报或执行

失败。针对这一局限，本实验按照可测试性与场景多

样性的标准进行清洗与扩充：首先剔除 DyPyBench 中

不适合模糊测试的项目，保留 5个核心样本；随后，为了

提升数据集的工业代表性与场景覆盖度，额外引入了

5个下载量极高（GitHub上超过 2 000 Star）的样本，构建

了包含10个真实项目的数据集DyPyBench-Fuzz（见表2），
包括了从图像处理到数据序列化等多种复杂场景，有

效弥补了原基准在模糊测试场景下的短板。

实验旨在回答以下 5 个研究问题（Research Ques⁃
tion，RQ）。

RQ1：PyBoros 的漏洞挖掘能力如何？

RQ2：PyBoros 在 Harness 生成方面的表现如何？

RQ3：PyBoros 对不同 LLM 的泛化支持程度如何？

RQ4：PyBoros 相对于现有工具的路径探索能力

如何？

RQ5：PyBoros 在分析过程中的鲁棒性与性能开销

表现如何？

4. 1　漏洞挖掘能力

PyBoros 基于 Atheris 开发，在崩溃识别上直接沿

用了其基于 SEGV 信号的机制。其漏洞处理与上报

流程包含以下步骤。

（1）收集：将所有导致崩溃的测试语料存入专用

集合。

（2）去重：使用 PDB 工具提取崩溃堆栈信息并进

行去重。

（3）验证：对去重后的崩溃样本进行人工审查，确

表1　不同权重下 safe_load的参数敏感性验证结果

  Table 1　Results of parameter sensitivity validation for safe_load under 
different weights

指标

WNG = 10

WC = 10

WD = 10

WF = 10

默认权重

唯一求解次数

2
4
4

10
7

新种子数

15
27
33
42
57

边覆盖数

871
903
898

1 102
1 074

表2　DyPyBench-Fuzz数据集详情

Table 2　Details of the DyPyBench-Fuzz dataset
样本编号

1
2
3
4
5
6
7
8
9

10

样本名称

ansi2html
cbor2

exifread
html2text

pdoc
pillow
pypdf

pyyaml
thefuck
tomli

版本

a3a93a6
e1b65f2
d60f18d
f49a1a7
15.0.0
10.2.0
5.0.1

957ae4d
c7e7e1d
e2f8d2d

#公开 API
32

315
43
40

246
928
675
442
406
62
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认其为真实未知漏洞。

（4）查重与上报：在项目原始仓库中搜索确认该

崩溃未被记录后，将其上报至 CVE 数据库。

（5）公开：在获得 CVE 编号且开发者完成修复

后，该漏洞信息才会被公开。

在本实验中，PyBoros 在 DyPyBench-Fuzz 中共发现

了 20 个真实漏洞。我们将这些漏洞分类为已公开或

已知的漏洞（1-day），以及未公开或新发现的漏洞（0-

day）。如表 3 所示，包括 10 个 1-day 漏洞和 10 个 0-day
漏洞。0-day 漏洞中的 7 个已在相应库的最新版本中

得到修复。

针对所有 10 个 0-day 漏洞，我们遵循负责任披露

原则，并已向相关开发者及 NVD 进行上报。截至目

前，已获得 4 个全新 CVE 编号（其中 2 个为高危级

别）：CVE-2025-25555、CVE-2025-62707、CVE-2025-

62708 和 CVE-2025-64078。另外 3 个漏洞（涉及内存

泄露、越界读取及压缩炸弹类型）已获开发者确认，

剩余 3 个正在审核中。

为验证 PyBoros的漏洞挖掘能力，我们将其与两个

基线工具 Python-AFL 和 Atheris 进行了比较。实验以

已 知 的 20 个 漏 洞 作 为 真 实 漏 洞 数 据 集（Ground 
Truth），并在每个漏洞的位置手动插入触发探针，进

行 12 h模糊测试，来观察探针能否被触发，结果如表 4
所示。

表 4 显示，基线工具 Python-AFL 和 Atheris 分别触

发了 4 个和 10 个漏洞，而 PyBoros 则覆盖了全部 20 个

漏洞，比 Python-AFL 提升了高达 400%，比 Atheris 提升

了 100%。实验结果说明了本方案在漏洞挖掘能力上

的优越性。

为进一步探究 PyBoros 中 4-gram 机制与漏洞发现

能力之间的关联，我们以广泛在 fuzzing 覆盖度量中采

用的、刻画执行过程中行为多样性［33］的“唯一 n-gram”

数量［35］作为 API 调用序列丰富度的量化指标，并将真

实漏洞数据集中的 20 个首次成功触发漏洞的 harness
作为执行样本开展回测实验，分析其与漏洞触发路径

之间统计相关性。

执行样本被划分为三组：（1）1-day 漏洞触发组

（对应首次触发漏洞编号 1~10 的 Harness）；（2）0-day
漏洞触发组（对应首次触发漏洞编号 11~20 的 Har⁃
ness）；（3）normal 组（即上述的 20 个 Harness）。对于

0-day 组和 1-day 组，每个 Harness 独立采样 20 条能够

触发漏洞的执行轨迹；对于 normal 组，每个 Harness 独
立采样 10 条正常执行轨迹，共采样 600 条。对于每条

表3　PyBoros在真实场景中最终发现的安全漏洞

 Table 3　Security vulnerabilities finally discovered by PyBoros in real-
world scenarios

类别

1-day

0-day

编号

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20

目标库

html2text
html2text
ansi2html

pdoc
pypdf
pypdf
pypdf
pillow
pillow
pillow

ansi2html
pillow
cbor2
cbor2
pypdf
pypdf
pypdf

pyyaml
pyyaml
pyyaml

漏洞 ID
Issue-96

Issue-119
Issue-127
Issue-797

Issue-3295
Issue-3340
Issue-3347
Issue-8924
Issue-8956
Issue-8986

CVE-2025-25555*
Issue-9272*

CVE-2025-64076*
PR-265*

Issue-3499*
CVE-2025-62707*
CVE-2025-62708*

Issue-895
Issue-896
Issue-900

注：*表示已修复。

表4　不同工具对真实场景漏洞的挖掘能力对比

  Table 4　Comparison of real-world vulnerability discovery capabilities 
among different tools

编号

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20

Python-AFL
✔
✔
✔
´

✔
´

´

´

´

´

´

´

´

´

´

´

´

´

´

´

Atheris
✔
✔
✔
✔
✔
´

✔
✔
´

´

✔
´

´

´

´

´

✔
´

✔
´

PyBoros
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔

注：✔表示对应工具能够发现对应漏洞，́表示对应工具未能发现对

应漏洞。
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轨迹，本实验采用重叠滑动窗口的方法提取 API 调用

序列中的 4-gram 数量。实验结果如图 4 所示。

统计结果表明：0-day 组的唯一 4-gram 数均值为

51.01（中位数 53），1-day 组均值为 42.39（中位数 44），

normal 组均值为 35.07（中位数 36）。相较于 1-day 组，

0-day 组提升 19.11%；相较于 normal 组，0-day 组提升

44.99%。从分布形态看，0-day 组整体位于更高区间。

为检验统计显著性，本文采用Mann-Whitney U单侧

检验（α = 0.05，备择假设为前者组优于后者组），并对三组

两两比较采用 Holm 校正；结果显示 0-day>1-day（U = 
31 968.5，p = 1.12×10-26）、0-day > normal（U = 332 861.0，
p = 8.75×10-34）以及 1-day>normal（U=25 342.5，p = 1.87×
10-6）均达到显著水平；进一步以 Vargha-Delaney Â12 评

估效应量，分别得到 Â12 为 0.806 9、0.848 4 和 0.633 6，
表明前两组比较为大效应、后一组比较为小效应，整

体结果支持 API 4-gram 丰富度与漏洞触发能力之间

存在显著统计相关性。

4. 2　Harness生成质量评估

在基于 LLM 的程序分析相关研究中，分析方法

的贡献归属度备受关注。为客观评估 PyBoros 中 Har⁃
ness 生成方法的有效性，本节将其与两种代表性基线

进行对比：（1）纯 LLM 生成方法（Naive LLM），即不引

入任何外部结构化指导，直接依赖提示工程生成 Har⁃
ness；（2）Fuzz4All 框架，作为当前最先进的通用 LLM
驱动的 Harness 生成工具，已在多语言场景中展现出

较强的能力。

对于 Naive LLM 基线，我们针对每个被测库重复

生成 30 次 Harness，并统计累计覆盖的 API 数目、边覆

盖数，以及计算平均初始接受率。提示词采用固定模

板（如图 5 所示），包括角色定义、任务描述、目标 API
列表及输出格式要求。该方法模拟了 LLM 直接生成

场景，便于隔离 ADG 引导的作用。

对于 Fuzz4All 基线，我们遵循其论文设置和开源

代码的默认配置：即将目标项目中所有 Markdown 格

式的文档文件作为独立输入，采用 generate-new 策略

进行生成；使用 GPT-4-0613 模型进行自动提示，结合

HuggingFace-StarCoder 模型执行实际代码生成循环；

采样参数设置为 temperature = 1、top-p = 1、最大输出

长度 1 024 tokens。
为全面、客观地评估所生成 Harness 的质量，本文

选用以下三个核心指标。

（1）初始 API 覆盖：指生成的有效 Harness 覆盖的

公共 API 数量。该指标反映 Harness 对库 API 语义和

依赖关系的理解深度——数值越高，表示生成的调用

序列越完整、语义越相关。需要强调的是，当 Harness
中包含了相关的 API 调用即认为覆盖。

（2）初始接受率：指生成的结果中，可直接运行

（无语法错误和未捕获崩溃）的 Harness 比例。该指标

衡量生成结果的鲁棒性和实用性——高接受率意味

着更少的无效样本和更高的测试启动效率。

（3）初始边覆盖：指 Harness 首次执行时对目标库

代码的分支覆盖数量。该指标量化 Harness 触发的路

径深度——高值表明生成的输入能有效探索库内部

逻辑，而非停留在浅层。需要注意的是，由于默认计

量工具中的基本块聚合机制，使得部分线性接口不会

产生边覆盖计数，该指标实际为表示保守下界。

上述指标从语义理解能力、生成稳定性以及实际

探索潜力三个维度，共同刻画了 Harness 的整体质量。

如表 5 所示，我们将目标库的总 API 数目（即

#API，基于 ADG 节点估计）与总分支数（#Edge）作为

参考基准，详细对比了 Naive LLM（T1）、Fuzz4All（T2）
以及 PyBoros（PB）三种方案的 Harness 在 DyPyBench-

Fuzz 上的生成质量。

实验结果表明，在初始 API 覆盖数方面，PyBoros
展现出显著的优势：PyBoros 生成的 Harness 平均覆盖

约 206 个 API，远超 Naive LLM 的 24.1 个以及 Fuzz4All
的 95.9 个。这一数据的提升（约为 T1 的 8.5 倍，T2 的

2.1 倍）有力地证明了 PyBoros 通过 ADG 引导 LLM 能

够有效突破单一 API 测试的局限，自动构建出包含复

杂调用序列的高语义密度 Harness。
在初始接受率方面，PyBoros 表现出更强的鲁棒

性。虽然 Naive LLM 在结构简单的库（如 ansi2html）上

表现出较高的接受率，但其严重受限于 LLM 的幻觉

问题。例如在 pdoc 与 thefuck 两个库中，Naive LLM 因

频繁调用不存在或已弃用的 API，导致生成的 Harness
初始接受率极低（分别为 0% 和 17%）。相比之下，

图4　真实漏洞回测实验中不同组别的API 4-gram覆盖数

Figure 4　API 4-gram coverage counts of different groups in real vulnera⁃
bility backtesting experiments

图5　Naive LLM方案对比过程中使用的提示词

Figure 5　Prompts for comparison with the naive LLM method
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Fuzz4All 虽然通过上下文优化提升了部分通过率，但

在面对 pdoc 这种复杂库时仍不及 PyBoros 稳定。Py⁃
Boros 通过静态分析对 API 存在性进行预校验，有效

缓解了模型幻觉，使得在 pdoc 上仍能保持 59% 的接

受率，确保了测试的顺利启动。

最后，在初始边覆盖数指标上，PyBoros 取得了全

面领先。边覆盖数直接反映了 Harness 探索代码深层

逻辑的能力。数据表明，即使在接受率相近的情况

下，PyBoros 生成的 Harness也能触发更多的程序状态。

以 pypdf 为例，PyBoros 的初始边覆盖数达到 728 个，分

别是 Naive LLM（225 个）的 3.2 倍和 Fuzz4All（397 个）

的 1.8 倍；在 pillow 中也呈现出类似的趋势（PB：665 
vs T2：475 vs T1：251）。这充分说明 PyBoros 生成的

Harness 并非简单的 API 序列组合，而是构建了符合

程序语义的数据流和控制流，从而在测试初期就能深

入到核心代码逻辑中。

4. 3　LLM泛化能力评估

为了评估 PyBoros 在不同 LLM 上的泛化能力，我

们选取了 4 个有代表性 LLM 模型作为对比：分别是开

源消费级的 Qwen 2.5-Coder（32 B）、开源工业级的

DeepSeek R1（671 B）、闭源商用模型 GPT-3.5 Turbo 以

及默认的 Claude Sonnet 4.0。表 6 显示了各模型的平

均初始接受率 Acc 和平均边覆盖数 Cov。
可以看出，Claude 4.0 Sonnet 上综合表现最优：平

均初始接受率达到 72.6%，平均边覆盖数为 242.4。符

合模型缩放定律，即模型的参数量越大，生成的 Har⁃
ness 质量越高。

值得注意的是，开源模型在实验中表现出极具竞

争力的性能。DeepSeek R1 在各项指标上均显著超越

了商用闭源模型 GPT-3.5 Turbo（平均边覆盖数 218.9 

vs. 141.5），展现了开源大模型在程序分析领域的巨

大潜力。更有趣的是，即便是参数量较小的 Qwen 
2.5-Coder（32 B），其平均边覆盖数（190.2）也优于

GPT-3.5 Turbo。这一现象表明，针对代码任务微调的

模型比通用的早期 LLM 更适合 PyBoros 的应用场景。

综上，实验数据证实了 PyBoros 具有良好的泛化

能力与鲁棒性。虽然更先进的模型能提升测试的上

限，但 PyBoros 并不严格依赖于昂贵的闭源模型；在低

成本的开源模型支持下，它依然能够保持有效的 Har⁃
ness 生成与路径探索能力，这为 PyBoros 在计算资源

受限环境下的实际部署提供了有力支撑。

4. 4　路径探索能力对比

作为模糊测试的核心指标之一，边覆盖数可有效

表6　PyBoros在不同LLM上的泛化能力对照

   Table 6　Comparison of PyBoros generalization ability across different 
LLMs

目标库

ansi2html
cbor2

exifread
html2text

pdoc
pillow
pypdf

pyyaml
thefuck
tomli
平均

Qwen 2.5-

Coder
Acc/%

51
73
63
64
47
38
45
73
37
61

55.2

Cov
54

106
14
36

204
556
577
196
89
70

190.2

DeepSeek R1
Acc/%

65
83
74
82
55
47
53
96
41
73

64.5

Cov
60

127
16
43

262
608
651
245
96
91

218.9

GPT-3.5 Tur⁃
bo

Acc/%
35
45
51
46
34
28
34
59
29
39

40.0

Cov
37
81
10
28

148
369
467
148
69
58

141.5

Claude 4.0 
Sonnet

Acc/%
71
75
86
87
59
53
62
92
48
79

72.6

Cov
70

117
19
46

281
665
728
277
113
98

242.4

表5　Harness生成质量对比

Table 5　Comparison of Harness generation quality
目标库

ansi2html
cbor2

exifread
html2text

pdoc
pillow
pypdf

pyyaml
thefuck
tomli
平均

统计信息

# API
32

315
43
40

246
928
675
442
406
62

318.9

# Edge
184

1 031
575
86

3 172
3 802
4 834
3 684
1 468
545

1 938.1

初始API覆盖数

T1
3

26
12
35
13
33
29
49
12
29

24.1

T2
15
77
34
40

164
213
199
82
99
36

95.9

PB
32

270
39
40

205
514
441
344
129
46

206.0

初始接受率/%
T1
87
46
67
90
0

71
32
37
17
12

45.9

T2
62
71
79
80
76
49
55
73
51
69

66.5

PB
71
89
86
87
59
53
62
92
48
79

72.6

初始边覆盖数

T1
33
67
11
30
98

251
225
112
72
69

96.8

T2
67

116
19
42

274
475
397
213
77
92

177.2

PB
70

127
19
46

281
665
728
277
113
98

242.4
注：T1表示Naive;T2表示Fuzz4All;PB表示本方法。
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量化工具对程序状态空间的探索深度。本实验通过

对比 PyBoros 与基线工具 Python-AFL 和 Atheris，从边

覆盖增长视角验证 PyBoros 在动态约束处理上的优势

（平均求解 103.6 次，平均消耗 4.78×106 Tokens，平均请

求成本$79.21）。

实验选用 DyPyBench-Fuzz 作为基准，所有工具均

使用 4.2 节中初始覆盖数最优的 Harness 及种子为起

点，并各自在单个 CPU 核心上运行 12 h。为了确保公

平性，PyBoros 的约束推理设计为并发运行，实验中以

线程的方式绑定在同一个 CPU 核心上，确保所有工

具用于测试的 CPU-Time 相同。为增强结果的稳健性

和可重复性，减少随机变异策略带来的不确定性，本

实验进行三次独立重复实验，并引入时间戳规避

LLM Prefix Caching 干扰。

图 6 展示了边覆盖数随时间的增长曲线，其中半

透明边界为上下界，实线为平均值。

整体而言，Python-AFL 效率最低，受限于无语义

指 导 的 变 异 策 略 ；在 小 规 模 库（如 ansi2html、
html2text）中，Atheris 与 PyBoros 迅速趋于饱和；在大规

模库（如 pillow、pyyaml）中，PyBoros 与 Atheris 初期相

当，但 PyBoros 展现阶梯状增长，说明约束推理模块有

助于探索深层路径。PyBoros 的平均覆盖数达到了

Python-AFL 的 2.13 倍，相较于 Atheris 提升了 8.57%，这

证明了 PyBoros 路径探索策略的有效性。值得注意的

是，尽管在 pypdf 样本上 PyBoros 的边覆盖数（3 773）
略低于 Atheris（3 867），但是 PyBoros 依然发现了 3 个

0-day 漏洞，且其中两个 Atheris 未能发现；这与 Tor⁃
toiseFuzz［36］的观察一致，即优秀的探索策略能够在更

低的覆盖率中探索到更多的独特路径，避免资源浪费

在低价值路径上。

为统计验证差异显著性，我们采用 Mann-Whitney 
U 单侧检验（显著性水平 α = 0.05；原假设 H0：对比工

具之间无显著差异；备选假设 H1：PyBoros 优于基线工

具）。进一步地，采用 Vargha-Delaney Â12 效应量评估

效应大小：

Â12 =
#wins + 0.5 ´ #ties

m ´ n
（8）

其中，m 和 n 分别表示 PyBoros 和基线工具的 12 h 采样

数；#wins 表示满足条件 CovPyBoros (ti )> Covbaseline (ti ) 的

样本数目；#ties 表示相等的配对数目。

表 7 汇总了在 DyPyBench-Fuzz 上的 p 值与 Â12 效

应量：相较于基线工具 Python-AFL，本方案在全部样

本上表现出 p < 0.001，平均 Â12 = 0.92，呈现出大效应；

相较于基线工具 Atheris，所有 p < 0.001，其中 5 个样

本中表现为大效应（平均 Â12 = 0.83）。尽管在 pypdf 上
表现出 N 效应（即接近无差异），但是整体的统计学结

果依然显著支持 PyBoros 的优势。

综上所述，本节实验证实 PyBoros 的语义化路径

探索策略在动态语言环境中显著优于传统工具，尤其

在突破深层约束与高价值路径挖掘方面表现出色，为

Python 第三方库的安全测试提供了更高效、更有针对

性的解决方案。

4. 5　鲁棒性与性能开销分析

为了全面评估 PyBoros 在实际应用中的综合表

现，特别是量化在非理想静态分析条件下的容错能力

以及动态约束推理引入的运行时开销，本节选取具有

高度动态特性的 pyyaml 库（7121 Python LOC）作为微

基准测试对象，进行深入的定量分析。

图6　边覆盖数随时间的变化曲线图

Figure 6　Curve of edge coverage over time
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4. 5. 1　ADG构建鲁棒性分析

ADG 的构建依赖于静态分析的精确性。然而，由

于 Python 的动态特性，静态分析过程中不可避免地存

在误差。为验证 PyBoros 在非理想状态下的有效性，

我们设计了基于扰动注入的敏感度分析实验。

本实验将结构扰动阈值设定为 10%。这一参数

的选择参考了图结构鲁棒性领域的经典结论：Zügner
等人［37］指出，图对抗性攻击中仅需改动边总数的

5%，即可导致大部分下游分析任务失效。基于此，本

实验将结构扰动阈值设定为 10%，以验证系统在超越

最坏情况下的鲁棒性。

我们构建了以下两个 ADG 变体进行对比。

（1）ADG+noise：噪声注入组，即在原始 ADG 中随机

添加 10% 的虚假依赖边，用于模拟动态语言在静态

分析中的过近似错误，旨在测试 PyBoros 在高 ADG 噪

声场景下的语义过滤能力。

（2）ADG-drop：依赖缺失组，即在原始 ADG 中随机

移除 10% 的真实依赖边，用于模拟动态语言在静态

分析中的欠近似错误，旨在测试 PyBoros 在关键上下

文缺失时的语义理解与补全能力。

为消除单次实验的随机性，我们在微基准测试上

独立重复进行 10 次。实验结果如图 7 所示。

在 ADG+noise 组中，Harness 的初始接受率保持在

88.9%±3.1%，与无扰动基准组相比无显著差异。这

表明 LLM 能够凭借预训练语义知识，充当语义过滤

器，有效识别并剔除上下文中的无关干扰项；在

ADG-drop组中，尽管部分显式依赖关系被移除，但初始

接受率仍维持在 85.1%，且初始边覆盖数仅由原始的

276.1 下降至 261.0，降幅约为 5.5%。这证明即使在静

态分析缺失部分关键路径的情况下，LLM 依然能够基

于代码的语义理解能力，推断出潜在的 API 调用序

列，自动补全缺失的依赖关系。

综上，本文提出的基于 ADG 引导的 Harness 生成

方案在面对静态分析误差时具有显著鲁棒性，确保其

在最差场景下依然能够进行有效测试。

4. 5. 2　性能与扩展性限制

动态约束推理依赖 sys.settrace 提供的运行时信

息采样，这往往是性能敏感的操作。为评估PyBoros在
实际模糊测试中的性能损耗，我们对比了三种配置下

微基准测试中60 min测试的平均吞吐量（execs/sec）。

（1）Native Atheris：仅使用 Atheris 的字节码插桩，

代表理想情况下的性能上限。

（2）Full Tracing：在每次执行中强制开启全量 sys.
settrace，用于模拟传统的全量动态分析性能。

（3）PyBoros：即本文提出的基于停滞触发的按需

分析策略，用于评估本方案在实际分析中的性能

表现。

实验结果如表 8 所示，Native Atheris 的平均吞吐

量约为 2 140 execs/sec。相比之下，Full Tracing 方案

的吞吐量急剧下降至 437 execs/sec，性能损耗高达

4.8 倍，这使得全量追踪方法在实际生产环境中几乎

不可用。而 PyBoros 的平均吞吐量稳定在 1 948 execs/
sec。与 Native 基线相比，其额外的分析开销占比仅为

8.9%。

PyBoros 的性能优势归功于基于停滞触发的按需

分析方法带来的性能开销平摊：系统仅在覆盖率增长

停滞的极少数时刻触发昂贵的动态分析线程，而在绝

大多数时间维持原生执行速度。

值得注意的是，pyyaml 包含大量复杂的纯 Python
逻辑控制流，代表了追踪开销的最坏情况。对于包含

大量 C 扩展的库（如 Pillow、cbor2），由于 sys.settrace 不

追踪 C 层面的指令，本方案的额外开销预计将进一步

降低。根据 Paramitha 等人［38］对 Python 生态的大规模

测量结果，PyPI 中有约 95.46% 的库小于微基准测试

的代码规模（7 121 行）；对于超大规模包（>10 × 103 
LOC）的拓展支持将是未来的工作重点。

表7　PyBoros和基线方案在覆盖数上的Vargha-Delaney效应量对比

Table 7　Vargha-Delaney effect size comparison of coverage between Py⁃
Boros and baseline schemes

Benchmark
ansi2html

cbor2
exifread

html2text
pdoc

pillow
pypdf

pyyaml
thefuck
tomli

Vs. Atheris
p-value

5.5×10-28

1.4×10-278

1.0×10-240

2.8×10-83

<0.001
7.6×10-36

3.9×10-5

8.3×10-296

4.3×10-220

4.0×10-12

Â12

0.60
0.81
0.78
0.67
0.86
0.61
0.53
0.82
0.78
0.56

Size
S
L
L
M
L
S
N
L
L
S

Vs. Python-AFL
p-value
<0.001
<0.001
<0.001
<0.001
<0.001
<0.001
<0.001
<0.001
<0.001
<0.001

Â12

0.90
0.95
0.86
0.95
0.93
0.89
0.95
0.94
0.96
0.85

Size
L
L
L
L
L
L
L
L
L
L

初
始

接
受

率
/%

初始接受率

初始边覆盖数

初
始

边
覆

盖
数

图7　在不同ADG扰动场景下微基准测试的鲁棒性

Figure 7　Robustness of microbenchmarks under different ADG pertur⁃
bation scenarios
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综上所述，PyBoros 在保持高吞吐量的同时实现

了深度的语义分析，成功在性能与分析精度之间取得

了平衡。

5　结论

Python 第三方库生态面临日益严峻的软件供应

链安全威胁，现有的模糊测试方法在处理动态特性、

复杂 API 交互和运行时约束时效果受限，难以高效挖

掘深层漏洞。本文提出 PyBoros 框架，通过融合静态

分析、LLM 语义理解和新型覆盖策略，系统解决 API
交互语义缺失、运行时约束建模困难以及路径探索低

效三大挑战。该框架包括：基于 ADG 和 LLM 的语义

丰富 Harness 自动生成；停滞触发式动态分析结合

LLM 的智能约束推理；以及 API n-gram 覆盖导向的智

能资源分配策略。这些设计显著提升了测试的有效

性和深度。

实验结果表明，PyBoros 在真实项目数据集上优

于现有工具，在漏洞发现能力、代码覆盖率和 Harness
质量均有明显提升，并在扰动场景下保持较高鲁棒

性。该框架为 Python 第三方库的安全分析提供了一

种实用、高效的方法，并为 Python 生态的安全保障提

供新思路。

然而，PyBoros 在实际分析时依然具有局限性。

在停滞事件发生时，考虑到分析效率与 LLM 成本，优

先对价值更高的分支进行约束推理。虽然通过参数

敏感性分析实验验证在默认参数下能够平衡表现与

开销，然而在面对不同的分析目标时，设置不同的权

重可能产生更优的推理效果。如何为不同的分析目

标自动化的计算出最优的权重配置，以及各个参数对

漏洞发现的具体相关性验证仍有不足。此外 PyBoros
的停滞分析虽然有性能平摊机制，但在面对超大型库

时依然可能产生性能瓶颈。如何提高对于超大型库

的分析支持能力，将是未来工作需要解决的问题。
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