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摘　要：　对抗攻击揭示了深度学习模型的脆弱性，有效的对抗攻击方法有助于发现模型的潜在漏洞。现有的梯

度对抗攻击方法过度拟合受攻击的白盒模型特性，对黑盒模型的迁移攻击性能较差。针对黑盒模型开展迁移对抗攻

击研究，提出了一种基于多视角置信度融合的对抗样本迁移性提升方法，并作为通用模块嵌入到基于梯度的对抗攻击

过程，以提升对抗样本的迁移性。具体而言，设计了基于双像素空间的多视角变换策略，引导模型在不同通道与空间

尺度下感知图像信息，从而扩充模型的重点关注区域，针对图像形成差异化的关注分布，实现对图像信息的多视角感

知；为建模视角间的冲突与不确定性，利用证据理论框架提出了基于冲突感知的置信度融合方法，从模型多个视角下

的输出置信度提取预测的共性信息，避免视角特异性带来的决策干扰，有效提升模型多视角决策融合的可靠性；设计

了一种双向损失优化函数，优化对抗样本偏离正确的模型决策边界，引导其处于跨视角、跨模型共享的脆弱区域，从而

提升对黑盒模型的迁移攻击能力。实验表明，本文方法在跨模型架构攻击场景下能够有效提升对抗样本的迁移性，现

有梯度对抗攻击组合多视角置信度融合方法后，对常规训练的卷积神经网络（Convolutional Neural Network，CNN）和

Transformer 架构模型的迁移攻击成功率平均提升了 21.15% 和 13.02%，对防御模型的迁移攻击成功率平均提升了

13.84%，对集成模型的迁移攻击成功率平均提升了16.14%。
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Abstract:　Adversarial attacks expose the vulnerabilities of deep learning models, and effective adversarial attack 
methods aid in uncovering potential weaknesses. Existing gradient-based adversarial attacks overfit the characteristics of at⁃
tacked white-box models, resulting in poor transferability for black-box models. This paper investigates transferable adver⁃
sarial attacks for black-box models, proposing a multi-perspective confidence fusion-based method to enhance the transfer⁃
ability of adversarial examples. This approach is integrated as a universal component into gradient-based adversarial attack 
processes to improve transferability. Specifically, a multi-perspective transformation strategy based on dual-pixel space is 
designed to guide the model in perceiving image information across different channels and spatial scales, thereby expanding 
the model’s areas of focus, generating a differentiated attention distribution for the image, and enabling multi-view percep⁃
tion of image information. To model conflicts and uncertainties across different perspectives, a conflict-aware confidence fu⁃
sion method based on the evidence theory framework is proposed. This method extracts common predictive information 
from the confidence outputs of the model across multiple perspectives, thereby avoiding decision-making interference 
caused by perspective-specific biases and effectively enhancing the reliability of multi-perspective decision fusion. A bidi⁃
rectional loss optimization function is designed to optimize the deviation of adversarial examples from the correct model de⁃
cision boundary, guiding them to lie in the shared vulnerable regions across different views and models, thereby improving 
the transfer attack performance against black-box models. Experiments show that the proposed method can effectively im⁃
prove the transferability of adversarial examples in cross-model architecture attack scenarios. After integrating the existing 
gradient-based adversarial attacks with the multi-perspective confidence fusion method, the transfer attack success rate is 
improved by an average of 21.15% and 13.02% for conventionally trained convolutional neural networks (CNNs) and Trans⁃
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former models, respectively, by 13.84% for defense models, and by 16.14% for ensemble models.
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0　引言

深度学习模型具备强大的特征学习与复杂问题

建模能力，被广泛应用于目标识别［1-2］、语义分割［3］、
图像生成［4］等领域，成为赋能各行业智能化转型与升

级的技术支撑。然而，研究表明，通过对输入样本施

加人类难以察觉的精细扰动，可形成具有攻击能力的

对抗样本，使深度学习模型以高置信度产生错误的推

理结果［5-6］。凭借对深度模型的误导能力，对抗样本

在无人机导航避障、飞行器物理一致性验证［7］等领域

得到了广泛应用。一方面，对抗攻击揭示了深度学习

模型的脆弱性，使模型给出错误的预测结果。另一方

面，有效的对抗攻击方法有助于发现模型的潜在漏

洞。从以攻促防的角度来看，研究对抗样本的生成方

法有利于模型的安全性评估与鲁棒性提升，对于模型

的安全部署与应用具备积极意义。

依据攻击者是否能够获取模型的结构与参数信

息，对抗攻击大致可分为白盒攻击［8-10］和黑盒攻击［11］

两类。在白盒场景下，攻击者完全掌握受攻击模型的

结构与参数信息，可利用模型推理过程中的梯度信息

进行对抗样本的生成和优化。而黑盒场景下，攻击者

仅能获取受攻击模型的输入与输出，常通过迁移攻

击［12］或查询攻击［13］方式实现对黑盒模型的决策误

导。其中，迁移攻击是黑盒攻击场景中最具实用性的

方案，该技术利用已知的白盒模型生成对抗样本，基

于不同模型间决策边界的相似性，实现对黑盒模型的

对抗攻击。

当前，迁移攻击大都采用基于梯度的攻击策略，

通过计算模型对输入样本的梯度信息，确定最大化模

型预测误差的扰动方向，再以该方向为指引生成对抗

样本。Dong 等人［8］提出了动量迭代法（Momentum It⁃
erative Method，MIM），该算法在生成对抗样本时考虑

历史扰动的累积效应，通过最大化目标损失函数，并

使用动量策略来更新扰动，缓解了对抗样本对白盒模

型的过拟合现象。Xiong 等人［14］提出的随机方差缩

减集成攻击（Stochastic Variance Reduced Ensemble at⁃
tack，SVRE）将迭代集成攻击视为一个随机梯度下降

优化过程，在外循环计算批次模型的平均梯度，内循

环计算随机模型的当前梯度，避免了求解过程的局部

最优现象。基于集成梯度在模型间表现出强相似性，

Ma 等 人［15］提 出 了 动 量 积 分 梯 度（Momentum Inte⁃
grated Gradients，MIG），以动量方式将不同迭代阶段

得到的积分梯度结合进而得到累积梯度，并利用其符

号对扰动进行迭代修正。这些方法在一定程度上提

升了对抗样本的迁移性，增强了对黑盒目标模型的攻

击性能。

然而，上述研究未能引导模型探索潜在判别区

域，导致模型对输入的重点关注区域固化，难以感知

不同视角下决策边界的差异，从而限制了对抗样本迁

移性的有效提升。模型的注意力高度集中于固定区

域，对其他潜在判别信息关注不足，这种单一视角下

获得的梯度信息仅刻画了模型在输入样本特定特征

空间的脆弱性，扰动趋向于拟合该模型的局部决策模

式。与之相比，若为模型引入多个关注视角，则有助

于多维度探索模型决策边界，挖掘普适的扰动更新方

向，使生成的扰动更贴近不同模型共有的对抗子空

间［16］。然而，模型以不同的关注视角提取输入信息

会导致输出的置信度存在差异，使得预测类别间的冲

突难以被精准识别，模型决策的不确定性也无法得到

充分表征。因此，需要构建一种高效的置信度融合机

制，有效整合不同视角下模型预测的判别差异，从而

捕捉跨视角的一致性脆弱特征，提升对抗样本的迁

移性。

针对梯度对抗攻击方法存在的视角探索不足、跨

模型扰动普适性差等问题，本文提出一种基于多视

角置信度融合的对抗样本迁移性提升方法，引导模

型感知更具多样性的图像主体区域，从而生成具备

跨模型适用性的对抗样本。具体来说，首先利用色

相-饱和度-明度（Hue，Saturation，Value，HSV）颜色空

间的通道解耦特性以及红绿蓝（Red，Green，Blue，
RGB）空间的卷积契合特性，对输入图像进行双像素

空间增强变换，提升模型对图像关注范围的多样性。

变换后的图像输入到模型生成多个视角的置信度输

出。其次，基于视角间的冲突与一致性，对变换后

的图像输入到模型进行置信度融合，通过显式建模

不同视角间的预测冲突与不确定性，抑制视角特异

性，优先保留被多视角共同认可的扰动成分。最

后，基于融合后的置信度信息构建双向损失函数，

引导对抗样本的更新优化。其中损失函数由两部

分组成：一方面，最小化正确类别的输出置信度，引

导对抗样本偏离正确的模型决策边界；另一方面，

最大化错误类别的输出置信度，增强模型在非真实

类别方向上的判别倾向，从而推动扰动逼近跨视角
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与跨模型共享的脆弱区域。通过以上设计的多视角

置信度融合方法，引导模型全面感知图像信息，提升

对抗扰动跨视角、跨模型的适用性，从而增强对抗样

本的迁移攻击能力。此外，提出的方法能够作为即

插即用模块嵌入现有的梯度攻击框架，具备良好的

兼容性。

本文的主要贡献包括以下三个方面：

（1）提出基于双像素空间的多视角变换策略，通

过对输入图像进行 HSV 空间通道级全局增强和 RGB
空间区域差异化增强变换，提升模型对图像目标关注

范围的多样性。

（2）提出基于冲突感知的置信度融合方法，通过

量化不同变换视角间的置信度冲突，有效处理多视角

间的预测不一致性，从而整合多视角共性信息，自适

应融合多视角置信度。

（3）针对 CNN 模型、Transformer 模型、防御模型及

集成模型进行系统评估，实验结果表明提出的置信度

融合方法具备提升现有梯度对抗攻击迁移性的显著

效能。

1　相关工作

1. 1　白盒对抗攻击

白盒对抗攻击依托对目标模型结构、参数及梯度

流的完全知情优势，构建了对抗样本生成的精准优化

范式。早期研究聚焦梯度信息的直接利用，Szegedy
等人［17］首次通过有限内存布罗伊登-弗莱彻-戈德法

布 -香农算法（Limited memory Broyden Fletcher Gold⁃
farb Shanno，L-BFGS）优化框架求解带约束的扰动生

成问题，从优化理论层面证实深度模型在输入空间存

在鲁棒性漏洞。但该方法依赖二次规划求解，计算复

杂度随输入维度呈指数增长，难以满足实时性需求。

Goodfellow 等人［18］提出了快速梯度符号法（Fast Gradi⁃
ent Sign Method，FGSM），通过梯度符号的方向近似替

代梯度幅值，显著降低了攻击复杂度，但该单步扰动

策略存在梯度离散化误差，存在视觉可感知的像素

突变。

针对梯度优化的精度与效率矛盾，后续研究者从

优化理论层面提出多类改进方案。Kurakin 等人［19］提
出了迭代快速梯度符号法（Iterative Fast Gradient Sign 
Method，I-FGSM），通过小步长多轮迭代实现梯度逼

近，但该方法易因梯度方向震荡陷入局部最优。Li 等
人［20］基于贝叶斯框架推导提出原理性策略，与深度

神经网络参数高斯后验近似方法结合实现微调，该从

而引导对抗样本的生成。此外，研究发现，同时利用

多个白盒模型的梯度信息进行对抗扰动的优化，可以

缓解对抗样本对单个模型的过拟合现象。这类基于

集成模型的方法通常采用多个不同架构或训练方式

的模型作为替代模型，在攻击时综合它们的损失梯度

或决策边界生成扰动。Chen 等人［21］通过监测多个替

代模型对抗目标贡献的差异比率，动态调控其输出融

合权重，并引入差异度降低滤波器同步更新方向，实

现了多个白盒模型的集成攻击。Liu 等人［16］最小化

对抗样本在多个模型输出逻辑上的差异来生成扰动，

通过优化对抗样本使其在集成模型的预测分布上保

持一致。

1. 2　黑盒对抗攻击

1. 2. 1　基于迁移的黑盒对抗攻击

基于迁移的对抗攻击基于对抗样本的跨模型迁

移性，通过在可获取的白盒替代模型上生成对抗样

本，利用深度模型间特征提取机制的共性，实现对黑

盒目标模型的间接攻击，核心逻辑是以白盒模型的梯

度信息替代黑盒模型的未知信息。受更平坦的局部

极小值可提升迁移性的观察启发，梯度聚合攻击

（Gradient Aggregation Attack，GAA）［22］将反映对抗样

本邻域内最大损失值的最差意识损失与量化最差意

识损失与经验损失差异的替代损失同时纳入优化目

标，从而在同步增强区域平坦度的同时在该区域生成

对抗样本。强化动量攻击（Enhanced Momentum At⁃
tack，EMI）［12］对累加迭代过程中梯度的优化策略进

行改进，在前一次迭代的梯度方向上对采样数据点

的平均梯度进行累加，以稳定更新方向，避免局部极

值。全局动量初始化（Global Momentum Initialization，
GMI）［23］首先利用集成梯度计算模型预测对输入的

显著性评分，然后通过积分梯度引导扰动的更新

过程，避免模型特定噪声所导致的次优解。考虑

到具有高迁移性的对抗样本通常携带多类特征，

Foolmix［24］提出基于随机像素块的图像混合和基于

标签损失的梯度混合策略，并利用基于初始正向

方向的更新方法，迫使对抗样本穿透多个类别区

域并在隐空间获取多类特征，提升生成对抗样本的

可迁移性。

部分迁移对抗攻击方法引入输入变换，在将样

本输入模型前对其进行数据增强操作，避免扰动优化

陷入局部最优解。块混洗与旋转攻击（Block Shuffle 
and Rotation attack，BSR）［25］方法首先对输入图像进行

分块操作，然后随机地对这些块进行洗牌和旋转，以

构造一组新的图像用于梯度计算，通过破坏图像的内

在联系进而改变原始图像的注意力热图，达到提高可

迁移性的效果。AdMix［26］将输入图像作为主成分、其

他图像作为次成分进行混合，同时使用输入的原始标

签执行梯度反向传播，并提出利用批次混合的聚合平

均梯度来生成可迁移的对抗样本。混合频率输入
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（Mixed-Frequency Inputs，MFI）［27］从频域视角提出一种

混合输入策略，该策略将高频成分融入梯度迭代过程

以抑制过拟合，借助高频信息的累积有效稳定梯度

表示，从而引导攻击搜索趋向更优局部极小值，增

强对抗样本的跨架构迁移能力。算子扰动随机优

化（Operator Perturbation-based Stochastic optimization，
OPS）［28］基于模型泛化能力与迁移能力之间的镜像关

系，引入了变换算子和随机扰动建立随机优化范式，

通过求解该优化问题引导具备泛化性的对抗样本

生成。

现有的迁移攻击方法无论是通过优化算法改进

梯度搜索路径，还是结合输入变换策略提升样本多样

性，其模型输入视角通常仅局限于原始图像尺度或其

单一的变形版本。这种单视角的处理方式忽略了在

不同观测视角下，模型输出信息之间的内在关联，生

成的对抗样本易陷入源模型特定视角下的局部最优

解。因此，需要融合多观测视角下的模型决策信息，

挖掘不同视角间的内在关联，打破单视角局限，引导

对抗样本生成跳出源模型特定视角的局部最优解，提

升迁移攻击的泛化性能。

1. 2. 2　基于查询的黑盒对抗攻击

基于查询的对抗攻击通过与黑盒模型的主动交

互，构建模型决策边界的近似估计，再基于近似信息

生成针对性对抗样本，核心逻辑是以有限查询代价换

取黑盒模型的决策规律认知。Ma 等人［29］提出利用

有限差分方法构建梯度估计框架，首先对输入图像的

像素特征进行局部扰动，依据模型输出反馈分析特征

变化与模型输出的关联，进而近似估计模型梯度方向

以生成对抗样本。Yin 等人［30］在良性样本条件下构

建元学习框架，首先利用元生成器基于新任务反馈信

息及少量历史攻击数据快速微调，并利用模型级对抗

可迁移性在白盒替代模型上训练元生成器，从而针对

新的样本生成有效扰动。基于圆几何性质的黑盒攻

击（Black box attack based on circular geometric proper⁃
ties，CBA）［31］利用离散余弦变换将攻击位置选在频率

空间，基于低频信息在决策边界附近的思想，利用圆

的几何性质不断迭代，获取低频空间中的对抗样本，

最后经逆离散余弦变换转换回输入空间。该方法避

免梯度估计，能够在保证攻击成功率的同时显著降低

查询次数。

然而，基于查询的对抗攻击存在查询开销过高

的固有缺陷。由于需要通过反复向目标模型发起黑

盒查询获取反馈信息、迭代优化对抗样本，此类攻

击难以适配实时性需求较高的场景；此外，高频率

查询易形成可被识别的异常访问模式，对于配置了

访问行为监测或异常检测模块的智能系统而言，此

类攻击极易被精准识别并触发防御拦截，大幅降低

攻击成功率。

2　本文方法

梯度对抗攻击普遍受限于梯度计算对模型当前

决策边界的强依赖性，攻击过程中模型对输入图像的

关注区域呈现明显的固化现象。由于模型往往仅聚

焦于梯度响应强度较高的局部像素区域，忽略了图像

中其他蕴含关键语义信息的全局特征，导致对图像信

息的提取缺乏全面性与完整性。这种局部化的信息

处理模式，使得生成的对抗样本过度拟合于白盒模型

的局部决策空间，难以与其他黑盒模型的决策边界相

匹配，导致生成的对抗样本迁移性不足。针对梯度对

抗攻击存在的视角探索局限、扰动易拟合模型局部决

策模式的问题，本文提出基于多视角置信度融合的对

抗迁移性提升方法，通过优化生成具备跨视角、跨模

型普适性的对抗扰动，提升对抗样本的迁移性。提

出方法的总体流程图如图 1 所示，主要包括多视角

变换模块、置信度融合模块，以及一种双向损失设

计。在多视角引导模块中，分别在 HSV 空间和 RGB
空间对输入图像进行通道级全局增强和区域差异化

增强变换，提升模型对图像目标关注范围的多样性。

变换后的图像输入到模型进而获得对应的置信度分

布。在置信度融合模块中，每个视角下模型的置信

度输出可以看作是一个独立的信息源。为了综合来

自不同视角的信息，采用基于冲突感知的置信度融

合机制将这些信息源进行合并，根据视角之间的差

异性抑制视角特异性，优先保留被多视角共同认可

的扰动成分。最后，基于融合置信度设计双向损失

并执行梯度反向传播，带有判别倾向地引导对抗样

本偏离正确的模型决策边界，增强对抗样本对黑盒

模 型 的 攻 击 效 果 ，提 高 其 在 多 个 模 型 之 间 的 迁

移性。

2. 1　基于双像素空间的多视角变换

基于梯度的对抗攻击方法存在明显的迁移性差

的现象，这一问题的核心在于，攻击过程中生成的扰

动与模型的判别特征高度相关，而模型通常在输入

图像中聚焦于有限的主体区域，因此生成的扰动难

以覆盖更多潜在的判别信息。已有工作尝试通过输

入变换来提升对抗样本的迁移性，但这些方法无法

显著改变模型的关注区域，因而对丰富模型提取的

特征空间信息的贡献有限。基于此，本文提出一种

基于双像素空间的多视角变换方法。该方法利用

HSV 颜色空间对色彩与亮度的解耦特性以及 RGB 空

间结构与卷积操作的契合特性，通过通道级全局增

强及区域差异化增强，引导模型在更广的区域和更丰
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富的属性上进行感知，从而帮助模型在不同视角下做

出决策，缓解对抗样本对白盒模型的过拟合问题，进

而有效提升迁移性。

2. 1. 1　HSV空间通道级全局增强

HSV 像 素 空 间 由 三 个 分 量 组 成 ，其 中 ，色 调

（Hue，H）反映颜色的基本属性，通常以角度表示，范

围为 0~360°；饱和度（Saturation，S）表示颜色的纯度或

鲜艳度，范围为 [01]；明度（Value，V）描述颜色的亮度

或强度，范围为 [01]。HSV 空间通过将颜色信息与亮

度信息显式分离，使得模型能够对不同维度的变化建

立更稳定的响应。Van De Weijer 等人［32］通过卷积神

经网络的实验指出，网络在处理 HSV 输入时，能够在

H 和 S 通道中提取出更具判别力的边界与区域特征。

此外，HSV 空间中在特征解耦方面优异，能够将物体

的不同属性在特征空间中独立分开，且对不同架构的

模型具备通用性。

通过在 HSV 空间进行通道级的全局增强，可以

独立地对色彩偏移、饱和度变化和光照强度进行调

整，从而生成具有多样化色彩组合和亮度条件的图

像。这种全局一致性的增强既保持了图像语义主体

的一致性，又能够在颜色与亮度的维度上引入丰富的

变化，使模型关注到更多潜在的特征模式，避免过度

依赖单一颜色分布或固定亮度条件，从而提升特征提

取的全面性。因此，本文在 HSV 空间对图像进行通

道级的全局增强操作。

对于图像的每个 HSV 通道，生成统一增强参数，

且单个通道内所有像素共享同一参数，不同通道参数

独立。增强参数均从调整参数 ψ控制的均匀分布中

采样，确保增强多样性与合理性：

αH αS αV U (01 +ψ) （1）

色相参数 αH 控制色相偏移程度，色相偏移后需

保持在 0°~360°，故对结果取模：

Haug (hw)= (H (hw)´ αH )   mod  360° （2）
饱和度参数 αS 和明度参数 αV 分别控制饱和度的

强弱和亮度的高低，且调整后的数值均需保持在

[01]，采用截断函数限制调整后的数值范围：

Saug (hw)= clip (S(hw)´ αS 01)  （3）
Vaug (hw)= clip (V (hw)´ αV 01)  （4）

其 中，clip(xab) 为截断函数，当 x<a 时取 a，x>b 时

取 b，否则取 x。增强后得到 HSV 空间图像 Ihsvaug=
{Haug Saug Vaug }，将其转回RGB空间得到 IrgbaugÎRH´W´3，

以便后续 RGB 空间的图像处理。

2. 1. 2　RGB空间通道级全局增强

RGB 空间能够直接保留图像的空间结构特征，

每个通道的值对应于原始成像设备采集的强度信

号，三通道在空间上严格对齐，因此卷积神经网络能

够在局部感受野内直接捕捉邻域之间的纹理、边缘和

形状模式。研究表明，神经网络的早期卷积层对

RGB 输入能够敏锐地捕捉边缘和局部对比度模

式［33］，在低层卷积核中往往优先学习边缘和局部结

构特征，而这些特征与 RGB 通道的空间强度梯度密

切相关［34］。在实际任务中，RGB 空间常被用作局部

化操作的基础。例如，基于 RGB 的局部对比度增强

和模糊处理被用于调整模型的注意力分布，帮助其从

更广的区域提取判别信息［35］。这些研究共同表明，

RGB 空间在保留图像空间结构和支持局部特征建模

方面具有显著优势。

与 HSV 空间适合进行通道级全局增强不同，RGB
空间更直接地保留了图像的空间结构特征，因而更适

图1　基于多视角置信度融合的对抗迁移性提升方法的总体流程图

Figure 1　Overall flowchart of the method for enhancing the adversarial transferability based on multi-perspective confidence fusion
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合在空间维度上进行局部化操作。卷积神经网络在

处理 RGB 输入时往往表现出较强的局部依赖性，即

模型容易集中关注于目标主体的显著区域，而忽视图

像中其他潜在的判别信息。RGB 空间直接对应模型

卷积层的输入通道，其空间结构与卷积操作高度契

合。在该空间进行区域级差异化增强，通过网格化划

分图像并在不同区域施加差异化操作，能够有效打破

模型对有限局部判别区域的依赖，迫使其在更广的空

间范围内重新分配注意力。因此，本文在 RGB 空间

执行区域级的差异化增强操作。

将 Irgbaug 均匀划分为 G ´ G 个非重叠区域，同时确

保每个区域包含足够像素以保留细节。设每个区域

的高度和宽度为

hcell =
é
ê
êêêê ù

ú
úúúúH

G
 wcell =

é
ê
êêêê ù

ú
úúúúW

G
（5）

第 i行第 j列区域 ( )ij Î[1G] 的像素坐标范围为

hÎ [ (i - 1)´ hcell + 1min (i ´ hcell H ) ]
wÎ [ ( j - 1)´wcell + 1min ( j ´wcell W ) ]

（6）

通过上述划分得到区域集合 R ={Rij|1 ≤ ij ≤ G}，

每个区域 Rij Í Irgbaug。

从 R 中随机选择三类区域，比例为 1∶1∶1，确保

增强多样性且不破坏图像完整性。

（1）对比度强化区域 Renh：随机选择 G2 /3 个区域，

用于增强细节以引导模型关注。

（2）高斯模糊区域 Rblur：从剩余区域中随机选择

G2 /3 个区域，用于降低局部依赖。

（3）原始保留区域 Rraw：最后剩余的 G2 /3 个区域

保持不变，确保图像信息完整。

针对对比度强化区域 Renh，通过区域均值调整增

强细节。首先计算区域 Rij 的 RGB 通道均值：

μijc =
1

|| Rij

∑
(hw)ÎRij

Irgbaug (hwc)  cÎ{RGB} （7）

其中，| Rij |为区域 Rij 的像素总数。然后，增强区域像

素值：

Ienh (hwc)= μijc + ( Irgbaug (hwc)- μijc ) ´ e （8）
其中，e 为对比度强化系数。最后，对溢出像素进行

截断：

Ienhclip (hwc)= clip ( Ienh (hwc)01) （9）
针对高斯模糊区域 Rblur，通过 3 ´ 3 高斯核平滑区

域，降低局部过度依赖。首先定义 3 ´ 3 高斯核：

Q =
1

16
´

é

ë

ê

êê
ê
ê

ê ù

û

ú

úú
ú
ú

ú1 2 1
2 4 2
1 2 1

（10）

然后对区域 Rij 进行卷积模糊：

Iblur (hwc)= ∑
p = 1

3 ∑
q = 1

3

Q(pq)´ Irgbaug (h - p + 2w - q + 2c)

（11）
HSV 结合 RGB 空间的增强实现了互补效应：HSV

全局增强从颜色和亮度维度引入多样性，改变了模型

对输入的整体表征方式；RGB 区域差异化增强从空

间维度打破局部依赖，扩展了模型的关注范围。二者

结合，使模型能够在不同通道与不同空间尺度下感

知更丰富的图像信息，以不同的视角对输入进行决

策判断。图 2 展示了经主流图像增强方法、双像素空

间变换后的图像，以及 CNN 模型对这些图像的预测

类别和热力图。可以看到，现有的图像增强方法并不

能改变 CNN 模型对图像目标的关注区域，模型的关

注度仍集中在目标的局部关注区域。而本文提出的

方法将模型的重点关注区域扩充至目标的更广范围，

这意味着双像素空间变换能够引导模型在更广的区

域上进行感知，以更加多样化的视角提取图像信息。

图2　经数据增强后的图像(第一行)及对应的模型热力图(第二行)
Figure 2　Data-enhanced images (first row) and corresponding model heatmaps (second row)
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2. 2　基于冲突感知的置信度融合

上节提出的基于双像素空间的多视角变换方法

使得模型能够从不同角度捕捉图像中的关键信息，从

而针对变换后的图像输出具有差异化视角的置信度。

然而，不同视角下的置信度存在差异甚至冲突，部分

视角特异性的预测结果会干扰最终决策的准确性。

为有效解决多视角置信度的冲突问题，实现合理的置

信度融合，本文引入证据理论作为融合工具。证据理

论作为一种不确定性推理方法，能够有效处理具有未

知性、不确定性和冲突性的信息，通过将每个视角的

置信度视为一条独立证据，利用基本概率分配、证据

组合规则等核心机制，对多源冲突证据进行有效融

合，为多视角置信度融合提供实现路径。

具体来说，本文通过证据建模生成与 Dempster 组
合规则融合等过程，提出一种基于冲突感知的置信度

融合方法，从多视角置信度输出中提取模型预测的共

性信息，避免视角特异性带来的决策干扰，确保预测

结果的可靠性。

对于同一张输入图像，重复多次双像素空间增强

变换，每次变换生成一个新的视角。这些变换增加了

图像的多样性，相当于在输入空间的邻域采样。设输

入图像为 x0，应用 N 次视角变换，生成 N 张图像：

xi = Ti (x0 ) （12）
其中，i Î{12N}代表视角的次数；T (×)代表双像素

空间增强变换。生成的图像及原始图像均作为模型

的输入。

模型对于输入图像的预测可以看作一个响应。

假设有 N 个变换视角及原视角生成的输出，每个模型

的 logits 层输出对应一个置信函数 CS(θj )，表示对于类

别 θj 的置信度，且 j Î{12K}，K 为总类别数。xi 输

入到模型进行预测，得到类别概率分布 P(θj|xi )，为满

足基本概率分配的非负性，进行以下操作：

CSi (θj )=ReLU ( )P(θj|xi ) （13）
其中，ReLU 函数对置信度进行截断处理。其次，计

算归一化因子并构建单个类别上的基本概率分配：

Si =∑
j
( )CS i (θj )+ 1 （14）

CS i (θj )=
CS i (θj )

Si

（15）
同时，引入全集来表征该视角下的全局不确定

性，从而实现完整的证据建模生成。在这里，该视角

的不确定性定义为

ui =
K
Si

（16）
在进行多源置信度融合时，设有两个来源的证据

(CSa(θj ) ua ) 和 (CSb(θj ) ub )，则类别 θj 的融合置信

度为

CSab(θj ) = CSa( )θj CSb( )θj +CSa( )θj ub +CSb( )θj ua

1 -Cab

（17）
其中冲突度为

Cab =∑
i ¹ j

CSa(θi)CSb( )θj （18）
对应的融合后全局不确定性为

uab =
uaub

1 -Cab

（19）
若进一步引入第三个来源 (CSc(θj ) uc )，则融合

结果为

CSabc(θj ) = CSab( )θj CSc( )θj +CSab( )θj uc +CSc( )θj uab

1 -Cabc

（20）
其中，

Cabc =∑
i ¹ j

CSab(θi)CSc( )θj （21）
全局不确定性为

uabc =
uabuc

1 -Cabc

（22）
依此类推，对于 N 个视角，最终类别的融合置信

度可以递归定义为

CSfused (θj ) =CS12N(θj ) （23）
(CS12n u12n )表示前 n 个视角融合的中间结

果，通过上述两两融合规则迭代计算得到。

通过以上的置信度建模与融合过程，一方面，当

不同视角在同一类别上的预测结果趋于一致时，该类

别的支持力度会得到放大。这意味着视角间的一致

性将被充分利用，模型在融合后的结果中能够更强烈

地体现共同认可的类别，从而提升决策的稳定性与可

靠性。另一方面，当不同视角的预测结果存在分歧

时，冲突量会显著增加，从而削弱直接相互矛盾的置

信度贡献。这种机制有效避免了单一视角的偏差对

最终结果的主导作用，使得模型在面对不同视角时能

够给出更为稳健的决策，从而利用处理得到的共性信

息引导生成具备视角普适性的对抗样本。

2. 3　双向损失函数设计

得到多视角融合置信度之后，需要利用模型损失

执行梯度反向传播，从而对对抗样本进行优化。现有

梯度对抗攻击普遍采用交叉熵损失，该损失依赖于单

一样本输入的模型预测，缺乏针对多个视角决策边界

的综合感知，从而限制了对抗扰动的普适性。针对交
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叉熵损失在多视角融合置信度中的局限性，本文设计

一种双向损失函数，通过最大化错误类别的置信度并

最小化正确类别的置信度，引导对抗样本偏离正确的

模型决策边界，来生成更具攻击性的对抗样本。具体

来说，降低正确类别的置信度以减少模型对正确类别

的信心，通过错误类别置信度的最大化，使对抗样本

偏向于具备错误类别的数据属性，使模型产生错误的

预测的同时，引导对抗样本处于跨视角、跨模型共享

的脆弱区域，从而提高对抗样本的迁移性。

首先，针对每个视角下的输出置信度，提取正确

类别的置信度。给定融合后的置信度 CSfused (θj )，正

确类别的置信度可以表示为

CScorrect =CSfused (θj )     θj = gt （24）
其中，gt是输入图像的真实标签，表示正确类别。

为了计算错误类别的置信度，首先将正确类别的

置信度在融合置信度中“屏蔽”掉，得到错误类别的

置信度：

CSmasked =CSfused (θj )    θj ¹ gt （25）
通过取最大值操作计算错误类别中置信度最大

的类别，定义为

CSwrong =max(CSmasked ) （26）
这一过程确保可以找到模型在错误类别上的最

大置信度，从而引导对抗样本针对错误类别进行优化

更新。

为了引导对抗样本生成，本文设计了一个双向损

失函数，目标是最大化错误类别的置信度，同时最小

化正确类别的置信度：

L total = λ ×CSwrong -CScorrect （27）
其中，λ是置信度损失权重，控制错误类别置信度和

正确类别置信度之间的权重关系。该优化目标以输

出置信度最大的错误类别为引导，增强模型在非真实

类别方向上的判别倾向。该损失具有一定倾向性的

将对抗样本引导至确定的错误类别，使扰动方向倾向

于拟合跨模型共享的脆弱区域，避免梯度过度震荡导

致不稳定，从而增强对抗扰动的普适性，提升对抗样

本的迁移性。

2. 4　与梯度攻击方法的兼容性设计

本文提出的多视角置信度融合方法能够作为即

插即用模块，嵌入到基于梯度的对抗攻击方法，提升

对抗样本的迁移性。本节以 MIM 对抗攻击方法为

例，说明 MIM 方法与本文方法的兼容性设计流程。

MIM 对抗攻击方法将样本 xadv
t 输入到深度学习模

型后得到对应输出，将模型输出与真实标签之间的交

叉熵作为损失函数，通过梯度反向传播实现对抗样本

的优化更新。嵌入本文提出的多视角引导融合方法，

需要进行以下两点调整。

（1）对输入到深度学习模型的样本 xadv
t 执行本文

提出的基于双像素空间的多视角变换操作；

（2）将用于执行梯度反向传播的交叉熵损失修改

为本文设计的双向损失函数。

综上，对抗样本的更新流程为
xadv

t = Ti (x
adv
t )

gt + 1 = μ × gt +
ÑxL total

 ÑxL total 1

xadv
t + 1 =Clipx{xadv

t + α × sign (gt + 1 )}
（28）

3　实验结果与分析

3. 1　参数测试

（1）数据集。 ImageNet large scale visual recogni⁃
tion challenge （ILSVRC） 2012 竞赛数据集作为 Ima⁃
geNet 数据集的轻量版［36］，涵盖了从自然场景到人工

制品的广泛领域，是计算机视觉领域的重要基准。本

文从 ILSVRC 2012 验证集随机选取了 1 000 张图像用

于生成对抗样本，这 1 000 张图像分属于 1 000 个类

别，图像尺寸均为 3 × 299 × 299。
（2）深度学习分类模型。为充分验证方法的有效

性，本文选取以下模型开展对抗攻击方法的性能

评估：

CNN 分类模型：Inception-v3（Inc-v3）［37］、Inception-

v4（Inc-v4）、Inception-Resnet-v2（IncRes-v2）［38］、Resnet-
v2-50（Res-50）、Resnet-v2-101（Res-101）和 Resnet-v2-

152（Res-152）［39］。
防御模型：包括 3 个对抗训练模型：Inc-v3ens3、

Inc-v3ens4 和 IncRes-v2ens［40］，以及 4 种基于输入变换

的防御策略：Feature Distillation （FD）［41］、Bit-Reduction 
（Bit-Red）［42］、Joint Photographic Experts Group（JPEG）［43］

和 Random Resize and Padding （RP）［44］。对抗样本经

输入变换后被送入 Inc-v3ens4 以给出最终预测。

Transformer 模型：为验证提出方法在跨模型架构

方面的有效性，6 个 Transformer 架构的模型被选取作

为黑盒目标模型：ViT、ViT-L［45］、Swin-ViT、Swin-ViT-

S［46］、Swin-ViT-V2［47］以及 Max-ViT［48］。
（3）对 比 算 法 。 本 文 选 取 了 MIM［8］、DIM［9］、

TIM［10］、GMI［23］、BSR［25］及 MIG［15］作为基线方法，通过

比较基线方法与其嵌入多视角置信度融合方法后的

攻击性能验证本文方法的有效性，并分别将嵌入了多

视角置信度融合方法后的攻击算法记为 MIM-MG、

DIM-MG、TIM-MG、GMI-MG、BSR-MG 及 MIG-MG。

（4）参数设置。为保证实验的公平性，对于所有

攻击方法，设置最大扰动 ξ = 16，迭代次数 T = 10，步

长 α = ξ/T = 1.6，衰减因子 μ = 1.0。对于 DIM，设置转
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换概率 P = 0.5。对于 TIM，设置内核长度 k = 7。对于

BSR，设置最大旋转角度 τ = 36°，图像分割块为 2 ´ 2。

对 于 本 文 提 出 的 融 合 引 导 模 块 ，设 置 调 整 参 数

ψ = 0.2，视角变换次数 N = 3，置信度损失权重 λ = 0.2，

区域划分数 G = 5。

3. 2　实验一：针对CNN模型的攻击测试

本节将选取的六种基线方法分别与多视角置信

度融合方法集成，以 Inc-v3 模型和 IncRes-v2 模型为白

盒模型生成对抗样本，测试对抗样本对 6 个正常训练

模型的攻击成功率。如表 1 所示，集成引导方法后生

成的对抗样本的白盒攻击成功率与集成前几乎相同，

但对于黑盒模型的迁移攻击成功率显示出明显的提

升。例如，以 IncRes-v2 模型为白盒模型，MIM 方法对

Inc-v4 模型的迁移攻击成功率仅为 53.40%，而 MIM-

MG 方法能达到 84.30%。尤其值得注意的是，以

IncRes-v2 模型为白盒模型，MIG-MG 方法对其余 5 种

黑盒模型的迁移攻击成功率均超 80.00%，平均达到

了 84.44%。这表明基于视角引导方法可以作为一个

有效的融合模块来提高对抗样本的可迁移性。

3. 3　实验二：针对防御模型的攻击测试

对防御模型进行对抗攻击，不仅能评估防御模型

的抗攻击能力，还能验证攻击方法在面对防御机制时

的攻击鲁棒性。本节针对防御模型展开攻击测试，表 2
展示了基线攻击方法与集成多视角引导模块后的攻

击方法在面对不同防御模型时的攻击效果对比。通

过数值可以看出，加入多视角引导方法后的攻击普遍

表现出更高的迁移攻击成功率。例如，以 Inc-v3 模型

为白盒模型，JPEG 为黑盒受害模型，GMI 攻击加入多

视角引导模块后，迁移攻击成功率从 25.20% 提高至

46.30%，提升了 21.10%；此外，以 IncRes-v2 模型为白

盒模型，TIM-MG 方法对 7 种黑盒防御模型的迁移攻

击成功率均超 52.00%，展现出良好的鲁棒性。这表

明，加入融合方法后的攻击方法能显著突破防御，提

升攻击成功率。

3. 4　实验三：针对Transformer模型的攻击测试

依赖局部卷积的 CNN 与基于全局自注意力机制

的 Transformer 核心架构差异显著，这种结构差异导致

表1　针对CNN模型的攻击成功率 单位：%
Table 1　Attack success rate against CNN models unit: %

白盒模型

Inc-v3

IncRes-v2

算法

MIM
MIM-MG

DIM
DIM-MG

TIM
TIM-MG

GMI
GMI-MG

BSR
BSR-MG

MIG
MIG-MG

MIM
MIM-MG

DIM
DIM-MG

TIM
TIM-MG

GMI
GMI-MG

BSR
BSR-MG

MIG
MIG-MG

Inc-v3
100.00
100.00
99.90

100.00
100.00
100.00
100.00
100.00
98.80
99.70
98.70
99.90
61.40
89.50
74.00
93.50
64.50
90.80
64.80
89.50
81.20
94.50
74.60
90.50

Inc-v4
45.00
71.70
67.70
85.40
47.90
75.60
49.60
73.50
75.60
87.40
69.10
81.90
53.40
84.30
68.40
91.90
57.70
86.80
56.80
83.10
78.30
93.20
71.50
86.00

IncRes-v2
41.20
71.60
63.00
83.60
40.90
73.50
47.00
73.60
69.50
84.10
65.40
79.50
99.40
99.80
97.60
99.40
98.70
99.60
99.90

100.00
94.40
99.50
92.30
99.20

Res-50
40.00
65.80
58.40
79.00
39.80
69.50
43.10
69.50
69.40
79.80
61.20
78.60
50.50
78.90
62.70
88.80
54.50
80.90
47.00
76.20
73.70
89.20
65.20
83.20

Res-101
36.30
62.30
55.20
75.60
38.80
63.80
36.60
63.20
62.80
77.90
57.80
75.10
46.60
78.40
60.00
88.00
50.20
79.80
42.90
76.00
68.60
86.10
66.20
81.90

Res-152
35.00
61.90
52.70
72.50
36.30
65.00
34.70
61.10
59.70
73.50
55.50
75.80
43.60
76.60
59.40
86.70
45.90
79.40
40.00
71.60
67.00
85.60
65.30
80.60

平均值

49.58
72.22
66.15
82.68
50.62
74.57
51.83
73.48
72.63
83.73
67.95
81.80
59.15
84.58
70.35
91.38
61.92
86.22
58.57
82.73
77.20
91.35
72.52
86.90
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传统 CNN 生成的对抗样本对 Transformer 模型的迁移

性普遍偏低。跨模型结构攻击能验证实际场景中攻

击者难以获取目标模型具体架构的情况下对抗攻击

的实用性。本节以 CNN 为白盒模型生成对抗样本，

针对基于 Transformer 的目标模型展开攻击测试。表 3
中的结果显示，引入多视角融合方法后，对抗样本攻

击成功率得到显著提升。例如，以 Inc-v3 模型为白盒

模型，Swin-ViT 为黑盒受害模型，GMI 攻击加入多视

角引导模块后，迁移攻击成功率从 22.20% 提高至

34.70%；以 IncRes-v2 模 型 为 白 盒 模 型 时 ，对 各 类

Transformer 模型的平均攻击成功率提升了 12.26%~
20.32%。综上可见，多视角融合方法能够有效突破

CNN 与 Transformer 之间的结构壁垒，大幅提升对抗样

本的迁移性，验证了其在梯度攻击中的兼容性。

3. 5　实验四：针对集成模型的攻击测试

针对集成模型的对抗攻击通过捕获稳定欺骗多

个白盒模型的扰动方向，使得生成的对抗样本易于偏

离模型共享的正确类别决策边界。针对集成模型开

展攻击测试，一方面可以评估攻击方法对构成集成模

型的多个基础模型的对抗有效性，另一方面也能验证

生成的对抗扰动对黑盒模型的普适性。本节通过攻

击集成模型来验证提出的多视角置信度融合方法的

性能。具体来说，分别使用基线攻击方法与集成多视

角置信度融合方法后的攻击方法攻击具有相等集成

权重的正常训练模型（包括 Inc-v3、Inc-v4 和 IncRes-

v2）的集成。如表 4 所示，融合多视角引导方法后，针

对集成模型的白盒攻击成功率与基线方法基本持平，

但对于其余黑盒模型的迁移攻击成功率得到了明显

的提升。具体来说，MIM 方法对于剩余 3 个正常训练

的黑盒模型的迁移攻击成功率均值仅为 64.53%，而

MIM-MG 达到了 91.43%，实现了 26.90% 的提升；除此

以外，TIM-MG 方法对于 3 个对抗训练防御模型的攻

击成功率均在 70% 以上。这些结果表明本文方法对

于提升针对集成模型的对抗样本可迁移性具有良好

的效果。

3. 6　对抗样本热力图可视化分析

为揭示所提方法提升对抗样本迁移性的成因，本

节基于模型注意力热力图开展可视化分析。图 3 展

示了干净样本、基线方法及其融合多视角引导模块后

生成的对抗样本，以及模型对这些样本的热力图。可

表2　针对防御模型的攻击成功率 单位：%
Table 2　Attack success rate against defence models unit: %

白盒模型

Inc-v3

IncRes-v2

算法

MIM
MIM-MG

DIM
DIM-MG

TIM
TIM-MG

GMI
GMI-MG

BSR
BSR-MG

MIG
MIG-MG

MIM
MIM-MG

DIM
DIM-MG

TIM
TIM-MG

GMI
GMI-MG

BSR
BSR-MG

MIG
MIG-MG

Inc-v3ens3
18.70
29.40
25.50
34.90
26.40
52.50
15.50
19.00
28.40
35.50
37.70
42.30
21.20
42.20
32.20
52.20
33.60
65.70
15.10
24.70
42.10
50.30
47.40
52.50

Inc-v3ens4
16.60
27.40
24.80
34.40
26.70
48.60
13.70
17.40
27.50
34.20
36.30
41.90
21.60
35.80
30.60
46.50
31.30
59.90
13.40
22.10
39.70
44.50
45.60
48.50

IncRes-v2ens
8.70

15.30
12.30
18.00
15.90
33.00
7.30
8.80

14.20
18.30
20.30
23.80
13.80
28.70
22.20
35.80
27.70
58.00
8.10

14.40
26.90
30.90
38.90
39.90

JPEG
29.90
51.50
42.10
61.00
33.10
61.80
25.20
46.30
40.80
62.50
58.00
70.40
30.20
61.80
44.60
72.80
41.70
71.20
27.30
54.90
55.00
72.40
72.20
75.30

FD
37.00
50.70
43.40
56.20
44.90
62.20
37.80
46.80
49.70
60.10
54.60
66.20
39.50
56.80
48.30
65.20
48.80
71.30
39.70
52.30
55.20
66.70
68.00
70.20

Bit-Red
16.90
26.30
22.00
31.70
22.10
42.60
15.00
19.50
25.40
32.20
35.40
44.40
18.60
33.70
25.30
42.10
27.30
52.70
15.10
24.70
31.80
40.20
50.40
50.30

RP
29.70
48.30
43.30
59.60
36.20
63.70
26.00
36.40
50.60
64.30
49.40
61.00
32.50
58.30
48.20
72.90
42.10
74.50
27.80
43.80
62.70
75.30
69.10
67.90
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见基线方法与融合模块后生成的对抗样本均难以察

觉，融合多视角引导模块对可迁移性的提升并未以牺

牲对抗样本的视觉感知性为代价。此外，热力图直观

显示模型对融合多视角引导模块生成的对抗样本的

关注重心已脱离目标主体区域，转而聚焦于背景等非

关键区域。本文提出的双像素空间增强变换，结合置

信度融合与梯度反向传播机制，核心通过拓宽模型关

注区域提升对抗样本迁移性。双像素空间增强变换

打破了模型对图像主体区域的固有关注模式，引导模

型拓宽感知范围，这种拓宽效应使得白盒模型的关注

表3　针对Transformer模型的攻击成功率 单位：%
Table 3　Attack success rate against Transformer models unit: %

白盒模型

Inc-v3

IncRes-v2

算法

MIM
MIM-MG

DIM
DIM-MG

TIM
TIM-MG

GMI
GMI-MG

BSR
BSR-MG

MIG
MIG-MG

MIM
MIM-MG

DIM
DIM-MG

TIM
TIM-MG

GMI
GMI-MG

BSR
BSR-MG

MIG
MIG-MG

ViT
17.10
24.80
20.50
29.90
23.40
34.90
16.00
21.30
25.60
31.80
30.60
41.30
20.60
33.40
26.10
38.90
27.90
46.90
17.60
28.50
30.20
39.70
35.80
47.30

ViT-L
17.00
23.10
20.10
28.00
21.10
33.40
15.30
20.30
23.90
29.10
25.80
35.00
20.20
29.60
23.90
36.00
26.20
42.50
18.60
25.40
29.20
36.20
30.80
41.70

Swin-ViT
24.50
36.80
33.40
47.10
27.20
41.70
22.20
34.70
39.50
47.90
40.40
52.40
27.80
47.10
37.30
59.20
31.60
53.90
23.70
38.90
46.10
59.50
46.20
61.30

Swin-ViT-S
19.70
30.70
27.10
37.20
22.20
35.30
16.50
26.60
30.50
37.30
34.10
45.40
23.30
39.70
32.30
52.60
26.80
47.80
20.20
32.00
37.30
53.20
40.50
54.50

Swin-ViT-V2
23.20
34.90
30.90
43.90
26.10
40.90
20.00
33.20
37.70
46.60
37.00
50.20
26.70
45.10
36.20
56.50
31.10
53.30
22.20
36.30
43.70
56.30
43.30
58.10

Max-ViT
15.90
29.60
23.60
38.40
16.90
29.30
13.90
24.50
27.70
37.40
31.50
45.10
21.70
40.00
32.70
55.60
22.90
44.00
15.40
30.20
37.00
53.60
40.90
54.90

平均值

19.57
29.98
25.93
37.42
22.82
35.92
17.32
26.77
30.82
38.35
33.23
44.90
23.38
39.15
31.42
49.80
27.75
48.07
19.62
31.88
37.25
49.75
39.58
52.97

表4　针对集成模型的攻击成功率 单位：%
Table 4　Attack success rate against integrated models unit: %

算法

MIM
MIM-MG

DIM
DIM-MG

TIM
TIM-MG

GMI
GMI-MG

BSR
BSR-MG

MIG
MIG-MG

Inc-v3
100.00
100.00
99.70

100.00
99.90

100.00
100.00
100.00
98.70
99.70
98.60
99.60

Inc-v4
99.30
99.80
98.50
99.90
98.70
99.80

100.00
100.00
97.30
99.70
95.40
98.80

IncRes-v2
97.60
99.60
96.80
99.60
97.10
99.60
99.70

100.00
95.70
99.40
91.10
98.00

Res-50
65.80
91.60
84.10
95.30
67.40
92.80
72.00
94.80
88.40
95.10
82.50
91.60

Res-101
65.30
91.10
82.60
95.20
65.40
92.20
69.40
94.20
86.30
94.60
81.40
91.10

Res-152
62.50
91.60
80.80
95.00
64.70
91.50
68.30
93.40
85.40
94.50
82.70
90.40

Inc-v3ens3
33.20
59.40
50.80
67.60
52.80
85.90
25.60
34.70
57.40
64.80
66.40
70.40

Inc-v3ens4
33.00
53.30
49.20
62.80
50.50
82.70
21.90
30.80
54.00
59.10
65.20
65.00

IncRes-v2ens
20.60
40.30
34.10
49.10
40.00
72.20
13.20
20.40
37.10
44.30
52.80
55.20
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区域覆盖了黑盒模型可能存在的关注模式。在此基

础上，对模型输出进行置信度融合，可整合多视角下

的模型决策特征，使梯度反向传播过程精准聚焦于模

型拓宽后的关注区域，针对性施加扰动，从而引导对

抗样本干扰模型对主体区域的聚焦能力。最终生成

的对抗样本使得模型无法从主体区域提取有效判别

信息，从而显著提升对不同黑盒模型的迁移攻击

性能。

3. 7　像素空间增强变换组合的影响

为验证本文提出的 RGB 与 HSV 双像素空间增强

变换相较于其他组合方案在提升对抗样本迁移性方

面的优势，我们选取 YCbCr 像素空间的增强变换方

法［49］，构建了三类双像素空间增强变换组合方案：

RGB+YCbCr、HSV+YCbCr 及本文提出的 RGB+HSV，进

而对比不同双像素空间增强变换设置下生成的对抗

样本的攻击效果。实验结果如图 4所示，RGB+HSV 组

合生成的对抗样本对黑盒模型的迁移攻击成功率最

优，相较于 RGB+YCbCr、HSV+YCbCr 组合，平均攻击

成功率分别提升了 10.80%、7.38%，充分证明该像素空

间增强变换组合在提升迁移性方面的优越性。

本文提出的 RGB 与 HSV 双像素空间增强方法在

提升迁移性方面具有明显的性能优势，核心原因在于

两类像素空间特性互补且增强策略适配。HSV 像素

空间实现色调、饱和度与明度解耦，通道级全局增强

让全图各区域的色光属性均产生变化，能够拓宽模型

对色彩亮度的感知范围。RGB 像素空间贴合模型的

原生输入，区域级分块增强消除了局部特征的规律

性，使得模型需动态关注全图各块的特征变化，引导

模型关注全图特征。两种像素空间对应图像的不同

视觉属性，增强操作针对的感知维度独立，可协同引

导模型拓宽感知范围，进而引导对抗样本干扰模型对

主体区域的聚焦，提升对抗样本的迁移性。

3. 8　超参数分析

3. 8. 1　迭代次数

在基于多视角置信度融合的对抗样本生成中，迭

代次数 T 用于控制对抗样本循环更新优化的次数。

针对该超参数的实验结果如图 5 所示，对抗样本的迁

移性随迭代次数的增大呈现提升趋势。这是因为更

多的迭代次数能够基于每次迭代的新梯度逐步调整

扰动方向与大小，避免陷入局部最优，并逼近使模型

损失最大化的最优扰动。然而，迭代次数的增大直接

导致计算消耗显著增加。过大的迭代次数会明显降

低攻击效率，尤其在处理大规模数据集时，过高的计

图4　针对像素空间增强变换组合的对照实验,白盒模型为 Inc-v3
Figure 4　The controlled experiment on pixel-space enhancement 

transformation combinations, the white-box model used is Inc-v3

图3　干净样本、对抗样本以及模型的热力图可视化

Figure 3　Visualization of clean examples, adversarial examples, and model heatmaps
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算成本使其难以满足实际应用需求。综合迁移性提

升与计算成本的权衡，本文设置适中的迭代次数值

T = 10，此时迁移性已达到较为理想的水平，且计算消

耗处于可接受范围，能够在攻击性能与效率间取得较

优平衡。

3. 8. 2　置信度损失权重

设计双向损失函数时，λ用于控制错误类别置信

度 CSwrong 和正确类别置信度 -CScorrect 之间的权重关

系。针对该超参数的实验结果如图 6 所示，对抗样本

的迁移性随错误类比置信度比例的增大呈现先提升

后下降的趋势，并普遍在取值 0.2 时达到最优性能。

超参数 λ用于平衡定向诱导与原始特征抑制之间的

强度配比。当 λ取值较小时，损失函数由 -CScorrect 主

导。此时优化过程倾向于寻找距离原始样本最近的

决策边界进行跨越。然而，此类边界往往受源模型特

有的局部特征的影响，并未触及跨模型共享的泛化脆

弱区域，因此生成的对抗样本对其他模型的迁移性较

差。当 λ取值过大时，优化重心偏移至最大化 CSwrong，

虽然这能显著提升特定错误类别的置信度，但削弱了

对 -CScorrect 的惩罚力度，从而导致对抗样本在特征空

间中并未彻底远离正确类别的流形，保留了过多的原

始类别语义信息。当攻击转移至鲁棒性更强或其他

架构的模型时，这些残留的原始特征容易被识别，导

致攻击失效。因此，最佳的 λ选择应遵循抑制优先，

诱导为辅的原则。本文设置置信度损失权重 λ取值

为 0.2，以确保在首要破坏正确类别置信度的基础上，

将样本推向跨模型共享的错误区域，从而实现最优的

迁移攻击性能。

3. 8. 3　区域划分数

在执行 RGB 空间区域差异化增强时，区域划分

数 G 控制划分网格的数量。图 7 针对该参数的实验

结果表明，对抗样本的迁移性随划分数量的增大呈现

出先提升后下降的趋势，并在取值 G = 5 时达到最优

性能。具体而言，当 G 取值过小时，划分区域面积过

大，导致增强变换趋近于图像层面的全局操作。这种

粗粒度的变换难以在空间上实现特征的有效解耦，模

型依然能够捕捉到大面积连贯的局部特征，导致产生

的梯度方向无法打破模型对特定显著区域的过拟合

依赖。反之，当 G 取值过大时，网格区域变得过于细

碎。一方面，由于深度卷积神经网络的深层单元具有

较大的感受野，这种非结构化的细微干扰极易被网络

作为噪声过滤；另一方面，过细的切分过度破坏了图

像的局部邻域相关性，导致原本具有判别意义的结构

化特征发生冗余，使得梯度优化过程失去了明确的攻

击导向。为保障最优的对抗迁移性能，本文选定 G 取

图7　针对区域划分数的超参数实验,白盒模型为 Inc-v3
             Figure 7　Hyperparameter experiments on the number of 

regions, the white-box model is Inc-v3

图5　针对迭代次数的超参数实验,白盒模型为 Inc-v3
            Figure 5　Hyperparameter experiments on the number of 

iterations, the white-box model is Inc-v3

图6　针对置信度损失权重的超参数实验,白盒模型为 Inc-v3
Figure 6　Hyperparameter experiments on the confidence loss weights, 

the white-box model is Inc-v3
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值为 5，此时的分块尺度能够最大程度地提升对抗样

本对不同模型的迁移性能。

4　结束语

面向深度学习模型的对抗攻击研究中，对抗样本

的迁移性不足是制约其实际应用效能的核心瓶颈。

现有梯度对抗攻击方法对输入图像的重点关注视角

单一，生成的对抗样本过度依赖白盒模型的局部梯度

信息，难以适用于黑盒模型的决策机制。针对这一问

题，本文提出了一种基多视角置信度融合的对抗样本

迁移性提升方法。通过对输入图像进行双像素空间

的增强变换，提升模型对图像主体关注范围的多样

性，从而促进模型的信息全面感知能力。此外，制定

了基于冲突感知的置信度融合策略，处理不同视角下

模型输出的冲突和不确定性，有效避免了单一视角的

模型决策对扰动方向的主导作用。在损失函数设计

上，设计了一种双向损失函数引导对抗样本处于跨视

角、跨模型共享的脆弱区域，从而提高对抗样本的迁

移性。实验表明，本文方法能够在多类架构模型上促

进现有对抗攻击方法的迁移性。

由于本文方法采用了双像素空间变换策略，并对

多个视角下模型的输出进行融合，导致对抗样本的生

成需要较大的计算开销。为平衡对抗样本的生成效

率与攻击性能，未来研究可从筛选关键变换视角、采

取轻量化变换操作出发，以满足实时应用场景的需

求。此外，由于目标检测与语义分割均以类别判别为

基础任务，本文方法可拓展至此类视觉场景。然而，

检测与分割任务输出维度更高，损失函数由多分支构

成，难以在分类误导、定位精度与区域一致性之间实

现有效平衡。后续研究可通过设计面向特定任务的

空间感知多视角变换机制，构建分类置信度与定位和

分割质量协同的自适应融合策略，为在更复杂视觉任

务中的落地提供可行方案。
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