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摘　要：　云边协同网络在 6G通信、工业互联网等关键领域中广泛应用，其开放分布式特性面临持续演进的网络

攻击威胁。网络欺骗防御通过蜜罐、诱饵等资源干扰攻击者认知，但其有效性高度依赖于欺骗资源的轮换时机。然

而，在实际攻防过程中，欺骗资产部署、攻击渗透扩散均存在不可忽略的状态转换时滞，且攻防双方存在持续的策略交

互，现有方法或假设状态转移瞬时完成，或采用固定周期等静态机制，忽视了真实攻防过程中存在的状态转换时滞及

攻防双方的动态交互，无法准确刻画攻防状态演化的时序特征，导致策略在真实高动态环境中适应性不足。针对上述

问题，本文提出一种基于时滞FlipIt博弈与多智能体强化学习的欺骗防御时机选取方法。首先，分析网络安全状态演

化特性，将正常、保护、感染、受损四种节点状态间的六条转移路径分别引入对应的时滞参数，构建融合状态转换时滞

的时滞微分方程组，形成更贴近实际物理过程的网络状态演化模型，弥补了传统 SIS、SIR等动力学模型忽略时滞因素

的缺陷。其次，分别建立攻击者与防御者模型，将攻防对抗形式化为具有时序特征的博弈过程，在此基础上提出时滞

FlipIt博弈模型，显式刻画策略下发到状态生效之间的延迟机制，并给出攻防双方在时滞约束下的效用函数。然后采

用多智能体近端策略优化（Multi-Agent Proximal Policy Optimization，MAPPO）算法，构建中心化训练、分布式执行的强

化学习框架，设计状态空间、动作空间与奖励函数，通过攻防智能体的持续交互与策略演化，求解最优欺骗防御时机轮

换策略。实验在Mininet仿真环境与小规模真实测试床上进行，结果表明所提方法能够有效优化防御时机选择，保护

状态节点比例稳定在 83.2%，攻击者效用值较 MFD-PPO 方法降低 44.85%，攻击拦截成功率较 FP 方法提升 38.4%，同

时，在同等保护状态节点比例下 IP跳变频率显著低于对比方法，验证了所提方法在保障防御效能与降低资源开销方

面的综合优势。
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Abstract:　The cloud-edge collaborative network is widely applied in key fields such as 6G communication and indus⁃

trial internet. Its open and distributed characteristics are facing continuous evolving network attack threats. Network decep⁃
tion defense uses resources such as honeypots and decoys to interfere with the attacker’s cognition, but its effectiveness 
highly depends on the timing of the rotation of deception resources. However, in actual offensive and defensive processes, 
there are unignorable state transition delays in the deployment of deception assets and the spread of attack penetration, and 
both the attacker and defender have continuous strategic interactions. Existing methods or assumptions that the state transi⁃
tion is instantaneous or adopt static mechanisms such as fixed cycles ignore the state transition delays and the dynamic inter⁃
action between the attacker and defender in the actual offensive and defensive process, making it impossible to accurately 
depict the temporal characteristics of the evolution of the offensive and defensive states, resulting in insufficient adaptability 
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of the strategies in the real high-dynamic environment. To address these issues, this paper proposes a deception defense tim⁃
ing selection method based on time-delay FlipIt game and multi-agent reinforcement learning. Firstly, it analyzes the evolu⁃
tion characteristics of network security states and introduces six transfer paths between four node states (normal, protected, 
infected, and damaged) into corresponding time-delay parameters to construct a time-delay differential equation system that 
integrates state transition time delays, forming a network state evolution model that is closer to the actual physical process 
and compensates for the shortcomings of traditional SIS, SIR, etc. dynamic models that ignore time-delay factors. Secondly, 
it establishes models for the attacker and defender, formalizes the offensive and defensive confrontation as a game process 
with temporal characteristics, and proposes a time-delay FlipIt game model to explicitly depict the delay mechanism be⁃
tween the strategy being issued and taking effect in the state, and gives the utility functions of both the attacker and defender 
under the time-delay constraints. Then, using the multi-agent proximal policy optimization (MAPPO) algorithm, a central⁃
ized training and distributed execution reinforcement learning framework is constructed, designing the state space, action 
space, and reward function, and solving the optimal deception defense timing rotation strategy through the continuous inter⁃
action and strategy evolution of the offensive and defensive agents. Experiments are conducted in the Mininet simulation en⁃
vironment and a small-scale real testbed. The results show that the proposed method can effectively optimize the selection 
of defense timing, maintaining a stable protection state node ratio of 83.2%, reducing the attacker’s utility value by 44.85% 
compared to the MFD-PPO method, increasing the attack interception success rate by 38.4% compared to the FP method, 
and significantly reducing the IP hop frequency compared to the comparison method under the same protection state node 
ratio, verifying the comprehensive advantages of the proposed method in ensuring defense effectiveness and reducing re⁃
source overhead.

Keywords:　 cloud-edge collaboration; deception defense; time delay; FlipIt game; multi-agent reinforcement learn⁃
ing; defense timing
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0　引言

随着 6G 通信与工业互联网的飞速发展，云边协

同［1］通过云端强大算力与边缘实时响应能力实现了

资源的动态协同调度，为 6G［2］、工业互联网［3］等关键

领域提供了核心支撑。然而，云边协同网络具有拓扑

动态、节点异构、跨域耦合等特性［4］，这种高度开放、

复杂协同的环境使其面临持续演进的网络攻击威胁。

攻击者作为具备个体理性的智能体，可利用分布式节

点间的管理接口与数据流发起横向渗透，发起动态且

持续演进的攻击，严重威胁系统稳定与数据安全［5］。
欺骗防御［6］作为网络主动防御技术，通过在网络

环境中部署欺骗防御资源来构建虚假的攻击面，主动

干扰攻击者的认知，增加其攻击难度与成本，可在云

边协同网络中用以应对网络攻击。云边协同网络的

安全防御本质上是一个多智能体在对抗环境下的协

同决策问题，涉及攻防双方的动态博弈过程，博弈

论［7］作为一种行为策略建模的数学工具，可为攻防决

策提供理论支撑，博弈中的基本要素与云边协同网络

的欺骗防御存在映射关系，如博弈的局中人、状态、

信息和策略集可分别映射为攻防对抗双方、网络状

态、攻防信息和攻防策略［8］，可有效增强欺骗防御技

术的策略性。

然而，在云边协同的高动态网络环境中，欺骗防

御策略的有效性不仅取决于防御资源的部署，更取决

于欺骗防御时机的有效轮换［9］，且防御动作的生效往

往伴随着物理时滞，若时机选择不当，不仅无法诱捕

攻击，反而可能因资源无效调度导致系统震荡。

Chowdhury 等人［10］指出时间是网络安全行为背后的

重要驱动因素之一，随后 Zhang 等人［11］建立了一个攻

防框架来分析网络安全中的时间弹性问题。Merlev⁃
ede 等人［12］通过引入时间指数折扣机制以扩展攻防

模型，详细描述了网络安全模型中的时机决策问题。

Zhang 等人［13］将微分博弈的连续时间特征与马尔可

夫决策的状态转移机制相结合，以刻画策略激活过程

中的时域随机特性，进而构建多阶段对抗模型。Far⁃
hang 等人［14］针对时序化攻防对抗场景，在周期性策

略假设基础上建立收益函数模型，并将保护、检测与

响应三阶段时间参数纳入安全博弈框架，为防御者确

定最优防御重置时机提供有效办法。然而，上述基于

时间维度决策的方法多采用固定周期或随机触发机

制［13-14］，这种静态的防御触发机制难以在动态的攻防

博弈中捕捉到最优的干预窗口。

为了提升欺骗防御的适应性，需对攻防双方的动

态博弈关系进行建模，并确定欺骗防御资源的轮换时

机。FlipIt 博弈［15］的时序特征能够有效建模欺骗防御

时机选取问题，其将攻防双方对隐蔽资源的控制权争

夺抽象为抢占（Flip）动作，而抢占时机则决定了防御
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收益［16］。何威振等人［17］提出基于深度强化学习的多

阶段 FlipIt 博弈网络拓扑欺骗防御方法，通过构建欺

骗防御模型并引入折扣因子与状态转移概率，实现时

空维度上的最优防御策略求解。Tan 等人［18］采用

SIRM 传染病模型构建攻击面状态转移模型，进而建

立 FlipIt 博弈驱动的攻防时机决策框架 FG-MTD，并设

计最优时机选择算法验证不同攻防策略的时机规律。

Zhu 等人［19］将 SIR 传播模型与 FlipIt 博弈融合，用以求

解最佳防御动作时机，并发现攻击周期与防御周期之

间的相对大小关系直接影响防御效果。熊鑫立等

人［20］将 FlipIt 博弈模型进行扩展，提出 Cheat-FlipIt 博
弈模型，引入攻击者的欺骗能力，并通过深度强化学

习求解 Cheat-FlipIt 博弈中的最优防御策略。

然而，上述现有研究模型简化了攻防交互的时间

过程，假设攻防动作发生后能瞬时改变系统状态，且

现有网络安全动力学模型如 SIS、SIR 等［21-22］，普遍假

设安全状态转移为瞬时过程，忽略了真实攻防操作中

普遍存在的状态转换时滞（Time Delay， TD）［23］。例

如，欺骗资产的部署、攻击的渗透扩散等环节均需一

定时间完成，这些时滞因素不仅影响防御响应的及时

性，也可能被攻击者利用，例如在防御重置或策略更

新的窗口发起精准攻击。时滞的不确定性在攻防双

方博弈中起到关键作用，可使防御方从被动响应转向

主动预测，比如通过预判攻击者的行动窗口来调整欺

骗策略的轮换节奏；忽略滞因将导致策略误判，难以

准确反映状态转移的时序特征，从而导致防御策略在

高动态环境中的适应性不足。强化学习是求解复杂

的动态攻防博弈的有效方法，其中，何威振等人［17］的
工作中采用的单智能体强化学习方法将攻击者视为

被动环境，而非具备独立决策能力的理性主体，难以

体现动态攻防场景中的复杂行为交互；多智能体强化

学习（Multi-Agent Reinforcement Learning， MARL）则为

动态策略求解提供了可行路径，多智能体强化学习不

仅能显式建模攻防双方作为独立理性智能体的策略

互动，其通过与环境持续交互学习的特性，这也使其

天然具备从历史经验中学习并适应状态转换时滞规

律的潜力，从而为求解此类复杂的时序博弈问题提供

了有力工具。然而现有 MARL 应用于攻防博弈的工

作［24］同样未能将状态转换时滞有效嵌入智能体的决

策过程中，限制了策略在真实环境中的有效性与鲁

棒性。

综上所述，防御方须在状态转换时滞不确定的条

件下，通过权衡防御收益与防御轮换成本，寻求最优

的欺骗防御时机轮换策略。基于此，本文提出基于时

滞 FlipIt 博弈与多智能体强化学习的欺骗防御时机选

取方法 TD-FlipIt-MAPPO。

本文主要工作如下：

（1）分析网络安全状态演化过程，结合时滞因素

改进网络安全传播动力学模型，构建耦合状态演化的

时滞微分方程组，以解决现有动力学模型忽略时滞的

问题。

（2）将欺骗攻防过程建模为具有时序特征的博弈

模型，设计时滞 FlipIt 博弈模型，以形式化刻画攻防双

方在考虑不确定时滞因素下的攻防博弈过程。

（3）采用多智能体近端策略优化算法（Multi-
Agent Proximal Policy Optimization， MAPPO）求解欺骗

防御时机轮换策略，从而弥补单智能体方法无法刻画

攻防动态交互的不足，实验结果表明，该方法能够有

效优化防御时机的选择，在保障防御效能的同时降低

资源开销。

1　网络安全状态演化

网络欺骗防御为攻防双方的多阶段持续交互过

程，本节构建了一种基于时滞微分方程的网络安全状

态演化模型。设云边协同网络中的任意节点在任一

时刻 t 处于且仅处于正常、保护、感染及受损状态

四 种 离散状态之一，四种节点比例分别为 SNS (t)、

SPS (t)、SIS (t) 和 SDS (t)，其中正常状态节点未部署欺骗

资源，但未受攻击影响，正常运行网络功能，保护状

态节点已部署欺骗防御资源，可干扰攻击者，感染状

态节点已被攻击者渗透，但尚未完全失控，仍可提供

网络服务，攻击者可将其做跳板攻击其他节点，受损

状态节点完全失控，数据被窃取且服务不可用。

1. 1　状态演化路径

网络节点的安全状态并非瞬时切换，而是呈现出

具有显著时滞特性的动态演化过程，例如防御方部署

蜜罐、诱饵等欺骗资产后，需在一定时间内完成资源

配置与服务启动，方可使节点进入保护状态；同样，

攻击者对节点的攻击需经历侦察、提权等阶段，导致

正常节点不会立即转变为感染或受损状态。

在云边协同网络的攻防对抗过程中，不同网络状

态的节点之间可相互转化，网络安全状态转换关系如

图 1 所示，存在六条状态转移路径，分别为正常状态

到保护状态、保护状态到正常状态、保护状态到感染

状态、正常状态到感染状态、感染状态到保护状态、

感染状态到受损状态，每条转移路径存在对应的转移

系数。

（1）正常状态→保护状态：该路径为防御方对正

常节点部署欺骗资源的过程，当防御策略触发时，节

点并非立即进入保护状态，而是经历一个部署时滞

τNP，即从欺骗资源部署指令下发到实际生效存在时

间滞后。该时滞反映了从指令下发、资源配置到服务
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激活的完整物理过程，对应路径转移系数为 λNP。

（2）正常状态→感染状态：针对未受保护的正常

节点，攻击者发起的漏洞利用或横向移动等渗透行

为，需经历侦察与权限提升阶段。因此，节点从遭受

攻击到实际转化为感染状态存在一个潜伏时滞 τNI，

对应的转移系数为 λNI。

（3）保护状态→正常状态：当保护状态下的欺骗

策略失效（如被攻击者识破）或因资源轮换策略被主

动移除时，节点将回归正常状态，这一过程同样存在

响应时滞 τPN，对应的转移系数为 λPN。

（4）保护状态→感染状态：若攻击者识别出防御

者部署的欺骗资源并成功攻击保护状态节点，节点则

从保护状态经过时滞 τPI 转化为感染状态，对应的转

移系数为 λPI。

（5）感染状态→保护状态：当节点被感染后，防御

方通过系统重置并重新部署欺骗资源以夺回控制权，

在启动防御恢复响应延迟 τIP 后将其转化为受保护状

态，对应的转移系数为 λIP。

（6）感染状态→受损状态：当节点处于感染状态

时，若防御方未能及时响应，攻击者将执行渗透操

作，逐步获取系统最高权限攻击者，导致该节点经过

时滞 τID 转换为受损状态，对应的转移系数为 λID。

1. 2　基于时滞的攻防动力学模型

在云边协同网络中，攻防博弈的动态过程往往伴

随着不可忽略的时间滞后效应，且这种时滞具有一定

的随机性与不确定性。为了更精确地捕捉网络安全

状态在不同节点间的演化规律，本节在经典传播动力

学模型的基础上进行了扩展，引入时滞项并建立时滞

微分方程来刻画这一复杂的动态过程。

基于上述状态转移路径，为系统刻画时滞对安全

状态演化的影响，构建如下能反映攻防过程中状态转

移时序特性的微分方程组：
dSNS (t)

dt
=-λNP SNS (t - τNP )e-τNP - λNI SNS (t - τNI )e-τNI

                   +λPN SPS (t - τPN )e-τPN

（1）

dSPS (t)
dt

= λNP SNS (t - τNP )e-τNP + λIP SIS (t - τIP )e-τIP

                  -λPN SPS (t - τPN )e-τPN - λPI SPS (t - τPI )e-τPI

（2）
dSIS (t)

dt
= λPI SPS (t - τPI )e-τPI + λNI SNS (t - τNI )e-τNI

                  -λIP SIS (t - τIP )e-τIP - λID SIS (t - τID )e-τID

（3）
dSDS (t)

dt
= λID SIS (t - τID )e-τID （4）

式（1）~（4）可描述时滞因素下网络节点状态的

演化过程，其中引入的指数项 e-τ 并非表示时滞本身

的指数衰减，而是用于刻画在延迟期间系统状态可能

发生变化的概率补偿机制，该形式借鉴了时滞系统建

模中的有效转移率概念，即状态转移的发生不仅依赖

于历史状态，还受到延迟区间内系统动态的影响，因

此引入指数衰减因子以描述这一过程。状态之间的

转换不仅依赖于当前攻防强度，更受历史状态与操作

延迟的共同影响，有效的欺骗防御需考虑时滞因素，

当前 t 时刻的网络状态转移并非取决于即时攻防行

为，而是由 t - τ前的历史动作延迟驱动，这种滞后性

导致防御者观测到的安全状态实际是历史攻击行为

的延迟效应，因此传统的基于事件的实时响应策略已

失效，防御者须对时滞窗口内的攻击预测进行前置防

御，故时机选择成为防御效能的核心，即通过预测攻

击窗口抢占节点状态演化的主动权，在攻击生效前完

成欺骗资源的部署与轮换。此外，在网络状态转移的

全过程中，四种节点状态比例之和恒为 1，如式（5）
所示：

SNS (t)+ SPS (t)+ SIS (t)+ SDS (t)= 1 （5）
在此框架下，防御者的核心目标转化为在有限资源约

束下，结合状态转移的延迟特性，动态规划欺骗行动

的轮换时机，以抑制攻击者的控制窗口并最大化长期

防御效用。引入时滞因素的状态演化模型不仅更贴

近云边协同网络的实际运行机制，也为后续攻防博弈

建模提供了动态且带时滞约束的状态空间。

2　攻防模型

2. 1　攻击者模型

攻击者建模为具备个体理性的智能体，作为外部

威胁实体由边缘层发起攻击，如图 2 所示为攻击者渗

透的典型攻击链，首先扫描并入侵边缘节点，利用其

暴露的攻击面及潜在漏洞建立初始立足点，继而实施

横向移动，通过解析跨域连接关系逐步渗透至云层关

键节点，最终达成数据窃取或持久化控制云边协同系

统。在此架构中，攻击者行为构成驱动防御系统进行

动态策略调整与时机决策的外部博弈输入。

为形式化攻击者的动作空间，假设攻击者对目标

 

攻击驻留

正常状态 保护状态

感染状态 受损状态

部署欺骗资源

移除欺骗资源

攻击动作
部署欺骗资源

图1　网络安全状态演化示意图

Figure 1　Evolution diagram of cybersecurity status
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的控制权的时间间隔为服从参数为 λ > 0 的指数分

布，则攻击者获得目标控制权的时间间隔的概率分布

为 p (t ) = λe-λt(t > 0)，其中，参数 λ为攻击者的攻击强

度因子，其取值直接决定攻击频率与渗透速度，λ越

大，攻击者的攻击频率越高、渗透速度越快，但伴随

更高的攻击成本；反之则攻击频率低、成本低。攻击

者的核心动作是调整攻击强度因子 λ，通过改变 λ调

控节点状态向感染、受损状态的转移系数，实现攻击

策略的动态调整，转移系数的调控关系分别为

λNI =
λSNS (t)

1 + SIS (t)
（6）

λPI =
λSPS (t)

1 + SIS (t)
（7）

λID =
λSIS (t)

1 + SDS (t)
（8）

2. 2　防御者模型

防御者同样为具备个体理性的智能体，云边协同

防御架构中，为应对攻击时序不对称、行为延迟及资

源受限所引发的动态防御问题，云层负责防御轮换时

机策略生成与时序规划，策略的下发和执行生效之间

存在不可避免的时滞 τ，包括指令下发、资源配置以

及状态生效等延迟。由此可知，网络攻防过程中云边

协同网络作为防御者，响应攻击者动作，下发欺骗时

机轮换策略后存在相应时延，具有不确定性，而云层

中的控制器基于历史攻防轨迹与当前网络状态，采用

时滞 FlipIt 博弈模型与多智能体强化学习算法求解博

弈策略，动态计算最优欺骗资源轮换时机，并将策略

分发到边缘层设备，同时接收来自边缘层的环境状态

反馈，以此迭代更新博弈模型参数，在攻防双方的持

续对抗中不断优化欺骗防御时机决策，实现防御策略

与攻击行为的动态适配。

防御者的核心动作是欺骗资源轮换动作，在时刻

t 的策略可映射为二元动作序列 πD (t)Î{01}，其中

πD (t)= 1 表示防御者在时刻 t 发起欺骗资源轮换动

作，重置攻击面；πD (t)= 0 表示防御者在时刻 t 不执行

任何轮换动作，维持当前欺骗资源部署状态。

3　基于时滞FlipIt博弈的欺骗防御模型

为刻画云边协同网络中攻防双方在控制权争夺

过程中的时序依赖和响应延迟特性，本节在经典

FlipIt 博弈框架基础上，融入状态转换时滞因素，构建

时滞 FlipIt 博弈（Time-Delayed FlipIt， TD-FlipIt）模型，

通过形式化定义博弈要素与优化目标，实现对欺骗防

御时机的精准建模。

FlipIt 博弈由攻击方局中人、防御方局中人和系

统资源 3 部分组成，是描述攻防控制权争夺的连续时

间博弈模型，博弈双方通过离散的“翻转”动作竞争

资源控制权，控制持续时间越长收益越高，但经典

FlipIt 模型假设动作立即生效，忽略了实际攻防中策

略下发与状态响应间普遍存在的时间延迟 τ。为此，

本节构建的 TD-FlipIt 博弈模型显式引入时滞参数以

更贴近实际攻防场景。

图 3 为 TD-FlipIt 博弈的基本时序关系，攻防双方

交替争夺系统资源控制权，图中带圆圈的箭头代表攻

防动作的执行时刻，攻防双方做出响应动作后均需经

过时滞 τ才能实际获取资源控制权。因此，防御策略

从下发到网络节点状态的改变，需要完整经历状态转

移延迟，这种延迟机制从根本上重构了防御时机的决

策逻辑，防御者不再是对攻击事件做出被动响应式抢

夺，而是要在状态演化的时滞约束下，提前预判攻击

者的攻击窗口，通过预测性抢占，在攻击生效前完成

欺骗资源轮换，从而掌握对抗主动权。

TD-FlipIt 博弈模型遵循以下假设。其一，初始时

刻 t = 0 时，防御者拥有资源控制权。其二，若一方已

控制资源，再次发起行动不会改变控制权，但仍会消

耗相应成本，直至另一方采取行动夺取控制权。因

此，为确保持续掌控资源，攻防双方均可能在已控制

资源期间执行无效行动。其三，若防御者和攻击者同

时执行翻转控制动作，则遵循“防御优先”原则，由防

御者获得控制权。

TD-FlipIt 博弈模型可表示为元组{NSτΠUG}。
（1）博弈参与者 N = (ND (t)NA (t))表示防御者与攻

 

云层

边缘层

控制器

攻击者

图2　攻击者渗透示意图

Figure 2　Schematic diagram of attacker penetration

 

攻击者控制时段

防御者控制时段

响应时滞τ τ

τ τ τ
t

τ

图3　TD-FlipIt博弈示意图

Figure 3　TD-FlipIt game diagram
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击者两个理性智能体，当 NA (t)= 1 且 ND (t)= 0 时表示

当前时刻系统资源被攻击者控制，反之则被防御者

控制。

（2）系统状态 S = ( )SNS (t)SPS (t)SIS (t)SDS (t) 表示

时刻 t 下正常、保护、感染、受损四类状态节点的比

例，其动态演化由时滞微分方程组驱动，受攻防双方

策略交互影响。

（3）时滞集合 τ = (τ1 τ2 τT ) 刻画攻防双方博弈

全过程中发起动作从执行到生效的响应延迟，其中 τi

包含四类状态之间的转换时延集合

{τNP τPN τPI τNI τIP τID}。
（4）策略集合 Π = (ΠD ΠA ) 为攻防双方的决策空

间，防御者策略ΠD 是动态选择欺骗资源（如蜜罐、虚

假服务）的轮换时机，即决策在时刻 t 是否发起轮换

动作以重置攻击面；攻击者策略 ΠA 是调节控制权争

夺的时间间隔分布，通过调整攻击强度参数 λ优化其

控制收益。

（5）效用函数 U = (UD UA ) 考虑时滞不确定性与

攻防异步性，时滞具有动态不确定性，且 FlipIt 博弈中

攻防双方的操作可能不在同一时间点发生，这种异步

博弈会影响双方的收益，因此防御者与攻击者的效用

函数基于长期累积收益构建，考虑资源控制权持有时

间与行动成本，UD 为防御者效用函数。

UD = ∫
0

T

( )rNS × SNS (t)+ rPS × SPS (t) dt - cd ×KΠD
（9）

其中，rNS 和 rPS 分别为单位时间内防御者控制正常或

保护状态节点的收益，cd 为单次欺骗防御轮换的资源

成本，KΠD
为防御者策略 ΠD 在 [0T ]内执行轮换动作

的次数。UA 为攻击者效用函数，同样可表示为

UA = ∫
0

T

( )rIS × SIS (t)+ rDS × SDS (t) dt - ca × λT （10）
其中，rIS 和 rDS 分别为单位时间内攻击者控制感染或

受损状态节点的收益，ca 为攻击者单次攻击动作控制

目标资源的成本，λT 为攻击者在 [0T ]时间内控制目

标资源的次数。

（6）G 为博弈约束条件，体现真实攻防场景的物

理限制与行为规则，包括状态归一化约束和时滞非负

约束，状态归一化约束即 SNS (t)、SPS (t)、SIS (t) 和 SDS (t)

四种状态节点和为 1，时滞非负约束即 τ > 0。

TD-FlipIt 模型为非合作零和博弈，攻防双方的策

略空间为紧空间，且其效用函数均为有界且上半连

续，网络状态对策略扰动具有连续依赖性，根据

Glicksberg 定理［25］可知，此类非合作博弈存在混合策

略纳什均衡，在此均衡策略中攻防双方无法单方面调

整自己的策略以获得更优效用值，因此后续可通过多

智能体强化学习方法逼近该均衡策略。在所构建的

时滞 FlipIt 博弈中，攻防双方均为理性参与者，各自追

求长期效用的最大化，故其优化目标均为最大化各自

的效用函数 UA 和 UD。

综上，TD-FlipIt 模型融合时滞机制和状态感知的

控制权，使得攻防双方通过策略博弈推动网络状态的

演化，为云边协同网络中欺骗防御时机的优化提供了

形式化的博弈基础。

4　欺骗防御策略求解

4. 1　TD-FlipIt-MAPPO方法

TD-FlipIt 博弈的混合策略纳什均衡无法通过传

统静态规则或启发式方法有效求解，且攻防双方均为

具备个体理性的智能体，攻防策略相互依赖且环境状

态持续演化，且攻防双方的行动具有不确定性和动态

性，在博弈过程中其策略不断迭代优化。为此，本节

采用基于 MAPPO 的 MARL 方法，并与 TD-FlipIt 博弈

模型深度融合以构建 TD-FlipIt-MAPPO 方法，实现攻

防策略的协同演化与自适应优化。

云边协同网络中，TD-FlipIt-MAPPO 方法中存在

防御者与攻击者两个智能体，系统在当前时间步 t 的

状态表示为 st Î S，每个智能体的观测为 ot Î O，动作

为 at Î A，智能体通过执行动作更新状态并获得奖

励，形成与环境的交互机制。每个智能体的目标是最

大化期望累积奖励 R̂，如式（6）所示：

R̂ =E é

ë
ê
êê
ê∑

t = 0

T

γtr(st at )
ù

û
ú
úú
ú （11）

其中，rt 是智能体在状态 st 下采取动作 at 所获得的即

时奖励，γ Î[0 1)为折扣因子。每个智能体根据其策

略 πi (oi )选择动作 ai，获得即时奖励 ri 和下一状态 s'，
并得到经验组 (sai ri s' )存入经验回放缓冲区D中。

如图 4 所示，欺骗防御轮换时机求解算法基于

actor-critic 架构，防御者和攻击者智能体之间存在动

态的攻防交互，防御者 actor 网络根据其局部观测执

行策略动作 adef
t ，调整欺骗防御轮换时机，攻击者 actor

网络则同样执行其策略动作 aatt
t 以调整抢占时机参

数，在每一轮攻防交互中，网络节点状态根据防御者

和攻击者的动作 at 发生演化。而 critic 网络则使用全

局状态 st 评估策略动作，从而对当前策略下每个智能

体的价值函数 Vϕ 进行准确评估。此外，通过引入广

义优势估计（Generalized Advantage Estimation， GAE）
和 clip 裁剪函数，可在策略更新过程中有效约束策略

变化幅度，避免因剧烈更新导致训练不稳定。

攻击者和防御者智能体中的 actor 网络和 critic 网

络训练的目标均为最小化其对应的损失函数，actor
网络 πθ和 critic 网络 Vϕ的网络参数分别为 θ和 ϕ。智

能体 i 的 actor 网络以局部观察 oi
t 作为输入，输出动作
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概率分布，actor 网络的损失函数为

L(θ)=
1

Bn∑
t = 1

B ∑
i = 1

n

min ( )λi
θt Â

i
t clip(λi

θt 1 - ε1 + ε)Âi
t

           +σ
1

Bn∑
t = 1

B ∑
i = 1

n

H ( )πθ (oi
t )

（12）

其中：n 为智能体个数；B 为训练的批量大小；Âi
t 为采

用 GAE 方法计算得到的优势函数；H (πθ (oi
t ))是策略 πθ

在观测 oi
t 下的熵，用于衡量策略的不确定性；σ是熵

系数，用于控制熵正则化的强度；λi
θt 是新策略与旧策

略在相同观测和动作下的概率比值，如下式所示：

λi
θt =

πθ (ai
t| oi

t )

πθold
(ai

t| oi
t )

（13）
同时为确保训练的稳定性，防止策略更新过大，利用

clip 裁剪函数将策略概率比值约束在 (1 - ε1 + ε) 范
围内。

critic 网络以全局状态 st 作为输入，输出状态值函

数 Vϕ (si
t )，其损失函数为

L(ϕ)=
1

Bn∑
t = 1

B ∑
i = 1

n

max é
ë
êêêê( )Vϕ (si

t )- R̂t

2



ù
û
úúúú( )clip ( )Vϕ (si

t )Vϕold
(si

t )- εVϕold
(si

t )+ ε - R̂t

2
（14）

其中，R̂t 是累积折扣奖励，Vϕold
(si

t )表示旧的 critic 网络

对状态 si
t 的价值估计，同理此处也应用 clip 裁剪函数

限制新旧价值函数的范围，以确保价值函数的更新不

会过大。随后将损失函数反向传播到 actor 网络和

critic 网络以更新其各自对应的网络参数 θ和 ϕ，逐步

优化欺骗防御与攻击响应策略。

4. 2　算法及接口设计

基于 TD-FlipIt-MAPPO 的欺骗防御时机选择算法

通过中心化训练、分布式执行实现，算法过程如算法 1
所示。所提 TD-FlipIt-MAPPO 方法基于 actor-critic 架

构，其复杂度主要来源于神经网络的前向传播与反向

传播，智能体数量为 n，状态空间维度为 | S |，动作空间

维度为 | A |，网络隐藏层维度为 d，则在训练阶段的每

次迭代中，actor 网络和 critic 网络的前向传播与反向

传播复杂度均为 O(B × d 2 )，其中 B 为批量大小，整体

训练复杂度与 n 呈线性关系，即 O(n × B × d 2 )；在推理

阶段，防御者在单步决策时仅需 actor 网络的前向传

播以生成动作，其复杂度为 O(d 2 )。

然而，在时滞环境中，智能体在时刻 t执行的动作

at 实际影响的是 t + τ时刻的系统状态。为此，在经验

回放机制中对样本进行了延迟对齐处理，在计算优势

函数时，将动作与延迟后的下一状态进行配对，确保

价值函数能够正确反映动作的长期影响，并提升时滞

环境下多智能体学习的稳定性。

通过与环境的持续交互学习各自最优策略。智

能体对环境给出的每个状态进行价值评估，并据此选

择动作；攻防博弈的状态信息更新后同样影响着攻击

者和防御者的动作选择，经过多次迭代更新后，最终

收敛至一个稳定的交互式策略。由此防御者可根据

攻击者的行为模式动态调整欺骗轮换的触发时间，智

 

防御者

actor网络
攻击者

actor网络

critic网络

att att( , )t to a def def( , )t to a  attˆ
tA

 V

 def
to  def

ta

ts

 att
to

 defˆ
tA

 att
ta

 tr
ϕ

图4　欺骗防御策略求解框架

Figure 4　Deception defense strategy solving framework

算法1  基于MAPPO的欺骗防御时机选择算法

输入：MAPPO的超参数，状态和奖励

输出：每个智能体的动作和参数

1. 创建云边协同网络中的防御者和攻击者智能体

2. 初始化 actor网络和 critic网络的参数 θ,ϕ
3. 初始化经验回放缓冲区D
4. for episode = 1, 2,  , Ne do

5.  重置云边协同网络环境并获取状态 s

6.  for time step t = 1, 2,  , T do

7.    防御者智能体 actor网络根据观测odef
t 选择并执行动作adef

t

8.    攻击者智能体 actor网络根据观测oatt
t 选择并执行动作aatt

t

9.    获得奖励 rt和下一状态 s'

10.   将经验组 (sars' )存入缓冲区D
11.  end for

12.  使用广义优势估计计算优势评估 Â

13.  计算累积折扣奖励 R̂

14.  for mini-batch k = 1,2,  , K do

15.   从缓冲区D中随机抽取小批量数据B
16.   使用数据B更新策略 actor网络参数

17.   使用数据B更新价值 critic网络参数

18.  end for

19. end for
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能体通过与环境交互过程中学习的“状态-动作”的价

值映射，可适应多维度的欺骗策略编排，从而实现更

高效的主动防御。

TD-FlipIt-MAPPO 的状态、动作及奖励的 MARL 接

口设计如下：状态空间包括当前网络中四类节点的状

态比例 SNS (t)、SPS (t)、SIS (t) 和 SDS (t)，攻防双方能观测

到当前网络状态及自身执行翻转动作的时间；动作

空间考虑攻防双方的策略，防御者动作 adef 为调整欺

骗防御轮换时机 t，攻击者动作 aatt 同样为调整控制

目标系统的时机，表示为参数 λ的调节幅度；奖励函

数则为博弈模型中的参与者效用函数，防御者奖励

为防御者效用函数 UD，攻击者奖励为攻击者效用

函数 UA。

5　实验与分析

5. 1　实验设置

为评估所提基于时滞 FlipIt 博弈的欺骗防御时机

选取方法 TD-FlipIt-MAPPO 的性能，实验选取的硬件

配 置 环 境 为 Intel（R） Xeon（R） Gold 5218 CPU 与

128 GB RAM，操作系统为 Ubuntu 18.04，并基于 Python 
3.8.20 和 PyTorch 1.13.0 深度学习框架进行实验环境

的编程搭建。防御者与攻击者智能体的 actor 网络和

critic 网络均采用两层全连接网络结构，隐藏层维度

均为 128，并采用 ReLU 激活函数。actor 网络输出层

使用 Softmax 函数输出动作概率分布，critic 网络输出

状态价值函数值。此外，采用 Mininet 网络模拟器创

建云边协同的攻击场景，通过 Ryu 控制器管理 20 个

OpenFlow 交换机，并部署 500 个终端主机，攻击者执

行端口扫描以探测网络服务，防御方采用 IP 地址动

态变换进行实例验证模拟欺骗资产的轮换，从而构建

贴近实际的对抗场景。

参照文献［26］，实验设置单位时间内攻防双方控

制节点的收益在 0.5~2.5 之间，且攻防博弈中网络状

态转化时滞参数作为网络环境的物理特性，具有不确

定性，并设置网络状态转移时滞和转移速率系数在相

应区间，实验均在 10 个不同的随机种子下独立重复

运行，并取平均值作为最终结果，具体参数设置如表 1
所示。

为了证明本文所提的 TD-FlipIt-MAPPO 方法在选

取欺骗防御轮换时机方面的表现，对比方法选取如

下：（1）FP，作为移动目标防御的经典静态触发机制，

该方法以固定周期执行欺骗防御的轮换动作，不随

攻防状态动态调整策略；（2）MFD-PPO［26］，该方法将

攻防过程建模为多阶段 FlipIt 博弈，通过引入折扣因

子和阶段转移概率来刻画系统的动态演变，该方法

采用单智能体近端策略优化算法求解防御者策

略，将攻击者视为被动环境因素而非独立决策主体；

（3）SF-MAWP［24］，该方法构建 Stackelberg-FlipIt 博弈

模型，采用多智能体 WoLF-PHC 算法求解均衡策略，

考虑了攻防双方的信息不对称与序贯决策特性，但未

显式建模状态转换时滞。

5. 2　实验分析

5. 2. 1　收敛性分析

为评估 TD-FlipIt-MAPPO 算法中 actor 网络学习率

对算法收敛性影响，本节设置学习率分别为 1×10-4、
5×10-4和 1×10-3进行训练。图 5 展示了在不同学习率

下防御者智能体与攻击者智能体的效用函数随训练

回合的变化曲线。

从图 5（a）中可以看出，三种学习率均能使算法

实现收敛，且防御者效用整体呈现上升趋势。其中，

学习率为 1×10-4 时，训练过程较为平缓，初期收敛速

度较慢；学习率为 1×10-3时，虽然初期上升迅速，但在

训练中期出现震荡，且最终收敛值明显低于学习率为

5×10-4时的收敛值；学习率为 5×10-4时，不仅具备较快

的初始收敛速度，且在整个训练过程中保持良好的平

稳性，最终达到最高的防御者效用水平。同时，图 5（b）
攻击者智能体的效用曲线也表现出相应趋势，在学习

率过高时，攻击者策略响应波动后趋于较低水平；而

在学习率为 5×10-4 时，攻击者效用收敛到相对较高

值。综上所述，学习率为 5×10-4在保证训练效率的同

时兼顾了模型稳定性与收敛性能，能够有效促进攻防

双方策略的协同演化。因此，本文最终选择 5×10-4作
为 TD-FlipIt-MAPPO 算法的学习率，以实现最优的训

练效果与策略鲁棒性。

表1　仿真参数设置

Table 1　Simulation parameter settings
仿真参数

单位时间内防御者控制节点收益

单位时间内攻击者控制节点收益

网络状态转移时滞 τ

转移速率系数 λ

攻击者单次控制目标资源的成本 ca

单次欺骗防御轮换的资源成本 cd

经验回放池D
折扣因子 γ

批量大小

回合

时间步

裁剪参数

熵系数

取值

0.5~2.0
1.0~2.5
0.5~1.2
0.1~1.0

0.4
0.2

100 000
0.95
128

2 000
512
0.2

0.01
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5. 2. 2　有效性分析

为验证状态转换时滞显式建模对欺骗防御时机

决策的关键作用，本节设计消融实验，对比两种差异

化配置的模型有效性：一是本文所提 TD-FlipIt-MAPPO
方法，显式融入状态转换时滞机制；二是 No-Delay 
MAPPO 方法，剔除时滞因素，假设所有节点状态转移

瞬时完成，即 τ = 0，两种方法的节点状态变化曲线如

图 6 所示。

由图 6（a）可见，No-Delay MAPPO 方法的节点状

态变化呈现明显的瞬时响应特征，博弈初期正常状态

节点数量急剧下降，感染状态节点占比快速上升，这

一现象源于其忽略了真实网络中防御资源部署、攻击

渗透等环节的固有物理延迟，导致防御策略过度激

进。在攻防博弈后期，该方法难以维持稳定的保护状

态节点比例，最终仅收敛至 48.8%，防御效能受限。

对比而言，图 6（b）中 TD-FlipIt-MAPPO 方法的节

点状态演化更贴合实际场景，得益于状态转换时滞的

显式建模，正常状态节点数量下降速率更为平缓，防

御策略能够精准捕捉节点状态的动态演化规律，有效

规避了无效的提前轮换动作，训练后期其保护状态节

点比例稳定在 83.2%，相较于 No-Delay MAPPO 方法提

升了 70.5%。

综上，消融实验结果证明，忽略状态转换时滞会

导致模型学习到偏误的次优策略，而显式建模该时滞

因素可显著提升欺骗防御时机决策的合理性与有效

性，为云边协同网络提供更可靠的主动防御支撑。

5. 2. 3　效用值分析

为评估所提方法在攻防博弈中的性能表现，本节

通过比较不同方法在训练收敛后防御者与攻击者的

最终效用值进行定量分析，结果如图 7 所示。

从防御者效用维度来看，FP 方法表现最差，其防

(a) 防御者效用函数收敛曲线

(a) Convergence curve of the defender’s utility function

(b) 攻击者效用函数收敛曲线

(b) Convergence curve of the attacker’s utility function
图5　效用函数收敛曲线

Figure 5　Convergence curves of utility functions

(a) 无时滞的节点状态变化曲线

(a) Curve of node state change without time delay

(b) 有时滞的节点状态变化曲线

(b) Curve of node state change with time delay
图6　网络节点状态变化曲线

Figure 6　Network node status change curve
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御者效用值仅为 127.1。这一结果表明，静态固定周

期的欺骗资源轮换机制缺乏对动态攻击行为的自适

应能力，难以有效应对攻击者的策略调整，防御效能

受限。与之形成鲜明对比的是，MFD-PPO、SF-MAWP
和 TD-FlipIt-MAPPO 这三种基于强化学习的方法的防

御效用均实现显著提升，验证了动态策略优化在欺骗

防御时机决策中的核心优势。SF-MAWP 与本文方法

的防御效用略低于 MFD-PPO 方法，是因为 MFD-PPO
采用单智能体框架，未充分刻画攻防双方作为独立决

策者的对抗行为，导致其在特定指标上表现偏优但模

型真实性不足。

从攻击者效用维度分析，本文所提方法得益于对

状态转换时滞的显式建模，其攻击者效用值最低，为

35.46，相较于 MFD-PPO 方法降低了 44.85%，且防御

者效用与 MFD-PPO 方法处于同一水平。

综上所述，尽管 TD-FlipIt-MAPPO 方法的防御者

效用在绝对数值上略低于 MFD-PPO 方法，但该方法

在抑制攻击者收益、贴合真实攻防场景等方面具备显

著优势，综合性能与模型合理性更优，进一步验证了

其作为欺骗防御轮换时机决策策略的有效性与可

行性。

5. 2. 4　防御成本分析

为评估所提方法的防御资源开销控制能力，本节

设计对比实验，在固定保护状态节点比例的约束下，

以 IP 跳变频率为核心指标，量化不同方法的防御成

本差异。实验中将保护状态节点定义为能规避攻击

者扫描探测、未被纳入攻击列表的节点，将保护状态

节点比例依次设置为 0.1、0.2、0.3、0.4、0.5，该区间覆

盖了普通数据传输（低安全需求）到关键业务承载

（中等安全需求）的典型应用场景。为保障对比公平

性，通过梯度调整各方法的防御策略参数，确保所有

方法在训练过程中均能稳定达到预设的保护状态节

点比例。 IP 跳变频率作为防御成本的直接表征，定

义为单位时间内网络中 IP 地址发生变化的节点比例

平均值，在相同保护状态节点比例下，IP 跳变频率越

低，则欺骗资源的轮换频率越低，资源消耗越少，即

防御成本越低。

实验结果如表 2 所示，本文所提 TD-FlipIt-MAPPO
方法在所有预设的保护状态节点比例下，均实现了最

低的 IP 跳变频率，表明该方法通过显式建模状态转

换时滞，能够精准预判攻击生效窗口，避免了无意义

的高频次防御轮换；同时，面对节点入侵时，防御者

并非立即发起反击，而是结合时滞特性选择最优响应

时机，进一步降低了不必要的资源消耗。

综上，TD-FlipIt-MAPPO 方法通过时滞感知的时

机优化策略，在保障保护状态节点比例的前提下，有

效降低了 IP 跳变频率，实现了安全性与资源开销的

动态平衡，证实了其在防御成本控制方面的显著

优势。

5. 2. 5　真实测试床验证实验

为进一步验证所提方法在接近真实网络环境中

的可行性与实用性，本节开展小规模实测验证，重点

对比 TD-FlipIt-MAPPO 与主流对比方法的核心性能差

异。云层仍部署 1 台 Intel（R） Xeon（R） Gold 5218 
CPU，边缘层部署 4 台 Raspberry Pi 4B 作为边缘节点，

接入 20 台虚拟终端，并配置端口扫描工具模拟攻击

者从边缘层发起的多阶段渗透攻击，防御方通过动态

IP 配置工具模拟欺骗资源轮换，TD-FlipIt-MAPPO 方

法通过 Python 脚本部署于云层服务器，实时下发轮换

指令，测试时长为 1 h，每种方法独立运行 5 次取平

均值。如表 3 结果所示，TD-FlipIt-MAPPO 方法的攻

击拦截成功率达到 87.9%，较 FP 方法提升 38.4%，较

MFD-PPO 方法提升 14.3%，验证了时滞建模与多智能

体交互机制在真实环境中的有效性，能够更精准地捕

捉攻击节奏并阻断攻击渗透。

表2　不同方法的 IP跳变频率

Table 2　The frequency of IP hopping for different methods
保护状态

节点比例

0.1
0.2
0.3
0.4
0.5

FP
0.033
0.075
0.098
0.135
0.182

MFD-PPO
0.025
0.048
0.072
0.096
0.120

SF-MAWP
0.028
0.052
0.087
0.104
0.161

TD-FlipIt-
MAPPO
0.023
0.039
0.068
0.095
0.121

图7　不同方法的效用值对比

Figure 7　Comparison of the effectiveness values of different methods
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6　结束语

本文针对云边协同网络中欺骗防御轮换时机忽

略状态转换时滞及攻防双方动态交互的问题，提出了

一种基于时滞 FlipIt 博弈和多智能体强化学习的欺骗

防御时机选取方法。通过分析网络安全演化特性的

基础上，显式建模了节点状态转换过程中的物理时

滞，构建了融合时滞微分方程的网络状态演化模型；

随后给出了网络攻防模型，并在此基础上建立了时滞

FlipIt 博弈模型，最终采用多智能体近端策略优化算

法求解最优欺骗防御轮换时机策略。实验结果表明，

所提方法在保护状态节点比例和防御成本控制等关

键指标上均优于 FP、MFD-PPO、SF-MAWP 等基线方

法，有效平衡了安全性与资源开销，为云边协同环境

下的主动、高效欺骗防御时机的轮换提供了可行的技

术路径。然而现有攻防模型和时滞设定在一定程度

上简化了实际攻防环境的复杂性，以便于分析时滞对

防御时机决策的直接影响，且实例验证主要聚焦于网

络 IP 跳变，尚未涵盖应用层蜜罐或数据层诱饵的联

合编排，未来将通过构建多维异质欺骗资源池及协同

编排跨层欺骗防御手段，并引入细粒度的攻防成本参

数，针对自适应学习能力更强的攻击者模型和更灵活

的时滞分布开展进一步研究，以验证所提方法在强对

抗环境下的有效性与鲁棒性。
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