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摘　要：　众所周知，网络流量呈海量化与密态化发展趋势。受限于计算与存储资源，流量分析系统难以对高速

海量密流进行在线建模并全量存储，通常采用“先存后筛”的序贯策略，即先完整留存目标密流后，再筛选代表性样本

开展分析。此策略依赖人工定义特定留存目标（如特定 IP地址范围），难以应对流量的动态演化特性，导致留存数据

的边际价值不断递减。即使人为提升留存目标多样性，由于缺乏系统化价值评价体系，不同留存数据仍难以实现价值

沉淀，无法反向优化数据留存策略。为此，本文提出一种密流分析鲜度方法（FreshHunter）。该方法从时间、空间与语

义三个维度系统化建模密流鲜度，时间维度采用牛顿水冷定律刻画密流的自然老化特征，空间和语义维度提取跨类

型、跨行为的通用个体结构特征。进一步地，FreshHunter构建了鲜度感知的对比学习框架，通过引入可学习类中心，

增强密流特征嵌入与类中心间的一致性，确保密流样本群体多样性，并实现“边筛边存”的高鲜度密流样本在线留存机

制。在留存过程中，FreshHunter将高鲜度密流的特征嵌入不断聚合至可学习类中心，以构建代表性密流特征的统一

表示；同时结合特征漂移检测与自适应校正机制，动态更新类中心，以捕捉密流特征的时序性演化。由此，FreshHunter
同时捕捉高价值、代表性的密流样本及其演化，促成了从瞬时数据捕获到长期知识累积的升级，为下游密流分析提供

前向知识沉淀、后向持续优化的数据支撑。本文在真实数据集上开展广泛评估，覆盖物联网（Internet of Things，IoT）终

端、手机App和网站识别三类典型密流分析任务及九种主流分析算法。实验结果表明，FreshHunter可提升下游密流分

析算法的 F1分数约 15%~60%，优于 Random、动态时间规整（Dynamic Time Warping，DTW）、树模型沙普利加性解释

（Tree SHAPley additive explanations，TreeSHAP）三种基线密流筛选方法。在特征漂移场景下，FreshHunter仍保持较强

适应性，提升F1分数约20%。本研究为资源受限条件下密流分析的数据利用率和模型性能增强提供了新的技术路径。
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Abstract:　As is well known, network traffic has become increasingly massive and encrypted. Due to limitations in 

computational and storage resources, traffic analysis systems struggle to perform online modeling and full-volume storage 
of high-speed encrypted traffic. Existing systems typically adopt a “store-then-select” strategy, wherein all target encrypted 
traffic is fully retained before being selected for analysis. However, this strategy relies on manually defined retention targets 
(e.g., specific IP ranges), making it difficult to adapt to dynamic traffic evolution and resulting in a diminishing marginal 
value of retained data. Despite deliberate efforts to increase the diversity of retention targets, the absence of a systematic val⁃
ue evaluation framework hinders the accumulation of data value and precludes the feedback-driven optimization of reten⁃
tion strategies. To address these challenges, this paper proposes FreshHunter, a freshness modeling approach for encrypted 
traffic analysis. FreshHunter systematically models the freshness of encrypted traffic from three dimensions: temporal, spa⁃
tial, and semantic. The temporal dimension adopts Newton’s law of cooling to describe the natural aging of encrypted traf⁃
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fic, whereas the spatial and semantic dimensions extract structural features that are universal across types and behaviors. In 
addition, FreshHunter constructs a freshness-aware contrastive learning framework that incorporates learnable class centers 
to enhance the consistency between traffic embeddings and their corresponding centers, preserve the diversity of traffic sam⁃
ples, and thereby enable a “select-while-storing” mechanism for retaining high-freshness samples. During retention, Fresh⁃
Hunter continuously aggregates the embeddings of high-freshness encrypted traffic into learnable class centers, thereby 
forming a unified representation of representative traffic features. Meanwhile, it employs feature drift detection and adaptive 
correction mechanisms to dynamically update these class centers and capture the temporal evolution of traffic features. 
Thus, FreshHunter captures high-value, representative encrypted traffic samples along with their temporal evolution, facili⁃
tating an upgrade from instantaneous data capture to sustained knowledge accumulation, while supporting forward knowl⁃
edge consolidation and backward adaptive optimization for downstream encrypted traffic analysis. Comprehensive evalua⁃
tions are conducted on real-world datasets covering three representative encrypted traffic analysis tasks (i. e., internet of 
things (IoT) device, mobile App, and website identification) across nine mainstream analysis algorithms. Experimental re⁃
sults show that FreshHunter improves the F1-score of downstream encrypted traffic analysis algorithms by approximately 
15% to 60%, outperforming the three baseline traffic selection methods: Random, dynamic time warping (DTW), and  tree 
shapley additive explanations (TreeSHAP). Even under traffic feature drift scenarios, FreshHunter maintains strong adapt⁃
ability, improving algorithm performance by around 20%. Overall, this study offers a novel technical pathway for advanc⁃
ing data efficiency and model adaptability in encrypted traffic analysis under resource-constrained conditions.
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0　引言

智能终端与云服务的普及显著扩大了网络的攻

击面，使得网络空间面临前所未有的安全威胁［1-3］。
例如，缺乏完善防护机制的物联网（Internet of Things，
IoT）设备尤为脆弱，易遭受远程入侵并被劫持为僵尸

网络节点［1］。又如，用户在日常网络交互时，可能被

诱导访问恶意应用（App）或网站（Website）［2］，导致敏

感信息泄露，甚至造成经济损失。为应对上述安全威

胁，网络管理员通常在网关处对进出流量进行收集与

分析，以便及时识别潜在的恶意行为，并实施针对性

安全防护措施。

然而，在实际环境中，网络流量呈现海量化与密

态化发展趋势。受限于计算与存储能力，部署在边缘

网关或检测节点的流量分析系统难以对海量高速密

流进行在线建模并全量存储。值得注意的是，并非所

有密流都具备同等的存储分析价值。首先，密流内部

价值分化显著。研究表明，绝大多数网络流量属于常

规加密对话，仅不超过 6.5% 的密流包含潜在异常行

为或新型特征［4］。若全量存储，有限的系统资源将被

冗余数据占据，导致高价值密流在整体数据中的特

征贡献被稀释。其次，密流价值随时间衰减。以传输

层安全协议 1.3 版本（Transport Layer Security version 
1.3，TLS 1.3）会话为例，其特征的有效分析窗口不超

过 24 h。随着时间推移，过期密流不仅占用有限的

存储空间，还会削弱流量检测系统的动态适应能力。

因此，一种可行的解决思路是在海量密流输入流量

分析系统前，对其价值进行动态评估，并优先保留高

价值样本，从而在有限资源约束下最大化密流检测

效能。

在实际部署中，网关侧通常需对经过的流量进行

轻量级解析与统计（如流级特征提取或聚合计数），

以支持后续决策与分析。本文的目标是在此基础上

进一步回答“哪些密流值得被长期保留并反复用于训

练/更新”，通过对密流样本价值进行在线评估与优先

级筛选，减少过期或低价值密流进入长期存储与建模

流程，以提升资源利用效率与模型适应能力。

针对海量高速密流，流量分析系统普遍采用“先

存后筛”的序贯策略［5-8］，即先完整留存目标密流后，

再从中选取代表性样本开展分析。此策略依赖人工

设定的留存目标（如特定 IP 地址或端口），在网络环

境持续演化的场景下，易导致已留存数据的边际价值

逐步降低。即便人为提升留存目标多样性，由于缺乏

系统化密流价值评估机制，不同留存数据仍难以实现

价值沉淀，亦无法为后续的数据筛选与存储策略提供

反馈优化。因此，面对动态演化的网络环境，流量分

析系统应具备在海量密流传输过程中动态筛选的能

力，即在密流持续流动变化中，实时评估密流样本的

当前价值，以便在有限的存储资源下优先保留高价值

密流，剔除陈旧或冗余密流。然而，这一目标的实现

主要面临以下两方面挑战。

挑战一：密流模式高度异构，价值度量不易泛化。

实际网络环境中，密流来源复杂多样，既包括 IoT 设
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备产生的传感类密流，又包括来自手机等终端的交互

类密流。不同类型的密流在数据包大小分布、时序特

征及通信模式等方面差异显著。即使属于同一类型，

不同实体的密流模式也会存在差异。跨类型、跨实体

的密流模式高度异构性，使得构建统一的密流价值度

量机制成为首要挑战。

挑战二：密流特征时间漂移，价值更新难以捕捉。

随着 IoT 设备固件升级或 App 版本更新，密流特征逐

渐发生漂移［9］。这种漂移不仅体现在数据包大小和

时序等底层特征上，还可能波及上层密流语义，因此

难以捕捉并与历史样本对齐。过期密流样本逐渐失

去代表性，不仅占用存储空间，还会降低分析模型的

动态适应能力。若密流价值度量机制缺乏漂移感知

与动态适应能力，则其评估将逐渐偏离最优结果。

为解决以上挑战，本文提出了一种密流分析鲜度

方法（FreshHunter）。其核心思想在于将密流样本的

价值形式化为鲜度（Freshness），并从时间、空间与语

义三个维度系统化建模。具体而言，在空间维度，

FreshHunter 从数据包、序列和流三个层级提取密流的

分布与统计特征，刻画其结构特性。在语义维度，通

过协议级与应用级交互建模，捕捉密流中包含的行为

语义。二者结合可提炼出跨类型、跨行为的通用特

征，实现异构密流的通用价值评估。在时间维度，

FreshHunter 则引入自适应更新机制，对密流鲜度予以

时间衰减与周期性重估，以动态反映密流的时序演化

及特征漂移，确保价值评估的时效性。依据密流鲜度

建模结果，FreshHunter 进一步构建了鲜度感知的对比

学习框架。该框架引入可学习的聚类中心，引导密流

样本嵌入表示在特征空间向类中心聚合，从而提升类

内一致性与类间可分性，以确保密流样本群体多样

性，并实现“边筛边存”的高鲜度密流样本在线留存

机制。在密流留存过程中，FreshHunter 将高鲜度密流

的特征嵌入不断聚合至可学习类中心，以构建代表性

密流特征的统一表征；同时结合特征漂移检测与自适

应校正机制，动态更新类中心，以捕捉密流特征的时

序性演化。由此，FreshHunter 同时捕捉高价值、代表

性的密流样本及其演化，促成了从瞬时数据到长期知

识的沉淀，为下游各类密流分析任务提供前向知识沉

淀、后向持续优化的训练数据支撑。

本文的主要贡献包括：

（1）提出了一种密流分析鲜度方法（FreshHunter），

从时间、空间和语义三个维度形式化定义密流鲜度，

动态评估异构密流的价值。

（2）构建了鲜度感知的对比学习框架，通过类中

心的鲜度加权更新与损失函数优化，增强密流样本嵌

入表示与类中心之间的一致性。

（3）实现了“边筛边存”的高鲜度密流样本在线留

存，促成从瞬时数据捕获到长期知识累积的升级。

（4）在真实数据集上开展广泛实验评估，覆盖 IoT
终端、手机 App 与网站识别三类典型密流分析任务的

九种主流分析算法，评估 FreshHunter 的有效性与通

用性。

综上所述，本文针对在计算与存储资源受限场景

下，流量分析系统难以实现海量密流在线建模与全量

留存的问题，融合时间、空间和语义三维建模，提出

了一种密流分析鲜度方法。该方法能够在海量异构

密流的持续流动中实时评估样本价值，动态筛选并

优先保留高鲜度、高价值的密流样本，促成从瞬时数

据捕获到长期知识累积的升级，为提升密流分析的

数据利用率与模型自适应能力等方面提供新的技术

路径。

1　相关研究

随着加密通信的广泛应用［10］，流量分析研究已

从传统的端口号和深度包检测［11］，逐步转向侧信道

挖掘与机器学习建模［12-19］。然而，在计算与存储资源

受限场景下，如何从高速海量密流中留存高价值样

本，并据此训练高效的密流分析模型，仍是亟须解决

的关键问题。现有研究主要围绕两个方向展开：一是

高效密流分析，即基于不同粒度的密流特征（如数据

包、序列、流）构建分析模型；二是密流价值评估与筛

选，即从海量密流中筛选出高价值样本，以缓解数据

冗余和模型训练开销。

1. 1　密流分析

基于机器学习的密流分析方法，通过挖掘数据包

大小、方向和时间等侧信道特征，无需解密数据包即

可实现密流识别。具体而言，根据所采用的特征粒

度，现有密流分析方法可分为三类。

（1）基于 packet［12，20-22］。以单个数据包为最小分

析单位，通过统计或机器学习方法捕捉单包分布规

律。例如，Duan 等人［12，20］利用双向数据包长度的频

率分布对 IoT 设备进行分类。Dong 等人［21］和 Sun 等

人［22］则将数据包长度的统计特征作为 IoT 设备指纹。

（2）基于 sequence［13-14，23-24］。将多个连续数据包

组合成短期序列，以建模密流时序依赖关系，如序列

包长分布、数据包间隔等。Trimananda 等人［23］提出的

PingPong 能够自动从 IoT 设备密流中提取频繁出现的

数据包长度和方向序列，作为设备指纹。Li 等人［14］

则从 App 密流中提取短期数据包突发，以捕捉特定

App 的结构性特征。

（3）基于 flow［15-16，25-28］。以完整的传输控制协议/
用户数据报协议（Transmission Control Protocol/User Da⁃
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tagram Protocol，TCP/UDP）流为分析单位，从全局视角

提取统计特征与时空特征。Ma 等人［16］通过构建不

同流之间的上下文关联，实现轻量级代理下的网站识

别。Liu 等人［26］则从双向流中提取时空特征，并输入

卷积神经网络（Convolutional Neural Network，CNN）模

型进行分类。

1. 2　密流价值评估与筛选

原始密流通常包含大量冗余或噪声样本。这不

仅增加了数据存储与模型训练的开销，还可能削弱密

流分析模型的性能。因此，有必要在保证分析效果的

前提下，筛选出具有代表性的高价值密流样本。现有

密流筛选方法主要分为以下几类。

（1）基于特征重要性［5-6］。量化样本特征对分类

结果的贡献，识别关键特征，并据此筛选高价值样

本。常见方法包括决策树、随机森林和 Shapley 值。

Zhang 等人［5］提出了一种加权对称不确定性 ROC（Re⁃
ceiver Operating Characteristic）曲线下面积算法（Weighted 
Symmetric Uncertainty-Area Under the ROC Curve，
WSU_AUC）混合特征选择算法，用于筛选显著影响模

型性能的特征。Muschalik 等人［6］将树模型沙普利加

性解释（Tree SHAPley additive explanations，TreeSHAP）
从单特征归因扩展到任意阶特征交互归因，提升了树

模型中特征重要性的解释能力。

（2）基于流量相似度［7-8］。计算样本间相似性，减

少冗余样本。常见的相似性度量方法包括动态时间

规整（Dynamic Time Warping，DTW）、欧氏距离和分布

差异等。Silva等人［7］将多个短时间窗口内的数据包大

小分布拼接成长序列，并利用DTW计算序列间相似度。

（3）基于信息熵［29］。衡量流量样本在统计分布

中的信息量，评估其对整体流量多样性和代表性的贡

献，并据此实现样本筛选。Williams 等人［29］提出一种

基于香农熵聚合的流量分析方法，从数据包大小、包

间隔时间、源/目的 IP 等关键特征提取熵，将高熵值流

量判定为异常行为。

以上方法虽然在特征筛选与冗余控制方面取得

一定成效，但普遍依赖静态数据分布或固定特征空

间，难以适应网络环境动态演化和密流特征漂移。针

对持续流动的海量异构密流，现有流量分析系统通常

采用抽样存储与离线分析的策略，以固定或随机的方

式抽取数据包/流，降低计算存储负担。

（1）随机采样［30-31］。对到达的数据包进行概率

性抽取，以控制整体数据规模并维持统计意义上

的代表性。典型实现包括等概率包采样、流采样

以及基于时间间隔的周期性采样等，广泛应用于网络

流（Network Flow，NetFlow）［30］、采样流（Sampled Flow，

sFlow）［31］等流量监测系统中。

（2）基于规则的留存。通过预先设定的过滤条件

或优先级规则（如特定 IP 地址、端口号、协议类型或

通信方向等），选择性地保留满足条件的密流样本。

然而，上述抽样与留存机制主要侧重于控制样本

规模以及保障统计意义上的总体代表性，缺乏对不同

密流样本在长期分析价值上的精细化区分，因此难以

有效判别哪些密流样本更值得被持续保留并反复用

于模型训练或参数更新。一方面，随机或规则驱动的

抽样策略在样本选择过程中未显式刻画密流中所蕴

含的信息增量与行为新颖性，容易忽略在全局分布中

占比低但分析价值较高的异常流量或新型密流模式；

另一方面，此类机制通常依赖固定的抽样概率或静态

规则运行，难以随网络环境变化及应用行为演化进行

动态自适应调整，从而在非平稳流量场景下面临性能

与数据利用效率的双重制约。

为此，本文提出一种密流分析鲜度方法，旨在动

态演化的网络环境中实现对海量高速密流的价值实

时评估与高价值样本筛选，并实现密流样本价值的长

期沉淀。

2　密流分析鲜度方法

本章首先概述 FreshHunter 的整体架构，其次详细

阐述密流鲜度动态评估、密流样本在线筛存以及自适

应更新机制，最后从信息论视角分析方法运行机理。

2. 1　整体架构

FreshHunter 的整体架构和工作流程如图 1 所示。

算法输入为海量异构的原始密流，经鲜度价值动态评

估，计算出密流样本的实时鲜度，并“边筛边存”各类

别的高鲜度样本，以增强下游各类密流分析任务。

具体地，FreshHunter 从空间、时间和语义三个维

度系统刻画密流价值，并据此计算其综合鲜度。在空

间维度，算法基于不同粒度（数据包、序列、流）的密

流统计与分布特征，提取密流结构差异；在语义维

度，捕捉不同协议及应用的上下文行为模式，揭示其

潜在语义；在时间维度，结合时间衰减与自适应更新

机制，动态更新样本鲜度，以反映密流特征的时序变

化。依据密流样本的鲜度计算结果，FreshHunter 对各

类别密流样本进行实时排名，并构建鲜度感知的对比

学习框架。经密流样本的嵌入表征与类内聚合、类间

分离优化，优先保留类别集合中的高鲜度样本至容量

为 N 的存储空间；同时，将留存样本的分布特征（如类

别覆盖度与鲜度均值等）反馈至鲜度评估模块，用于

校正空间与语义特征的建模基准，并自适应调整样本

筛选阈值，以便在后续流量输入中持续优化鲜度计算

与留存策略。最终，经过筛选与留存的密流不仅具备

更高的信息价值，还保持跨类别的多样性，可直接作
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为 IoT 终端、手机 App 和网站识别等下游任务的高质

量训练输入，显著提升密流分析模型的性能。

2. 2　密流鲜度动态评估

网络流量在来源、协议及行为模式上高度异构，

单一维度的特征刻画难以全面反映其价值。为此，本

文从时间、空间与语义三个互补维度系统定义密流鲜

度。其中，时间维度反映了密流样本的新旧程度及其

时效性；空间维度刻画不同粒度（packet、sequence 和

flow）下密流特征的代表性；语义维度则捕捉不同协

议或应用密流承载的上下文语义差异。

（1）时间维度。密流样本价值通常随时间推移而

逐渐降低。为描述这一衰减规律，本文采用牛顿水冷

定律［32］，定义时间维度的密流鲜度为

Tϱ =  e
-λ ( )tc - tf （1）

其中，Tϱ 反映了密流样本在时间维度上的鲜度；λ为

衰减系数；tc 为当前时间；tf 为密流样本 ϱ的时间戳。

式（1）表明，越接近当前时刻的密流，其鲜度值越高。

（2）空间维度。该维度旨在刻画不同粒度下，密

流样本 ϱ与整体分布之间的特征差异。具体而言，本

文从三个特征粒度建模其空间鲜度。

packet。每个数据包被表征为向量 PV，其形式

为<数据包大小，数据包方向，时间戳>。
sequence。为了捕捉密流中频繁出现的短期

burst，将多个连续的 PV 合并，构成序列向量 SV。

flow。流向量 FV 基于流级统计特征构建，包括

流持续时间、流长度、总数据包数、数据包平均大小

等 11 维特征，以捕捉全局会话模式。

以上三类特征由同一密流样本 ϱ派生，但处于不

同的粒度层级与特征空间中，分别从包级局部结构、

序列级中观结构到流级全局结构，对密流样本的空间

特性进行互补刻画。基于此，本文将 PV、SV、FV 视

为对同一密流样本的多粒度联合表征，则密流样本 ϱ

的空间特征可表示为

χϱ =  {PV(ϱ) SV(ϱ) FV(ϱ)} （2）
为衡量 ϱ与整体分布的差异，本文采用 Kullback-

Leibler 散度（KL）定义其空间鲜度：

Sϱ =  DKL(P(χϱ ) Pχ
ref ) （3）

其中，DKL 为两者之间的分布差异；P(χϱ )为样本 ϱ的

空间特征分布；Pχ
ref 为整体特征分布。式（3）表明，样

本与整体密流分布的空间特征差异越大，其空间鲜度

值越高，意味着在训练过程中该样本更可能提供新的

信息；反之，其空间维度价值有限。

在实际网络中，受 IoT 设备固件升级、手机 App 版

本 更 新 等 因 素 影 响 ，密 流 特 征 往 往 发 生 显 著 漂

移［33-34］。由于空间鲜度基于样本分布和整体分布的

差异度量，其计算过程具有天然的抗漂移性。具体而

言，整体密流特征分布 Pχ
ref 会随时间动态更新，使空

间鲜度能够反映样本与最新密流模式之间的差异。

当历史样本逐渐偏移当前分布，其空间鲜度降低并被

筛除；而新产生的、在当前分布下具有代表性的样本

则获得更高鲜度值，并被优先保留。

（3）语义维度。不同协议在网络通信中承载着差异

化的上下文语义，因此其分析价值也不相同。例如，小

度智能音箱每隔 10 min访问一次域名 ntp01.baidu.com，

以校准时间。又如，动态主机配置协议（Dynamic Host 
Configuration Protocol，DHCP）记录了设备接入网络时的

配置信息。基于此，本文将密流语义特征建模为

ξϱ =  {Protocol Context} （4）
其中：Protocol代表协议类别，如 DHCP、域名系统（Do⁃
main Name System，DNS）、简单服务发现协议（Simple 
Service Discovery Protocol，SSDP）等；Context 代表协议

所处的具体上下文。例如，在DNS协议下，Context为具

体查询域名；在DHCP协议下，Context为Options字段值。

为度量语义层面的差异性，密流语义鲜度定义为

Mϱ =  DKL(P(ξϱ ) Pξ
ref ) （5）

图1　FreshHunter的整体架构和工作流程

Figure 1　Overall architecture and workflow of FreshHunter
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其中，P(ξϱ )为样本 ϱ的语义特征分布，Pξ
ref 为整体密流

的语义特征分布。

综合考虑时间、空间和语义三个维度，本文定义

密流样本 ϱ的鲜度为

Fϱ = exp (αln Tϱ +  βln (
~
Sϱ + ε)+  γln (

~
Mϱ + ε)) （6）

其中，
~
Sϱ和

~
Mϱ分别为空间和语义维度经尺度压缩后

的鲜度，α + β + γ = 1，ε Î(010-3 ]。

2. 3　鲜度感知的对比学习

鲜度度量保证了单个密流样本的代表性，整体密

流样本还需保持多样性。为此，本文提出一种鲜度感

知的对比学习方法，用于筛选兼具高鲜度与多样性的

密流样本。

如图 2 所示，该方法通过引入可学习的聚类中

心，实现类内样本聚合，类间样本分离。以 IoT 设备

密流为例，算法首先在密流鲜度提取阶段对输入样本

进行多维度建模，从时间、空间与语义三维特征中计算

每个样本的鲜度得分。其次，在嵌入表征增强阶段，计

算样本间的特征距离，构建鲜度加权的类中心。最后，

在类别分离阶段，通过鲜度感知的对比学习模型优化

嵌入空间表征，使样本在距离与鲜度分布上同时达到

最优，从而实现对高价值密流样本的优先筛选。

（1）正负样本对构建。在训练对比学习模型时，

首先需构建正负样本对。正样本对由同一类别下的

不同样本构成，负样本对则来自不同类别，具体如下：

ì
í
î

(ϱa  ϱp )： Label(ϱa ) =  Label(ϱp )

(ϱa  ϱn )： Label(ϱa ) ¹  Label(ϱn )
（7）

其中，ϱa 为锚点样本，ϱp 为正样本，ϱn 为负样本。

（2）鲜度感知的类中心。为增强类中心的自适应

性，本文将密流鲜度 Fϱ融入类中心计算。设类别 y 下

的样本集合为 Cy，其类中心 cy 可表示为

cy =  

∑
ϱi ÎCy

Fϱi
h(ϱi )

∑
ϱi ÎCy

Fϱi

（8）

其中，h(ϱi ) 为样本嵌入表示。为获得统一且结构化

的特征表达，本文采用基于深度神经网络的嵌入架

构，将原始密流样本 ϱi 映射至统一的低维嵌入空间

h(ϱi )。具体地，首先提取样本 ϱi 的空间和语义特征，

然后对各维特征进行拼接与归一化处理，并作为输入

送入嵌入网络，以学习紧凑且具有判别性的向量表

示。嵌入网络采用轻量化的多层感知机结构，由多层

全连接层、非线性激活函数及批量归一化模块组成。

网络末层输出固定维度的嵌入向量 h(ϱi )Î Rd，其中

嵌入维度 d 设为 128。
鲜度值越高，样本在类中心计算中的权重越大，

从而保证了类中心能够随密流分布的动态变化自适

应调整。

（3）损失函数定义。传统对比学习依赖三元组

{ϱa  ϱp  ϱn }优化样本间的相对距离。然而，在实际网

络中，受卡顿与网络延迟等因素影响，同类样本间可

能存在较大偏差，从而导致不同类别的特征分布重

叠，削弱了三元组方法的聚类效果。

为此，本文采用类中心约束的对比学习损失，优化

样本与类中心的距离。设类中心集合为{c1 c2 cy }，

样本ϱi的嵌入表示为h(ϱi )，其类别标签为 l Î{12y}。

样本 ϱi 的损失函数定义为

L(ϱi l) =-  F(ϱi )× ln
e
-αD ( )h ( )ϱi c l

e
-αD ( )h ( )ϱi c l +∑

j ¹ l

e
-α ( )D ( )h ( )ϱi c j - δ

（9）

其中，D(··)为距离度量函数；δ为类间 margin，用于增

强类别分离性。本文将 δ作为全局超参数，在验证集

上进行调优，以在类内紧致性与类间分离性之间取得

图2　基于鲜度感知对比学习的密流筛选

Figure 2　Freshness-aware contrastive learning for encrypted traffic filtering
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平衡。α为温度缩放系数，用于调节距离差异在损失

函数中的影响程度。在 α Î[520]、δ Î[0.30.7]时，模型

性能保持稳定。

为防止不同类中心过度聚合，引入了正则化项：

Ω (c)  =  β∑
j ¹ k

1

 c j - ck

2
（10）

最终，对比学习模型的目标为最小化全体样本的

损失之和。

min
{ }cj

 E( )ϱl ~P[ L (ϱ l ) ] +  Ω (c) （11）
2. 4　密流采样与留存

完成密流鲜度建模与嵌入空间优化后，仍需在有

限存储空间内实现样本的动态留存。为此，本文提出

一种双阶段留存方法：第一阶段为类别采样，根据各

类别密流的到达速率与特征不确定性，动态分配采样

配额 Nc；第二阶段为样本留存，在类别内部依据样本

鲜度优先级动态维护存储集合 Rc，以在有限空间内

优先保留高鲜度样本。通过类别级采样与样本级留

存的协同决策，实现高鲜度密流样本的动态留存。

（1）类别采样。在时间窗口 [t - ∆ t]内，设类别 c

的密流样本到达数量为 nc，到达速率为 ρc，样本鲜度

方差为 Varc (F)。为实现自适应配额分配，本文综合

考虑样本速率与不确定性，定义类别 c 的采样配额为

Nc µ ( ρc +  λ1 ρ͂c +  λ2

~
Var c (F) +  λ3 ζ͂c ) （12）

其中：ρ͂c 和
~
Var c(F )分别为归一化后的到达速率与鲜

度方差；ζ͂c 为可调节的类别优先系数，用于在特定场

景下提升特定类别（如冷门类别密流）的权重。

类别级配额采用周期性重计算、窗口内冻结不变

的动态更新策略。具体而言，系统在滑动时间窗口

[t - ∆ t]内统计各类别的到达速率与鲜度分布特征，

并基于该窗口内的统计结果计算类别配额 Nc。Nc 仅

在窗口结束时统一触发一次更新。更新周期 ∆ 的设

定与实际流量负载水平密切相关。在本文实验设置

中，∆ 取分钟级时间尺度。一方面，该机制通过周期

性重分配机制抑制热门类别在高峰期对缓存空间的

过度占用；另一方面，为冷门类别保留具有代表性的

样本，避免其在竞争中被持续挤压。

（2）样本留存。对于每个类别 c，系统维护容量

为 Nc 的留存集合 Rc，用于存储最具代表性和分析价

值的密流样本。对每个到达样本 ϱi，根据式（6）计算

其综合鲜度 Fi。为在保持采样公平性的同时提升高

鲜度样本被选中的采样概率，定义其优先级为

pi =  
Fi

ui

 ui ~U (01] （13）
其中，ui 为从区间 (01]均匀采样的随机变量。系统

维护按 pi 升序排序的最小堆结构，以实现流式高效更

新。留存策略如下：当 |Rc| < Nc 时，样本 ϱi 直接加入集

合；否则，若 pi > pmin (Rc )，则进入候选替换阶段，样本

ϱi 替换堆顶样本；若 pi < pmin (Rc )，则丢弃样本。

该策略可确保样本留存的概率与其鲜度 Fi 成正

比，使系统在有限空间内优先保留高鲜度、高价值样

本，同时持续淘汰陈旧或冗余样本，实现密流样本的

持续优化留存。由于每个类别对应的堆容量始终受

限于 Nc，样本级更新仅涉及一次优先级计算以及一

次 O(log Nc )的堆操作，其时间、空间开销均与总体流

量规模无关，因此能够在高速密流输入条件下保持良

好的吞吐性能。

2. 5　运行机理分析

FreshHunter 旨在有限存储空间下，最大化地保留

密流样本对分析模型的信息贡献。基于式（6）定义

的密流样本鲜度 Fϱ，首先将其归一化，得到全体密流

样本的鲜度分布。

P(Fϱ ) =  
Fϱ∑

ϱÎD
Fϱ

（14）

在此基础上，可定义全体密流集合D的鲜度熵为

Hall =  - ∑
ϱÎD

P(Fϱ )lnP(Fϱ ) （15）
当 FreshHunter 筛选出子集D'ÍD后，D'的鲜度熵

可表述为

HFF =  - ∑
ϱÎD ′

P' (Fϱ )lnP' (Fϱ ) （16）

其中，P' (Fϱ )=
Fϱ∑

ϱ Î D'
Fϱ

。HFF 与 Hall 越接近，说明 Fresh⁃

Hunter 在样本大幅压缩的情况下，依然能够保持原

始密流分布的多样性与不确定性。换言之，被剔除

的样本大多属于低熵贡献的冗余数据，其对密流分

析任务的边际信息增益趋近于零，而保留下来的样本

则在时间、空间和语义维度上具有更高的信息价值。

为验证上述推断，本文基于公开的 IoT 密流数据

集 UNSW（UNSW-IoT dataset）［35］和文献［36］中的密流

分析算法开展实验，对 Random、DTW、TreeSHAP 及

FreshHunter 四种密流筛选算法的性能进行了系统评

估。具体而言，四种筛选算法分别保留 10%~100% 的

原始密流样本，并计算相应的 HFF 用于比较。本文采

用三类信息熵指标进行定量分析。

（1）标签类别熵，用于衡量筛选子集在类别分布

上的均匀性，熵值越高，表明所保留样本的类别越全

面、结构越均衡。

（2）窗口平均熵，用于评估单个时间窗口内密流

样本的特征复杂度与多样性，反映筛选后样本的丰富
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程度。

（3）全局分布熵，用于衡量筛选子集在整体样本

空间中的覆盖度，熵值越高，表示子集保留了更多原

始密流的信息结构。

实验结果如图 3 所示。整体而言，随着筛选比例

的逐步提升，Random、DTW、TreeSHAP 和 FreshHunter
所保留样本的信息熵均呈现上升趋势。其中，Fresh⁃
Hunter 的三种信息熵均优于其余三种筛选算法。如

图 3（a）所示，FreshHunter 在所有采样比例下均保持

最高的标签类别熵，尤其在低比例区间（10%~40%）

中的提升最为显著，这说明该方法能够在有限的样

本预算下有效维持类别分布的完整性与均衡性。如

图 3（b）所示，FreshHunter 和 DTW 的窗口平均熵表现

较为稳定，显著优于 TreeSHAP 的窗口平均熵，这表

明其在局部时间窗口内能够保留更高的特征复杂

度。如图 3（c）所示，FreshHunter 在所有采样比例下

的全局分布熵始终保持在最高水平，显著超过 Ran⁃
dom、DTW 和 TreeSHAP 的全局分布熵，这表明其在样

本压缩时仍能最大程度保留原始密流的全局分布

结构。

3　实验

本文实验旨在回答以下三个研究问题。

（1）研究问题一：FreshHunter 能够在多大程度上

提升密流分析模型的性能？

（2）研究问题二：面对密流特征漂移，FreshHunter
能否保持有效性？

（3）研究问题三：：时间、空间与语义三个维度分别

如何影响 FreshHunter 的整体性能？

3. 1　数据集

为回答以上研究问题，本文实验涵盖了三类典型

密流分析任务：IoT 设备、手机 App 以及网站（Web⁃
site）识别，并分别在对应数据集上开展评估。

UNSW（IoT）。该数据集由新南威尔士大学的

Sivanathan 等人［35］历时 200 余天收集，涵盖了 28 种不

同类型的 IoT 设备，包含摄像头、台灯、传感器等。

Android150（App）。该数据集由 Sungkyunkwan 大

学的 Oh 等人［27］收集，涵盖来自 Google Play 商店最受

欢迎的 150 个 App，如 Facebook、Instagram、Airbnb 等。

文献［37］（Website）。该数据集由 Waterloo 大学

的 Wang 等人［37］通过 Tor 浏览器采集，包含监控集

（100 个敏感网站，每个网站采集 90 次访问实例）和非

监控集（Alexa Top 10000 的 9 000 个常见网站，每个网

站采集 1 次访问实例）。

文献［38］（Website 概念漂移）。该数据集由 Ku 

Leuven 大学的 Rimmer 等人［38］历时 2 个月收集，涵盖

Alexa 排名前 200 的热门网站。初始阶段为每个网站

收集 2 000 条访问样本，并分别在 3 d、10 d、2 周、4 周

和 6 周后再次采集 100 条样本，用于评估网站内容动

态变化对指纹识别精度的影响。

3. 2　基线算法

FreshHunter 可无缝兼容各种基于机器学习的密

流分析算法。为实现全面的性能评估，本文将 Fresh⁃
Hunter 集成至三类主流密流分析任务的九种典型算

法中。具体算法见表 1。
为公平评估 FreshHunter 的增强效果，本文将三

种典型的密流筛选方法集成到上述分析算法中，作为

对比基线。

（1）Random。从密流样本中均匀随机抽取一定

比例样本。

（2）DTW［7］。利用 DTW 度量密流序列间相似度。

若新样本与已保留样本的 DTW 距离低于预设阈值，

则视为冗余并过滤；反之则保留。

（3）TreeSHAP［6］。基于密流特征训练 TreeSHAP
模型，对特征重要性进行量化，并根据 SHAP 值对样

本重要性排序，优先保留特征贡献度较高的样本。

3. 3　实验环境与设置

本文所有实验均在同一台 Inspur NF5468M5 服务

器上完成，操作系统为 Ubuntu 22.04.5 LTS。硬件环境

   (a)  标签类别熵       (b)  窗口平均熵         (c)  全局分布熵

     (a)  Label class entropy                (b)  Window average entropy          (c)  Global distribution entropy
图3　不同筛选比例下四种密流筛选算法保留样本的信息熵

Figure 3　Information entropy of retained samples across filtering ratios for four encrypted traffic filtering algorithms
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如下：Intel Xeon Gold 6248R 处理器（主频 3.00 GHz）、

NVIDIA GeForce RTX 3080 GPU（10 GB显存）以及 1 TB 
DDR4 ECC RDIMM 内存。代码运行环境为 Python 
3.10.4，深度学习框架采用 PyTorch 2.7.1。FreshHunter
中鲜度感知对比学习模型的超参数设置如下：采用

Adam 优化器，初始学习率为 1 ´ 10-3，Batch Size 为

256，训练轮数为 100，嵌入维度为 128，weight decay 为

5 ´ 10-4。

FreshHunter 的在线处理模块仅依赖流级特征与

简单的序列级统计信息，并结合轻量化嵌入计算完成

分析，其整体处理流程在系统架构层面与 NetFlow、

sFlow 等主流流量监测系统高度一致，即均在流量经

过网关或采集节点时完成一次快速的特征提取与筛

选决策。FreshHunter 不涉及深度包检测或复杂的内

容解析过程，其在线处理复杂度随流量规模呈线性增

长，主要受特征维度规模与嵌入网络规模的影响。从

系统设计看，FreshHunter 可作为独立的分析模块与现

有流量采集或采样组件并行部署，并直接复用其输出

结果作为输入，在不显著降低整体处理吞吐率的前提

下，实现对高价值密流样本的精细筛选与长期留存。

3. 4　实验一：FreshHunter性能评估

（1）实验设置。本实验评估了 Random、DTW、

TreeSHAP 和 FreshHunter 四种密流筛选方法对九种密

流分析算法的性能提升效果。分析算法涵盖 IoT、
App 和 Website 这三类主流的密流分析任务，分别对

应 UNSW［35］、Android150［27］以及文献［37］数据集。为

避免类别配额差异带来的偏差，实验对各类别密流采

用统一比例的样本留存方式。四种密流筛选方法从

各数据集的训练集中按比例（10%~100%）抽取样本

用于模型训练，并在测试集上评估，最终以检测模型

的 F1分数作为性能指标。

（2）实验结果。图 4 展示了 Random、DTW、TreeS⁃
HAP 和 FreshHunter 四种密流筛选算法在 IoT、App 和

Website 三类密流分析任务、九种分析算法上的性能

表现。总体来看，随着样本筛选比例的提升，各分析

算法的 F1 分数均呈现递增趋势。在相同样本比例

下，FreshHunter 的表现始终优于其他三种方法，能够

更有效地保留高价值密流样本并提升分析模型性能。

在 IoT 检测任务中，FreshHunter 相较于 Random、

DTW 和 TreeSHAP，平均提升约 15%~40% 的分析性

能。以文献［36］的分析算法为例，当样本保留比例

为 10% 时，FreshHunter 的 F1 分数为 0.31，而 Random、

DTW 和 TreeSHAP 分别仅为 0.15、0.27 和 0.21。在 App
分析任务中，FreshHunter 同样展现出显著优势。当样

本保留比例为 10% 时，在 AppScanner 算法上，其 F1 分
数较 Random、DTW 和 TreeSHAP 分别提高 111%、16%
和 50%；在 AppSniffer 算法上，提升幅度分别为 142%、

61% 和 134%；在 MCS 算法上，分别提升 103%、19% 和

13%。在 Website 识别任务中，FreshHunter同样优于其

他三种筛选算法，特别是在低样本比例区间（10%~
40%）。在 k 指纹识别（k-FingerPrinting，k-FP）算法上，

FreshHunter 分别较 Random、DTW 和 TreeSHAP 提升

7%、4% 和 20%；在深度指纹识别（Deep Fingerprinting，
DF）算法上，分别提升 40%、8% 和 21%；在鲁棒指纹识

别（Robust Fingerprinting，RF）算法上，分别提升 35%、

18% 和 24%。

（3）研究问题一的结论。在三类密流分析任务及

九种分析算法的评估中，FreshHunter 均能有效筛选高

价值样本并显著提升密流分析算法的性能。与 Ran⁃
dom、DTW 和 TreeSHAP 相比，FreshHunter 在各种筛选

表1　密流分析算法与原理

Table 1　Encrypted traffic analysis algorithms and their principles
分析任务

IoT

App

Website

分析算法

文献[36]
文献[39]
文献[26]

AppScanner[40]

AppSniffer[27]

MCS[41]

k-FP[42]

DF[43]

RF[44]

分析原理

基于双向流的时空特征,特别是初始n个数据包的长度与时间间隔,识别 IoT设备

采用统计特征捕捉短时间内的数据包动态,包括数据包总长度、平均长度以及长度偏差

基于卷积神经网络,对数据包长度序列进行建模,实现 IoT设备指纹识别

基于密流突发的统计特征,包括数据包长度的最大值、最小值、平均值、标准差、方差和偏斜度等

采用一种双阶段方法识别App密流。第一阶段基于TCP流的数量区分正常密流与VPN密流;第二阶段利用LightG⁃
BM与FastAI的堆叠集成模型学习数据包的时空特征

从TCP流突发中提取统计特征,如数据包长度、到达间隔时间、上下行比例与方向变化等,并结合贝叶斯、随机森

林等多种分类器完成App识别

基于随机森林叶子节点构建密流指纹向量,并利用汉明距离计算指纹相似度,最终结合kNN分类实现网站识别

将数据包方向序列输入卷积神经网络,通过多层卷积、批量归一化与RELU激活函数自动提取特征,实现网站指纹

识别

通过构建密流聚合矩阵(在时间片内统计进出数据包数量),提取对填充与延迟不敏感的稳健特征,并利用卷积神经

网络学习高层密流模式,实现网站识别
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比例下始终保持最优表现，平均提升分析算法的 F1
分数约 15%~60%。

3. 5　实验二：FreshHunter抗漂移评估

（1）实验设置。本实验评估了 Random、DTW、

TreeSHAP 和 FreshHunter 四种密流筛选方法在特征漂

移场景下的性能。实验选取 Website 识别场景分析。

与 IoT 和 App 相比，Website 密流的模式漂移现象更为

显著。所使用的检测算法为DF［43］，数据集为文献［38］
数据集，其中两周前采集的 Website 密流被视为原始

密流，两周后采集的密流被视为漂移密流。原始密流

与漂移密流中各取 1/3 作为训练集，其余 2/3 漂移密

流作为测试集。在模型训练阶段，四种密流筛选方法

分别从训练集中按比例（10%~100%）筛选样本进行

模型训练，并在测试集上进行性能评估。

（2）实验结果。如图 5 所示，基于文献［38］数据

集，对原始密流样本和漂移密流样本进行 t-SNE 特征

空间可视化映射。其中，深蓝色点表示漂移后样本，

浅蓝色点表示原始样本。由图 5 可知，两类样本在特

征空间中呈现显著分离，漂移样本的整体分布发生明

显偏移，形成新的聚类区域。

如表 2 所示，在密流特征漂移场景下，Fresh⁃
Hunter 展现出显著优于其他密流筛选算法的自适应

能力。当使用 100% 的训练数据时，分析算法 DF 的 F1

分数为 0.74。将 Random、DTW 和 TreeSHAP 三种筛选

算法分别集成至 DF 算法后，DF 仍难以区分漂移前后

的密流特征，只能将两者样本一并用于训练，导致引

入大量无效特征，限制了模型的泛化能力并导致分析

性能下降。尤其在低筛选比例（10%~30%）下，Ran⁃
dom 的 F1 分数仅为 0.05~0.20，DTW 为 0.08~0.38，而

                                    (a)  文献[36]                                      (b)  文献[39]                                     (c)  文献[26]
                             (a)  Reference [36]                               (b)  Reference [39]                           (c)  Reference [26]

                              (d)  AppScanner                                     (e)  AppSniffer                                        (f)  MCS
                              (d)  AppScanner                                     (e)  AppSniffer                                        (f)  MCS

                             (g)  k-FP                                               (h)  DF                                                 (i)  RF
                             (g)  k-FP                                               (h)  DF                                                 (i)  RF

图4　四种密流筛选方法在三类密流分析任务中的性能对比

Figure 4　Performance comparison of four encrypted traffic filtering methods across three encrypted traffic analysis tasks

注：浅色点表示历史密流样本，深色点表示后续时间窗口出现的漂移样本。

图5　Website密流特征漂移

Figure 5　Feature drift in website encrypted traffic

1455



电 子 学 报 2026 年
TreeSHAP 仅为 0.01~0.08。相比之下，FreshHunter 通
过引入自适应更新机制，能够动态感知密流分布的时

序漂移并优先保留高鲜度样本，从而显著提升分析模

型在漂移场景下的学习效率与稳定性。在筛选比例

为 50% 时，FreshHunter 能够准确识别漂移样本，将 DF
分析算法的 F1分数提高到 0.89。

（3）研究问题二的结论。FreshHunter能够自适应

密流特征漂移，将DF分析算法的F1分数提升约20%。

3. 6　实验三：消融实验

（1）实验设置。本实验评估了 FreshHunter 中时

间、空间与语义三个维度对其性能的影响。实验基

于 UNSW［35］数据集开展，选取文献［36］、文献［39］
和文献［26］三种典型 IoT 分析算法作为下游模型。

为分析各维度的独立贡献，构建了 FreshHunter 的

四种变体：完整模型、去除空间维度、去除语义维

度以及去除时间维度。四种变体均从训练集中按

40% 的比例筛选样本（此比例下模型性能已趋于

稳定，且差异具有区分度），并据此进行模型训练与

性能评估。

（2）实验结果。如表 3 所示，包含完整空间、语义

与时间三维鲜度建模的FreshHunter，在集成至文献［36］、

文献［39］和文献［26］三种分析算法后，分别取得了

0.67、0.75 和 0.68 的 F1 分数。从各维度的独立影响来

看，空间维度对算法性能的贡献最为显著。当空间维

度被移除后，三种分析算法的 F1 分数分别下降至

0.49、0.43 和 0.39，相较完整算法下降幅度达 27%、

43% 和 43%。这一结果表明，空间特征在表征密流的

结构差异与分布多样性方面发挥了关键作用，是区分

密流类别的核心因素。语义维度对 FreshHunter 性能

亦有显著影响。当语义维度被移除时，F1分数分别降

至 0.54、0.59 和 0.52，下降幅度为 19%~24%。这说明

协议级与应用级的行为语义特征能够有效补充空

间特征，通过捕捉上下文关联与交互模式，增强了

样本筛选的判别能力与密流分类的语义一致性。

相较之下，时间维度在本实验场景中的作用相对有

限。当时间维度被移除时，F1 分数分别为 0.64、0.74
和 0.55，整体性能变化较小。这主要是由于实验数

据集的采样周期较短，密流分布在训练与测试阶段

保持相对稳定，未能充分体现密流时间漂移特征。

在实验二的漂移场景中，时间维度对密流特征漂移

的自适应调节效果显著，在动态演化场景下具有重要

价值。

（3）研究问题三的结论。在 FreshHunter 中，空间

维度对其性能的提升最为显著，其次为语义维度，时

间维度则在动态场景中具备自适应优势。

4　结论

本文针对在存储与计算资源受限条件下，流量分

析系统难以实现海量密流全量留存与分析的问题，提

出了一种密流分析鲜度方法——FreshHunter。该方

法融合时间、空间和语义三个维度，将密流样本的价

值形式化为鲜度，并据此构建鲜度感知的对比学习框

架，筛选出兼具高鲜度与多样性的密流样本，进而促

成从瞬时数据捕获到长期知识累积的升级。本文在

真实数据集上开展广泛评估，验证 FreshHunter 在 IoT
设备、手机 App 和网站识别三类典型密流分析任务及

九种分析算法上的性能。实验结果表明，该方法可提

升九种分析算法的 F1分数约 15%~60%。在密流特征

漂移场景下，FreshHunter 能够提升分析算法的 F1 分
数约 20%。该研究为资源受限条件下增强密流分析

的模型性能、自适应能力与数据利用率等方面提供新

的技术路径。未来，将进一步探索 FreshHunter 的应

用潜力，包括更广泛的加密流量分析场景（如恶意流

量检测、入侵检测与异常行为识别）、更鲁棒的自适

应概念漂移场景（如跨网络环境和跨设备类型等）、

更大规模下的工程优化（如支持更高频率的在线更

新，实现关键参数的自动化调节），以提升其在真实

网络环境中的长期稳定运行能力。

表2　不同密流筛选算法的抗漂移性能对比

Table 2　Comparison of drift robustness across different encrypted traffic filtering algorithms
筛选比例

Random
DTW

TreeSHAP
FreshHunter

10%
0.05
0.08
0.01
0.45

20%
0.21
0.28
0.04
0.74

30%
0.20
0.38
0.08
0.80

40%
0.37
0.47
0.17
0.84

50%
0.52
0.64
0.28
0.89

60%
0.56
0.65
0.39
—

70%
0.57
0.69
0.53
—

80%
0.67
0.73
0.68
—

90%
0.72
0.73
0.72
—

100%
0.74
0.74
0.74
—

注：加粗字体为最优结果。

表3　FreshHunter消融实验

Table 3　Ablation study of FreshHunter
空间

×
√
√
√

语义

√
×
√
√

时间

√
√
×
√

文献[36]
0.49
0.54
0.64
0.67

文献[39]
0.43
0.59
0.74
0.75

文献[26]
0.39
0.52
0.55
0.68
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