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摘　要：　网络通信的加密化已成为不可逆转的趋势，在提升用户隐私安全基线的同时，也为恶意活动与审查

规避提供了可乘之机。加密隧道技术因其独特的双重用途特性，成为网络攻防博弈的焦点。本文将虚拟专用网

络（Virtual Private Network， VPN）和加密代理技术作为加密隧道的代表性技术，系统阐释其核心通信机理、典型协议

形态与主流规避策略，并构建了涵盖被动流量监听与主动探针探测能力的现实威胁模型，明确了审查方在连接级

识别、行为级分类及端到端关联等维度的能力边界。在此基础上，本文从数据集构建、特征提取方法、分析算法

和研究动态四个维度，分别对 VPN 和加密代理的流量分析研究现状进行了深入梳理与对比。首先，本文分析了

数据集构建现状，将其分为公开数据集与自采数据集，指出公开数据集存在时效性滞后与协议覆盖不足的问题，

而自采数据集虽具有针对性，但其面临采集环境单一与复现困难的挑战。其次，本文从包级别、流级别、主机级别

以及深度学习维度展开介绍了特征提取方法，系统归纳了从微观序列指纹到宏观行为图谱的多层次特征工程技

术。然后，本文梳理了分析算法的演进路径，展示了从依赖专家知识的规则匹配，到基于统计规律的机器学习，再

到具备强大端到端表征能力的深度学习算法的发展脉络，并总结了流量检测、业务分类、指纹识别及生态审计等主

要研究动态。最后，本文提炼了当前研究在面对协议伪装等高级规避技术时所面临的核心挑战，包括规避协议快

速迭代引发的概念漂移、多路复用与快速 UDP 互联网连接（Quick UDP Internet Connections，QUIC）协议连接迁移导

致的流定义失效、实验室环境与现网威胁模型的差异、深度学习模型的可解释性缺失以及大规模背景流量下的基

本比率谬误，并据此展望了协议无关检测、在线部署模型设计、自动化基准数据集构建及生成式隐写技术探索等未

来研究方向。
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Abstract:　The encryption of network traffic has become an irreversible trend. While enhancing the baseline for user 

privacy and security, it also creates opportunities for malicious activities and censorship evasion. Encrypted tunneling tech⁃
nology, owing to its unique dual-use nature, has emerged as a focal point in the adversarial network landscape. This paper 
regards virtual private networks (VPNs) and encrypted proxies as representative encrypted tunneling technologies. It system⁃
atically elucidates their core communication mechanisms, typical protocol morphologies, and mainstream evasion strate⁃
gies. Furthermore, a realistic threat model encompassing passive traffic monitoring and active probing capabilities is con⁃
structed to delineate the censor’s capability boundaries in connection-level identification, behavioral classification, and end-

to-end correlation. Building upon this foundation, this paper presents an in-depth review and comparative analysis of the 
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current research landscape regarding traffic analysis for VPNs and encrypted proxies. This analysis is structured across four 
dimensions: dataset construction, feature extraction methodologies, analytical algorithms, and research dynamics. First, the 
status of dataset construction is analyzed by categorizing datasets into public and self-collected types. The paper points out 
that public datasets suffer from issues such as timeliness lag and insufficient protocol coverage, whereas self-collected datas⁃
ets, despite their targeted nature, face challenges related to singular collection environments and difficulties in reproducibili⁃
ty. Second, feature extraction methodologies are detailed across packet-level, flow-level, and host-level dimensions, and, in 
the deep learning domain, systematically summarized, ranging from microscopic sequence fingerprints to macroscopic be⁃
havioral graphs. Third, the evolutionary path of analytical algorithms is outlined, demonstrating the development trajectory 
from rule-based matching reliant on expert knowledge, to machine learning based on statistical laws, and finally to deep 
learning algorithms possessing powerful end-to-end representation capabilities. Additionally, major research dynamics, in⁃
cluding traffic detection, service classification, fingerprint identification, and ecosystem auditing, are summarized. Finally, 
this paper distills the core challenges currently faced in confronting advanced evasion techniques such as protocol imitation. 
These challenges include concept drift triggered by rapid iteration of evasion protocols, flow-definition failures caused by 
multiplexing and quick UDP Internet connections (QUIC) connection migration, discrepancies between laboratory environ⁃
ments and real-world threat models, the lack of interpretability in deep learning models, and the base-rate fallacy under 
large-scale background traffic. Based on these challenges, future research directions include protocol-agnostic detection, the 
design of online deployment models, automated construction of benchmark datasets, and the exploration of generative steg⁃
anography techniques.
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0　引言

随着传输层安全（Transport Layer Security，TLS）协

议的广泛部署和 HTTPS 的强制推行，网络通信的加

密化已成为不可逆转的趋势。谷歌透明度报告［1］指
出，截至 2025 年 5 月，Chrome 浏览器中已有超过 90%
的网页被加密。这一趋势极大地提升了通信隐私的

安全基线，构成了现代网络信任体系的基石。然而，

通信的全面加密化在保护合法用户隐私的同时，也为

恶意活动提供以可乘之机。传统的网络安全监管与

分析工具，尤其是依赖明文内容匹配的深度包检测

（Deep Packet Inspection，DPI）技术，在加密流量面前

大规模失效。这一根本性转变，迫使网络管理者、安

全研究人员和审查系统必须从内容分析转向包的大

小、时序、方向等侧信道信息分析，从而构成加密流

量分析这一研究领域的核心驱动力［2］。
在海量加密流量中，加密隧道（encrypted tunnel⁃

ing）技术因其独特的双重用途特性，成为网络攻防博

弈的焦点。加密隧道技术通过在不可信的公共网络

上构建一个逻辑的加密数据通道，为通信双方提供端

到端的机密性保护。本文关注的加密隧道主要包含

虚拟专用网络（Virtual Private Network，VPN）和加密代

理（encrypted proxy）两大类。一方面，VPN 作为成熟

的标准技术，是企业实现远程安全办公、构建站点到

站点安全连接的基石。另一方面，VPN 固有的流量加

密与隧道封装特性，使其能有效隐藏通信的真实端点

与内容，因此也常被用于规避网络审查，或被恶意行

为者滥用以隐藏其网络活动。此外，随着审查技术的

不断进步，以 Shadowsocks［3］为代表的加密代理及相

关混淆规避技术层出不穷，并进一步催生了审查方与

规避方之间一场持续的技术军备竞赛。本文的核心

即系统性地梳理这场军备竞赛中，加密隧道审查规避

技术与流量分析技术相互博弈、共同演进的发展

脉络。

军备竞赛的早期阶段围绕着固定协议指纹的隐

藏与识别展开。规避方的初步策略是使用自定义的

加密协议（如早期的 Tor［4］）来封装流量，以绕过基于

明文关键词的审查。然而，审查方通过匹配协议握

手包、特定的包长序列或 TLS 密码套件列表等独特

的协议指纹，能轻易识别并封锁这些自定义协议［5］。
为应对基于固定指纹的 DPI 检测，攻防博弈进入

第二阶段，其核心对抗聚焦于协议模糊与主动探测。

规避方开发了可插拔传输层并分化出协议模糊策

略，即通过完全加密和随机化，使协议流量不具备任

何固定指纹。这一策略催生了 obfs3、Shadowsocks、
VMess［6］等一系列完全加密代理，使得基于固定指纹

的 DPI 技术大规模失效，迫使审查方利用主动探测

方法来检测代理服务器［7］。审查方首先被动嗅探
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可疑流量，随后伪装成代理客户端主动连接可疑服

务器，并根据其响应来确认代理身份。主动探测的

威胁催生了新一代抗探测代理，如 obfs4［8］和 Shadow⁃
socksR［9］。这些协议的核心机制是引入了带外共享

密钥。代理服务器只有在客户端能提供正确的会话

密钥时才会响应。然而，审查方很快发现这种沉默本

身就是一种反常的指纹［10］，并最终在 2021 年底升级

了基于白名单的启发式阻断规则［11］，该规则结合传

输协议、明文内容、字节熵等信息豁免已知流量并封

锁其余所有流量，从而直接命中了协议模糊策略加密

代理的根本特征。

审查方的白名单策略迫使攻防博弈进入第三阶

段，规避方转向协议伪装策略，即伪装成审查方不敢

轻易封锁的常见协议。规避方开发出了 Trojan［12］等
具有标准化协议伪装能力的加密代理协议。Trojan
将其流量承载于 TLS 协议上并运行在 443 端口，成功

将自身隐藏在数以亿计的合法 TLS 流量之中。这给

审查方制造了一个两难困境，即若要封锁 Trojan，审
查系统必须具备封锁所有 TLS 流量的能力，但这会导

致巨大的附带损害。因此，审查方转向寻找更根本的

协议无关指纹。近期的研究揭示了一种极具威胁的

协议嵌套指纹［13］。当用户通过加密代理访问 HTTPS
网站时，其 TLS 握手阶段的流量结构呈现应用层与代

理层的嵌套状态，并且包大小、时序和方向序列特征

即使在外部加密后依然清晰可见。面对这一指纹，规

避方也迅速作出回应，提出 XTLS-Vision［14］等混淆技

术来消除协议嵌套的冗余加密，同时还辅以握手包随

机填充，以对抗基于握手包长的指纹。之后，研究发

现的跨层往返时延（Round-Trip Time， RTT）指纹［15］为
审查方指出了新的方向。该指纹利用了代理架构的

固有拓扑属性，即传输层 RTT 显著小于应用层 RTT，
从而高置信度判定代理存在。

如图 1 所示，当前加密隧道审查规避与流量分析

领域正处于一场由审查方和规避方主导的、侧信道分

析与流量混淆技术驱动的攻防军备竞赛之中。然而，

目前已有的相关综述工作尚存局限，部分综述侧重于

某一特定匿名系统的流量分析［16-18］；另一些工作或

聚焦于广义的加密流量分类［2］，或侧重于审查规避

技术的演进［19］。本文以攻防演进为核心主线，系统

性地串联起加密隧道审查规避技术及其流量分析技

术的相关研究进展。首先，本文介绍了当前主流的

加密隧道审查规避技术；其次，梳理了 VPN 和加密

代理两大主流隧道的分析方法；之后基于攻防视角

辨析了当前主流流量分析范式在面对高级规避技术

时的核心困境；最后基于上述挑战，展望了未来研究

方向。

1　加密隧道技术概述

加密隧道技术通过在不可信公共网络上构建逻

辑加密通道，保障通信的机密性、完整性与认证性。

随着网络对抗升级，该技术已从传统的企业互联

（VPN）演进为专注于审查规避的复杂代理体系（加密

代理）。本节将概述其核心通信机制、规避策略及本

文面临的威胁模型。

1. 1　加密隧道通信技术

加密隧道通信技术在两个网络端点之间建立一

个虚拟的点对点连接，并对通过该连接的所有数据进

行加密封装，从而使得数据在穿越公共网络时免受中

间节点的窃听和篡改。本文所研究的加密隧道通信技

术按照工作层级不同主要分为 VPN 和加密代理两

大类。

1. 1. 1　VPN通信技术

VPN 作为一项成熟的网络安全技术，其核心在于

实现隧道协议。隧道协议负责将原始数据包封装在

新的数据包头中，并通过加密算法对整个封装后的数

据包进行保护。当前主流 VPN 协议主要包括互联网

协议安全（Internet Protocol security，IPsec）、OpenVPN
和 WireGuard 等。表 1 展示对比了上述三种 VPN 协议

的特性。

（1）IPsec。作为网络层安全标准套件，IPsec 通过

认证头（Authentication Header，AH）和封装安全载荷

（Encapsulating Security Payload，ESP）提供机密性与完

整性保护，通过互联网密钥交换（Internet Key Ex⁃
change，IKE）动态协商安全关联和管理加密密钥。此

外，IPsec 支持传输和隧道两种模式。其通常在内核

空间实现，处理效率高，是站点间 VPN 的标准，但在

图1　加密隧道审查规避与流量分析对抗发展

       Figure 1　Adversarial evolution of encrypted tunneling censorship 
evasion and traffic analysis
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配置复杂性上较高。

（2）OpenVPN。OpenVPN 基于 SSL/TLS 协议在用

户空间运行，具有极高的跨平台性与灵活性。它支持

TCP 和 UDP 传输，其中 TCP 模式由于在端口层面看起

来像 HTTPS 从而能更好地穿透防火墙，但可能因

TCP-over-TCP 所导致的隧道内外 TCP 协议栈相互干

扰而性能下降。由于涉及用户态与内核态切换，其性

能通常略逊于 IPsec。
（3）WireGuard。WireGuard 是一种精简、高性能

的新兴 VPN 协议，运行于内核空间。它摒弃了复杂

的密钥协商，采用 ChaCha20-Poly1305 等现代固定加

密原语，在吞吐量与延迟方面表现优异，且代码库精

简，易于审计与配置。图 2 展示了使用 WireGuard 远

程访问某台服务器上 HTTP 服务的通信流程。

1. 1. 2　加密代理通信技术

与 VPN 旨在创建私有网络不同，加密代理的核

心目标是转发特定应用程序的流量。其技术演进路

径与审查规避的需求紧密相连，逐步从提供基础的代

理功能演变为实现高级的流量混淆和伪装。图 3 展

示了主流加密代理协议所用技术及其所处网络

层级。

（1）从 SOCKS5 到 Shadowsocks。 SOCKS5 协议是

一个成熟的代理协议，允许客户端通过代理服务器转

发 TCP 和 UDP 流量。然而，SOCKS5 协议本身不包含

任何加密机制，极易受到基于内容的审查。针对

SOCKS5 协议明文传输的缺陷，Shadowsocks 引入预共

享密钥（Pre-Shared Key，PSK）加密层，将流量混淆为

随机数据流，解决了特征识别问题，是早期主流的规

避工具。

（2）VMess。VMess 针对 Shadowsocks 功能单一和

易受重放攻击的问题进行了改进。作为V2Ray的核心

协议，VMess 引入通用唯一标识码（Universally Unique 
IDentifier，UUID）作为用户标识，支持动态加密与多

路复用。其完善的抗重放机制与并发传输能力，使其

能更好地应对复杂的网络环境与主动探测。图 4 展

示了通过 VMess 绕过国家防火墙实现对特定网站访

问的通信流程。

（3）Trojan。随着审查技术升级为基于熵值和主

动探测的方式，随机化全加密的协议模糊策略逐渐失

表1　主流VPN协议技术对比

Table 1　Comparison of mainstream VPN protocols
VPN类型

IPsec

OpenVPN

WireGuard

工作层级

网络层(L3)
内核空间

应用层(L7)封装

用户空间

网络层(L3)
内核空间

核心协议

ESP/AH; 
IKE

SSL/TLS
(v1.2/1.3)

自定义协议

(基于UDP)

隧道机制

隧道模式/
传输模式

SSL/TLS隧道

封装于UDP

加密原语

复杂套件

(如AES, 3DES, SHA)

依赖OpenSSL库

现代加密原语(ChaCha20-

Poly1305,Curve25519)

性能特点

性能中等,配置复杂,硬件

加速支持广泛

性能较低,灵活性高,易于

配置,但有用户态开销

性能高,延迟低,代码精简,
配置简单,安全性高

主要场景

企业站点到站点

(Site-to-Site),远程访问

远程访问,个人用户

高性能VPN接入,移动

设备,物联网(IoT)

图2　WireGuard通信流程示意

Figure 2　Communication workflow of WireGuard

图3　主流加密代理协议审查规避技术

Figure 3　Censorship evasion techniques of mainstream encrypted proxy 
protocols

图4　VMess通信流程示意

Figure 4　Communication workflow of VMess
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效。为了应对这一威胁，Trojan 直接利用标准 TLS 协

议封装流量，并在 443 端口模拟 HTTPS 服务器。当代

理用户认证失败时，服务器会把流量回落到本地的一

个真实 Web 服务器。这种机制使得 Trojan 服务器在

面对主动探测时表现得与正常的 HTTPS 网站近乎一

致，极大地提高了抗探测能力。

（4）VLESS。VLESS 协议可以视为 VMess 的轻量

化演进，与 Trojan 类似，VLESS 的设计理念反映了审

查规避技术策略的重要转向。VLESS 协议拥有比

Trojan 更为强大和灵活的回落机制。它不仅可以像

Trojan 一样在认证失败时回落到指定的 Web 端口，还

可以根据 TLS 握手阶段的 ALPN 字段或 HTTP 请求的

路径进行精细化分流。这种高度可配置性使其能够

构建极其复杂的网络拓扑，进一步混淆审查者的

视线。

（5）Hysteria。随着 HTTP/3 标准的推进，Hysteria、
TUIC 等基于 UDP 的规避技术逐渐成为新的研究热

点。早期的 Hysteria 协议基于定制化的快速 UDP 互

联网连接（Quick UDP Internet Connections， QUIC）协

议构建。它采用侧重于吞吐量的自定义拥塞控制算

法，通过激进的带宽抢占策略维持极高的传输速率，

但其非标准的协议实现导致其流量特征明显。针对

早期版本在协议标准化与抗封锁能力上的局限，Hys⁃
teria2 进行了重大的架构演进。在协议设计上，其完

全遵循标准 HTTP/3 协议。在伪装能力方面，引入了

端口跳跃机制，允许客户端在会话保持状态下动态切

换目标端口，有效对抗了审查者针对单一 UDP 端口

的持续性阻断与服务质量限速。

1. 2　加密隧道审查规避技术

现代审查规避技术的核心已转变为流量伪装，

即通过一系列技术手段，使加密隧道的流量在网络

上变得不可见或不可区分，从而对抗基于主被动分

析的高级审查手段。本节将分别探讨 VPN 和加密代

理所采用的主流规避技术，以及其他重要的辅助规避

策略。

1. 2. 1　VPN审查规避技术

标准 VPN 协议的设计初衷主要侧重于通信的机

密性与完整性，而非对抗网络审查的隐蔽性。因此，

这些协议在握手阶段的报文结构、加密协商过程以及

数据传输时的头部特征往往呈现出相对固定且明显

的统计指纹，使得它们极易被审查系统识别并阻断。

为此，学术界和工业界开发了多种针对性的规避技

术，旨在通过消除协议指纹、混淆流量行为等手段，

提升 VPN 流量的生存能力。

最简单的规避手段是基于端口的伪装。审查者

可能会封锁 VPN 的默认端口，因此 VPN 规避的第一

步是将服务运行在常见的、不易被封锁的端口上，例

如 TCP 443 端口、TCP 80 端口或 UDP 53 端口。然而，

这种方法只能规避基于端口的简单封锁。对于能够

执行 DPI 的审查者，即使流量运行在 443 端口，其数

据包的协议指纹依然清晰可见，DPI 仍能识别并阻

断它。

更高级的规避技术是基于协议封装的规避，通常

被称为 Stealth VPNs。为了对抗 DPI，Stealth VPNs 技

术将 VPN 流量封装在另一层协议中。例如，使用

stunnel 等工具将 OpenVPN 流量封装在 TLS 隧道内。

对于被动观测者而言，这种流量的外层是一个标准的

TLS 握手和加密数据流，与正常的 HTTPS 访问流量几

乎没有区别，从而使其能够混入海量的 Web 流量中

实现规避。然而，这种方法虽然能有效对抗被动指纹

识别，但可能无法抵御主动探测。如果审查者主动连

接到该 443 端口，并尝试发送 OpenVPN 的握手包，服

务器如果配置不当，依然可能会响应 OpenVPN 的特

征从而暴露其身份。

1. 2. 2　加密代理审查规避技术

现代加密代理从设计之初就内置了多样化强大

的审查规避策略考量，其规避技术与协议设计本身高

度耦合。

具体来说，Shadowsocks 和 VMess 采用协议层混

淆。它们采用自定义的加密格式，协议头部经过精心

设计，以消除明文的协议特征。通过使用 AEAD 加

密，它们还能在一定程度上抵抗基于重放和篡改的主

动探测攻击。其目标是使流量看起来尽可能像无特

征的随机数据。

相比之下，VLESS、Trojan 等采用传输层伪装，这

是当前最高效的规避策略。VLESS 协议放弃了伪装

成随机数据的思路，转而选择伪装成标准 TLS 流量。

通过将 VLESS 承载于 TCP 与 TLS 之上，其流量在网络

上与数以亿计的 HTTPS 网站访问在协议层面完全同

构。这种策略给审查者制造了一个两难困境，即如果

放 行 TLS 流 量 ，就 必 须 放 行 VLESS；而 如 果 封 锁

VLESS，就必须封锁所有 TLS 流量，但这将会导致互

联网上绝大多数合法网站无法访问，造成不可接受的

附带损害。

1. 2. 3　其他加密隧道审查规避技术

除了隧道协议本身的流量混淆与伪装设计外，确

保隧道连接建立过程的隐蔽性同样是规避审查的关

键环节。在实际网络环境中，审查者往往通过监控

DNS 查询记录或深度检测 TLS 握手阶段的服务器名

称指示（Server Name Indication，SNI）等元数据，在加

密隧道正式构建之前即实施精准阻断。为此，学术界

和工业界发展了多种针对连接建立阶段的辅助规避
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技术，旨在通过保护握手阶段的敏感信息或利用网络

架构层面的欺骗手段来绕过封锁。

（1）域前置。域前置（domain fronting）是一种利

用大型云服务提供商（如内容分发网络，Content De⁃
livery Network，CDN）架构的欺骗技术。其核心是利

用了 TLS 握手阶段中 SNI 和 Host 目标地址的分离。

首先客户端在 TLS 握手的 SNI 字段中，填入一个允许

访问的大型服务域名。由于 SNI 在加密服务器名称

指示（Encrypted SNI，ESNI）与加密客户端问候（En⁃
crypted Client Hello，ECH）技术出现前是明文的，审查

者看到的是一个对合法域名的请求，因此予以放行。

在 TLS 隧道建立之后，客户端在加密的 HTTP Host 头
部中，填入真正的、被封锁的服务器域名。之后，大

型 CDN 平台的边缘节点会解密 TLS，读取内层的 Host
头，并根据该头部将流量路由给被封锁的后端服务。

图 5 展示了基于域前置的加密代理通信流程。由于

该技术被广泛应用，Google 和 Amazon AWS 等主要云

服务商已修改其 CDN 策略，开始强制校验 TLS SNI 和
HTTP Host 头的一致性，导致该技术在很大程度上已

经失效。

（2）ESNI 与 ECH。域前置是一种欺骗策略，而

ESNI 与 ECH 则旨在从根本上解决 SNI 明文泄露这一

导致 SNI 过滤的根本问题。ESNI 是 TLS 1.3 的一个实

验性扩展。它允许客户端通过 DNS 获取服务器的公

钥，并使用该公钥加密 SNI 字段，使得无法通过 SNI 明
文获知具体访问网站。ECH 的目标更进一步，它不

仅加密 SNI，而是加密整个 TLS 客户端问候消息。这

使得审查者几乎无法从握手包中获取任何有意义的

明文信息。尽管 ESNI/ECH 在技术上是先进的，但其

也面临着审查者的反制。由于 ESNI 在早期采用率极

低，审查者采取了直接封禁策略。这一反制手段的有

效性反向依赖于规避技术的普及率。随着 ECH 的广

泛部署，审查者再采取直接封锁策略的附带损害将变

得无法承受。

1. 3　威胁模型

为确保后续章节中关于加密隧道流量分析的研

究综述具有清晰一致的上下文，本节将严格定义本文

所采用的威胁模型，从而明确攻击者的假定位置、能

力和目标，并提出后续所有分析的通用假设。图 6 是

本文构建的威胁模型，直观展示攻击者在网络中的位

置和能力。

1. 3. 1　攻击者位置

攻击者在网络中所处的位置决定了其可以观

测到的流量范围。在本文所构建的威胁模型中一

共存在三种不同的角色。首先是本地攻击者。攻

击者控制客户端的本地网络环境，例如，客户端所

连接的无线接入点、寝室路由器、企业网关或校园

网交换机。本地攻击者可以观测到单个或少量用

户的出站流量。其次是网络攻击者。攻击者是互

联网服务提供商（Internet Service Provider，ISP）、骨

干网运营商，或是能够实施网络审查的国家级行为

体，这同时是本文所关注的核心威胁模型。该攻击

者能够观测到其管辖范围内所有用户的流量，并拥

有实施大规模、自动化分析和阻断的计算资源。最

后是全局被动观测者。一个理论上的、可以观测全

球所有网络流量的超级攻击者。该模型通常用于

Tor 等强匿名系统的最坏情况分析，但在本文的

VPN 和加密代理分析中采用更实际、能力稍弱的网

络攻击模型。

1. 3. 2　攻击者能力

本文依据攻击者是否对传输中的网络流量进行

实质性的交互或干预，将其能力划分为以下两类。首

先是被动攻击者，其能力仅限于被动地监听、截获和

分析网络流量，无法修改、注入或删除数据包。对于

加密隧道，他们无法访问加密内容，但可以观测到所

有元数据，包括 IP 头、数据包时间戳、数据包大小、数

据包方向等信息。这种能力是被动流量分析的基础，

支撑着本综述后续章节将讨论的协议识别、流量分类

和网站指纹等任务。其次是主动攻击者，他们具备被

动攻击者的所有能力，并且还能主动地注入、修改、

重放和丢弃数据包。这种能力主要用于实现审查与

阻断（例如通过注入 TCP RST 包、伪造 DNS 响应或直

接丢包来阻断连接）、主动探测，或是进行协议降级

或篡改。

图5　基于域前置的加密代理通信示意

Figure 5　Encrypted proxy communication based on domain fronting

图6　威胁模型示意

Figure 6　Threat model
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1. 3. 3　攻击者目标

基于上述攻击者的位置与能力，流量分析不再是

单一维度的技术行为，而是服务于从阻断干扰到精准

画像等不同监管需求的体系化过程。据此，本文所综

述的流量分析研究将攻击者目标归纳为以下三类，其

难度和威胁性呈现逐层递进的特征。第一类是连接

级识别，其目标是回答“是”或“不是”的问题，即判断

一条加密流量是否属于某种特定的隧道协议。实现

方法包括被动的协议指纹匹配或主动探测，这是实施

审查阻断的第一步。第二类是行为级分类，其目标是

在确认流量为加密隧道后，进一步回答“在做什么”

的问题，可细分为粗粒度分类（识别用户在隧道内的

应用类型，例如网页浏览、视频流、P2P 或即时通信）

和细粒度分类（网站指纹或其他细粒度行为）。实现

方法主要是利用机器学习或深度学习算法，对被动观

测到的数据包大小、时序、方向等元数据序列进行模

式识别。第三类是端到端关联，其目标是回答“谁在

和谁通信”的问题。这需要一个更强大的威胁模型，

假设攻击者能同时观测到隧道的入口端和出口端。

实现方法是通过分析入口流和出口流在时间、包计

数、包大小等统计特征上的相关性，将两条流匹配起

来，从而实现对匿名性的破解，这在 Tor 流量分析中

称为流关联。

2　VPN流量分析研究进展

本节旨在系统性地综述 VPN 流量分析领域的研

究进展，将重点从数据集构建、特征提取方法、分类

模型算法、主要研究动态四个方面展开论述。表 2 对

比了 VPN 流量分析的主要研究工作［20-35］。
2. 1　VPN数据集构建

公开数据集为 VPN 流量分析研究提供了便利的

可复现基准。研究者可以直接使用这些数据集来训

练和评估模型，便于将自己的工作与先前研究进行对

比。然而，公开数据集也存在局限性，例如数据集中

可能包含陈旧的数据，采集环境与真实网络存在偏

差，特定 VPN 协议覆盖不足，甚至存在标注错误等严

重问题。例如，Kotak 等人［36］在分析时就指出数据集

中可能存在采集偏差或标注问题。

相比之下，自采数据集具有更高的灵活性和针对

性。研究者可以根据特定的研究目标（如评估特定

VPN 协议［27，37］、分析特定应用［34，38-39］、测量移动端生

态［20，30，40］或评估特定网络环境［31-33，41-42］）来设计采集

方案、控制变量并获取最新的流量数据。自采数据集

的主要弊端在于采集成本高、周期长、标注困难，且由

于采集环境和方法的异质性，其复现性相对较低，除

非研究者将其公开发布。表 3汇总了VPN流量分析研

究中使用的部分数据集及采集方法［21，23，30，34，37，41，43-44］。
2. 1. 1　公开数据集

Draper-Gil 等人［21］提出的 ISCXVPN2016 数据集包

含了 OpenVPN 隧道流量以及对应的非 VPN 流量，覆

盖了网页浏览、电子邮件、聊天、流媒体、文件传输、

VoIP 和 P2P 七类应用。由于其标注清晰，同时包含

VPN 与非 VPN 的对比，该数据集被大量用于 VPN 检

测［28，45-51］和 VPN 业务分类［25，36，52-55］任务的基准测试。

然而，Kotak 等人［36］在研究中指出，该数据集中的部

分流量并非真实的 VPN 加密流量，且存在采集偏差

和标注问题。Lv 等人［56］也发现该数据集存在缺陷，

例如并未真正包含 OpenVPN 的数据包。

为了克服 ISCXVPN2016 在协议多样性上的不足，

Naas 和 Fesl［37］构建并发布了 USBVPN2022 数据集。

该数据集在受控环境中采集了包括 PPTP、L2TP、
L2TP-IPSEC、SSTP、WireGuard 和 OpenVPN 在内的六

种 VPN 协议流量并覆盖五类应用，为多协议 VPN 指

纹研究提供了重要基准。Fesl 和 Naas［44］随后利用此

数据集对多种机器学习模型及流量混淆方法进行了

评估。

此外，还有若干常用于广义加密流量分析的数据

集被应用于 VPN 流量分析的相关工作中。具体来

说，ISCX-Tor2016 数据集［57］主要用于 Tor 流量与非

Tor 流量的识别，但也常被许多工作［25，58-61］用于评

估对包括 VPN 在内的多种加密流量的分类能力；

CIC-Darknet2020［62］整合了 ISCXVPN2016和 ISCXTor2016，
并加入了其他暗网流量，Aswad 等人［63］使用此数据集

在 Apache Spark 平台上训练 ANN 模型；Datacon21 数

据集［64］是一个包含 100 个网站与应用类别的数据

集，Xu 等人［65］利用此数据集构建流量图来识别 VPN
加密流量；Razooqi 等人［48］使用 VNAT 数据集［66］对
10 个应用和 5 类业务的 VPN 与非 VPN 流量进行了

分类。

2. 1. 2　自采数据集与采集方法

为了克服公开数据集的局限性，许多研究者选择

自行采集数据。一类重要的自采数据集专注于扩展

VPN 协议的覆盖范围。Gao 等人［27］采集了包括 Ex⁃
pressVPN、OpenVPN、FreeLAN 在内的多种 VPN 实现。

此外，针对 VPN 和加密代理，Wu 等人［42］采集了包含

VPN 及 V2Ray 加密代理客户端在不同应用场景下的

流量。

另一类自采数据集专注于特定应用场景或设备

类型。例如，为研究移动端 VPN 流量，Oh 等人［30］采
集了 100~150 个 Android 应用在 4 种 VPN 下的流量；

Liu 等人［41］则构建了跨平台、跨地点的数据集，专门

用于分析 CloudflareWARP 流量。针对物联网和智能
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家居隐私，Li 等人［39］采集了包含 22 台 IoT 设备、长达

105 天的真实家庭 VPN 聚合流量。Guo 等人［34，67］则构

建了 VoiceAttack 数据集，专门采集 VPN 加密保护下

对智能音箱进行语音指令的流量。针对特定业务，

Xu 等人［38］采集了 VPN 封装下的 Twitter 和 Dailymotion
视频流数据。

第三类自采数据来源于大规模真实世界的网络

测量与生态审计。这类研究通常不以发布标准化的

分类数据集为目标，而是通过主动探测或被动监测来

构建数据集以分析 VPN 生态。例如，Maghsoudlou 等

人［68］和 Wang 等人［33］通过全网主动探测并结合 ISP 流

量数据来构建 VPN 服务器数据集。Khan 等人［23］和

Ramesh 等人［43］则开发了 vpn_tests 和 VPNalyzer 等自

动化审计框架，通过在终端运行并执行包括 DNS/IPv6
泄露、隧道失效测试在内的一系列测试来系统性地

收集 60~80 家商业 VPN 提供商的客户端行为数据。

Farnan 等人［69］则利用 DNS 缓存嗅探技术，通过查询

VPN 内部 DNS 服务器来收集聚合的用户访问域名

数据。

综上所述，当前 VPN 数据集构建主要面临公开

数据集缺乏真实性与自采数据集难以复现的矛盾。

一方面，以 ISCXVPN2016 为代表的公开数据集虽然

为算法性能评估提供了统一基准，但由于采集环境较

为理想化且协议版本相对滞后，导致其难以真实反映

表2　VPN流量分析主要研究工作对比

Table 2　Comparison of representative studies on VPN traffic analysis
文献

文献[20]

文献[21]

文献[22]

文献[23]

文献[24]

文献[25]

文献[26]

文献[27]

文献[28]

文献[29]

文献[30]

文献[31]
文献[32]
文献[33]

文献[34]

文献[35]

年份

2016

2016

2016

2018

2019

2019

2019

2020

2020

2023

2023

2024
2024
2024

2025

2026

特征

主机级别

(Android权限,追踪器)
流级别

(时间相关特征)
包级别

(上行包时序信息)
主机级别

(客户端行为,泄露)
主机级别

(DNS,SNI,元数据)
深度学习

(流转2D直方图)
深度学习(自动学习)

包级别

(有效载荷长度序列)
深度学习

(会话字节转图像)
流级别

(高速采样鲁棒特征)
包级别(包长序列)

主机级别

(主动探测RTT)
包级别(握手包Opcode)

主机级别

(探测响应,拓扑图)
流级别

(流量速率时间序列)
包级别(DPI)

主机级别(DNS分析)

分析算法

规则算法(客户端审计)

机器学习(C4.5,KNN)

机器学习(DTW)

规则算法(自动化审计框架)

规则算法(元数据不一致性)

深度学习(CNN)
深度学习

(多任务,联邦学习)
机器学习(随机森林)

深度学习(卷积自编码器)

机器学习(高速处理算法)

机器学习(堆叠集成模型)

规则算法(RTT不一致性)
规则算法(协议指纹)

深度学习(GNN)

深度学习(LSTM)
规则算法

(基于域名匹配、配置审计)

数据集

自采数据

(Android VPN应用)
公开数据集

(ISCXVPN2016)
自采数据

自采数据

(60余种商业VPN)
自采数据

公开数据集

(ISCXVPN2016)
自采数据(隐私保护)

自采数据

(6种VPN实现)
公开数据集

(ISCXVPN2016)
自采数据(高速采样)

自采数据

(100余种Android应用)
自采数据(主动探测)
自采数据(OpenVPN)

自采数据

(全网扫描,ISP日志)
自采数据(VoiceAttack)

自采数据

(281款安卓VPN应用)

分析任务

VPN生态实证研究

VPN流量检测

VPN流量指纹细粒度识别

VPN生态实证研究

VPN流量检测

VPN流量业务分类

VPN流量业务分类

VPN流量指纹细粒度识别

VPN流量检测

VPN流量业务分类

VPN流量指纹细粒度识别

VPN流量检测

VPN流量指纹细粒度识别

VPN生态实证研究

VPN流量指纹细粒度识别

VPN生态实证研究
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现网中复杂的背景噪声与动态协议演进。另一方面，

自采数据集虽然通过主动探测或受控环境提升了数

据的时效性与针对性，但由于缺乏统一的采集规范与

标注标准，导致研究成果难以在不同研究间进行横向

对比与复现。综合来看，单一、静态的离线数据集已

难以满足当前高对抗性研究的需求，未来的数据集构

建将向着涵盖多协议版本、跨异构网络环境以及包含

对抗性混淆流量的动态、大规模方向发展，以解决模

型在真实部署中的泛化难题。

2. 2　VPN流量特征提取

由于 VPN 流量的有效载荷被加密，研究工作转

向利用流量的侧信道信息。对于 VPN 流量分析，所

使用的特征按其粒度和抽象级别，可分为包级别特

征、流级别特征、主机级别特征以及深度学习自动提

取的特征。不同的研究根据其所面向的具体问题选

择不同粒度或方法的特征。

2. 2. 1　包级别特征

包级别特征是从单个数据包中直接提取的信息，

构成了最细粒度的分析基础。这类特征通常被用作

序列输入到时间序列分析模型或深度学习网络中，其

中最核心的包级别特征是包长。Gao 等人［27］提出的

有效载荷长度序列即利用会话前 N 个数据包的载荷

长度作为指纹来区分不同的 VPN 实现。Oh 等人［30］

同样使用了带方向的报文长度序列来构建对抗 VPN
的移动应用指纹。Shapira 和 Shavitt［25］将包大小与到

达时间结合，构建了二维直方图。此外，包长也被用

于计算熵［37，53］或作为原始序列输入［23，26］。
其次是包时间与包方向信息。包到达时间戳或

包间到达间隔反映了流量的突发和时序特性。突发

通常定义为连续的单向数据包序列，常用于刻画用户

与应用之间的交互行为。Feghhi 和 Leith［22］的研究表

明，仅利用上行包的时间戳信息，通过导数动态时间

规整算法，即可实现对 VPN 和 Tor 流量的网站指纹攻

击。Kotak 等人［36］也利用逐秒的时间序列滑动窗口

来构造特征。总的来说，包时间、包方向常与包长信

息结合，用于区分上下行流量并形成时空特征，从而

构建能反映交互模式的序列［70］。
再次是原始包字节信息，其被许多深度学习方法

直接用作输入。例如，Telikani 等人［71］使用前 1 480 字

节，Zhang 等人［72-73］使用前 1 456 字节。这种方法依赖

于深度学习模型自动从原始字节序列中学习模式，这

些模式可能来源于加密协议的握手字段、头部结构或

非理想的加密随机性［58，60-61］。
最后，协议头部字段也提供了重要信息［74］。例

如，Wu 等人［29，42］利用 TCP 头部中的接收窗口字段作

为在高速采样数据中识别 V2Ray 的鲁棒特征。Xue
等人［32］则利用 OpenVPN 控制包中的 Opcode 序列作为

被动指纹。周益旻等人［75］则利用 IP 头部的协议字段

与 UDP 端口特征作为识别 IPSec 流量的指纹。

2. 2. 2　流级别特征

流级别特征是通过对一个流（通常由源 IP、目的

IP、源端口、目的端口和协议五元组定义）中的所有数

据包进行统计聚合而生成的特征。这是传统机器学

表3　VPN流量部分数据集及采集方法

Table 3　Selected VPN traffic datasets and their collection methods
数据集名称

ISCXVPN2016[21]

Commercial VPN 
Ecosystem[23]

VPNalyzer[43]

AppSniffer[30]

USBVPN2022[37,44]

VoiceAttack[34]

Cross-Platform 
VPN[41]

年份

2016

2018

2022

2023
2023
2025
2024

2024

流量类型

OpenVPN、PPTP、L2TP、
SSH等

OpenVPN

OpenVPN、WireGuard等

移动应用流量

(OpenVPN, WireGuard, IPsec)
OpenVPN, WireGuard, IPsec, 

PPTP, L2TP, SSTP
智能音箱语音指令

(VPN加密)
WireGuard

规模/内容

28 GB流量;
7种VPN协议与非VPN流量;

包含Web、Email、P2P等业务

62家商业VPN服务商;
包含网络配置、流量特征及DNS泄露

测试数据

80家桌面端VPN服务商;
230次实验测量数据;

含隧道失效、DNS/IPv6泄露数据

主流移动App在VPN下的流量;
包含报文长度序列特征

约300 GB流量;
6种主流VPN的包/流级数据

多类语音指令在VPN下的流量;含噪声

场景

跨平台(PC/移动端);
校园网、家庭网等异构网络环境

采集方法

模拟 Alice-Bob 通信架构,
使用自动化脚本

生成背景流与VPN流

在虚拟机中对主流商业VPN客户端进

行自动化与人工测试

开发跨平台测量工具,在用户终端及

受控环境中进行大规模生态测试

使用脚本驱动移动设备与多款VPN
客户端交互采集

基于MikroTik路由器搭建采集环境,自
动化生成多协议加密流量

使用TTS合成语音激励智能音箱,采集经

商业VPN加密的流量

使用Selenium与ADB工具在不同设备和

网络位置自动触发业务流量
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习方法中最常用的一类特征，因为它们具有较强的概

括能力与稳定性，且数据维度较低。这些特征主要包

括以下几类。

首先是时间相关统计［21，45，47，49］，如流持续时间、

区分前后方向的包间到达间隔的均值、最小标准差、

最大标准差等。Meng 等人［76］提出了将转向包间隔

作为一种新颖的时间特征，即方向相反的相邻数据

包之间的时间间隔。其次是长度和计数相关统

计［44，50-51，54-55，63］，如流中的总包数、总字节数以及包长

度的均值、最小标准差、最大标准差等。然后是速率

相关统计［21，45，47］，如每秒包数和每秒字节数。再次是

TCP 头部统计［45，47，49］，如 TCP 标志位的计数等。最后

是流活跃性统计［21，44］，如流的活跃和空闲时间的均

值、最小标准差、最大标准差等。

此外，一些研究［77］利用更高级的信号处理技术

来构造流级别特征。例如，Razooqi 和 Pekar［48］应用离

散小波变换到包大小序列上，提取了不同分解尺度上

的相对能量、均值、标准差和香农熵作为特征。流级

别特征的优势在于其高度概括性、对个别包丢失的鲁

棒性以及较低的计算开销。Wu 等人［29，42］专门设计

了一套在高速网络流量采样后仍能保持稳定性的流

级别特征，以实现实时识别。

2. 2. 3　主机级别特征

主机级别特征的分析粒度超越了单个数据流，转

而关注一个端点的整体行为、属性或其在网络中的拓

扑关系。这类特征对于识别 VPN 服务器或进行大规

模生态系统分析至关重要。

主动探测是获取主机级别特征的主要手段。研

究者主动向目标 IP 发送特制的探测包，并根据响应

来判断其身份。Wang 等人［33］通过主动探测获取服

务器对 SSTP、IPsec、OpenVPN 等协议的响应类型、响

应时间、响应长度以及 TCP 终止行为等，并将其作为

图神经网络的节点特征。Xue 等人［32］使用主动探测

来确认 OpenVPN 服务器。Tian 等人［31］和 Schwartz 等

人［70］也通过主动探测目标主机和可信地标的往返时

延，利用 RTT 的不一致性来检测 VPN 使用。Ling 等

人［78］则通过主动调制 TCP 通告窗口来嵌入水印，实

现对匿名网络的主动追踪。

网络与应用层元数据也是重要主机级别特征之

一。Maghsoudlou 等人［68］通过全网扫描收集 TLS 证

书、rDNS、SNI 和开放端口信息来构建 VPN hitlist。
Zain Ul Abideen 等人［24］也利用 DNS 查询、SNI 和证书

信息来检测封装在 SSL/TLS 中的 VPN。Wang 等人［33］

发现隐形端口（即在被动流量中观测到但在主动探测

中无响应的端口）是识别 VPN 服务器的有效特征。

生态与行为特征提供了更宏观的视角。Ramesh

等人［43］、Khan 等人［23］以及 Ikram 等人［20］通过自动化

审计框架在终端运行 VPN 应用，收集包括 DNS/IPv6
泄露、隧道失效行为、第三方 DNS 使用情况以及安装

的追踪器等特征。 Mixon-Baca 等人［40］则通过分析

APK、共享基础设施和硬编码的 Shadowsocks 凭据来

识别隐秘家族。

图拓扑特征是一种新兴的主机级别特征。研究

者将网络通信信息构建为图。Xu 等人［65］基于时间窗

口内的流交互构建行为图，并输入图注意力网络进行

分类。Wang 等人［33］则构建了基于端口相似性的探

测图和基于 ISP 日志的通信图，并提取节点的度、中

心性等图度量作为特征。

2. 2. 4　深度学习特征

深度学习特征指由深度神经网络从未经人工设

计的数据中自动学习到的抽象表示。这类方法的关

键在于输入数据的表征方式以及网络学习到的中间

嵌入。输入表征是深度学习特征工程的核心。对于

原始字节的处理策略主要是将数据包的前 N 个字节

视为一维向量或重塑为二维图像。例如，Guo 等人［28］

将 1 521 字节转换为 39 × 39 的灰度图；Shapira 和

Shavitt［25］提出的 FlowPic 将流映射为 2D 直方图；Liu
等人［60］则将每个包的前 m 字节转换为一个小图像，

再将 n 个包的图像堆叠起来。针对序列数据主要是

使用包长度、包长加方向或包长与包间隔的序列作为

循环神经网络或 Transformer 的输入。Fu 等人［49］则使

用了 NetFlow 记录的序列。而对于图数据则是将通信

关系图或字节共现图作为图神经网络的输入。

学习到的特征表示则是指模型内部的抽象嵌入，

当前主要包含以下三种表示方法。首先是自编码器。

Gudla 等人［54］使用自动编码器对流特征进行降维；

Guo 等人［28］使用卷积自编码器进行无监督预训练；

Lv 等人［56］则使用对抗自编码器来学习数据分布。

其次是预训练模型。Lin 等人［59］提出的 ET-BERT 是

该领域的代表性工作，它借鉴自然语言处理（Natu⁃
ral Language Processing，NLP）中的 BERT 模型，在海

量的流量突发上进行掩码语言模型的预训练，学习

通用的数据报上下文表示。最后是中间层激活。

在监督学习中，模型在全连接层之前所学到的高维

向量即自动提取的深度特征。 Zhang 等人［73］提取

了分类器内部密集层的特征图，并将其用于后续的

聚类分析。

综上所述，VPN 流量特征提取呈现出从包级和流

级统计特征向主机级行为特征，进而向深度学习自动

提取特征演进的趋势。包级别与流级别特征凭借低

计算开销与高可解释性的优势，长期被作为轻量级检

测的首选，然而在面对流量整形与填充等现代对抗措
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施时，基于统计规律的特征往往因流量模式被扰动而

失效。相比之下，主机级别特征通过引入主动探测与

图拓扑结构等方法，突破了单流分析的局限，提升了

对 VPN 服务器识别的鲁棒性，但其获取成本较高且

易被防火墙阻断。深度学习特征虽然通过端到端学

习解决了人工特征工程的繁琐问题，并能捕捉复杂的

非线性时空模式，但其黑盒特性导致的可解释性不

足，限制了其在安全敏感场景中的实际应用。未来的

特征工程研究需要在特征的抗混淆鲁棒性、计算实时

性与语义可解释性之间寻求平衡。

2. 3　VPN流量分析算法

现有 VPN 流量分析工作中所采用的算法可分为

基于规则的算法、传统机器学习算法和深度学习算法

三种类型。基于规则的算法高度依赖专家知识和明

确的模式，传统机器学习算法利用手工提取的特征进

行学习，而深度学习算法则倾向于从数据中自动学习

特征和分类边界。

2. 3. 1　规则算法

基于规则的算法依赖网络协议规范和专家经验

来定义一组明确的指纹或启发式规则，以匹配特定的

流量行为。这类算法可解释性强，计算开销低，并且

在规则设计精确时能达到极低的误报率。在 VPN 流

量分析中，规则算法主要应用于协议指纹识别和主机

行为分析。Xue 等人［32］和 Rajore 等人［79］的工作是利

用协议指纹的典型代表。他们通过分析 OpenVPN 和

WireGuard 等协议的握手包，发现了控制消息中的明

文字段（如 OpenVPN 的 Opcode）或固定的字节模式

（如 WireGuard 的保留字段），并以此构建了精确的指

纹规则。Zain Ul Abideen 等人［24］也利用 TLS 握手中

的 SNI、证书信息和 DNS 查询之间的不一致性来制定

规则，识别封装在 SSL/TLS 中的 VPN。

另一类规则算法基于主动探测或行为启发式。

Almutairi 等人［80］利用家用路由器固件，通过简单的包

计数和会话时长阈值来指纹化，将所有流量汇聚到单

一 IP 的 VPN 设备上。Tian 等人［31］和 Schwartz 等人［70］

则通过主动探测目标主机和可信地标的 RTT，利用两

者 RTT 的显著差异来判断 VPN 的使用。基于规则的

算法优势在于其透明度高、计算资源消耗小，尤其适

用于需要低误报率的在线阻断或审计系统。

2. 3. 2　机器学习算法

传统机器学习算法通过引入统计学习范式，弥补

了基于规则的方法在泛化能力上的固有缺陷。在众

多机器学习算法中，集成学习模型因其高准确性和

鲁棒性而备受青睐。随机森林（Random Forest，RF）
是 应用最广泛的集成算法之一。例如，Razooqi 和
Pekar［48］证明了 RF 在基于小波特征的 VPN 检测中表

现最稳健；Gao 等人［27］也发现 RF 在基于包级别特征

的 VPN 实现分类上效果最佳。梯度提升（gradient 
boosting）及其变体，如 XGBoost、LightGBM 和 CatBoost，
也是性能卓越的集成算法。Huang 等人［51］使用 Cat⁃
Boost 进行特征筛选，并结合 LightGBM 等模型进行堆

叠，从而将多个异构的基学习器的预测结果作为元学

习器的输入，以期获得比单一模型更优的性能。决策

树因其模型结构直观、可解释性强而被用于 VPN 流

量分类，尤其是在需要理解 QoS 标记依据的场景

中［55］。K 近邻（K-Nearest Neighbors，KNN）尤其适用

于基于相似度度量的指纹识别任务，例如 Feghhi 和
Leith［22］将其用于时间序列的网站指纹攻击。在流特

征分类中，KNN 也常被用作基准模型之一。此外，一

些研究探索了其他模型。例如，Li 等人［39］和 Guo 等

人［34，67］使用隐马尔可夫模型及其变体阶乘隐马尔可

夫模型［39］来对 VPN 加密下的聚合流量进行反聚合，

从而将混合流量分离为单个设备的流量。

2. 3. 3　深度学习算法

深度学习算法通过构建深层神经网络，极大地突

破了传统机器学习在特征表达能力上的瓶颈。卷积

神经网络（Convolutional Neural Networks，CNN）是应用

最广泛的深度学习模型。研究者通常将流量数据表

征为一维序列或二维图像。例如，将数据包的原始字

节或包长序列视为一维信号，使用一维卷积来捕捉局

部的序列模式。或者，将流量转换为二维图像，如

Guo 等人［28］将 784 字节重塑为 39 × 39 的灰度图；Sha⁃
pira 和 Shavitt［25］提出的 FlowPic 将流映射为 2D 直方

图；Liu 等人［60］则将每个包转换为小图像再堆叠。此

外，Peng 等人［61］还探索了多尺度 CNN 以捕获不同粒

度的特征。

循环神经网络（Recurrent Neural Networks，RNN）
及其变体长短期记忆网络（Long Short-Term Memory， 
LSTM）天然适用于处理包序列或 NetFlow 序列等具有

时序依赖的数据。Yao 等人［81］和 Fu 等人［49］引入注意

力机制来动态加权 LSTM 在不同时间步上的输出，以

突出关键数据包。混合模型，特别是 CNN-LSTM，被

广泛用于同时提取空间或局部特征和时序特征。例

如，Tang 等人［52］提出的 Caps-LSTM 结合了胶囊网络和

LSTM 来进行层次化特征学习。

图神经网络（Graph Neural Networks，GNN）是处

理图结构数据的重要方法。在 VPN 流量分析中，

GNN 被用于学习主机间的拓扑关系或字节间的共现

模式。例如，Xu 等人［65］将时间窗口内的流交互构建

为行为图，并应用图注意力网络进行分类。Wang 等

人［33］也使用 GraphSAGE 来建模 VPN 服务器的探测图

和通信图。Li 等人［58］则将每个数据包的字节视为节
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点构图，并使用 GNN 进行分类。

Transformer 模型同样可以应用于流量分析［82］。
Lin 等人［59］提出的 ET-BERT 是该方向的代表，它通过

在大量无标签突发上进行预训练，学习通用的流量上

下文表示，在下游任务中表现出色。Liu 等人［60］也将

Vision Transformer 用于包图像序列的全局特征提取。

此外，研究者还探索了不同的学习范式来解决特

定挑战。例如，为应对数据不平衡，Telikani 等人［71］

和 Nascita 等人［83］引入了代价敏感学习。为提高模型

效率和泛化性，Zhao 等人［26］采用了多任务学习，并将

其与联邦学习相结合以保护数据隐私。为应对网络

环境的动态变化，Zhang 等人［72-73］和 Cai 等人［84］研究

了增量学习和在线更新机制。

综上所述，VPN 流量分析算法经历了从基于规则

的匹配方法向传统机器学习，再到深度学习算法的演

进过程。基于规则的算法虽然在特定协议指纹识别

上具有高准确率，但其静态特性使其在面对协议变体

时较为脆弱，需要频繁更新特征库。传统机器学习算

法利用统计规律提升了泛化能力，在大规模流分类中

实现了性能与开销的平衡，但其性能上限受制于手工

特征的表达能力。深度学习算法凭借强大的表征学

习能力，在细粒度分类与复杂混淆场景下表现优异，

然而，其对大规模标注数据的依赖以及较高的训练推

理成本，限制了其在边缘设备或高速骨干网中的实时

部署。当前技术路线需要在检测性能、计算效率与模

型可解释性之间进行权衡，未来的突破口可能在于轻

量化模型设计与融合专家知识的混合学习方法。

2. 4　VPN主要研究动态

VPN 流量分析领域的研究动态活跃，涵盖了从基

础检测到精细化指纹识别，再到宏观生态系统审计的

多个层面。现有针对 VPN 流量分析的主要研究动态

可以归纳为流量检测、业务分类、指纹识别、生态实

证研究四大类。接下来分别进行详细介绍。

2. 4. 1　VPN流量检测研究

VPN 流量检测是加密隧道流量分析体系中的基

础任务，其目标是构建二分类模型，以在混杂流量中

区分 VPN 流量与非 VPN 流量。早期及经典方法主要

依赖于手工提取的流级别统计特征与传统机器学习

算法。Draper-Gil 等人［21］利用包时间和流活跃度等时

间相关特征，结合 C4.5 和 KNN 算法进行分类。受此

启发，大量研究致力于优化特征集和算法。例如，Ab⁃
bas 等人［47］和 Huang 等人［51］均通过特征工程和集成

学习显著提升了检测性能。Gudla 等人［54］引入自动

编码器对特征进行降维，以实现时间受限的分类。

Razooqi 和 Pekar［48］则另辟蹊径，应用离散小波变换提

取包大小序列的时频域特征，并发现 RF 对此表现稳

健。Meng 等人［76］提出了转向包间隔这一新颖的时间

特征，并将其概率分布作为输入，取得了良好的效

果。Fesl 和 Naas［44］则在一个包含六种 VPN 协议的新

数据集上对比了 RF、XGBoost 等多种模型。

随着深度学习的发展，研究者开始探索利用神经

网络进行 VPN 检测。Guo 等人［28］将会话字节转换为

39 × 39 的图像，使用卷积自编码器进行无监督预训

练，在二分类任务上取得了极高性能。Fu 等人［49］则
构建了 NSA-Net，利用 NetFlow 序列作为输入，结合双

向 LSTM 和注意力机制进行检测。Lv 等人［56］针对开

放世界中背景流量难以穷尽的问题，提出了一种基于

对抗自编码器和深度 SVDD 的单类分类模型，仅使用

VPN 正样本流量进行训练。

另一类重要的方法是基于规则、启发式或主动探

测。这类方法不依赖复杂的模型训练，而是寻找 VPN
协议或行为的确定性指纹。Zain Ul Abideen 等人［24］

利用 DNS 查询、TLS SNI 和证书之间的元数据不一致

性 来 识 别 基 于 SSL/TLS 封 装 的 VPN。 Almutairi 等

人［80］提出了一种新颖的威胁模型，利用被篡改的家

用路由器固件，通过简单的包计数和会话时长阈值即

可在 NAT 前指纹化 VPN 设备。更进一步，主动探测

技术被用于确认 VPN 服务器或客户端，Tian 等人［31］

和 Schwartz 等人［70］均利用了服务器端主动探测 RTT
与客户端 RTT 之间的不一致性来检测 VPN 使用。

2. 4. 2　VPN流量业务分类研究

在成功检测出 VPN 流量的基础上，进一步识别

隧道内部封装的具体业务类型是实现精细化管控的

关键。传统方法同样依赖流级别统计特征。Caicedo-

Muñoz 等人［55］将 7 类应用映射为 DiffServ 中的每跳行

为类别，并使用 Bagging 算法进行 QoS 分类。Aswad 和

Sonuç［63］则利用 Apache Spark 平台处理大规模流量的

时间相关特征来进行业务分类。

深度学习已成为该领域的主流方法，尤其是处理

原始数据或序列数据的能力使其具有显著优势。在

基于图像的表征方面，Shapira 和 Shavitt［25］提出的

FlowPic 将流映射为 2D 直方图，使用标准 CNN 即可对

VPN 内的业务类型进行分类。在基于时序的模型方

面，Kotak 等人［36］采用逐秒滑动窗口提取时序特征，

并输入模型进行分类。Tang 等人［52］结合胶囊网络和

LSTM 进行层次化识别。Yao 等人［81］将注意力机制引

入 LSTM。 Liu 等人［60］则融合了 Transformer、CNN 和

LSTM 的多模态输入。 Peng 等人［61］设计了多尺度

CNN 并使用精英策略蜣螂优化算法搜索超参数。

为解决高速网络的实时性挑战，Kattadige 等人［85］

提出了流采样技术结合期望最大算法恢复流分布，并

使用 XGBoost 分类。Wu 等人［29］则设计了在采样数据
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下依然鲁棒的流特征，并利用 Counting Bloom Filter 和
链式哈希表实现高速处理。此外，为解决真实网络

环境中的复杂问题，研究者引入了多种先进范式。

Telikani 等人［71］和 Nascita 等人［83］采用代价敏感学习

和可解释性分析来处理类别不平衡和模型不可信问

题。Zhao 等人［26］将多任务学习与联邦学习结合，实

现隐私保护下的多维分析。Zhang 等人［72-73］和 Cai 等
人［84］则专注于开放世界问题，研究了模型的自治更新

和增量学习。Gao 等人［86］探索了无监督域自适应方

法，以解决多源数据分布对齐的问题。Liu 等人［41］则
在跨平台和跨地点的数据集上评估了模型泛化能力。

2. 4. 3　VPN流量指纹研究

VPN 流量指纹研究旨在实现比业务分类更细粒

度的识别，其目标包括区分不同的 VPN 协议实现，识

别用户访问的具体网站、正在使用的移动 App，甚至

推断视频标题或语音指令。VPN 协议指纹研究关注

VPN 协议本身的侧信道。Gao 等人［27］利用包有效载

荷长度序列和随机森林，成功地区分了 6 种不同类型

的 VPN。Xue 等人［32］和 Rajore 等人［79］则深入分析了

OpenVPN 和 WireGuard 的协议握手过程，发现了如明

文 Opcode、静态 HMAC 密钥、WireGuard 的保留字段等

可用于高精度被动指纹和主动探测的特征。

网站指纹（website fingerprinting）攻击旨在识别用

户通过 VPN 访问的具体网站。该类攻击最早主要在

Tor 匿名网络场景下被系统化提出与研究［87-91］，随后

其威胁模型与技术路线逐步扩展到 VPN 以及加密代

理环境中。Feghhi 和 Leith［22］的研究表明，仅利用上

行数据包的时序信息并结合 DTW 算法，即可在 VPN
和 Tor 环境中实现网站指纹攻击。Kamal 和 Almuham⁃
madi［92］复现了经典的网站指纹攻击方法，并评估了

五种常见 VPN 服务对网站指纹的脆弱性。Perdices 等
人［93］则证明，即使在 VPN 和加密 DNS 保护下，仅凭观

测到的目标 IP 地址序列并结合深度学习，依然可以

高精度地识别热门网站。

移动 App 指纹研究随着移动 VPN 的普及而成为

热点。Oh 等人［30］提出了 AppSniffer 框架，他们发现现

有的 App 指纹方法（如 FlowPrint）在开启了多路复用

的 VPN 下会失效。因此，提出了基于包长序列的堆

叠集成模型，用于识别 VPN 隧道内的移动 App 并取得

了较高准确率。

IoT、语音及视频指纹研究关注特定应用场景下

的高价值信息泄露。Li 等人［39］使用阶乘隐马尔可夫

模型，成功从 VPN 加密的智能家居聚合流量中反推

出单个设备的活动状态。Guo 等人［34，67］进一步证明，

仅通过分析 VPN 流量速率的时间序列，即可利用

LSTM 模型指纹识别出用户对智能音箱下达的具体语

音指令类别甚至句子。Xu 等人［38］则针对 VPN 封装

的视频流，通过识别客户端请求点来切分视频片段，

并利用 CNN-LSTM 模型对片段序列进行分类，实现对

Twitter 和 Dailymotion 视频标题的指纹识别。

高级模型应用方面，为应对 VPN 带来的流量形

态同质化和 one-flow 挑战，研究者也应用了 GNN 和

Transformer 等高级模型。Xu 等人［65］将流交互构建为

图，使用图注意力网络来识别 VPN 下的应用指纹。

Lin 等人［59］和 Li 等人［58］分别使用基于 Transformer 的
预训练模型和基于 GNN 的字节共现图模型，对包括

VPN 在内的多种加密流量进行了细粒度分类。

2. 4. 4　VPN生态实证研究

VPN 生态实证研究通过大规模测量、客户端与服

务器审计和安全分析，揭示了 VPN 生态系统的宏观

特性、安全漏洞和隐私风险。客户端审计旨在评

估 VPN 客户端软件的实际行为。 Khan 等人［23］和
Ramesh 等人［43］对桌面 VPN 客户端进行了深入审计。

他们开发了自动化框架并发现了普遍存在的问题，如

隧道失效时的流量泄露、DNS 泄露、流量篡改、IP 泄露

以及对主动探测的脆弱性。针对移动端（特别是 An⁃
droid），Ikram 等人［20］和 Wang 等人［35］的研究揭示了更

严重的问题，包括大量应用嵌入第三方追踪器、请求

过多敏感权限、明文传输 VPN 配置文件、硬编码凭

据，以及主动进行 TLS 拦截等。Mixon-Baca 等人［40］还
揭露了共享基础设施和硬编码 Shadowsocks 凭据的隐

秘家族。

服务器端探测与识别专注于从全网视角识别和

分析 VPN 服务器。 Maghsoudlou 等人［68］和 Wang 等

人［33］均通过大规模主动探测来构建 VPN 服务器数据

集。其中，Maghsoudlou［68］等人的工作还引入图神经

网络，结合服务器的探测响应特征和 ISP 日志中的通

信拓扑特征，实现了对隐形端口和无响应服务器的

识别。

特定攻击与漏洞分析揭示了 VPN 生态中存在的

具体攻击向量。Tolley 等人［94］提出了盲路径攻击，该

攻击利用流量分析配合精心构造的包注入，在无法解

密的情况下推断出 VPN 隧道内部的 TCP 序列号

（SEQ/ACK）或 DNS 事务 ID，从而实现连接劫持或

DNS 投毒。Farnan 等人［69］利用 DNS 缓存嗅探技术，通

过查询 VPN 提供商的内部 DNS 解析器，被动地推断

出该 VPN 用户群体聚合访问的域名。Ling 等人［78］则
展示了利用 SDN 的能力，通过主动调制 TCP 通告窗口

在匿名通道中嵌入水印，从而实现对恶意流量的主动

追踪。此外，Fu 等人［95］通过观测包长序列，并结合

CNN 表征包长模式之间的强相关性，从而检测加密

隧道中的洪泛攻击。
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综上所述，当前研究动态主要集中在对特定业务

与行为的精细化识别以及对 VPN 生态系统的宏观安

全审计。在精细化识别方面，研究目标已从粗粒度的

协议检测与业务分类，深化至细粒度的指纹识别。在

生态审计方面，研究视角从单点的流量识别扩展至整

个 VPN 生态系统的安全性分析，通过大规模主动测

量揭示了生态中普遍存在隐私合规风险与安全漏洞。

然而，现有研究大多仍基于封闭世界或半开放世界的

理想假设，针对多路复用、动态 IP 等复杂现网场景的

分析仍显不足。随着审查规避技术的进一步完善，未

来的研究重心将转向如何在进行审查规避对抗的前

提下，实现对混淆 VPN 流量的精准治理与监管。

3　加密代理流量分析研究进展

本节将延续前一节的分析框架，系统性地梳理加

密代理流量分析的研究进展，包括数据集构建、特征

提取、算法模型、主要研究动态四个方面。表 4 对比

了加密代理流量分析的主要研究工作。

3. 1　加密代理数据集构建

与 VPN 相比，加密代理领域的高质量公开数据

集极为匮乏。这种匮乏现状主要源于加密代理的协

议快速迭代、对抗性采集环境等内在特性。表 5 汇总

了加密代理流量分析研究中使用的部分数据集及采

集方法［7，11，101，104-105，108-110］。

3. 1. 1　公开数据集

目前，学术界仍缺乏一个像 ISCX-VPN-2016 那样

被广泛接受和引用的加密代理基准数据集。研究者

通常利用现有的通用网络流量数据集作为背景流量

或非代理流量［103，106］。部分研究在分析网站指纹攻

击等特定场景时，会基于已有的公开数据集通过仿真

表4　加密代理流量分析主要研究工作对比

Table 4　Comparison of representative studies on encrypted proxy traffic analysis
文献

文献[96]
文献[97]

文献[7]

文献[10]
文献[98]
文献

[99-100]
文献[101]
文献[102]
文献[103]

文献[11]

文献[104]
文献[15]
文献[105]

文献[106]

文献[107]

文献[108]

年份

2017
2019

2020

2020
2020

2021、
2023
2022
2022
2022

2023

2024
2025
2025

2025

2025

2025

特征

包级别(包长与方向序列)
主机级别

(流上下文、主机DNS行为)
主机级别(TCP层响应特征)

主机级别

(TCP响应、连接关闭阈值)
主机级别(主动探测的响应特征)

流级别

(RF模型提取的叶节点索引)
主机级别

(网站文本语义、DNS、API)
流级别(滑动窗口 JS散度)

深度学习

(包长、方向、IAT序列)
包级别

(首包字节熵、ASCII比例)
深度学习(原始字节序列)
包级别(跨层RTT差异)

主机级别(异构信息网络拓

扑);流级别(统计特征)
包级别

(TCP ACK序号差值序列)
深度学习(包大小与方向序列)

深度学习

(时序状态序列、二维空间轨迹)

分析算法

机器学习(Profile HMM)
机器学习(RF)

规则算法(逆向分析国家防火

墙的主动探测逻辑)
规则算法

(主动探测决策树)
机器学习(XGBoost)
机器学习(RF+KNN)

机器学习(RF、NLP)
机器学习(RF)

深度学习(LSTM+Viterbi)
规则算法(逆向分析国家防火

墙的被动豁免规则)
深度学习

(packet-bytes textCNN)
规则算法(序贯假设检验)

深度学习(GNN)

深度学习(1D-CNN)
深度学习

(Siamese Net,对抗损失)
深度学习(Transformer)

数据集

自采数据(Shadowsocks)
自采数据(真实校园网)

自采数据(国家防火墙-SS-Probes,
5.1万探针)

自采数据(多种抗探测代理)
自采数据(Shadowsocks)

自采数据

自采数据(China-RESIP,908万 IP)
自采数据(Shadowsocks)

自采数据

自采数据(GFW-Passive-Rules,1.7亿连接)

自采数据(Abnormal-Proxy-Dataset)
自采数据

自采数据(HTPA,132万流)

自采数据(VMess视频流)

自采数据(多种隧道)

自采数据(Proxy-Corr-Dataset)

分析任务

细粒度识别

加密代理检测

审查技术测量

审查技术测量

加密代理检测

网站指纹识别

代理生态测量

应用指纹识别

细粒度识别

审查技术测量

细粒度识别

加密代理检测

加密代理检测

视频标题识别

应用指纹识别

细粒度识别
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手段生成代理封装后的流量［111］，但这限制了对真实

代理协议特征的捕捉。

AnonProxy2023［112］是一个较新的公开数据集，其

明确标注并包含了匿名、代理和 VPN 流量，为相关研

究提供了宝贵的资源。CSTNET-TLS 1.3 数据集［59］虽
然主要针对 TLS 1.3 服务，但鉴于 VLESS 等先进代理

技术高度依赖 TLS 1.3，该数据集可作为研究标准 TLS
与 VLESS 伪装 TLS 之间基线特征差异的参照。此外，

由国内机构发布的加密应用识别与公害行为发现流

量数据集［113］，明确包含了 VPN 类工具和 IM 工具等加

密流量，其数据采集环境更贴近国内网络，具有特定

的研究价值。

3. 1. 2　自采数据与采集方法

根据核心研究目标与采集视角的差异，自采数据

的采集方法可归纳为审查测量与对抗、检测与指纹识

别以及生态实证分析三类。首先是审查测量与对抗，

此类研究旨在逆向分析审查系统的行为。研究者通

常在目标审查国家与境外部署代理客户端与服务器，

通过主动发起连接以触发审查者的被动检测或主动

探 测 ，并 在 两 端 抓 包 以 记 录 探 测 报 文 与 审 查 行

为［7，10-11，114］。其次是检测与指纹识别，此类研究需要

大量标注清晰的加密代理流量，或细粒度的应用与网

站标签。研究者通常在受控的实验室环境或真实网

络中搭建代理服务器和客户端，使用自动化脚本模拟

用户访问，同时使用 tcpdump 或 TShark 等工具在客户

端、代理服务器或中间节点抓取流量，并结合代理日

志或客户端行为进行精确标注［110，115-119］。最后是生

态实证分析，此类研究旨在刻画加密代理的宏观生

态。研究者会使用大规模网络爬虫、API 抓取、被动

DNS 分析、ZMap/Nmap 主动扫描和轻量级渗透测试等

手段，从互联网上大规模发现代理服务提供商及其

IP 池，构建庞大的代理数据集［101，109，120］。
综上所述，加密代理数据集的构建面临着比 VPN

更为严峻的挑战，主要源于协议的快速迭代与采集环

境的对抗性。公开数据集极其匮乏，且往往无法覆盖

VLESS、Hysteria 等新兴协议，导致基于此的研究成果

难以适应现网环境。自采数据集虽然填补了针对特

定协议的研究空白，但受限于采集视角（通常为实验

室受控环境），难以真实复现 ISP 级别的背景噪声与

大规模流量的统计分布，且在混合网络流量中缺乏可

靠的自动化标注手段。当前数据集构建工作在真实

性与规模化之间存在明显短板，未来的发展趋势需要

转向构建包含真实网络干扰、涵盖多种混淆策略以及

能够动态更新的高质量基准数据集，以支撑模型在对

抗环境下的鲁棒性验证。

3. 2　加密代理流量特征提取

本文同样将加密代理流量分析中使用的特征分

为四个主要类别，包括包级别特征、流级别特征、主

机级别特征以及深度学习自动提取特征。接下来进

行详细介绍。

3. 2. 1　包级别特征

与 VPN 流量研究思路类似，许多研究将其构成

序列，并重点分析流的前 N 个包［121-122］。此外，部分研

究利用载荷熵来区分高度随机的加密数据与结构化

的明文数据［117，123］。
（1）包长与方向序列。包长度和包方向的组合序

表5　加密代理流量部分数据集及采集方法

Table 5　Selected encrypted proxy traffic datasets and their collection methods
数据集名称

Proxy-Torrent-Dataset[109]

GFW-SS-Probes[7]

China-RESIP[101]

GFW-Passive-Rules[11]

Abnormal-Proxy-Dataset[104]

HTPA[105]

Proxy-Corr-Dataset[108]

CE-450x6[110]

年份

2018

2020

2022

2023

2024

2025

2025

2025

流量类型

免费HTTPS代理

Shadowsocks、GFW 
Probes

住宅代理(RESIP)
TCP(Random、TLS、

HTTP)
Shadowsocks
(正常/异常)

HTTPS隧道(VPN/Proxy)

V2Ray、SSH、Tor

Shadowsocks、V2Ray

规模/内容

39 143个可用代理,
2 TB流量

51 837个探针,
12 300个源 IP

908万RESIP IP,
399个服务

1.7亿连接日志,
10% IPv4扫描

8.75 GB,37 796会话,
5类行为

132万条流,8种隧道

多协议,多种混淆/稀疏

度设置

6个环境×450个网站×
50样本

采集方法

多阶段漏斗式:爬虫+主动探测+
Chrome插件被动收集

跨国VPS部署代理,
诱捕国家防火墙主动探测

NLP爬虫+API抓取+被动DNS+渗透

跨国VPS主动构造流量;
CU Boulder 40 Gbps tap被动监测

受控环境,设置SS加密为none模拟异常,覆
盖5类应用

客户端爬虫(Alexa)+真实校园流量,
标注隧道与非隧道

受控单跳代理环境,爬虫(Alexa 10k)+
代理日志关联

受控环境,Selenium自动化,
覆盖不同浏览器与代理组合
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列是加密代理网站和应用指纹识别最核心的输入。

研究者通常将五元组流中数据包的长度与方向序列

作为后续模型的输入。Zhuo 等人［96］将包方向与包长

结合进行符号化，作为 Profile HMM 模型的输入，以建

模包含超链接跳转的网站访问。Gu 等人［107］和 Hartl
等人［103］也将包方向与包长序列作为其深度学习模型

输入序列的关键维度，用于应用指纹识别或多路复用

下流分离。Zhou 等人［117］则直接使用流的前 30 个包

的长度序列作为特征。

（2）包时间信息。Hartl 等人［103］在分离加密隧道

中的复用流时，将包间到达间隔和定向包间隔的对数

值作为 LSTM 模型的关键特征。Beckerle 等人［111］在
其 Maturesc 攻击中也发现，使用包到达间隔作为输入

比使用时间戳更稳健。此外，包时间信息也被用于构

建更抽象的特征，并结合深度学习模型［107，124-126］。Liu
等人［108］在其 ProxyCorr 模型中将流时序状态序列输

入 Transformer 模型。Zhang［118］则将包间到达间隔作

为图神经网络中的节点特征。

另一类重要的包时间特征来源于主动探测或

RTT 测量。Cheng 等人［98］和 Frolov 等人［10］通过主动探

测，利用服务器的响应时间、连接关闭时间或超时行

为来指纹化代理。Xue 等人［15］和 Mühle 等人［120］则利

用了代理架构固有的延迟特性，通过测量数据包的往

返时延来提取跨层 RTT 差异或多视角延迟差异作为

协议无关的指纹。

最后，时间信息还被用于其他形式的序列特征。

Janbeglou 和 Brownlee［127］计算了比特率的时间序列曲

线。Wang 等人［128］利用了发送速率随时间的轨迹来

检测自定义拥塞控制算法。Spreitzer 等人［129］则通过

在 Android 客户端高频采样数据使用量，构建了近似

的字节数时间序列。

（3）包载荷特征。尽管加密代理旨在隐藏应用层

载荷，但载荷本身的字节级特征仍是极其重要的信息

源。研究者通过提取载荷的统计信息来量化其随机

性，以区分高度随机的加密数据与结构化的明文协

议。Wu 等人［11］对 GFW 的逆向分析发现，其被动检

测系统利用首包的字节熵、字节位计数和可打印

ASCII 字符比例来构建规则。受此启发，部分研

究［122-123，130-131］使用首 16 字节负载熵、分片信息熵、字

节级与二进制香农熵、置位比等基于载荷的统计信息

来检测加密代理流量。

3. 2. 2　流级别特征

首先是基本统计特征。这是最基础的流级别特

征，涵盖了对包长、时间、方向的全局统计。具体包

括计数与时长，如流的总包数、总字节数、总持续时

间，以及上行和下行各自的包数、字节数和方向比率

等［119，121，123，131-132］。同时还有包长统计，如上行、下行

及双向包长度的均值、中位数、标准差、方差、最大

值、最小值、百分位数等［115-116，121］。还包括时间统计，

如包间到达间隔的均值、中位数、标准差、最大值、最

小值等［133-136］。Miller 等人［135］还额外统计了流的活跃

和空闲时间的统计量。

其次是分布特征。Aceto 等人［115］和 Cui 等人［116］

构建了包长和包到达间隔的频率分布直方图。En⁃
gelberg 和 Wool［137］则证明，使用完整的包长分布在对

抗 IoT 流量填充时具有极强的鲁棒性。Hu 等人［138］也
构建了包长和包间到达间隔的累积分布函数，并使用

K-S 检验进行对比。

再次是突发与子序列特征。Rahman 等人［139］通
过迭代地增加数据包来修改突发的大小，从而将原突

发模式扭曲变形以实现网站指纹防御。 Aceto 等

人［115］提出了服务突发，即基于时间阈值切分的子流，

对每个服务突发提取统计特征。 Ejeta 等人［132］和
Zhao 等人［133］也提取了最大突发长度、平均突发长度

和突发数量等特征。

最后是高级构造特征。Wang 等人［102］和 Cui 等
人［116］提出了滑动窗口 JS 散度，通过计算流内部相邻

窗口间包长/时间分布的相似性，来刻画流量模式的

内部变化性。Luo 等人［119］提出了流翻转次数特征，

即一个流中非空单向流的方向发生翻转的次数，该特

征被证明在使用加密代理前后具有高度不变性。

Zhang 等人［106］还提取了基于应用层的派生特征，通过

分析客户端请求包的 ACK 序号差值，提取视频流的

分段大小序列，作为网站指纹的输入。

3. 2. 3　主机级别特征

首先是跨流聚合与上下文。此类特征的核心是

分析来自同一主机的多个流之间的关联模式。Zeng
等人［97］提出了流上下文特征，通过时间窗口关联，统

计当前流与邻近流在源与目的 IP、目的端口上的共

享关系。Luo 等人［122］同样利用了主机在短时间窗口

内的行为，提取了流聚合、流突发以及目的 IP 分布熵

等特征，以刻画代理流量汇聚到单一服务器的模式。

其次是主动探测。Cheng 等人［98］设计了 ACER 框

架，主动发送类 Shadowsocks 报文，并提取响应的时

间、TCP 标志和包信息特征进行分类。Frolov 等人［10］

则通过发送 HTTP、TLS、随机字节等一系列探针，测

量服务器的响应数据、连接关闭类型，从而精确指纹

化 obfs4、Lampshade、Shadowsocks 等多种抗探测代理。

Mühle 等人［120］则通过多视角主动测量，利用代理架

构导致的延迟差异来识别比特币 P2P 网络中的代理。

再次是 DNS 与外部情报。此类特征利用 DNS 查

询日志或外部数据源来辅助判断。Zeng 等人［97］利用
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了主机 DNS 行为，特别是未关联域名数，即主机在

DNS 中请求了某域名但在短时间内未产生访问该

IP 的流量，这通常是 DNS 泄露导致的。 Janbeglou 和

Brownlee［127］也利用了目标 IP 从未通过 DNS 解析这一

启发式规则来识别自定义 UDP 隧道。Yang 等人［101］

在研究住宅代理生态时，综合运用了被动 DNS 分析、

API 抓取、ZMap 扫描以及对代理服务商网站的自然语

言处理语义分析。

最后是图拓扑特征。其将网络通信建模为图结

构［95，140］。Liu 等人［105］提出的 HINT 框架是该方向的

代表。该方法构建了一个包含主机、服务和客户端在

内的异构信息网络，并将流级别统计量作为图节点的

属性。通过在此图上运行图神经网络，HINT 能够融

合拓扑结构和统计信息，实现对高度混淆 HTTPS 隧

道的鲁棒检测。

3. 2. 4　深度学习特征

首先是基于原始字节序列的学习。 Zhang 等

人［104］提出了 packet-bytes textCNN 模型，将一个会话

的前 784 字节视为“句子”，字节视为“词”，用于识别

异常代理流量并进行细粒度用户行为分类。Zhao 等

人［126］在相同任务上对比了多种深度模型，发现 LSTM
在处理具有强时序依赖的行为（如聊天和 VoIP）时表

现更优。Xie［125］也将原始流量序列输入 1D-CNN 中进

行自动分类。

其次是基于包序列的学习。Hartl 等人［103］使用

LSTM 从该序列中学习概率分布，以分离复用流。Gu
等人［107］在其 DecETT 框架中，使用双分支 Siamese 网

络从包序列中解耦出协议无关的应用语义表征。Liu
等人［108］的 ProxyCorr 模型则将流量建模为时序状态

序列和二维空间轨迹，并输入 Transformer 编码器学习

时空依赖。Beckerle 等人［111］也使用 xresnet 处理时间

差和方向序列。

最后是基于手工特征的深度学习。Zhou 等人［117］

提出的 BiAE-MLP 模型，使用双自编码器将 325 维的

手工流特征压缩为 32 维的低维表征，再进行分类。

Zhou 等人［141］和 Zhang［118］则将流级别统计特征输入

Transformer 或 GCN 中，以学习特征间的复杂关系。

综上所述，加密代理流量特征提取技术正经历从

单一维度的统计特征向多维度、深层次的关联特征演

进。VPN 特征工程侧重于从标准协议中提取固有指

纹，而加密代理特征提取则侧重于在主动伪装中寻找

破绽。由于加密代理广泛采用了 TLS 伪装、填充和流

量整形技术，传统 VPN 分析中有效的流级统计特征

（如包长分布、载荷熵）在此场景下迅速失效。因此，

研究重心逐渐从单一流特征转向更具穿透力的侧信

道与关联特征，例如利用代理架构固有的跨层 RTT 差

异、主机级别的 DNS 上下文关联以及异构图拓扑结

构等。深度学习特征提取在此处的作用不仅是分类，

更在于从被混淆的时序中解耦出真实业务模式。未

来的特征研究可更加关注那些难以被协议层伪装所

消除的物理层或架构层本质属性，以对抗日益完善的

审查规避技术。

3. 3　加密代理流量分析算法

分析算法是实现从特征向量到具体类别映射的

核心。本文同样将加密代理流量分析所采用的算法

模型分为三类，包括规则算法、机器学习算法和深度

学习算法。

3. 3. 1　规则算法

首先是主动探测。其核心是利用代理实现在处

理非认证或异常请求时，TCP 层或应用层响应与真实

协议不一致的特性。Alice 等人［7］和 Frolov 等人［10］的
研究是该领域的代表性工作，他们系统性地逆向了审

查系统用于检测抗探测代理的机制。首先，审查者定

义了发送探针的规则，如重放客户端首包或发送

HTTP/TLS/随机字节等特定探针。其次，审查者制定

了一套决策规则树来判别响应。这些规则不关心应

用层数据，而是匹配 TCP 层的响应行为。Wang 等

人［114］通过构造损坏的 TLS 应用数据包，利用 Shad⁃
owTLS 握手后 TCP 行为与真实 TLS 服务器不一致的缺

陷来识别它。此外，规则算法也被用于生态测量或漏

洞发现。Mühle 等人［120］在探测比特币 P2P 网络中的

代理时，使用了一条基于多视角 RTT 测量的启发式规

则。Wedwardes 等人［142］利用特定规则构造畸形 DNS
请求，以主动触发 GFW 注入器的内存泄露漏洞。

Perino 等人［109］在测量免费代理生态时，也使用了基

于内容相似度阈值和 TLS 证书匹配的规则来判定代

理的可用性与恶意行为。

其次是被动指纹匹配。规则算法被用于在流量

中寻找由特定协议、实现或伪装行为所固有的静态、

可识别模式。最直接的规则是基于协议字段的字典

查询。Husák 等人［143］的工作展示了通过被动匹配

TLS ClientHello 包中的明文字段即可构建规则字典，

高精度地识别客户端类型。GFW 的豁免规则中，有

四条即统计规则，例如检查首包的字节位计数是否在

特定区间或包中可打印 ASCII 字符的比例是否超过

阈 值［11］。 Luo 等 人［130］指 出 ，ShadowsocksR 在 伪 装

HTTP/TLS 时，其伪造头部中包含了可被规则匹配的

固定字段。Wang 等人［128］通过比较观测吞吐量与

Mathis 方程的预期值，来判定代理是否使用非标准拥

塞控制。 Janbeglou 等人［127］还提出了一条启发式规

则，即一个端点若产生了大量流量，但其 IP 从未出现

在 DNS 查询中，且其流量与另一条流高度相关，则可
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能为隧道。

最后是统计检验分析。其基于统计检验或距离

度量判断流量是否偏离正常基线或符合目标区间。

Xue 等人［13，15］利用代理架构固有的协议无关特征，并

应用马氏距离度量和序贯假设检验进行在线判定。

Hu 等人［138］在检测加密矿工流量时，采用了两样本

K-S 检验，通过比较待测流与已知模板的累计分布来

进行判别。Engelberg 和 Wool［137］则使用完整的包长

分布向量，通过计算余弦距离来识别 IoT 设备。Spre⁃
itzer 等人［129］也利用了 Jaccard 相似度规则来匹配高频

采样的客户端字节序列。

3. 3. 2　机器学习算法

（1）随机森林。Zeng 等人［97］在其加密代理检测

工作中利用 RF 模型处理流上下文和主机行为等 12
维异构特征，取得了优于 SVM、逻辑回归等算法的性

能。Deng 等人［134］也使用 RF 对 Shadowsocks 流量进行

检测。在更具挑战性的网站指纹识别任务中，Zhao
等人［133］通过实证对比发现，RF 在真实 Shadowsocks
流量上的表现优于 SVM、KNN 和朴素贝叶斯。RF 的

灵活性使其不仅能作为分类器，还能充当特征提取

器。Ma 等人［99-100］在其上下文感知的网站指纹识别

框架中利用 RF 训练流分类器，并提取流样本在森林

中落入的叶节点索引作为高区分度的流指纹。在跨

环境分析中，Li 等人［110］使用 RF 作为核心基础分类

器来评估不变特征子集的有效性。在移动端，Wang
等人［102］证明了 RF 在结合滑动窗口 JS 散度特征后，

对跨设备应用识别具有很强的鲁棒性。此外，RF 还

常被用作基准［117］或作为主动学习框架的基础分

类器［136］。
（2）梯度提升决策树。 Cui 等人［116］在 Shadow⁃

socks 应用识别中，对比了 RF、XGBoost 和 LightGBM 三

种模型。Cheng 等人［98］在其主动探测框架 ACER 中，

使用 XGBoost 处理探测响应特征以识别 Shadowsocks
服务器。 Ji 等人［121］和 Litvinov［131］也分别应用 XG⁃
Boost 识别 ShadowsocksR 的 HTTP 伪装流量和 V2Ray
流量。为应对 SSR 更复杂的协议伪装，Ji 等人［123］和
Luo 等人［130］进一步采用了 XGBoost 的变体 DART 和

GOSS，以提升模型的泛化能力。

（3）支持向量机。Ejeta 等人［132］在分析 Psiphon 流

量时发现，SVM 在检测 Psiphon 流量方面表现最佳。

Song 等人［144］则利用 SVM 对 Tor-over-Proxy 流量的包

长分布特征进行分类，取得了高精度。然而，在网站

指纹和移动应用识别等多分类任务中，SVM 的性能

通常不及 RF。
（4）K 近邻。Ejeta 等人［132］发现 KNN 适用于 Psi⁃

phon 代 理 下 封 闭 世 界 的 网 站 指 纹 识 别 。 Ma 等

人［99-100］也使用 KNN 对其 RF 提取的流指纹进行最终

的网站分类。Rahman 等人［139］在评估其 Mockingbird
防御时，也将 KNN 和 k-FP 作为基线攻击模型。

朴素贝叶斯及其变体和决策树因其简单高效，同

样被用作基准模型［97，102，122，131，133］。Aceto 等人［115］在
移动应用分类研究中，深入探索了多种分类器融合方

法，以结合多个异构分类器的优势。

3. 3. 3　深度学习算法

（1）卷积神经网络。CNN 及其变体擅长捕捉流量

序列中的局部模式或空间特征。Zhang 等人［104］利用

一维卷积捕捉字节序列中的局部 n-gram 模式，用于识

别 Shadowsocks 加密失效异常并进行细粒度用户行为

分类。Zhao 等人［126］在相同任务上对比了 1D-CNN、

2D-CNN 和 LSTM，发现 CNN 在二分类任务上表现优

异。Zliang 等人［124］和 Xie［125］均使用 1D-CNN 处理包

序 列 以 识 别 Shadowsocks。 Zhang 等 人［106］提 出 的

SCEP-TI 则使用 1D-CNN 处理从 ACK 差值中提取的视

频分段大小序列，以实现对 VMess 代理下视频标题的

指纹识别。Beckerle 等人［111］提出的 Maturesc 攻击则

使用了 ResNet 处理包时间差和方向序列，以实现在

流量分裂防御下进行网站指纹攻击。

（2）循环神经网络。RNN 及其变体被广泛用于

建模流量的强时序依赖性。Zhao 等人［126］在对比实验

中发现，LSTM 在处理原始字节序列时，对聊天和

VoIP 等具有强时序交互模式的细粒度行为分类效果

最佳。Hartl 等人［103］则利用 LSTM 学习包序列的条件

概率分布，并结合 Viterbi-like 搜索算法，成功地从加

密隧道中分离出被复用的多个原始流。Gu 等人［107］

提出的 DecETT 框架利用双分支 Siamese 网络处理包

大小与方向序列，通过解耦协议特征和应用语义，显

著提升了在多种隧道下的应用指纹识别能力。Zhou
等人［141］也采用了双向状态空间模型这一 RNN 的演

进变体来建模分段的包长序列。

（3）图神经网络。GNN 适用于对流量中蕴含的

拓扑关系和复杂交互进行建模，尤其在主机级别分析

中表现突出。Liu 等人［105］提出的 HINT 框架是该方向

的代表性工作。该方法将 HTTPS 隧道检测问题建模

为异构信息网络中的节点分类，网络中包含了主机、

服务、客户端和指纹等多类节点。HINT 利用双层注

意力 GNN 聚合元路径上的邻居信息，从而融合了网

络拓扑、主机行为统计和流指纹等多模态信息，在对

抗 流 量 填 充 和 整 形 时 表 现 出 极 高 的 鲁 棒 性 。

Zhang［118］在分析 Tor-over-Socks5 流量时，也利用图卷

积网络来建模包与包之间的时空关系。

（4）Transformer。Transformer 模型利用自注意力

机制来捕捉序列内的长程依赖关系，克服了传统
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RNN 的局限性。Liu 等人［108］提出的 ProxyCorr 模型是

Transformer 在流关联任务上的典型应用。该模型将

流量抽象为时序状态序列和二维空间轨迹，并分别输

入 Transformer 编码器。Xie［125］将自注意力模块嵌入

1D-CNN 中 以 强 化 关 键 特 征 。 Zhang［118］和 Zhou 等

人［141］则使用 Transformer 的多头注意力模块来处理高

维的流级别统计特征，以捕捉不同特征组之间的非线

性关系。

（5）自编码器。自编码器作为一种无监督的表征

学习模型，主要用于特征降维和异常检测。Zhou 等

人［117］提出了 BiAE-MLP 模型，使用双自编码器分别学

习正常流量和代理流量的高维手工特征，并将其压缩

为 32 维的低维表征，以此提升跨平台检测的泛化能

力。Litvinov［131］在对比 V2Ray 识别模型时也测试了自

编码器，但发现在面对未见配置时其泛化能力较差。

综上所述，加密代理流量分析算法的演进主要围

绕检测与生存的攻防博弈展开。基于规则的算法从

早期的静态特征匹配演变为针对代理协议实现逻辑

缺陷的验证手段。其深层动因在于，虽然加密代理在

流量形态上能高度拟态标准加密协议（如 HTTPS），但

其轻量化的服务端实现在异常处理、重放抵抗或 TLS
握手支持上，往往难以复刻成熟 Web 服务器的完整

逻辑。机器学习算法在 VPN 分析中表现稳健，但在

加密代理场景下，受限于人工特征在强伪装流量中的

表达能力瓶颈，难以在海量背景流量中有效区分高度

拟态的代理流量，从而陷入高误报的困境。未来的算

法研究需要在模型的抗混淆鲁棒性与计算资源消耗

之间寻找平衡，并重点解决实验室环境下高精度模型

在现网大规模部署中的适应性难题。

3. 4　加密代理主要研究动态

加密代理流量分析的主要研究动态集中体现了

审查与规避博弈中的最新进展。本节将加密代理流

量主要研究动态归纳为三个方向，包括加密代理审查

技术研究、加密代理检测技术研究以及加密代理流量

指纹研究。

3. 4. 1　加密代理审查技术研究

加密代理审查技术研究关注审查系统工作机制

及代理生态特征。该领域首先关注庞杂的代理生态。

Perino 等 人［109］利 用 ProxyTorrent 平 台 对 全 球 免 费

HTTPS 代理生态进行了长期监测，发现其可用性极

低且约 10% 存在可疑行为，揭示了该生态的不可靠

性。随后，研究转向逆向分析国家级审查系统的检

测机制。Alice 等人［7］系统测量发现，GFW 采用被动

监测标记与主动探测确认相结合的策略，即根据服务

器对探针的 TCP 层响应最终确认 Shadowsocks 身份。

Frolov 等人［10］进一步泛化该思想，证明多种抗探测代

理在实现沉默策略时的 TCP 连接关闭阈值存在可被

利用的实现指纹。

在理解审查机制的同时，对代理生态的测量也在

深化。Mühle 等人［120］利用多视角 RTT 测量发现，比

特币 P2P 网络中代理使用率极低。Yang 等人［101］则针

对中国住宅代理生态构建了大规模数据集，利用 NLP
与被动 DNS 分析揭示了该生态的高流失率及与恶意

活动高度共现的特征。

随着代理技术转向协议模仿，审查技术也随之演

进。Wu 等人［11］揭示了 GFW 针对完全加密流量的新

型被动检测系统。该系统采用了一套高效的豁免规

则，即流量默认可疑，除非其首包匹配特定统计规则

或已知协议指纹，否则将被概率性阻断。Wang 等

人［114］则发现 ShadowTLS 虽模拟了握手，但其握手后

TCP 行为与真实 TLS 服务器的不一致性仍可被主动

探测识别。

审查基础设施本身也成为研究对象。Sakamoto
等人［142］利用 GFW DNS 注入器的越界读取漏洞，成功

诱导其泄露内存数据，揭示了设备安全缺陷及 DDoS
放大风险。Lange 等人［145］则揭示了伊朗审查系统在

HTTP/DNS 解析上的实现缺陷（如大小写敏感），为规

避提供了新思路。

3. 4. 2　加密代理检测技术研究

加密代理检测旨在解决代理与非代理的二分类

问题。由于现代代理协议常伪装成 TLS 且缺乏固定

指纹，研究重点已从端口和 DPI 转向基于侧信道与行

为模式的分析。与 VPN 相比，加密代理伪装更灵活，

检测框架已演进为综合运用主动探测、主机上下文、

协议无关侧信道及深度学习的多模态、高鲁棒性分析

体系。

早期研究主要依赖启发式规则与经典机器学习。

Janbeglou 和 Brownlee［127］通过寻找目标 IP DNS 解析缺

失及流量时序相关性来识别自定义隧道。Husák 等

人［143］利用 ClientHello 中的密码套件构建被动 TLS 指

纹库，实现了客户端的高精度识别。Deng 等人［134］较
早利用随机森林检测 Shadowsocks，准确率超 85%。

Ejeta 等人［132］利用 SVM 检测 Psiphon。Perino 等人［109］

则结合爬虫、主动探测与相似度匹配，实现了对免费

HTTPS 代理生态的大规模检测。

随着技术发展，复杂特征与主动探测被引入。

Zeng 等人［97］引入主机流行为与 DNS 等上下文特征，

在 校 园 网 中 实 现 了 Shadowsocks 的 高 精 度 识 别 。

Cheng 等人［98］提出的 ACER 框架则结合主动探针与

XGBoost 来识别代理服务器。此后，检测方法进一步

多样化。Miller 等人［135］利用 TCP 头与流统计特征训

练多层感知器检测匿名代理。Mühle 等人［120］通过多
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视角 RTT 测量检测比特币网络中的代理节点。Luo
等人［122］针对 V2Ray 设计了结合主机行为与首包载荷

的实时检测方法。针对 ShadowsocksR，Ji 等人［123］与
Luo 等人［130］分别利用 XGBoost 和 LightGBM 等集成模

型，结合包熵与协议头特征实现了有效检测。

近年来，研究转向高级被动分析与深度学习。

Yang 等人［101］利用 NLP 分析网站语义并结合被动

DNS 研究住宅代理生态。Zhao 等人［126］和 Zhang 等

人［104］利用深度学习处理原始字节序列以检测 Shad⁃
owsocks 异常。针对高级伪装，Wang 等人［114］发现

ShadowTLS 虽模拟握手，但握手后 TCP 行为与真实服

务器不一致，仍可被探测。Song 等人［144］指出 Tor 即
使被加密代理二次封装，其固定 Cell 长度仍可通过

SVM 识别。

最新研究正朝协议无关与强鲁棒性方向发展。

Xue 等人［13］利用统计检验识别协议嵌套特征，随后进

一步发现跨层 RTT 差异指纹并通过序贯假设检验实

现检测［15］。Wang 等人［128］指出自定义拥塞控制会暴

露独特模式。Liu 等人［105］提出 HINT 框架，利用 GNN
融合拓扑与统计特征对抗流量整形。Xie［125］和 Lit⁃
vinov［131］则分别应用 1D-CNN 与新兴 KAN 模型识别

VMess 等最新代理。

3. 4. 3　加密代理流量指纹研究

与 VPN 相比，加密代理流量指纹分析面临独特

挑战。一方面，代理为每个应用连接建立独立连接，

带来训练 -测试不对称和跨环境泛化难题。另一方

面，代理协议及其混淆插件对流量进行重封装、填充

或整形，旨在对抗统计分析。

早期研究集中在验证网站指纹在加密代理上的

可行性。Spreitzer 等人［129］利用 Android 高频采样构建

流量签名，并用 Jaccard 相似度匹配，在封闭世界及

Tor 代理下均有效。Ejeta 等人［132］对 Psiphon 进行网站

指纹攻击，利用包长、方向等特征结合 SVM 和 KNN，

实现了流量检测和有限的指纹识别。

随后研究关注更复杂的真实场景。 Aceto 等

人［115］证明组合多个异构分类器能显著提升移动应用

指纹识别性能。Zhuo 等人［96］针对真实浏览中的超链

接跳转噪声，应用 Profile HMM 模型建模网页跳转，在

Shadowsocks 数据集上准确率远超传统方法。Zhao 等

人［133］首次评估真实 Shadowsocks 流量，发现其指纹比

受控环境下的 Tor 更难识别，并提出了基于效率的特

征选择方法。

之后，研究焦点转向解决真实环境中的训练-测

试不对称挑战。Ma 等人［99-100］提出上下文感知的攻

击框架，放弃依赖完整访问样本，转而分析独立流。

该方法利用 RF 叶节点索引作为流指纹，结合流的网

站指示度与时间相关性，在开放世界中实现了高准

确率。

同时，网站指纹攻防对抗持续升级。Huang 等

人［146］针对 Shadowsocks 提出了 PadS 和 PadI 防御，分别

基于真实包长和 IAT 分布进行填充与插包。Rahman
等人［139］提出 Mockingbird 防御，利用对抗样本思想迭

代添加填充以混淆流量轨迹，大幅降低了深度学习攻

击器的准确率。

2022 年，指纹识别粒度与鲁棒性进一步提升。

Wang 等人［102］提出 SSAPPIDENTIFY，利用滑动窗口 JS
散度特征刻画流量局部变化，提升了跨设备识别鲁棒

性。Beckerle 等人［111］使用 Maturesc 攻击流量分裂防

御，证明仅需观测数百个包即可削弱防御效果。同

年，Zhao 等人［126］利用 LSTM 处理原始字节序列，实现

了 Shadowsocks 下异常及用户行为的细粒度分类。

Hartl 等 人［103］解 决 了 流 复 用 难 题 ，利 用 LSTM 和

Viterbi-like 算法成功分离交错包序列。

随后，研究关注更具挑战性的场景。Hu 等人［138］

针对加密代理下的挖矿流量，通过对比包长和 IAT 分

布，在数据极端不平衡下实现了零误报。Cui 等人［116］

解决了单向流可见下的 Shadowsocks 应用识别难题，

利用 JS 散度等特征和集成树模型达到约 67% 准确

率。Ding 等人［147］则提取多维指纹，识别加密隧道下

的非同质化代币应用。

近期研究向更精细粒度与复杂模型演进。Zhang
等人［104］使用 packet-bytes textCNN提升了异常及行为识

别性能。Zhou 等人［141］提出多模态框架 CNPT-BiSSM，

融合统计特征与包长序列识别混淆行为。 Zhang
等［106］提出 SCEP-TI，分析 VMess 下 TCP ACK 差值提取

视频分段序列，利用 1D-CNN 识别视频标题。Gu 等

人［107］提出 DecETT，利用 TLS 流作语义锚点解耦协议

与应用特征，提升了指纹识别能力。Li 等人［110］提出

X-EPRINT，通过生成跨环境不变特征解决泛化难题。

Liu等人［108］提出ProxyCorr，利用Transformer建模时空轨

迹实现流鲁棒关联。Zhang［118］结合 GCN 与 Transformer
识别Tor-over-Socks5 下的细粒度服务。

综上所述，加密代理流量分析的研究动态主要集

中在主动探索审查系统的检测规则与深度挖掘细粒

度的应用行为特征这两个方向。在审查机制研究方

面，工作重心已从单纯的被动测量转向对审查系统主

动探测逻辑与检测规则的深度逆向，从而揭示审查者

利用协议实现差异识别的机制。在指纹识别方面，研

究已突破简单的应用分类，向着更具挑战性的网站指

纹防御、复用流分离以及特定恶意行为识别方向发

展。然而，现有研究在对抗鲁棒性、模型可解释性及

跨环境泛化能力等方面仍显不足，未来的研究将致力
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于挖掘难以被伪装消除的协议无关本质特征，并向着

低误报、可解释的实战化分析方向演进。

4　研究挑战与未来展望

本节将聚焦于当前对抗场景下的加密隧道流量

分析难题提出挑战与展望。挑战包括概念漂移、流定

义失效、威胁模型差异、可解释性缺失以及基本比率

谬误五个方面。之后，本节从四个维度展望了未来的

研究方向。

4. 1　研究挑战

4. 1. 1　概念漂移

概念漂移是指目标预测变量的统计特性随时间

发生变化，从而导致已训练模型的性能下降。在加密

隧道流量分析领域，这种漂移并非源于良性的网络变

化，而是由加密隧道协议不断进化而主动驱动的。具

体而言，无论是 VPN 协议还是加密代理，其协议规

范、加密原语、握手模式和包长分布都在对抗场景下

快速迭代。此外，流量混淆插件和 ESNI/ECH 等技术

更是主动地随机化或消除可辨识的特征。这些因素

共同导致了流量分析模型所依赖的特征分布的快速

漂移。尽管 2.3.3 节综述了部分应对概念漂移的先进

研究，例如采用增量学习和在线更新机制来动态调整

模型。然而，这些方法大多假设特征空间是相对稳定

的，它们旨在更新模型以适应流量统计分布的渐变。

但加密代理协议更新带来的并非渐变而是突变，其从

根本上消除了之前的协议指纹特征，转而采用协议伪

装策略。传统的增量学习难以应对这种由规避策略

范式转变引起的特征空间坍塌，从而最终导致模型

失效。

4. 1. 2　流定义失效

随着多路复用技术的应用以及 QUIC 协议的普

及，基于五元组的传统流定义正面临严峻挑战。加密

流量分析依赖的静态五元组映射假设在现代加密隧

道中逐渐不再成立，主要体现在以下维度的物理流与

逻辑流映射错位。

（1）多逻辑流对应单一物理流（多路复用）。部分

VPN 与现代加密代理常采用长会话复用与多路复用

等机制，将并发的多个应用层逻辑连接映射到单一的

物理隧道连接（即 One-flow 现象）中。这种聚合行为

导致被动观测到的单条五元组流特征不再反映单一

应用的特征，而是多个异构应用流量的统计混合体，

从而使基于单流特征的细粒度业务识别方法效果降

低甚至失效。

（2）一逻辑流对应多物理流（连接迁移）。QUIC
协议的连接迁移特性允许客户端在网络环境变化或

NAT 重绑定时，通过连接 ID 维持会话，导致一个逻辑

连接在网络层分裂为多个具有不同五元组的碎片流。

一方面，迁移后的新五元组流往往缺乏握手阶段的关

键指纹，极易被模型误判为背景噪声；另一方面，由

于 QUIC 连接 ID 本身的加密与更新机制，被动观测者

难以在缺乏明文标识的情况下，将散落在不同时间、

不同 IP 的碎片流重新关联回同一个逻辑实体。

综上所述，多路复用导致流多合一聚合，而连接

迁移导致流一分多碎片化。其意味着基于五元组的

特征工程正在失效。未来的研究亟须探索不依赖五

元组的、基于时空相关性或行为语义的流定义与关联

新范式。

4. 1. 3　威胁模型差异

当前学术界构建的理想实验环境与审查者所处

的现实威胁模型之间存在较大差异。这种差异贯穿

于数据获取、模型训练到最终部署的整个流程。其主

要表现为数据采集失真与部署环境异构两个维度。

首先是数据集采集。如第 2.1.1 节所述，在 VPN
流量分析领域中，即便是应用最广泛的 ISCXVPN2016
数据集，也被后续研究指出存在严重的采集偏差和标

注问题。另一方面，如 3.1 节所言，在加密代理分析领

域，高质量的公开数据集极为匮乏。这种匮乏的根源

来源于加密规避技术本身的成功。这一困境迫使绝

大多数研究转向在受控的实验室环境中构建自采数

据集，并反过来加剧了数据集的失真和匮乏。此外，

真实网络环境的网络噪声同样会对分析造成不良影

响。实验室中表现优异的细粒度指纹在开放世界中

经历丢包、重传、乱序等复杂网络环境后是否依然具

备鲁棒性需要进一步验证。

其次是模型部署环境。真实网络是典型的开放

世界场景，充斥着海量未知背景流量。由于模型在训

练阶段无法覆盖所有非目标负样本，当其面对这些未

见流量时可能错误归纳为目标正样本。这种由“未见

即误判”引发的高误报率在网站指纹识别等细粒度分

类任务中尤为严重，成为实验室高精度模型难以在实

战中落地的主要障碍。另一方面，ISP 级分析需要满

足线速检测。前文提到的复杂特征或重型模型虽然

在离线测试中表现优异，但其高昂的计算复杂度可能

难以满足实时线速检测的需求。

4. 1. 4　可解释性缺失

可解释性缺失是当前深度学习流量分析模型面

临的共同挑战。如第 2.3.3 节和第 3.3.3 节所述，本领

域已涌现出大量复杂的黑盒模型。这些模型虽然在

特定数据集上取得了极高的分类精度，但其决策过程

并不透明。

可解释性不仅仅是一个学术追求，更是关乎技术

能否从实验室走向现实部署的关键障碍。在网络攻
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击者的真实操作环境中，任何网络干预都具有严肃的

法律和商业后果。如果某条流为非法隧道的判定由

一个基于深度学习的黑盒模型做出，则运营者无法追

溯该判决的具体依据。这导致了两个致命问题。第

一，运营者无法信任模型的判决，因为其可能受到数

据污染、对抗性攻击或模型偏见的影响；第二，运营

者无法在法律上为其决策辩护，尤其是在面对因附带

损害而引起的投诉时。

4. 1. 5　基本比率谬误

基本比率谬误是指在评估概率时过度关注分类

器高精度等特定信息，而忽略了基础比率的统计学陷

阱。具体而言，设事件 C 表示某条流为加密代理流

量，事件 A 表示检测系统发出告警。进一步的，P (C)
为网络环境中加密代理流量的基础比率（prior prob⁃
ability），P (A|C)为检测模型的真阳性率（True Positive 
Rate，TPR），P (A|ØC)为假阳性率（False Positive Rate，
FPR）。根据贝叶斯公式，当检测系统发出告警时，该

流量确为加密代理的后验概率 P (C|A)表示为

P (C|A) = P ( )A|C ×P ( )C

P ( )A|C ×P ( )C + P ( )A|ØC ×P ( )ØC
     （1）

协议伪装策略协议的核心目标是混入数以亿计

的合法 TLS 流量之中，导致基础比率 P (C)极低。假

设在开放世界场景中，加密代理流量的基础比率仅为

万分之一（即 P (C) = 10-4），而绝大多数流量为合法

的背景流量（P (ØC ) » 1）。同时，假设攻击者部署了

一 个 在 实 验 室 表 现 优 异 的 分 类 器 ，其 TPR 高 达

99.9%，FPR 低至 0.1%，将上述数值代入公式：

           P (C|A) = 0.999 ´ 0.0001
0.999 ´ 0.0001 + 0.001 ´ 0.9999

                  »
0.0001

0.0001 + 0.001
» 9.08%

（2）

计算结果表明，即便模型拥有 99.9% 的检测能

力，在真实环境中，每收到 100 次阻断告警，其中仍有

超过 90 次是对合法流量的误报（Precision 小于 10%）。

这种极高的 FPR 会导致审查系统面临不可接受的附

带损害。标准化伪装策略协议正是利用这一统计学

屏障，迫使审查者若要有效封锁代理，就必须承担大

规模阻断正常业务的风险，从而在不对称的攻防博弈

中占据天然优势。

4. 2　未来展望

4. 2. 1　协议无关代理检测

当前的加密代理检测技术多依赖于特定的协议

指纹或流统计特征，然而由于协议以及伪装策略的快

速迭代，这种依赖静态特征的方法正面临严峻的概念

漂移（4.1.1 节）挑战。同时，QUIC 连接迁移与多路复

用机制也打破了传统五元组的流定义（4.1.2 节）假

设，导致基于单流特征的分析失效。因此，未来的分

析技术可转向挖掘那些难以被规避者混淆的、与特定

协议无关的底层侧信道信息。

首先，跨层 RTT 指纹［15］仍然具有极高的检测效

力。其利用的传输层 RTT 与应用层 RTT 之间的固有

差异源于代理架构的本质，因此具有协议无关性，现

有加密代理协议难以对其进行伪装。其次，数据包长

度序列及其统计特征仍是研究热点。尽管填充和流

量整形可以对抗简单的包长指纹，但引入的额外开销

和延迟迫使规避者在隐蔽性与性能之间做出权衡，这

种权衡本身可能暴露新的统计特征。基础协议产生

的行为指纹也不容忽视。例如，部分规避工具采用的

激进拥塞控制算法会产生区别于标准 Cubic 或 BBR
的可识别指纹［128］。

此外，IPv6 环境下的特有分析视角值得高度关

注。随着 IPv6 的普及，其协议栈的固有特性为流量

分析提供了新的侧信道。例如，IPv6 的流标签字段本

应具有高熵值以支持负载均衡，但部分加密代理使用

的用户态网络栈实现可能将其置零或呈现固定模式，

与现代浏览器的高熵随机化行为形成显著统计差

异［148］。同时，IPv6 的扩展头链式结构和源端分片机

制也暴露了新的指纹。隧道封装引入的固定头部开

销（如 WireGuard 的 80 字节开销）会导致特定的 MTU
截断，进而产生区别于正常 HTTPS 流的分片模式。

并且，用户态网络栈在处理 ICMPv6 消息或双栈并发

时的时序与逻辑差异，也极易在 IPv6 环境下暴露代

理工具的实现指纹。

另一方面，针对流定义失效与映射错位的挑战，

未来的分析范式需突破单流统计的局限，转向基于时

空关联的分析视角［107］。面对 QUIC 连接迁移导致的

流碎片化，可探索基于时序相关性与行为模式相似性

的跨流关联技术［108］，利用深度学习模型挖掘散落在

不同五元组中的碎片流之间的隐式联系，重构完整的

逻辑会话。面对多路复用导致的流聚合，可引入异构

图神经网络［105］，将流量实体建模为图节点，利用图拓

扑结构中的关联信息辅助从混合流量中分离出特定

的业务行为。

4. 2. 2　在线部署模型设计

当前的加密隧道流量细粒度识别研究中，出于对

识别准确率的追求，前沿研究中使用了较多深度学习

模型。这些模型虽然在实验室环境下有较好的效果，

但是距离在真实网络中部署还存在效率较低（4.1.3节）

以及可解释性缺失（4.1.4 节）等问题。因此，未来的

研究可以从以下两个维度进行改进与优化。

首先，轻量化与实时性是部署于 ISP 级真实网络

环境的刚需。深度学习模型的高计算复杂度使其在
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一些情况下能够取得较高准确率，但却与骨干网

Tbps 级线速检测需求之间存在巨大差异。未来的研

究需要转向模型轻量化与软硬协同架构。一方面，可

以采用硬件感知的结构化剪枝和低位宽量化技术，在

保持精度的同时大幅降低 Transformer、GNN 等模型的

参数量与计算开销。另一方面，探索利用 P4 可编程

交换机或 FPGA 智能网卡进行硬件卸载。例如，利用

P4 交换机通过查找表蒸馏［149］或 Brain-on-switch 技

术［150］在数据平面直接过滤大部分背景流量；或采用

异构架构，利用 ASIC 进行特征提取并将复杂流调度

至 FPGA 加速器进行深度推理，从而实现实时高效的

在线流量分析。

其次，深度学习模型的黑盒特性是其落地部署的

主要障碍。未来的模型设计可引入可解释人工智能

技术，利用 SHAP、LIME 或积分梯度等方法，将模型的

预测归因可视化，明确模型是关注于特定的时序模

式、载荷统计还是潜在的协议指纹。这不仅有助于建

立运营者的信任，满足合规性审计要求，还能反向辅

助研究人员理解加密流量在深层特征空间的分布规

律，从而设计出更具抗干扰能力的鲁棒特征。

4. 2. 3　基准数据集构建

现有的加密隧道数据集多构建于受控的实验室

环境或静态的采集脚本，缺乏真实网络环境中的复杂

背景噪声与动态干扰，导致训练出的模型难以克服数

据集困境（4.1.3 节）并在真实部署中陷入基本比率谬

误（4.1.5 节）。因此，未来的数据集构建需要向主动

的自动化仿真生成转变，致力于构建涵盖高背景噪

声、包含对抗性混淆流量以及具备动态分布特性的下

一代基准数据集。

首先，亟须构建基于网络仿真与容器化技术的自

动化流量生成框架。现有的采集工作多局限于实验

室理想环境或特定的自动化测试脚本，难以复现现网

复杂的背景噪声。未来的研究可利用 NS-3、Mininet
等高保真网络模拟器或 Docker 容器编排技术，构建可

定义的自动化靶场，按需注入不同分布的丢包、延

迟、抖动及背景流噪声，从而批量生成带有精确标注

的样本。

其次，利用生成式人工智能（Generative Artificial 
Intelligence，GAI）技术解决数据不平衡问题。在被动

采集难以获得足够的正样本时，未来的研究可探索利

用生成对抗网络、变分自编码器或扩散模型等来学习

加密隧道流量的隐空间特征。通过构造高保真的、统

计特性与真实流量一致的合成流量，可以有效扩充少

数类样本，人为平衡训练集的类别分布，从而抑制模

型对目标流量的过拟合倾向。

最后，构建包含对抗性扰动流量的多样性数据

集。鉴于 Mockingbird［139］、PadS/PadI［146］等流量变形与

防御技术以及 XTLS-Vision、Reality 等新型协议伪装

技术的出现，仅包含未混淆流量的数据集已无法反映

真实的攻防现状。新一代数据集需要包含对抗样本

以及多种代理协议，即利用自动化框架生成经过填

充、整形、伪造时序等混淆处理的对抗性流量，并包

含 V2Ray、Xray、QUIC-based 等类型的现代加密代理

协议。

4. 2. 4　生成式隐写技术探索

随着生成式人工智能的快速发展，利用大语言模

型、扩散模型等实现生成式隐写可能成为审查规避技

术一个理论上的未来演进方向。以 Trojan、VLESS 等

为代表的现代加密代理转向协议伪装策略，直接借助

TLS 等主流协议作为封装，使代理连接在外观上更接

近常规 HTTPS 流量。而生成式隐写则强调无载体或

自生成载体的思路，即利用生成模型实时构造具有合

法语义的载体流量，例如逻辑连贯的聊天文本、音视

频片段或其他交互式业务流，并在此基础上承载隧道

通信，从而实现原始数据层面上的行为级伪装。理论

上，这种方法使载体在语义、交互节奏与统计分布上

都能逼近真实应用，极大增加了审查者进行细粒度识

别（如网站指纹分析或特定应用识别）的难度。

然而，将 GAI 应用于加密隧道中在实际落地上仍

面临严峻挑战。首先，实时性与算力开销是主要瓶

颈。大模型的推理延迟以及对隐写内容的编解码可

能难以满足即时通讯或流媒体传输的实时性要求，可

能导致严重的用户体验下降甚至服务中断。其次，生

成式隐写主要掩盖的是应用层特征及其衍生特征，对

于基于网络架构或基础协议固有属性的检测手

段［13，15，128］，其规避效果可能较为有限。

因此，生成式隐写技术在加密隧道流量对抗中的

实际效能尚待验证。未来的研究可以积极探索 GAI
在规避与检测两端的应用潜力，例如研究轻量化生成

模型以解决计算瓶颈，或探索针对生成流量的时序侧

信道检测技术，以期在这一新兴领域形成更完善的攻

防理论体系。

5　结束语

加密隧道固有的机密性与封装特性使其在规避

网络审查方面被广泛应用，催生了审查方与规避方之

间持续升级的技术军备竞赛。本文梳理了加密隧道

审查规避技术及流量分析领域的相关研究成果，首先

从加密隧道基本原理出发，阐述了 VPN 和加密代理

的核心机制，探讨了主流审查规避技术的演进脉络，

并为后续分析构建了威胁模型。在此基础上，本文按

照技术类别将研究分为 VPN 流量分析和加密代理流
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量分析两大主要进展。针对这两类技术，本文均遵循

统一的分析框架，从数据集构建、特征提取、分析算

法、研究动态四个维度，系统地梳理了相关研究现

状。最后，本文提炼了当前研究面临的核心挑战，并

展望了未来研究方向。希望本文能为相关领域的研

究人员提供有益的参考，并推动加密隧道流量分析技

术的研究与发展。
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