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摘　要：　随着低空经济的快速发展，无人机在物流、安防等领域的应用日益广泛，低空空域的安全监管成为迫切

需求。通信感知一体化（Integrated Sensing And Communication，ISAC）技术能够协同实现高可靠通信与高精度目标感

知，已成为保障低空安全的重要技术手段。然而，低空无线信道的极度开放性使得 ISAC系统在执行通感任务时，极易

遭受物理层的窃听威胁。现有基于高精度感知的波束赋形设计往往忽略了安全传输需求，难以实现感知与安全的协

同。针对这一问题，本文研究了低空场景下兼顾感知精度与抗窃听性能的安全波束赋形方案。为从理论下界提升感

知性能，本文首先推导了关于低空感知目标角度估计的渐近克拉美罗界（Cramér-Rao Bound，CRB），进而建立了一个以

最小化 CRB 为目标函数的非凸优化模型。其次，为在复杂的低空环境中同时兼顾通信服务质量与高度的隐蔽性需

求，本文进一步对该模型施加了多重严格的系统约束。具体而言，模型引入了通信波形相似度约束，以灵活且高效地

抑制多用户间的信号干扰。同时，为确保通信链路的可靠传输，模型引入了用户接收能量约束，以严格保障接收机正

常工作所需的解调门限。再次，针对安全传输的核心要求，模型引入了窃听方向能量泄漏约束，意在通过波束能量的

空间零陷，从物理层面上消除潜在的窃听威胁。最后，模型还需严格满足系统的总功率约束，以符合实际硬件的能耗

限制。为了高效求解上述模型，本文利用增广拉格朗日函数与变量分裂技术，提出了一种基于交替方向惩罚法（Alter⁃
nating Direction Penalty Method，ADPM）的迭代求解算法，将带有复杂约束的原始优化问题分解为多个存在闭式解或高

精度数值解的子问题。仿真结果表明：相较于传统交替方向乘子法（Alternating Direction Method of Multipliers ，
ADMM），本文所提算法不仅具有更快的收敛速度，还能够稳定收敛至更低的目标函数值，表现出较强的数值稳定性与

鲁棒性，成功实现了低空高精度感知与物理层安全传输的协同优化。
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Abstract:　With the rapid development of the low-altitude economy, the application of unmanned aerial vehicles in lo⁃
gistics, security and other fields is becoming increasingly widespread, and the safety supervision of low-altitude airspace 
has become an urgent need. Integrated sensing and communication (ISAC) technology has become an important technical 
means for ensuring low-altitude security due to its ability to cooperatively achieve high-reliability communication and high-

precision target sensing. However, the extreme openness of low-altitude wireless channels makes ISAC systems highly vul⁃
nerable to physical layer eavesdropping threats when performing sensing and communication tasks. Existing beamforming 
designs based on high-precision sensing often ignore secure transmission requirements, making it difficult to achieve the co⁃
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ordination of sensing and security. To address this issue, this paper investigates a secure beamforming scheme in low-alti⁃
tude scenarios that considers both sensing accuracy and anti-eavesdropping performance. To improve sensing performance 
from the theoretical lower bound, this paper first derives the asymptotic Cramér-Rao bound (CRB) regarding the angle esti⁃
mation of low-altitude sensing targets, and further establishes a non-convex optimization model with the minimization of 
the CRB as the objective function. In order to simultaneously balance communication quality of service and high stealth re⁃
quirements in complex low-altitude environments, this paper further imposes multiple strict system constraints on the mod⁃
el. Specifically, the model introduces a communication waveform similarity constraint to flexibly and efficiently suppress 
signal interference among multiple users. Meanwhile, to ensure the reliable transmission of communication links, the model 
introduces a user received energy constraint to strictly guarantee the demodulation threshold required for the normal opera⁃
tion of the receiver. Additionally, in response to the core requirements of secure transmission, the model introduces an 
eavesdropping direction energy leakage constraint, aiming to eliminate potential eavesdropping threats from the physical 
layer through spatial nulling of beam energy. Finally, the model must strictly satisfy the total system power constraint to 
comply with the energy consumption limits of actual hardware. To efficiently solve the aforementioned model, this paper 
utilizes the augmented Lagrangian function and variable splitting technique to propose an iterative solving algorithm based 
on the alternating direction penalty method (ADPM), which decomposes the original optimization problem with complex 
constraints into multiple sub-problems that possess closed-form solutions or high-precision numerical solutions. Simulation 
results show that, compared with the traditional alternating direction method of multipliers (ADMM), the proposed algo⁃
rithm not only has a faster convergence speed but is also able to stably converge to a lower objective function value, exhibit⁃
ing strong numerical stability and robustness, and successfully achieving the collaborative optimization of high-precision 
low-altitude sensing and physical layer secure transmission.
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0　引言

随着低空经济的快速发展，无人机被逐渐应用在

物流配送、城市安防等多个民用领域，保障低空安全

已成为迫切的现实需求。为满足这一需求，低空网络

不仅需要提供可靠的实时通信，还需实现对空域异常

目标的精准定位与跟踪。为解决上述问题，通信感知

一体化（Integrated Sensing And Communication，ISAC）
技术得到大力发展［1-4］。通过在同一硬件平台上共享

频谱与波形资源，ISAC 系统既能够保证高质量无线

通信，又能够实现高精度雷达感知，有效缓解了稀缺

的频谱资源与日益增长的业务需求之间的潜在矛

盾［5-8］。然而，面对低空复杂电磁环境，如何通过波束

赋形设计充分挖掘空域自由度，以及如何确立以克拉

美罗界（Cramér-Rao Bound，CRB）为核心的感知性能

评估与优化范式，已成为当前通感一体化技术在低空

领域进一步发展的瓶颈。

波束赋形技术依托多输入多输出（Multiple-Input 
Multiple-Output，MIMO）天线架构提供的空间复用与

分集增益，通过优化阵列系数来实现通感信号在空域

的能量聚焦与干扰抑制。近年来，利用该技术开发空

域自由度以实现通感性能的协同提升，已引发学术界

的广泛关注。早期研究主要侧重于复杂信道环境下

的干扰管理［9-11］。文献［9］基于分布式竞争设计，通

过波束赋形优化方法，实现了小区边缘用户的信干噪

比（Signal-to-Interference-plus-Noise Ratio，SINR）最 大

化。文献［10］在全双工系统中提出收发波束联合优

化算法，有效抑制了射频自干扰并提升了系统增益。

在此基础上，为充分挖掘空域自由度并实现通信与感

知性能的高效协同，波束联合优化逐渐成为研究热

点［12-14］。文献［12］设计了满足通信用户 SINR 约束且

最小化角度估计 CRB 的双功能波束。文献［13］通过

优化加权系数构建联合波束模型，在保障通信质量的

同时最大化雷达感知性能。进一步地，面对实际系统

固有的射频硬件限制，以及开放信道下日益增加的安

全传输需求，波束赋形设计开始向兼顾硬件非理想特

性与抗截获能力的方向拓展［15-17］。文献［15］提出了

一种恒模波形设计方法，在匹配期望雷达波束图的条

件下，同时最小化通信信号失真，兼顾了雷达和通信

性能。文献［16］利用空谱调制技术，在满足硬件与

主瓣约束的条件下，通过抑制雷达旁瓣实现了多用户

通信。文献［17］则利用旁瓣控制技术嵌入通信信

息，实现了具备低截获概率特性的安全传输。

为了精确量化 ISAC 系统的感知能力，CRB 作为

无偏估计量方差的理论下界，被确立为衡量目标参数

估计精度的核心指标。与传统方法仅关注波束方向
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图的设计相比，基于 CRB 的理论分析与优化能够更

本质地揭示系统在资源受限条件下的感知性能极限

与通信感知权衡关系。围绕 CRB 这一理论指标，现有

研究首先聚焦于通感性能的边界分析［18-20］。文献［18］
提出了涵盖基站模式与波形设计的统一性能评估框

架，分析了协作感知的精度增益。文献［19］针对扩

展目标推导了响应矩阵估计的 CRB，通过优化发射协

方差结构实现了通信速率与感知性能的帕累托权衡。

文献［20］同样聚焦扩展目标，通过求解 CRB 约束下的

速率最大化问题，给出了最优协方差矩阵的半闭式

解。在明确通感性能边界的基础上，以最小化CRB为导

向的发射端优化策略相继被提出［21-23］。文献［21］采用半

正 定 松 弛 方 法 优 化 传 输 功 率 ，在 满 足 用 户 最 低

SINR 要求的情况下，实现了目标感知的最优 CRB。

文献［23］则针对多目标与色噪声环境，提出了以最

小化 CRB 矩阵函数为目标的探测信号设计方法，并

分析了距离压缩对参数估计性能的影响。为进一步

适应实际复杂环境，基于 CRB 的优化模型逐渐向稳

健性设计拓展［24-25］。文献［24］考虑雷达散射截面积

的随机性，构建了基于 CRB 的机会约束优化模型，实

现了多目标定位精度约束高概率满足条件下的稳健

功率分配。

尽管文献［12］已实现了以最小化 CRB 为目标的

双功能波束赋形设计，有效提升了多目标定位精度，

但其未考虑物理层安全问题，难以应对低空开放信道

下极易发生的窃听威胁。鉴于此，本文借鉴文献［26］
中关于窃听方向能量零陷的安全波形设计思路，将其

引入面向低空目标的高精度感知优化框架中。具体

而言，本文针对低空动态场景，构建了在严格限制窃

听方向能量泄漏并保障通信服务质量的前提下，最小

化低空感知目标角度估计 CRB 的波束赋形优化模

型。最终，本文提出了一种基于交替方向惩罚法（Al⁃
ternating Direction Penalty Method，ADPM）的迭代算法，

以求解该非凸问题，实现了低空场景下感知精度与物

理层安全性的协同提升。

本文所用符号及含义如表 1 所示。

1　系统模型

1. 1　通信模型

如图 1 所示，本文考虑一个 MIMO ISAC 系统，该

系 统 配 备 了 均 匀 线 性 阵 列（Uniform Linear Array，
ULA），其中包括了 Nt 根发射天线和 Nr 根接收天线。

每个天线阵元间的间距被设置为半波长。此外，该系

统为 K(K ≤ Nt )个下行通信链路的用户提供服务。因

此，选用 sk Î CL ´ 1 表示向第 k 个通信用户传输的数据

流，其中 k = 12K，L 是码字长度。

为在保障多用户通信质量且有效预防窃听攻击

的同时，实现对雷达目标的精准定位，本文考虑对发

射波形进行波束赋形设计，旨在通信质量、物理层安

全与感知精度之间寻求最优折中。因此，发射波形矩

阵可表示为

X =WS = ∑
k = 1

K

wk sk （1）
其中，W = [w1 w2 wK ] Î CNt ´ K 表示波束赋形矩阵，

S = [ s1 s2 sK ]
T
Î CK ´ L 表示数据矩阵。此外，假设

K 个数据流是相互独立的，且每个数据流的单位功率

为 1。因此，可以得到：
1
L

SS† » IK （2）
其中，IK 表示 K 阶单位阵。因此，第 k 个通信用户所

接收的信号可表示为

yCk =X T hk + nCk = yk + nCk （3）
其中，hk Î C Nt ´ 1 表示系统与第 k 个通信用户之间的信

道响应向量，nCk Î CL ´ 1 表示第 k 个通信用户接收端

表1　本文所用符号及函数

Table 1　The symbols and functions used in this article
符号

Xxx

IN

(×)* (×)T (×)†

(×)1 2

(×)-1

tr(×)

diag(x)

| × |  || × ||  || × ||¥
Re(×)  Im(×)

vec(X )

unvec(x)m ´ n

⊗

X≽ 0 ( X  0)

含义

矩阵，向量，标量

N维单位矩阵

共轭，转置，共轭转置

半正定（正定）矩阵的平方根矩阵

逆矩阵

方阵的迹

将向量x的元素按对角顺序组成对角阵

复数的模，向量的欧几里得范数，向量的无穷范数

取实部，取虚部

对矩阵X进行向量化操作

将向量x重新拼接成m ´ n维矩阵

Kronecker积
X是半正定（正定）矩阵

Nt /Nr

图1　系统模型图

Figure 1　Diagram of the system model
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的噪声，yk 表示第 k 个通信用户所接收的期望信号与

其他用户干扰信号的叠加。此外，设 dk 为第 k 个通信

用户期望接收的信号。为了保证通信性能，需满足：

yk =X T hk » βkdk （4）
其中，βk 表示一个非零的标量，用来保证逼近的有效

性。为方便后续推导，可将式（3）重写为

yCk = βkdk + (yk - βkdk )+ nCk （5）
该式清晰地展示了第 k 个通信用户接收信号的

组成，分别为期望信号、干扰信号和噪声。因此，第 k个

通信用户的 SINR 可以被定义为

SINRCk =
 βkdk

2

 yk - βkdk

2
+  nCk

2

               =
 βkdk

2

 yk - βkdk

2
+ Lσ 2

Ck

（6）

其中，σ 2
Ck 表示第 k 个通信用户的噪声功率水平。

除了 K 个通信用户外，本文假设有 N 个窃听者，

试图捕获系统向用户所传输的信号。同理，可定义向

第 n 个窃听者传输的信号为

xEn =X T gn （7）
其中，gn 表示系统与第 n 个窃听者之间的信道响应向

量。为了方便处理，本文假设信号在 ISAC 系统和窃

听者间进行视距传播，因此 gn 可简化为

gn = a t (θ
v
n ) （8）

其中，a t 表示发射阵列的导向矢量，θ v
n 表示第 n 个窃

听者相对于系统的方向。

1. 2　雷达模型

假设有 P 个低空感知目标，其所处方向分别为

θ1 θ2 θP。在远场和窄带条件的假设下，可定义

ISAC 系统接收到的回波信号为

YR = ∑
p = 1

P

αpar (θp )aT
t (θp )X +NR （9）

其中：YR Î CNr ´ L 表示接收回波信号矩阵；αp 表示第 p

个目标的幅度；ar (θp )和 a t (θp )分别表示天线接收阵列

和发射阵列在方向 θp 处的导向矢量；NR 表示天线接收

端噪声，其噪声功率水平为 σ 2
R。为便于后续处理，本文

将式（9）重写为矩阵乘积的形式。首先 ，令 AT =

[ ]a t (θ1 )a t (θ2 )a t (θP ) ÎCNt ´ P，

AR=[ar (θ1 )ar (θ2 )

]ar (θP ) ÎCNr ´ P，B = diag ( )[α1 α2 αP ] 。然后，可以

将 YR 重写为矩阵乘积的形式为
YR =AR BAT

T X +NR

     =AR Z +NR

（10）
其中，Z = BAT

T X 表示作用在接收阵列上的目标信号。

特别地，Z 中第 p 列对应着第 p 个感知目标。

需要注意的是，ISAC 系统的一项关键任务为基

于 接 收 信 号 YR 来 估 计 感 知 目 标 的 角 度 {θp }(p =
12P)，该任务等效于估计参数{ωp }(p = 12P)，

二者满足关系式 ωp = π sin(θp )。本文选取 {ωp }(p =
12P) 估计量的 CRB 作为衡量估计精度的指标。

假设噪声矩阵 NR 的各列向量为独立同分布的随机变

量，且服从均值为零、协方差矩阵为 σ 2
R INR

的圆对称复

高 斯 分 布 。 参 数 向 量 [ωT Re(α)T Im(α)T ]T
估 计 的

Fisher 信息矩阵可表示为

J =
2

σ 2
R

é

ë

ê

ê
êêê
ê

ê

ê ù

û

ú

ú
úúú
ú

ú

úRe(J11 ) Re(J12 ) -Im(J12 )

ReT (J12 ) Re(J22 ) -Im(J22 )

-ImT (J12 ) -ImT (J22 ) Re(J22 )

（11）

其中，ω = [ω1 ω2 ωP ]
T
，α = [α1 α2 αP ]

T
。此外，

J11、J12、J22 的表达式如下：

J11 = (Ȧ†
R ȦR )(B* A†

T R*
X AT B)

         +(Ȧ†
R AR )(B* A†

T R*
X ȦT B)

         +(A†
R ȦR )(B* Ȧ†

T R*
X AT B)

         +(A†
R AR )(B* Ȧ†

T R*
X ȦT B)

（12）

J12 = (Ȧ†
R AR )(B* A†

T R*
X AT )

         +(A†
R AR )(B* Ȧ†

T R*
X AT )

（13）
J22 = (A†

R AR )(A†
T R*

X AT ) （14）
ȦR = [ ȧr (ω1 )ȧr (ω2 )ȧr (ωP )]

     =
é

ë
êêêê
¶ar (ω1 )
¶ω1


¶ar (ω2 )
¶ω2


¶ar (ωP )
¶ωP

ù

û
úúúú

（15）

ȦT = [ ȧ t (ω1 )ȧ t (ω2 )ȧ t (ωP )]

     =
é

ë
êêêê
¶a t (ω1 )
¶ω1


¶a t (ω2 )
¶ω2


¶a t (ωP )
¶ωP

ù

û
úúúú

（16）

并且，RX = XX † » LWW †。

对应的 CRB 矩阵定义为

C =F - 1 （17）
鉴于该矩阵形式较为复杂，难以直接分析。本文

借鉴文献［12］的结论，即随着接收阵元数 Nr  1 的增

加，参数ω的估计均方误差存在上界为

Cω (pp)≤ 6σ 2
R

|| αp

2

N 3
r a†

t (θp )R*
Xa t (θp )

（18）

2　问题建模

在下行链路通信中，为确保第 k 个通信用户能够

准确解调信息，在理想情况下，其信号 yk 应严格逼近

预设的期望信号 dk。然而，由于无线信道的多径效应

及多用户间的非正交性，接收信号中不可避免地混入

了来自其他用户的多用户干扰（Multi-User Interfer⁃
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ence，MUI）。本文将其定义为

MUIk =  yk - dk

2
（19）

这种误差项的本质是接收信号矢量与期望信号

矢量在信号空间中的欧氏距离。最小化该误差项能

够抑制 MUI，从而有效降低通信误码率（Symbol Error 
Rate，SER）。此外，可发现若令 MUIk » 0，则有 yk » dk，

即接收信号与期望信号完全相同。这种硬性逼近虽

然能够压制干扰，但严格限制了发射波形的幅度自由

度。尤其对于 yk = β0dk β0 ¹ 1 的情况来说，系统不得

不消耗巨大的发射功率来维持严格的线性关系，且极

易产生高峰均比问题。

鉴于此，为在最小化干扰项能量和释放幅度自由

度间寻求最优解，本文采用余弦相似度作为约束指

标。余弦相似度约束的表达式为

κ(yk dk )=
|| y†

k dk

2

 yk

2 dk

2
≥ ηk  k = 12K （20）

其中，ηk 表示第 k 个通信用户的余弦相似度阈值。该

约束实际上等价于在不固定缩放因子 βk 的前提下最

小化干扰误差。当 κ(yk dk )® 1 时，则有 yk » βkdk，即

yk 在信号子空间中与 dk 高度共线。

由于余弦相似度未对信号幅度进行约束，仅关注

接收信号与期望信号在方向上的一致性，可能导致最

终优化结果中的有用信号能量过低，最终致使信号淹

没在噪声中，无法满足接收机解调所需的最低 SINR
门限。鉴于此，为确保通信链路的有效覆盖与可靠接

收，本文引入接收能量约束为：

y†
k yk ≥ ec

k  k = 12K （21）
其中，ec

k 表示第 k 个通信用户所接收信号的最小能量

阈值。结合式（20）和式（21），在 κ(yk dk )® 1 的条件

下，可以证明 SINRCk 满足：

SINRCk »
 yk

2

Lσ 2
Ck

≥ ec
k

Lσ 2
Ck

（22）
考虑到低空无线信道的广播特性，下行链路极易

遭受非合作节点的窃听。为了从物理层切断信息泄

露途径，必须在空域上对信号能量进行精准管控。本

文通过波束赋形设计，在潜在窃听者的方向上形成深

零陷，进而限制所有潜在窃听位置处的接收信号能

量，使其严格低于安全阈值。该约束确保了即便窃听

者具备一定的接收增益，其获取的信噪比（Signal-to-

Noise Ratio，SNR）也无法满足信号解调的最低门槛，

从而实现安全通信。窃听方向能量泄漏约束具体为

y†
k yk ≥ ec

k  k = 12K （23）
其中，ev

n 表示窃听方向能量泄漏约束的阈值，代表传

输信号向第 n 个窃听者方向泄漏的能量上限。特别

地，第 n 个窃听者的接收信号可表示为

yEn = αEn xEn + nEn = αEn X T gn + nEn （24）
其中，αEn 表示第 n个窃听者的接收信号幅度，nEn 表示

第 n 个窃听者的接收机噪声。需指出，若满足式（23）
中的约束条件，则第 n 个窃听者的接收 SNR 将满足：

SINREn =
|| αEn

2 xEn

2

 nEn

2
≤ || αEn

2
ev

n

Lσ 2
En

（25）

其中，σ 2
En 表示第 n 个窃听者的噪声功率水平。因此，

通过设定足够小的能量阈值 ev
n，可使窃听者难以检测

出有效信号，从而显著提升系统安全性。

综合上述关于感知精度界限、通信波形相似度及

物理层窃听阻断的分析，本文建立了一种面向低空通

感一体化的安全波束赋形优化模型。具体而言，在假

设各感知目标具有同等重要性的前提下，该模型旨在

严格满足系统总功率、通信波形相似度、用户接收能

量以及窃听方向能量泄漏等多重约束的同时，最小化

所有低空感知目标角度估计 CRB 的渐近上界之和。

据此，该波束赋形优化问题可具体表述为

min
W

 ∑
p = 1

P 1

|| αp

2

aT
t (θp )WW †a*

t (θp )

s.t.  C1：  tr(WW † )≤ PT

     C2：  κ(yk dk )≥ ηk  k = 12K
     C3：  y†

k yk ≥ ec
k  k = 12K

     C4：  x †
En xEn ≤ ev

n  n = 12N

（26）

其中，PT = P̂T /L，P̂T 表示系统总功率。

3　波束赋形设计方案

3. 1　增广拉格朗日函数构建

为便于后续向量化操作，需要将优化问题的目标

函数重写为

∑
p = 1

P 1

|| αp

2

tr(W † ÂpW )
（27）

其中，Âp = a*
t (θp )aT

t (θp )。

利 用 事 实 tr(AT B)= vecT (A)vec(B) 和 tr(ABCD)=
vecT (D)(A⊗ C T )vec(BT )，对优化问题进行向量化操

作，可以得到：

tr(W † ÂpW )= u† Apu （28）
tr(WW † )= u†u （29）

其中，u = vec(W )表示波束赋形矩阵 W 的向量化，Ap =

IK ⊗ ÂT
p。注意到优化问题（26）的最优解，必须要满

足 tr(WW † )= PT。基于上述观察，可以进行以下构造。

令 Ds
t = (IL ⊗ h*

t )(η t d t

2
I - d td

†
t )(IL ⊗ hT

t ) 和 Qs
t =

(μs
t I + Ds

t ) (μs
t P̂T )，其中 μs

t 为确保 Qs
t ≽ 0   t = 12K
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的非负常数，从而余弦相似度约束可以被重新表示为

x†Qs
t x ≤ 1 t = 12K （30）

其中，x = vec(X )。利用矩阵向量化的性质，可得到：

x = vec(WS)= (ST⊗ INT
)vec(W )= (ST⊗ INT

)u （31）
因此，将 u 作为变量，对式（30）进行重新表述

可得：

u† (ST⊗ INT
)†Qs

t (ST⊗ INT
)u ≤ 1 t = 12K

   Û u†Qsu
t u ≤ 1 t = 12K

  （32）
其中，Qsu

t = (ST ⊗ INT
)†Qs

t (ST ⊗ INT
)≽ 0。

同 理 ，定 义 Dc
k = IL ⊗ (h*

k hT
k ) 和 Qc

k = (μc
k I -Dc

k )

(μc
k P̂T - ec

k )，其中 μc
k 为确保 Qc

k≽ 0   k = 12K 的非负

常数。因此，接收能量约束被重新表示为

x†Qc
k x ≤ 1 k = 12K （33）

再将 u 作为变量，对式（33）进行重新表述可得：

u† (ST⊗ INT
)†Qc

k (ST⊗ INT
)u ≤ 1 k = 12K

   Û u†Qcu
k u ≤ 1 k = 12K

（34）
其中，Qcu

k = (ST ⊗ INT
)†Qc

k (ST ⊗ INT
)≽ 0。

再令Dv
n = IL⊗ (g *

n g T
n )和Qv

n = Dv
n ev

n。易证明Qv
n≽ 0

 n = 12N。因此，窃听方向能量泄漏约束可重

写为

x†Qv
n x ≤ 1 n = 12N （35）

再将 u 作为变量，对式（35）进行重新表述：

u† (ST⊗ INT
)†Qv

n (ST⊗ INT
)u ≤ 1 n = 12N

   Û u†Qvu
n u ≤ 1 n = 12N

  （36）
其中，Qvu

n = (ST ⊗ INT
)†Qv

n (ST ⊗ INT
)≽ 0。

为了方便书写，下面将通信波形相似度约束、接

收能量约束和窃听方向能量泄漏约束进行表达式的统

一。首先，令Γ i=Qsu
t ，其中  i=12K t= i。其次，令Γ j=

Qcu
k ，其中 j = K + 1K + 22K k = j - K。最后，令 Γk =

Qvu
n ，其 中 k = 2K + 12K + 22K + N  n = k - 2K。 综

上所述，优化问题（26）可重新表述为

min
u

 ∑
p = 1

P 1

|| αp

2

u† Apu

s.t. C1：  u†u = PT

       C2~C4：  u†Γ iu ≤ 1 i = 122K +N

（37）

通过分裂变量以及引入辅助变量{zp }和{ m i }的

方式，可将优化问题（37）重构为

min
u{zp }{ m i }

 ∑
p = 1

P 1

|| αp

2

z †
p zp

    s.t. zp =A1/2
p u p = 12P

           m i = Γ
1/2
i u i = 122K +N

            m i

2 ≤ 1 i = 122K +N

             u†u = PT

（38）

最终，得到原始问题的增广拉格朗日函数，具体

如下

L̄ ( )u{zp }{ζp }{ρp }{ m i }{ν i }{τ i }    

   = ∑
p = 1

P é

ë
êêêê

ù

û
úúúú|| αp

-2

(z †
p zp )-1 +

ρp

2 ( ) zp -A1/2
p u + ζp

2

-  ζp

2

       + ∑
i = 1

2K +N τ i

2 ( ) m i - Γ
1/2
i u + ν i

2
-  ν i

2

     

（39）
其中，{ζp }、{ν i }表示等式约束对应乘子，{ρp }、{τ i }表示

等式约束对应的惩罚系数。

3. 2　基于ADPM的迭代求解算法

本文使用 ADPM 算法对增广拉格朗日函数形式的

优化问题进行求解。设所提出的ADPM算法已经进行

r次迭代，则在第 r + 1次迭代时，依次进行以下步骤：

u(r + 1)= argmin
u

   L̄ (u{z (r)
p }{ζ (r)

p }

)          {ρ(r)
p }{ m(r)

i }{ν(r)
i }{τ (r)

i }
 （40）

z (r + 1)
p = argmin

zp

   L̄ (u(r + 1){zp }{ζ (r)
p }

)              {ρ(r)
p }{ m(r)

i }{ν(r)
i }{τ (r)

i }
（41）

m(r+1)
i = argmin

m i

   L̄ (u(r+1){z (r+1)
p }{ζ (r)

p }

)              {ρ(r)
p }{ m i }{ν

(r)
i }{τ (r)

i }
（42）

然后，对惩罚系数和乘子进行更新如下：

ρ(r + 1)
p =

ì
í
î

ïï

ïï

ρ(r)
p       Dο(r + 1)

ρp
≤ δ1

ρp
Dο(r)

ρp
  

ρ(r)
p δ

2
ρp
 else     

（43）

τ (r + 1)
i =

ì
í
î

ïï

ïï

τ (r)
i       Dο(r + 1)

τ i
≤ δ1

τ i
Dο(r)

τ i
  

τ (r)
i δ

2
τ i
 else     

（44）

ζ (r + 1)
p =

ì

í

î

ïïïï

ïïïï

ζ͂ (r + 1)
p                      ζ͂ (r + 1)

p
¥

≤ϖ1
p

ζ͂ (r + 1)
p  ζ͂ (r + 1)

p
¥
 else                   

（45）

ν(r + 1)
i =

ì
í
î

ïïïï

ïïïï

ν͂(r + 1)
i                     ν͂(r + 1)

i ¥
≤ϖ2

i

ν͂(r + 1)
i  ν͂(r + 1)

i
¥
 else                 

（46）

其中：

Dο(r + 1)
ρp

=  z (r + 1)
p -A1/2

p u(r + 1)

Dο(r + 1)
τ i

=  m(r + 1)
i - Γ 1/2

i u(r + 1)
（47）

ζ͂ (r + 1)
p = ζ (r)

p + ρ(r + 1)
p (z (r + 1)

p -A1/2
p u(r + 1) )

ν͂(r + 1)
i = ν(r)

i + τ (r + 1)
i (m(r + 1)

i - Γ 1/2
i u(r + 1) )

（48）
0 < δ1

ρp
< 1，0 < δ1

τ i
< 1，δ2

ρp
δ2

τ i
均大于 1 但与 1 接近。

而ϖ1
p 和ϖ2

i 均为非常大的正数。

（1）对子问题（40）进行求解。需将该子问题重
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写为

min
u

 ∑
p = 1

P ρp

2 ( ) zp -A1/2
p u + ζp

2

   + ∑
i = 1

2K +N τ i

2 ( ) m i - Γ
1/2
i u + ν i

2

s.t. u†u = PT

（49）

令：

Rsum = ∑
p = 1

P

ρp Ap + ∑
i = 1

2K +N

τ i Γ i （50）

hsum = ∑
p = 1

P

ρp A1/2
p (zp + ζp )+ ∑

i = 1

2K +N

τ i Γ
1/2
i (m i + ν i )（51）

因此，问题（49）可以被重新建模为

min
u

 
1
2

u†Rsumu -Re(u†hsum )

s.t. u†u = PT

（52）
该问题能够通过拉格朗日乘子法进行求解，具体

如以下步骤。首先，构造问题（52）的拉格朗日函数

形式：

L = (uλ1 )=
1
2

u†Rsumu -Re(u†hsum )+
λ1

2
(u†u - P)  （53）

其中，λ1 表示等式约束对应的乘子。然后，对 L =
(uλ1 )求偏导，令其关于 u 的导数为零，可以得到：

u = (Rsum + λ1 I)-1 hsum （54）
其中，乘子 λ1 可以通过求解以下方程来得到：

h†
sum

(Rsum + λ1 I)-2 hsum = PT （55）
该方程可以通过牛顿法或二分法获得数值解。

（2）对子问题（41）进行求解。可以将该子问题重

写为以下形式：

min
zp

 | αp |
-2

(z †
p zp )-1 +

ρp

2  zp -A1/2
p u + ζp

2

（56）
令：

bp =A1/2
p u - ζp （57）

则式（56）可以进一步简化为

min
zp

 | αp |
-2

(z †
p zp )-1 +

ρp

2 ( zp

2

- 2 Re(b†
p zp )) （58）

根据柯西-施瓦茨不等式，能得到以下式子：

Re(b†
p zp )≤  bp  zp （59）

当且仅当 zp = χpbp 时取等号，其中 χp > 0。将 zp =

χpbp 带入式（58），进一步求解：

min
χp

 | αp |
-2 bp

-2

χ -2
p +

ρp

2  bp

2( χ 2
p - 2χp )

s.t. χp > 0
（60）

该问题是一个凸规划问题，因为目标函数的二阶

导数为非负数，且约束是半空间约束。因此，目标函

数的驻点即为问题（60）的全局极小点。令目标函数

关于 χp 的导数为零，可得：

ρp bp

2( χ 4
p - χ

3
p ) - 2 | αp |

-2 bp

-2

= 0 （61）
问题（61）可以使用 Ferrari 方法解决。同时注意

到，上述方程有一个正解，记为 χ̂p，则最优解 ẑp 形式为

ẑp = χ̂pbp （62）
（3）对子问题（42）进行求解。对子问题进行重

写，得到以下形式：

min
m i

  m i - Γ
1/2
i u + ν i

2

s.t.     m i

2 ≤ 1
（63）

令：

q i = Γ
1/2
i u - ν i （64）

易得该问题的闭式解为

m i = q i  q i ×min( q i 1) （65）
综上所述，本文所提出的基于 ADPM 的迭代求解

算法如算法 1 所示。

3. 3　算法收敛性与复杂度分析

本文所提算法的收敛性由 ADPM 的理论框架严格

保证。首先，鉴于原始优化问题因二次等式约束和二

次不等式约束而具有非凸特性，本算法引入辅助变量

{zp }与{ m i }，将原有的复杂耦合约束分离为针对原始变

量 u 以及辅助变量{zp }、{ m i }的独立子问题。其次，采

用块坐标下降策略，在每次迭代中交替最小化增广拉

格朗日函数L̄ ( )u{zp }{ζp }{ρp }{ m i }{ν i }{τ i } 。特别

地，针对原始变量的二次规划子问题与针对辅助变量

的投影子问题均可获得闭式解或高精度数值解。最

后，通过惩罚系数的自适应更新策略，迫使迭代序列的

极限点能够满足可行性约束，以确保本算法的收敛性。

所提出的基于 ADPM 的波束赋形算法的计算复

杂度，主要取决于原始变量 u，辅助变量{zp }、{ m i }，以

算法1 基于ADPM的迭代求解算法

1.  设定迭代次数 r = 0，最大迭代次数Tmax，收敛阈值 ε。初始化原

         始变量u(0)、{z (0)
p }、{ m(0)

i }，初始化拉格朗日乘子{ζ (0)
p }、{ν(0)

i }，以及

         初始化惩罚系数{ρ(0)
p }、{τ (0)

i }

         WHILE   u(r + 1)- u(r) ≥ ε and r < Tmax  DO
2.    更新变量u(r+1)：通过求解子问题（40），计算并更新u(r+1)

3.    更新变量集{z (r + 1)
p }：通过求解子问题（41），计算并更新变    

                量集{z (r + 1)
p }

4.    更新变量集{m(r + 1)
i }：通过求解子问题（42），计算并更新变  

                量集{m(r + 1)
i }

5.    更新乘子和惩罚系数：根据式（43）~ 式（46），计算并更新    
                拉格朗日乘子和惩罚系数

6.    r = r + 1

          END WHILE
7.  输出最优解u*，得到最优波束赋形矩阵W * = unvecNt ´K (u* )
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及乘子和惩罚系数的迭代更新。本文对单次迭代的

复杂度分析如下。

首先，分析原始变量 u 更新的复杂度。更新 u 需

要构建矩阵 Rsum 和向量 hsum，然后求解一个二次规划

问题，该步骤需要进行特征值分解来实现，其复杂度

为O ((Nt K)3 )。此外，寻找最优拉格朗日乘子 λ1 的复

杂度为O (Tλ1
(Nt K)2 )，其中 Tλ1

为牛顿法或二分法的迭

代次数。因此，该部分的主要计算开销为O ((Nt K)3 )。
其次，分析辅助变量{zp }更新的复杂度。对于P个

低空感知目标，更新每个 zp 都涉及一次矩阵向量乘法

A1/2
p u 和求解一个标量四次方程。因此，该部分的主

要计算开销为O (P(Nt K)2 )。
再次，分析辅助变量{ m i }更新的复杂度。{ m i }共有

2K+N个元素，更新每个m i都涉及一次矩阵向量乘法Γ 1/2
i u。

因此，该部分的主要计算开销为O ((2K+N )(Nt K)2 )。
最后，分析乘子与惩罚系数更新的复杂度。乘子

{ζp }、{ν i }与惩罚系数的更新{ρp }、{τ i }仅涉及线性运

算，其复杂度大致为O ((P + 2K + N )(Nt K))。因此，假

设所提出的 ADPM 算法在 TADPM 次迭代后收敛，则该

算法的总计算复杂度可表示为

O (TADPM[ ](Nt K)3 + (P + 2K +N )(Nt K)2 ) （66）
4　仿真分析

本节对所提算法的性能进行仿真验证。首先，本

文考虑一个配置了 ULA 的共址 MIMO ISAC 系统，天

线阵元间距设为半波长。基于初始化参数，系统服务

于 K = 2 个位于 θuser =±10°的合法通信用户，同时探测

P = 2 个位于 θ target =±45°的低空感知目标，并抑制来自

θeve = 0°方向的 N = 1 个潜在窃听者的干扰。发射功

率预算设为 P̂T = 30 dBm。为了保证波形的自由度与通

信安全性，余弦相似度阈值均设为 η = 0.999 9，且对窃

听者的最大容忍能量泄露严格限制在总功率的 0.1%
以内。噪声建模为零均值单位方差的复高斯白噪声。

图 2 展示了在 Nt = Nr = 5 和 L = 3 的配置下，本文

所提出的 ADPM 算法与传统交替方向乘子法（Alter⁃
nating Direction Method of Multipliers，ADMM）算法的

收敛性能对比。具体来说，图 2（a）刻画了目标函数

值随迭代次数的变化情况，可以清晰地看到，基于

ADPM 算法的曲线在最初的 60 次迭代内迅速下降，随

后平稳收敛。这是因为 ADPM 算法的自适应惩罚系

数更新机制，能够根据迭代过程动态调整惩罚项的权

重，从而既保证了收敛效果又提高了收敛速度。相比

之下，传统的 ADMM 算法往往需要在收敛速度和稳

定性之间做取舍，容易出现收敛过慢和收敛效果差的

问题。此外，为了更加直观地展示两种算法的收敛速

度对比，图 2（b）进一步给出了目标函数值随 CPU 运

行时间的变化曲线。可以观察到，仍然是所提算法的

收敛速度最快。这是因为 ADPM 算法的惩罚系数会

逐渐增大，进而导致辅助变量的迭代步长更大，使得

原始残差更快速地下降。
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图2　所提ADPM算法与传统ADMM算法的收敛速度对比

Figure 2　Comparison of the convergence speed between the proposed ADPM algorithm and the traditional ADMM algorithm
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图 3 展示了在 Nt = Nr = 16 和 L = 20 的配置下，系

统针对不同算法所产生的波束响应方向图。图 3 显

示，本文算法所产生的发射波束在低空感知目标和通

信用户方向形成了高增益的主波束，保证了高质量的

感知和通信性能。同时在窃听者方向形成了极深的

零陷，这说明算法成功地将发射能量避开了窃听者方

向，从而在物理层面上有效地阻断了窃听行为，验证

了所提方案在保障通信安全方面的有效性。通过比

较分析可以看出，对比算法往往难以兼顾波束指向精

度与零陷深度。它们要么无法在窃听方向形成足够深

的零陷，存在严重的安全隐患，要么在强行抑制窃听能

量时破坏了主瓣形状，导致感知和通信方向的增益显

著下降。相比之下，本文提出的ADPM算法在不牺牲主

瓣性能的前提下实现了对窃听者的精准抑制。

图 4 展示了在 Nt = Nr = 5 的配置下，系统目标函

数值随码字长度 L 的变化曲线。从图中趋势可以清

晰地观察到，随着码字长度 L 的增加，目标函数值呈

现显著下降趋势，并逐渐趋于平缓。产生该现象的原

因为：码字长度 L 直接决定了发射波形的时域自由

度，增加 L 意味着在时间维度上引入了更多的优化维

度，从而扩展了优化问题的可行域。通过比较分析，

在相同的码长条件下，本文提出的 ADPM 算法所获得

的目标函数值始终低于对比方案。这说明 ADPM 算

法能够更高效地利用增加的时域自由度来满足恒模

与相似度约束，从而在更大的解空间内搜索到更优的

波形解，有效降低了系统的综合成本。

图 5 展示了在 Nt = 4 和 L = 3 的配置下，角度估计

的均方根误差（Root Mean Square Error，RMSE）随 Nr

的变化曲线。角度估计的 RMSE 定义为

RMSE =
1
J ∑

j = 1

J ∑
p = 1

P ( )θ̂ jp - θp

2

（67）

其中，J 为独立蒙特卡罗试验次数，θ̂ jp 为第 j 次试验中

关于 θp 的极大似然估计。图 5 中显示，随着 Nr 的增

加，接收孔径不断扩大，显著提升了空间分辨率，所

有算法的估计误差均单调递减。在相同接收孔径下，

基于本文所提算法的最大似然估计（Maximum Likeli⁃
hood Estimate，MLE）误差曲线紧贴理论 CRB 下界，且

低于对比方案。这表明在发射自由度受限时，ADPM
算法有效避免了传统算法在可行域内陷入局部最优

的情况，从而构造出更能逼近 CRB 理论下界的探测

波形。

图 6 展示了在 Nt = Nr = 4 和 L = 3 的配置下，通信

系统的 SER 性能随 SNR 的变化曲线。由图 6 可知，随

着 SNR 的增大，所有算法的 SER 均逐渐降低。特别

地，本文所提算法下降速度最快，且在相同 SNR 条件
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下具有最低的 SER。这是因为在高 SNR 时，系统性能

瓶颈主要源于 MUI 与波形设计残差。而本文所提算

法能够有效压低波形相关性旁瓣，使 SER 呈现陡峭下

降趋势且无明显饱和现象。相比之下，传统算法在高

SNR 条件下仍存在较高的残余干扰，因而过早达到性

能瓶颈。

图 7 展示了在 Nt = Nr = 5 和 L = 4 的配置下，系统

和速率（Sum Rate，SR）随 SNR 的变化曲线。从整体趋

势来看，随着 SNR 的提升，两种算法的 SR 均呈现单调

增长。这是因为 SNR 的增加直接提升了接收端的有

用信号强度，进而转化为系统 SR 的提升。通过比较

分析，可以发现 ADPM 算法的性能曲线始终略高于传

统 ADMM 算法。这一现象主要归因于 ADPM 算法的

惩罚系数更新策略，使其能够跳出部分局部最优解陷

阱，从而收敛到系统 SR 略优的高质量解。

5　结束语

本文针对低空场景下 MIMO ISAC 系统的物理层

安全问题，提出了一种面向物理层安全的通感一体化

波束赋形设计方案。首先，综合考虑通信质量与隐蔽

性需求，建立了在严格满足系统总功率、通信波形余

弦相似度、用户最小接收能量及窃听者能量泄漏约束

下，最小化低空感知目标角度估计 CRB 的优化模型。

其次，针对该非凸优化问题，利用增广拉格朗日函数

与变量分裂技术，提出了一种基于 ADPM 的迭代求解

算法，将原始优化问题分离为若干存在闭式解或高精

度数值解的子问题交替求解。仿真结果表明：相较于

传统算法，本文所提算法的收敛速度更快，收敛数值

更优，具有更强的数值稳定性和鲁棒性。综上所述，

本文所提方案不仅解决了开放信道下的物理层安全

难题，还为低空场景中的无人机监管与安全通信提供

了一定的技术支撑。
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