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通用知识与专用信息共驱动的具身智能抗干扰通信
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摘　要：　随着新一代无线网络向通信、感知、计算一体化的复杂网络演进，通信设备呈现爆发式增长。海量设备

的并发接入引发了激烈的频谱冲突，叠加开放信道下复杂多变的电磁干扰威胁，导致大规模网络协同通信困难。现有

基于多智能体的抗干扰算法虽能缓解上述冲突，但其优化参数往往随智能体数量呈线性或指数级增加，庞大的训练开

销与内存消耗使其难以实现大规模扩展。针对面临的协同困难与扩展性受限问题，提出了一种通用知识与专用信息

共驱动的具身智能抗干扰通信策略生成方法。该方法通过参数共享策略构建统一的共享神经网络架构，将优化参数

的增长与智能体数量相分离，在显著降低模型参数规模的同时提升系统的可扩展性。在此基础上，利用共享卷积神经

网络（Convolutional Neural Network，CNN）对电磁环境进行特征提取，从原始频谱观测中学习可供所有智能体共同使用

的通用知识表示。同时，为区分个体，方法进一步引入可学习的身份嵌入向量作为专用信息，并与通用知识进行联合

建模，从而实现同质智能体的差异化决策，进而生成高效的协同抗干扰通信策略。仿真结果表明，该方法在固定干扰、

扫频干扰和智能干扰场景下均具有显著优势，有效缓解了大规模抗干扰通信中的协同冲突，特别是在扫频干扰场景

下，该方法的自适应通信效率（Self-Adaptive Communication Efficiency，SACE）较多智能体近端策略优化（Multi-Agent 
Proximal Policy Optimization，MAPPO）方法和独立 DQN（Independent Deep Q-Network，IDQN）方法分别提升约 22% 和

38%，验证了协同机制的高效性。此外，在不改变网络架构的前提下，针对不同规模的多信道多用户场景进行仿真实

验验证，结果表明该方法能够稳定收敛并达到优异性能，具有良好的可扩展性。
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Abstract:　As new-generation wireless networks evolve toward complex networks integrating communication, sens⁃

ing, and computing, the number of communication devices is experiencing explosive growth. The concurrent access of mas⁃
sive devices triggers intense spectrum conflicts, which, compounded by complex and dynamic electromagnetic interference 
threats in open channels, leads to difficulties in collaborative communication within large-scale networks. Although existing 
multi-agent-based anti-jamming algorithms can alleviate these conflicts, their optimization parameters often increase linear⁃
ly or exponentially with the number of agents, and the resulting massive training overhead and memory consumption make 
large-scale expansion difficult. To address the challenges of collaboration and limited scalability, this paper proposes an em⁃
bodied intelligent anti-jamming communication strategy generation method co-driven by general knowledge and specific in⁃
formation. This method constructs a unified shared neural network architecture through a parameter-sharing strategy, decou⁃
pling the growth of optimization parameters from the number of agents, thereby significantly reducing the scale of model pa⁃
rameters while enhancing system scalability. On this basis, a shared convolutional neural network (CNN) is utilized to ex⁃
tract features from the electromagnetic environment, learning general knowledge representations from raw spectrum obser⁃
vations that are available to all agents. Meanwhile, to distinguish individuals, the method introduces learnable identity em⁃
bedding vectors as specific information and performs joint modeling with general knowledge, thereby achieving differentiat⁃
ed decision-making for homogeneous agents and generating efficient collaborative anti-jamming communication strategies. 
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Simulation results demonstrate that this method offers significant advantages in fixed jamming, sweep jamming, and intelli⁃
gent jamming scenarios, effectively alleviating collaborative conflicts in large-scale anti-jamming communication; particu⁃
larly in the sweep jamming scenario, the self-adaptive communication efficiency (SACE) of this method improves by ap⁃
proximately 22% and 38% compared to the multi-agent proximal policy optimization (MAPPO) method and the indepen⁃
dent deep Q-network (IDQN) method, respectively, verifying the efficiency of the collaborative mechanism. Furthermore, 
simulation experiments on multi-channel multi-user scenarios of varying scales, conducted without altering the network ar⁃
chitecture, show that the method achieves stable convergence and excellent performance, demonstrating good scalability.
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0　引言

当前，新一代无线通信网络正由单纯的信息传输

向通信、感知、计算一体化的复杂网络转变［1］。在这

一趋势下，无线通信设备已不再是静态终端，而是作

为具身实体深度嵌入物理世界中，使得无线频谱环境

逐步呈现出多主体、高动态和强对抗的发展趋势。随

着此类具身设备的大规模接入，频谱接入效率和链路

安全性将受到极大挑战［2］。有限频谱资源与大量智

能体并发接入需求之间的矛盾日益突出，同频干扰与

链路中断问题愈发严峻［3］。与此同时，无线信道的开

放性使通信用频环境天然暴露于多源干扰与攻击之

下。除了背景噪声和非故意共信道干扰外，智能化干

扰机、协同压制以及战术对抗中的蓄意电磁攻击不断

加剧，使通信链路出现中断、吞吐量锐减和时延突增

等问题。

传统抗干扰技术，如直接序列扩频、跳频扩频、自

适应调制编码和空域波束赋形等，在单系统、弱对抗

或结构相对简单的环境中已得到广泛应用。然而，这

些方法往往依赖固定的干扰模型和预设参数优化流

程，在面对复杂时变、多主体博弈和结构未知的电磁

环境时适应能力有限，在智能干扰机、协同攻击和多

用户抢占频谱等场景中呈现出显著的性能退化。

近年来，具身智能理念的提出为解决上述难题提

供了新范式。该范式主张智能体应通过与电磁环境

的持续交互来构建认知并优化决策。深度强化学习

与多智能体强化学习正是实现通信终端的智能化抗

干扰决策的关键技术手段。通过构建“感知-决策-执

行”的闭环，智能体能够将抗干扰决策建模为马尔可

夫 决 策 过 程 ，利 用 深 度 Q 网 络（Deep Q-Network，
DQN）［4］、双重深度 Q 网络（Double Deep Q-Network，
D-DQN）［5］、近端策略优化（Proximal Policy Optimiza⁃
tion，PPO）［6］等算法在仿真环境中训练智能体，使其

在未知干扰环境下学习动态策略，从而提升通信传输

速率和频谱利用率。

文献［7］提出了一种基于经典 Q 学习的抗干扰方

案，使通信节点能够通过在线决策通信频率的选择，

从而自适应地规避干扰。在此基础上，文献［8］将对

手建模与深度强化学习相结合，在策略学习中显式嵌

入博弈推理机制，以提升对智能干扰的鲁棒性。针对

无人机通信系统，文献［9］通过联合无人机功率控制

与轨迹优化显著提升抗干扰性能。文献［10］利用时

频谱瀑布图作为神经网络输入，从时频图中获取频谱特

征提升系统抗干扰能力。面向宽带通信场景，文献［11］
设计了分层式深度强化学习抗干扰框架，有效缓解了

大规模频谱环境下状态-动作空间维度高、收敛缓慢

的问题。文献［12］采用双动作网络和动作反馈机制

进一步提高了抗干扰决策效率。文献［13］提出一种

面向多域的学习型抗干扰方法，通过联合优化频率、

功率等通信参数，实现对未知、动态干扰环境的高效

自适应。这些研究主要集中在单用户抗干扰通信场

景。随着抗干扰技术的进步，多用户抗干扰通信场景

越来越受到学术界的关注。

在多用户场景中，用户不仅需要竞争有限的频谱

资源，还会产生同信道干扰［14］。面对日益复杂的多

用户通信干扰环境，多智能体强化学习凭借其在协作

决策、环境建模与策略优化等方面的系统性优势［15］，
为多用户协同抗干扰提供了有效的理论框架与算法

支撑，学术界由此提出了多种协同抗干扰策略，其中

联合决策机制是早期的重要尝试。文献［16］以随机

博弈建模多用户交互关系，提出联合决策式多智能体

抗干扰算法，通过多智能体强化学习实现多信道阻塞

干扰下的协同信道选择，既抑制外部恶意干扰，又降

低用户间的内部冲突，实验表明其在数据包接收率与

收敛速度方面均优于跳频、感知式方法及独立强化学

习策略。但联合决策方法存在一个根本性的可扩展

性难题，其动作空间规模随智能体数量呈指数级增

长［17］，难以在大规模网络中落地应用。

为规避维度爆炸问题，独立决策机制受到了广泛

关注。该机制允许每个智能体独立学习个体策略，无
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需显式构建联合动作空间。在此机制下，文献［18］
提出了一种域内知识重用辅助的多智能体强化学习，

通过复用历史学习到的策略加速在动态干扰环境下

的收敛。文献［19］构建了双模 Q 学习框架，实现多用

户场景下信道与功率的联合优化分配。文献［20］设

计了分布式多智能体 Q 学习算法，使认知无线电网络

中的各用户能够同时实现分布式抗干扰与无冲突频

谱接入。文献［21］提出基于强化学习的诱骗式抗干

扰策略，通过学习引导自适应干扰机将攻击集中到特

定信道，从而提高合法用户链路的可靠性。此方法既

缓解了状态-动作空间维度爆炸，也保持了对干扰环

境的良好自适应能力。

在独立决策基础上，为进一步提升全局性能，引

入信息共享与交互机制成为了优化抗干扰策略的新

趋势。文献［22］提出了一种基于 Q 学习的协同抗干

扰策略，通过多用户联合优化频谱接入决策以有效降

低相互间干扰。文献［23］通过引入邻居无人机的局

部网络状态共享，并结合迁移学习机制，提升无人机

集群抗干扰通信的策略收敛速度。文献［24］提出深

度交叉校验 Q 学习方法，允许用户观测并利用其他用

户的行为信息，从而作出更优的信道选择。文献［25］
利用集中训练、分布执行（Centralized Training and De⁃
centralized Execution，CTDE）框架构建了基于多智能

体离散软行为者-评论家的多用户协同抗干扰策略，

将信道切换、功率控制与调制编码联合纳入建模，在多

域联合抗干扰方面展现出较强的鲁棒性。文献［26］提

出上下文感知的分布式协同机制，在不同干扰模式下

基于博弈论建模自适应调整用户策略，以降低通信负

担并提高通信速率。

上述研究促进了多智能体抗干扰技术向可扩展、

通信开销可控且具备强适应性的方向持续演进，但仍

面临以下局限性：第一，现有研究多集中于单链路或

少量用户场景，对大规模网络下的协同通信关注不

足。第二，现有分布式算法优化参数随智能体数量线

性增加，这在大规模网络应用中会引发庞大的训练开

销和内存需求。

为应对上述挑战，本文提出一种通用知识与专用

信息共驱动的具身智能抗干扰通信策略生成方法

（Embodied Intelligent Anti-Jamming communication strat⁃
egy generation method co-driven by General Knowledge 
and Specialized Information，GKSI-EIAJ）。该方法基于

参数共享策略构建了统一的共享神经网络架构，利用

共享卷积网络提取电磁环境的高维特征作为通用对

抗知识。并进一步引入可学习的身份嵌入向量作为

专用信息，赋予同质智能体差异化的决策能力。这种

设计使得通信用户能够在不增加额外通信开销的前

提下，实现自主协同抗干扰。

本文的主要贡献总结如下：

（1）构建了面向大规模对抗的可扩展分布式架构。

利用参数共享策略将网络优化参数的增长与智能体数

量相分离，提升了大规模多智能体系统的可扩展性。

（2）设计了环境感知与决策优化的混合驱动框

架。将卷积神经网络（Convolutional Neural Network，
CNN）引入具身感知模块，从高维时频谱瀑布图中精

准提取干扰特征，同时结合引入自适应熵正则化的

PPO 算法提高搜索能力，避免局部最优，在动态对抗

中平衡探索与利用。

（3）提出了基于身份嵌入的隐式协同机制。通过

将身份嵌入到共享策略网络中，使智能体能够根据自

身身份和对干扰环境的观测自主生成差异化的传输

策略，从而实现有效的抗干扰协调。

（4）验证了方法在多样化对抗场景下的性能。在包

含固定干扰、扫频干扰和智能反应干扰的复杂电磁环

境，进行了广泛的仿真对比实验。结果表明，所提方法

在通信效率和稳定性方面始终优于所考虑的基准方案。

1　系统模型和问题描述

1. 1　多集群无人机抗干扰通信系统模型

为具体刻画上述具身智能抗干扰通信场景，本文

以多集群无人机抗干扰通信系统为基础展开建模，如

图 1 所示，系统包含总指挥所、N 个执行不同战术任

务的无人机集群以及外部恶意干扰源。在该场景中，

每个无人机集群内部设置一架核心无人机作为通信

节点，负责与指挥所进行信息交互，并向集群内其他

无人机转发指令与协同信息，实现集群内部的统一调

度与控制。由于不同集群承担的任务类型和作战功

能各不相同，各集群之间需工作在相互独立的信道

上，以避免跨集群同频干扰。基于上述通信结构与频

谱约束，本文将每个无人机集群抽象为一个通信用户进

行建模与分析，其集合表示为N ={12n}。各用户需要

基于对电磁环境的观测进行分布式决策，其核心目标是

在动态规避外部恶意干扰的同时，与其他用户保持频

域隔离，从而最大化总指挥所与各集群间通信链路的

可靠性与吞吐量。文中涉及的核心符号详见表 1。
N 个 用 户 和 外 部 恶 意 干 扰 源 共 用 同 一 频 带

[ fL fU ]，将该频带均匀划分为 K 个窄带子信道，记可

用信道集合为 C ={12K}，每个子信道带宽为 B =

( fU - )fL /K。时间采用离散时隙结构，记时隙索引为

t = 12，在每个时隙内完成信道观测、信道选择、数

据发射与接收判决等操作。第 n 个用户在 t 时隙选择

的工作信道记为 cn (t)Î C。每个用户在选定信道上的

发射功率为 Ps，背景噪声功率谱密度为 N0，在带宽 B
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上的等效噪声功率记为 BN0。系统中存在外部干扰

源，集合记为 J，不同干扰源采用固定多音、梳状、扫

频或智能反应等多种干扰策略，从而在频域上形成时

变的干扰功率分布。

信道增益同时考虑大尺度路径损耗和小尺度衰

落效应［27］。第 x 个发射节点到第 y 个接收节点在时

隙 t的等效功率增益计算为式（1）所示：

gxy (t)= d -β
xy | hxy (t) |2 （1）

其中，dxy 为两节点间的几何距离，β为路径损耗指

数［28］，hxy (t)为小尺度衰落系数。对于通信用户自身

链路，记发射与接收端之间的信道增益为 gnn (t)。

在给定时隙 t 内，通信用户除背景噪声外还面临

两类干扰：一类是来自外部干扰机的外部干扰，另一

类是来自其他合法用户的同频干扰。设第 j 个干扰

源 的 发 射 功 率 为 Pj，其 在 时 隙 t 作 用 的 信 道 为

kj (t)Î C。若用户 n 在该时隙选择的信道与 kj (t)相同，

则其接收端会受到该干扰源经信道衰落后的干扰功

率。由此，第 n 个用户在时隙 t 所经历的外部干扰功

率为式（2）所示：

En (t)= ∑
jÎ J

Pj gjn (t)δ (cn (t)= kj (t)) （2）
另一方面，当多个通信用户选择了同一信道时，

会在该信道上产生同频干扰。设 m ¹ n 为其他通信用

户，其在时隙 t 的选信道为 cm (t)，则用户 n 所经历的同

频干扰功率为式（3）所示：

In (t)= ∑
mÎNm ¹ n

Ps gmn (t)δ (cm (t)= cn (t)) （3）
即所有与用户 n 共享同一信道的其他发射节点

经各自传播路径叠加后的干扰功率之和。

在上述建模下，第 n 个用户在时隙 t 选取信道

cn (t)时的瞬时信干噪比计算为式（4）所示：

γn (t)=
Ps gnn (t)

N0 B + En (t)+ In (t)
（4）

其中，当 γn (t)大于预设阈值 γ th 时，可表示该用户在该

时隙成功通信，否则通信失败。系统在一段时间内统

计所有时隙、所有用户的 γn (t)与所选信道关系，可以

得到通信速率、干扰规避率、碰撞率以及切频率等多维

性能指标。另一方面，系统在每个时隙构造过去L个时

隙在所有信道上的频谱观测记录，将其排列为维度为

L´K的时频图矩阵，作为智能体决策的主要输入特征。

上述模型中，通信用户和干扰源均通过宽带频谱

感知技术获取信道增益，这在实际工程应用中具有可

行性。在本文中，假设通信用户之间以及通信用户与

干扰源之间的信道增益为双方已知。

1. 2　多智能体交互建模与问题描述

在系统模型给定的基础上，将多用户协同抗干扰

过程建模为一个多智能体部分可观测马尔可夫决策

过程。用户智能体集合为 N ={12n}，每个智能体

n 在每个时隙 t 从离散动作集合 An = C ={12K}中

选择一个信道索引 an (t)= cn (t)，共同构成联合动作向

量 a t = (a1 (t)a2 (t)aN (t)) Î A1 ´ ´ AN。 记 时 隙 t

的全局状态为 s t Î S，其包含了所有用户和干扰源过

去 L 个时隙在所有信道上的原始发射功率的全局时

频图信息。在给定联合动作和当前状态的情况下，环

境按照信道传播与干扰演化规律生成下一时隙状态

干扰源

恶意干扰 
数据传输

同频干扰总指挥所

集群 1

集群 

集群 2

图1　系统模型

Figure 1　System model
表1　重要符号摘要

Table 1　Summary of important symbols
符号

N

J

C

W

B

tT

cn (t)

Ps

Pj

gnm (t)

β

En (t)

In (t)

γn (t)

γ th 

s t

a t

on (t)

H

rn (t)

参数描述

通信用户集合

干扰源集合

可用信道集合

系统总带宽

子信道带宽

时隙索引

通信用户n在时隙 t选定的工作信道

通信用户发射功率

第 j个外部干扰源的发射功率

时隙 t从发射节点n到接收节点m的等效增益

路径损耗指数

用户n在时隙 t接收到的所有外部干扰源功率之和

多个合法用户选择相同信道时产生的内部冲突功率

用户n的瞬时信干噪比

通信成功阈值

全局状态向量

联合动作向量

用户n通过本地感知获得时频信息

时频图中提取的历史状态帧数

通信用户n在时隙 t的奖励函数
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s t + 1，其动态特性由转移概率 P ( s t + 1| s t a t )描述。

由于每个智能体只能通过本地频谱感知装置获得

有限信息，智能体 n 在时隙 t的观测记为 on (t)=Ωn( s t)，
其中，Ωn (×) 为观测映射。每个智能体基于自身观测

on (t)生成动作的随机策略可表示为 πn(an (t) | on (t) )，所
有智能体策略的组合记为联合策略π = {πn}nÎN

。

为了刻画多智能体协同抗干扰性能，引入单智能

体即时奖励和系统协同回报。定义以下指示量：

χ succ 
n (t)= δ (γn (t)≥ γ th ) 表 示 链 路 是 否 成 功 ；χ coll

n (t)=

δ ($m ¹ ncm (t)= cn (t)) 表 示 是 否 发 生 同 频 碰 撞 ；

χ jam
n (t)= δ (En (t)> 0) 表示是否受到外部干扰；χ sw

n (t)=

δ (cn (t)¹ cn (t - 1))表示是否发生信道切换，用于限制

信道切换，以避免智能体在良好信道上频繁跳频。基

于上述指示量，定义第 n 个智能体在时隙 t 的即时奖

励为式（5）所示：

rn (t)= rsucc χ
succ
n (t)- λ jam χ

jam
n (t)- λcoll χ

coll
n (t)- λsw χ

sw
n (t)

（5）
其 中 ，rsucc > 0 用 于 鼓 励 高 SINR 下 的 成 功 通 信 ，

λ jam λcoll λsw > 0 为外部干扰、同频碰撞和信道切换的

惩罚系数。系统的协同即时回报定义为各智能体奖

励的平均值，计算方式如式（6）所示：

rcoop (t)=
1
N ∑

n = 1

N

rn (t) （6）
该回报综合反映了通信成功率、抗干扰能力、多

用户冲突和跳频代价之间的权衡关系。

在上述建模框架下，多智能体协同抗干扰问题可

表述为在给定信道与干扰模型的约束下，寻找一组联

合策略π*，最大化系统的折扣协同回报，为式（7）所示：

π* = arg maxπEπ

é

ë
ê
êê
ê∑

t = 0

¥

γt rcoop (t)
ù

û
ú
úú
ú （7）

其中，0 < γt < 1 为折扣因子。

2　具身智能抗干扰策略

在多用户抗干扰场景中，分布式强化学习方法通

常为每个通信用户单独构建一套强化学习网络，分别

在各自的经验轨迹上独立更新。随着智能体数量增

加，参数规模和训练开销随之线性增长，难以支撑大

规模设备的联合训练。本文引入参数共享机制，将所

有通信智能体的策略映射统一到一套模型网络之上，

由所有智能体共同驱动同一组参数的更新，从而显著

提升样本复用效率。同时，为克服单纯参数共享可能

引发的策略同质化问题，本文在共享网络上引入可学

习的智能体身份嵌入作为专用信息，每个智能体在时

频特征的基础上拼接一段低维身份向量，使同一网络

在面对不同智能体时能够产生适度差异，从而在同一

参数空间内学习到相互区分但可协同的抗干扰策略。

在训练范式上，本文采用 CTDE 架构以兼顾决策

优化与部署效率。具体而言，该框架在训练阶段引入

集中式评价网络，利用全局环境信息评估系统协同奖

励并计算优势函数，指导共享网络的更新，从而有效

塑造多用户协同行为。在执行阶段，系统完全去除对

中心评价网络的依赖，各智能体仅需基于本地观测，经

由训练好的策略网络独立进行分布式信道选择，无须

显式交换状态信息，实现了轻量化的高效部署。

基于上述架构，本文进一步引入了 CNN 特征提

取网络以及熵正则化机制，构建了 GKSI-EIAJ 算法，

算法的训练框架如图 2 所示。

在 GKSI-EIAJ 中，网络架构主要由 CNN 特征提取

环境

   用户      干扰发射机   指挥所

ID 向量

    动作 

损失
函数

小批次数据

采样缓
冲区

特征向量表

  状态价值 

频率特征

频谱环境

价值网络

策略网络

CNN 特征提取

Actor network

Critic network

  频率特征

 ID  n
ne

tz

( )na t

global 
tz

tX
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t

t

A
R

( ) coop , , , ( ), ,t t tn t V r ta s s

     采样

更新
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图2　GKSI-EIAJ算法框架

Figure 2　GKSI-EIAJ algorithm framework
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网络、身份特征向量表、策略网络和价值网络组成。

所有智能体共享一套演员（Actor）网络参数，用于生

成各自的信道选择策略。系统端部署一个集中式评

论家（Critic）网络，用于评估全局状态的价值。演员

网络在共享的时频特征基础上引入智能体身份嵌入，

用于区分不同智能体。评论家网络仅依赖全局时频

图，不区分个体。

演员网络由 CNN 特征提取网络、身份特征向量

转换表、策略网络组成。网络输入为当前时隙的时频

观测以及智能体身份。设在时隙 t 的时频图记为

X t Î RL ´ K，其中，L 为频谱瀑布图历史长度，K 为可用

子信道数。

CNN 特征提取网络参数如表 2 所示，该模块由两

个级联的卷积块和一层特征映射层构成。时频图 X t

经对数压缩和归一化后，被重塑为维度为 1 ´ H ´ W

的张量并输入到 CNN 编码器，其中，H 为时间维度，W

为频率维度。第一层卷积块作为特征提取的初级阶

段，该层包含 16 个尺寸为 3 ´ 3 的卷积核。采用了

(21)的非对称步长配合最大池化层，使得特征图在时

间维度上的压缩率高于频率维度，从而在保留关键频

谱特征的同时压缩历史冗余。第二层卷积块将特征

通道数扩展至 n2 = 32，继续使用 3 ´ 3 卷积核进行深

度特征提取与融合，进一步捕获复杂的动态干扰模式

与多智能体信道占用分布。第三层为特征映射层，经

过两层卷积与下采样后的特征图被展平为一维向量，

将高维时频信息线性映射为低维的 128 维状态特征

向量 z t Î Rdz，供后续的策略网络使用。

为在演员网络中区分不同智能体，引入身份特征

向量表给每个智能体 n 分配一个可学习的身份嵌入

向量 en Î Rde。该向量在训练过程中与演员网络其余

参数一同更新，用于编码智能体在空间位置、通信业

务等方面的差异。策略网络的输入表示由时频特征

向量和身份特征向量拼接而成，如式（8）所示：

hn (t)= [ z t en ] ÎRdz + de （8）
策略网络主体采用四层全连接结构的多层感知

机（MultiLayer Perceptron，MLP），在前三层全连接层后

采用 ReLU 非线性激活函数。hn (t)通过策略网络进行

处理，输出维度为 K的分值向量 ln (t)ÎRK。最终，演员

网络输出在信道的选择概率分布具体如式（9）所示：

πθ( )an (t)= c|on (t) =
exp ( )lnc (t)

∑
k = 1

K

exp ( )lnk (t)
 cÎC （9）

其中，θ为共享演员网络参数。对于任意智能体 n，其

在时隙 t 的动作 an (t) 通过在该分布上采样得到。可

以看到，所有智能体共享同一组网络参数 θ，仅通过

不同的身份嵌入 en 在同一特征空间内形成差异化的

决策，既避免了参数量随智能体数量增加而线性膨

胀，又在一定程度上减弱了纯参数共享所带来的策略

同质化风险。

评论家网络的输入为当前时隙的全局频谱状态。

全局时频图记为X global 
t ÎRL ´C，与单个智能体可见的时

频图在结构上保持一致。评论家网络采用CNN特征提

取网络和价值网络，网络结构与Actor网络一致。X global 
t

通过CNN特征提取网络映射为全局特征向量 z global 
t ，随后

经过价值网络输出估计价值，计算如式（10）所示：

Vϕ( s t) = fcritic ( X global 
t ) （10）

其中，ϕ为评论家网络参数，s t 为时隙 t 对应的全局

状态。

GKSI-EIAJ 训练阶段时，所有智能体在同一环境

中并行与频谱环境交互，按照当前共享演员网络 πθ
选择工作信道，环境根据联合动作更新干扰状态和信

道占用情况，并向每个智能体反馈即时奖励。为突出

系统协同性能，将各智能体时间步 t 的即时奖励的平

均值作为系统协同回报 rcoop (t)，同时记录对应的全局

时频图 X global 
t ，构成经验三元组 ( s t a t rcoop (t))。其中，

a t = (a1 (t)a2 (t)aN (t))为多智能体联合动作。经过

固定长度的采样阶段后，这些经验被写入采样缓冲

区，用于后续批量更新。

在采样缓冲区中，GKSI-EIAJ 采用基于集中式价

值函数的广义优势估计［29］（Generalized Advantage Es⁃
timation，GAE）计算时序差分残差、优势函数估计和

折扣回报。在折扣因子 γ和优势平滑参数 λ下，其计

算如式（11）、式（12）和式（13）所示：

δt = rcoop (t)+ γVϕ( s t + 1 ) - Vϕ( s t) （11）
At =∑

i = 0

¥

(γλ)i δt + i （12）
Rt = At + Vϕ( s t) （13）

GKSI-EIAJ 采用均方误差损失量化评论家网络估

计的价值与计算得到的折扣回报之间的偏差，具体计

算为式（14）所示：

Lcritic (ϕ)=E t
é
ë
êêêê(Vϕ( s t) - Rt ) 2ù

û
úúúú （14）

表2　CNN特征提取网络

Table 2　CNN feature extraction network
层级

卷积层1

卷积层2
特征映射

参数设置

卷积核3 ´ 3、步长 (21)、

通道数16、池化2 ´ 2

卷积核3 ´ 3、步长1、
通道数32、池化2 ´ 2

输出维度128

激活函数

ReLU

ReLU
ReLU
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在演员网络更新方面，GKSI-EIAJ 采用裁剪策略

比率的 PPO 目标［30］，并结合参数共享架构对多智能

体进行统一处理。记 πθ(an (t) | on (t) )为当前网络在观

测 on (t)下动作 an (t)的概率，πθold 
为采样阶段冻结的旧

策略，则时间步 t、智能体 n 对应的概率比率可写为

式（15）：

ρnt (θ)=
πθ( )an (t) | on (t)

πθold( )an (t) | on (t)
（15）

在参数共享架构下，将不同时刻、不同智能体的

样本统一视为同一网络的独立样本，对所有样本求和

得到策略目标的经验近似。裁剪后的 PPO 目标函数

具体写作式（16）所示：
JPPO (θ)

     =E t

é

ë
ê
êê
ê 1

N ∑
n = 1

N

min ( ρnt (θ)At clip ( ρnt (θ)1 - ϵ1 + ϵ ) At)ù
û
ú
úú
ú

  （16）
其中，ϵ为裁剪阈值。该目标在保证策略更新方向与

优势估计一致的前提下，对概率比率施加上下界，从

而在多轮迭代更新中抑制过大的策略步长，提升训练

稳定性。

为增强策略在复杂干扰环境下的探索能力，在上

述 PPO 目标基础上引入熵正则化项。对每个智能体

的策略分布的熵计算方式如式（17）所示：

H (πθ( × | on (t) ) ) =-∑
cÎC

πθ(c | on (t) ) log πθ(c | on (t) )  （17）
同时取多智能体的平均熵作为当前时间步的策

略不确定度度量。带熵正则化的演员目标函数写为

式（18）：

Jactor (θ)= JPPO (θ)+ αtE t

é

ë
ê
êê
ê 1

N ∑
n = 1

N

H (πθ( × | on (t) ) )ù
û
ú
úú
ú   （18）

其中，αt 为熵权重系数。训练早期 αt 取相对较高的数

值，以鼓励在信道选择上保持足够的多样性，探索不

同信道在同一干扰组合下的收益。随着训练进行，αt

依据训练步数进行线性插值，从初始值平滑衰减至较

小的终值，使策略逐渐由探索过渡到利用，最终集中

在少数高价值信道选择上。

在参数更新阶段，首先利用前述价值函数对缓冲

区中的状态序列进行价值估计，结合协同回报按广义

优势估计计算每个时间步的优势 At 与折扣回报 Rt。

随后，将这一批经验随机打乱并划分为若干小批量，

在每个小批量上分别更新评论家网络和演员网络。

评论家网络通过最小化价值回归损失函数，对参数 ϕ

进行梯度下降。演员网络则利用裁剪策略比率和优

势构造 PPO 目标，并叠加熵正则项，对参数 θ进行梯

度上升。记学习率分别为 μϕ 和 μθ，则一轮更新可概

括为式（19）所示：

ϕ¬ ϕ - μϕÑϕ Lcritic (ϕ) θ¬ θ + μθÑθ Jactor (θ) （19）
其中，梯度均通过采样缓冲区中小批量样本的蒙特卡

罗平均进行近似。

算法 1 概述了基于 GKSI-EIAJ 的多用户协同抗干

扰策略训练流程。首先，算法初始化共享演员网络、

评论家网络及熵权重等超参数，并构建固定容量的采

样缓冲区。在随后的每一轮迭代中，所有智能体利用

当前策略与环境交互，收集包含全局状态、自身观

测、联合动作及协同回报的经验序列，并以先进先出

的方式存入缓冲区。当样本累积至设定阈值时，算法

从缓冲区中采样轨迹片段构成训练批次，利用评论家

网络计算优势估计，并在多个训练轮次内执行价值拟

合与策略更新，同时动态调整熵权重以平衡探索与利

用。待迭代过程满足收敛判据后，算法输出最终优化

的共享网络参数。

算法1  GKSI-EIAJ算法

输入：总时间步T，更新间隔Tup，PPO迭代次数D，学习率μθ μϕ，熵    
           参数α init αfinal，智能体数量N

输出：优化后的共享Actor网络参数 θ*和共享Critic网络参数ϕ*

1. 初始化共享的基于CNN的Actor网络 θ、共享Critic网络ϕ以及采  
    样缓冲区B = 0；

2. 初始化熵系数α¬ α init；

3. FOR t = 1 to T
4.  FOR n = 1 to N
5.  智能体n观测自身时频谱on (t)并获取身份嵌入 en；

6.  通过共享CNN提取时频特征 z t并与 en进行融合hn (t)；

7.  根据随机策略πθ( )an (t) |on (t) 选择抗干扰动作an (t)；

8.  END FOR
9.  在环境中执行联合动作a t = ( )a1 (t)a2 (t)aN (t) ；

10.  接收全局协调奖励 rt 和下一时刻观测on (t + 1)；

11.  将转移样本 (ot s t a t rt s t + 1 )存入采样缓冲区B；

12.  IF t mod Tup = 0

13.   基于B计算GAE优势值At和目标价值V target；

14.   基于 t/T更新熵系数α；

15.   FOR epoch = 1 to D
16.     利用全局状态 s t 更新共享Critic网络：

    ϕ* ¬ ϕ - μϕÑϕ Lcritic (ϕ)；

17.     更新共享Actor网络：

    θ* ¬ θ + μθÑθ Jactor (θ)；

18.   END FOR
19.   清空采样缓冲区B¬Æ；

20.   IF（最近M个周期的平均协同回报趋于稳定）

21.    BREAK FOR；

22.   END IF
23.  END IF
24. END FOR
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3　实验结果与分析

3. 1　实验设置

本次仿真实验的硬件平台为一台配备 Intel（R） 
Core（TM） i7 处理器和 NVIDIA RTX 5070TI GPU 的工

作站。软件环境为 Python 3.9 与 PyTorch 1.13.1，操作

系统为 64 位 Linux。仿真场景中设置 3 个无人机集

群，即通信用户数量为 3，可用频谱信道数量为 10，各
信 道 中 心 频 率 分 别 为［101， 103， 105， 107， 109， 
111， 113， 115， 117， 119］ MHz，单信道带宽 2 MHz，
干扰源数量为 4 个，负责固定多音、梳状、扫频和智能

反应四种干扰模式。无人机集群在（1 500 m ´ 1 500 m）
区域内随机分布，指挥所和干扰源则分别位于区域左

下和右上位置，与无人机集群共享频谱信道。仿真实

验相关参数设置详见表 3。本文在 20 MHz 的工作频

段上预设三类典型干扰场景：

（1）固定模式干扰（Fixed Pattern Jamming，FPJ）。

在仿真开始时生成三组具有不同频谱特征的静态干

扰分布场，每隔 5 个时间步在上述三组预设分布之间

进行循环切换。干扰由两部分叠加构成，其一为多音

分量，在全频带内随机选取若干载频，总体占用可用

频带约 20%；其二为周期梳状分量，以 6 MHz 为固定

频率间隔在频谱上周期性部署干扰，梳状分量的初始

相位随机确定。

（2）扫频干扰（Sweep Jamming，SJ）。干扰源发射

带宽为 4 MHz 的干扰信号，其中心频率以每个时间步

2 MHz 的恒定步长在整个频段内往返扫动，触及频段

边缘后扫频方向反转。

（3）智 能 反 应 式 干 扰（Intelligent Reactive Jam⁃
ming，IRJ）。干扰源模拟具备“侦测-锁定-压制”能力

的智能对抗干扰模型，每隔 5 个时间步，干扰机识别

出当前通信用户占用的中心频率。然后在该周期内，

随机挑选 2 个目标，在这些目标频率上发射高功率干

扰信号。若未能成功锁定有效目标，则回退为采用

FPJ 模型的背景静态干扰场。

3. 2　方法对比实验

在对比实验中，主要采用自适应通信效率（Self-
Adaptive Communication Efficiency，SACE）作为核心性能

评价指标。相较于单一的吞吐量或切频率指标，SACE
旨在量化系统在保障有效信息传输能力的同时兼顾切

频代价的综合表现。其具体定义如式（20）所示：

SACE =
B log2 (1 + SINRlinear )

1 + η × fsw

（20）
该指标的分子项 B log2 (1 + SINRlinear )量化基于多

智能体平均信干噪比所推导出的系统平均理论容量。

其中，SINRlinear 为系统内所有智能体的平均线性信干

噪比。分母项则引入了基于平均切频率（Average 

Switching Rate，fsw）的惩罚项，η为切换惩罚系数。该

指标通过引入切换惩罚项，综合考虑了频率合成器锁

定时间及同步开销等物理代价。SACE 值越大，表明

方法在保障有效传输的同时能有效抑制频繁切换，实

现了通信性能与工程开销之间的良好平衡。

在统一的多信道干扰仿真环境和训练步数设置

下，本文将所提出的 GKSI-EIAJ 与以下几类代表性方

法进行对比：

（1）随机跳频方法（Random）。每个通信用户在

每个时隙独立、均匀地从 10个可用信道中随机选择一

个工作信道，不进行任何学习，用作无智能基线。

（2）独立 DQN 方法（Independent Deep Q-Network，
IDQN）［31］。每个通信用户基于自身的观测独立训练一

套DQN网络，以其私有时频图为输入，输出当前时隙的

信道选择，各用户之间既不共享策略也不交换参数。

（3）多智能体近端优化方法（Multi-Agent Proximal 
Policy Optimization，MAPPO）［32］。采用 CTDE 架构，各

用户在训练阶段利用全局信息辅助拟合价值函数。

在执行阶段，各用户仅依据自身私有观测，通过 PPO
优化的策略网络输出信道选择决策。每个通信用户

有各自的网络。

（4）无身份嵌入的参数共享方法（GKSI-EIAJ-

NO_ID）。在共享网络输入端不引入身份嵌入，各智

能体仅依据时频观测做决策。

IDQN 与 MAPPO 均由全连接网络构建，其具体的

层级深度与神经元配置与 GKSI-EIAJ 保持一致。实

表3　仿真参数设置

Table 3　Simulation parameter settings
参数名称

频谱瀑布图历史长度L

通信用户数量n

干扰源数量 j

折扣因子 γ

优势平滑参数 λ

裁剪阈值 ϵ

Actor网络学习率

Critic网络学习率

熵系数αt

通信成功奖励 rsucc 

外部干扰惩罚 λ jam

同频碰撞惩罚 λcoll 

切频惩罚 λsw

切换惩罚系数η

背景噪声N0

用户发射功率Ps

单信道干扰发射功率Pj

路径衰落因子β

值

32
3
4

0.99
0.95
0.2

3×10-4→1×10-5

1×10-3→5×10-5

0.01→0.001
60

300
250
10
1

-90 dBm/Hz
2 W

40 W
2
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验结果均为 5 个不同随机种子独立重复运行后的统

计平均值。

图 3 显示了本文提出的方法与四种基准方法在

三种干扰环境下的 SACE 曲线。图 3（a）~（c）分别展

示了对抗 FPJ、SJ、IRJ 的结果。

结果显示所提方法在三类干扰下均呈现出较快

的收敛速度与更高的 SACE，说明所提方法能够在较少

迭代内完成对干扰的识别与对可用信道的稳定分配，

从而获得更高的有效速率并抑制不必要的切频代价。

在图 3（a）中，FPJ 场景下 GKSI-EIAJ 收敛后 SACE
相比随机方法约提升 500%，相比 GKSI-EIAJ-NO_ID
约提升 100%，相比 IDQN 约提升 29%，相比 MAPPO 约

提升 7%。在图 3（b）中，MAPPO、IDQN 方法 SACE 收

敛值相较于 FPJ 环境下分别降低了 14% 和 9%，而

GKSI-EIAJ 只下降了 3%，最终性能分别超过 MAPPO、

IDQN、GKSI-EIAJ-NO_ID 和 随 机 方 法 约 22%、38%、

78% 和 146%。在图 3（c）中，GKSI-EIAJ 收敛速度略缓

于 MAPPO、IDQN，但 其 性 能 依 旧 保 持 最 优 ，比

MAPPO、IDQN、GKSI-EIAJ-NO_ID 和随机方法分别提

高了约 16%、26%、79% 和 124%。

本文进一步构建持续稳定通信占比（Sustained 
Stable Communication Ratio， SRR）以表征通信链路的

稳定性。该指标统计抗干扰过程中用户所选信道满

足同一信道连续通信成功阈值（τ时隙）约束的时隙

总数与总时隙数之比，刻画模型对长时间连续可用信

道的识别、选择与保持能力。本文设置阈值 τ = 2

（SRR-2）和 τ = 3（SRR-3），对比分析五种方法在不同

程度下的持续稳定通信能力。

图 4 为五种方法在 SRR-2 和 SRR-3 下的对比结

果。在 SRR-2 指标下，GKSI-EIAJ 在固定与扫频干扰

模式下分别达到 86% 与 82%。在智能对抗模式，所提

方法 SRR-2 达到 62%，相较于表现最好的基线方法

MAPPO的 19%，约提升 226%。而在更为严苛的 SRR-3
指标下，所有方法的性能均出现下滑。在扫频干扰环

境下，MAPPO和 IDQN等基线方法分别降至8%和3%，但

所提方法保持在65%，相对于MAPPO提高了约713%。
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图3　不同干扰模式下的SACE

Figure 3　SACE under different interference modes
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图4　不同干扰模式下的SSR

Figure 4　SSR under different interference modes
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SRR-2 与 SRR-3 指标的综合对比揭示了各方法生

成策略在通信稳定性方面的差异。基线方法从 SRR-2
到 SRR-3 性能衰减严重，MAPPO 在扫频模式下的性

能从 SRR-2的 25%跌至 SRR-3的 8%，跌幅超过 67%，说

明基线方法缺乏对干扰演化规律的预测，无法识别长时

间可用信道。相比之下，GKSI-EIAJ的性能衰减平缓，在

不同干扰模式和不同时隙约束下均优于基线方法，表明

其在动态复杂环境中表现出更强的通信稳定性。

表 4 为 GKSI-EIAJ 在保持网络架构不变的情况

下，于多用户多信道场景下 FPJ、SJ、IRJ 三种干扰的

SACE 仿真结果。由表 4 可知，所提 GKSI-EIAJ 在网络

架构固定的条件下，能够同时适配多用户多信道场

景，并均取得了优异的通信性能。

同时 IDQN 中每个智能体均需维护一套独立的 Q
网络，MAPPO 中每个智能体均维护一套独立的 Actor
网络和一个共享 Critic 网络，二者可训练参数量可表

示 为 PIDQN (N )= NPQ 和 PMAPPO (N )= NPA + PC。 而

GKSI-EIAJ 采用共享网络结构，仅维护一套共享 Actor
和 Critic 网络，其总参数量为 PAC，因此参数量可表示

为 PGKSI - EIAJ (N )= PAC。

由上述关系可以看出，IDQN 与 MAPPO 的参数规

模均会随智能体数量近似线性增长，且增长项分别对

应完整的 Q 网络或 Actor 网络，而本方法凭借卷积核

的平移不变性、参数共享和身份嵌入机制，将模型参

数规模的增长与智能体数量解耦，大幅降低了存储开

销与部署复杂度，展现了其在动态可扩展的大规模多

智能体系统中的巨大潜力。

为了分析学习率和折扣因子等超参数对收敛性

能的影响，进行了敏感性分析实验，如表 5 所示。表 5
显示，所有配置的 SACE 收敛性能变化不超过 2.87%，

证明了 GKSI-EIAJ 的超参数稳健性。

3. 3　消融对比实验

为验证 GKSI-EIAJ 网络架构的贡献，本文设计了

时频特征提取网络消融实验、参数共享身份建模消融

实验。

3. 3. 1　时频特征提取网络消融实验

在本实验中将与以下两种变体方法进行消融对

比实验。变体一采用基于门控循环单元（Gated Re⁃
current Unit，GRU）的循环神经网络代替原有的 CNN
时频特征提取网络，为 GKSI-EIAJ（GRU）。变体二为

移除 CNN 时频特征提取网络的 GKSI-EIAJ（MLP）。

图5展示了本文提出的GKSI-EIAJ与上述变体在三种

不同的干扰模式下的SACE性能对比曲线。图5（a）~（c）
分别展示了对抗 FPJ、SJ、IRJ 的结果。

由图 5 可知，所提方法凭借卷积网络对时频特征

的深度提取能力在三类干扰场景下均取得了最优的

收敛值。在 FPJ 下各模型性能差异较小，所提方法较

对比方法仅提升约 4%。当干扰模式向动态性更强的

SJ 演变，所提方法的优势逐渐显著并实现了约 11%

的性能增益，而在应对更困难的 IRJ 时，传统 MLP 与

GRU 模型因难以捕捉复杂的非平稳干扰特征过早陷

入瓶颈，而所提方法依然维持了较高的通信效率，其

SACE 较对比方法分别提升约 14% 和 18%。随环境复

杂度增加而扩大的性能差异结果充分证明了引入

CNN 特征提取网络对于提升多智能体系统在复杂电

磁环境中稳定通信具有关键作用。

3. 3. 2　参数共享身份建模消融实验

在本节中，将与以下两种变体方法进行消融对比

实验。变体一为不含身份嵌入的 GKSI-EIAJ-NO_ID。

变体二为采用随机噪声向量代替身份嵌入的 GKSI-
EIAJ-NOISE。

图 6 为三种方法在 FPJ、SJ、IRJ 干扰下的 SACE 对

比结果。

如图 6 所示，两个消融变体均未能获得有意义的

抗干扰策略，其 SACE 在收敛后一直保持在约 10 Mbps
的较低水平。在共享频谱环境中，纯参数共享使多智

能体策略更新方向高度趋同。在缺乏身份区分信息

表4　多场景配置下算法性能 单位：Mbps
Table 4　Algorithm performance under multiple scenario configurations

unit: Mbps
场景配置

3用户-10信道

5用户-12信道

8用户-20信道

10用户-30信道

20用户-30信道

FPJ
18.71
18.69
18.44
18.65
18.08

SJ
18.30
17.61
17.63
18.14
17.60

IRJ
16.88
16.77
16.74
16.86
16.71

表5　超参数敏感性分析

Table 5　Hyperparameter sensitivity analysis
参数名称

折扣因子 γ

优势平滑参数 λ

裁剪阈值 ϵ

Actor网络学习率

Critic网络学习率

测试范围

[0.95,0.995]
[0.90,0.98]
[0.10,0.30]

[1×10-4,5×10-4]
[1×10-3,5×10-3]

SACE影响/%
<1.71
<0.48
<1.82
<2.87
<1.44
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的情况下，不同智能体很容易学习到相似甚至相同的

动作偏好，尤其是在某些信道于当前时刻表现出较高

即时收益时，多个智能体会反复收敛到同一看似最优

的信道选择。由于各智能体无法在策略层面形成有

效的分化和协同行为，这种同质化决策会导致频繁的

同频接入与信道碰撞，使系统无法充分利用有限频谱

资源。同时噪声变体方法的失败表明，仅仅引入随机

扰动不足以诱导一致的行为分化。相比之下，完整的

GKSI-EIAJ 能够稳定地收敛到接近最优的性能。实验

表明，一个稳定的、可学习的身份表示对于实现参数

共享下多智能体间的稳健协同至关重要。

4　结束语

本文提出了一种通用知识与专用信息共驱动的

具身智能抗干扰通信策略生成方法，旨在解决大规模

多智能体抗干扰通信中协同困难与扩展性受限的挑

战。该方法在 CTDE 和参数共享架构下融合 CNN 时

频特征提取网络，提取电磁环境特征作为通用知识，

并通过引入可学习的身份向量作为专用信息，将通用

知识和专用信息联合建模，有效解决了传统参数共享

机制引发的策略同质化问题，在显著压缩模型参数规

模的同时，成功实现了多智能体间的差异化决策与高

效协同，从而最大限度地保障了用户通信链路的连续

性与可靠性。实验表明，所提方法生成的策略具备优
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图6　身份嵌入SACE消融结果

Figure 6　Ablation results of identity embedding for SACE
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图5　时频主干网络SACE消融结果

Figure 5　Ablation results of the time-frequency backbone network for 
SACE
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异的通信稳定性与场景可扩展性，能够以极低的存储

代价适配不同规模的通信系统。未来的研究将在此

基础上进一步拓展，重点关注具备不同通信需求与硬

件能力的异构用户频谱接入问题，提高模型在动态不

确定环境下的鲁棒性与实用性。
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