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智慧标识网络服务机理研究进展及安全性分析

支 婷，刘 颖，周华春，张宏科
（北京交通大学下一代互联网互联设备国家工程实验室，北京 100044）

摘 要： 随着互联网规模的不断扩大以及应用场景的多元化，传统网络无法很好地满足新业务的动态多样化需

求，因此国内外对未来网络展开了深入研究.本文首先介绍了未来互联网体系架构的研究现状.其次，介绍了具备“三

层、两域”特征的智慧标识网络(Smart Identifier NETwork，SINET)体系架构，然后重点阐述了SINET服务机理在服务的

命名与解析、路由机制、服务缓存、移动性、传输控制机制、可扩展性、绿色节能等关键技术方面取得的研究进展，并进

一步详细分析了SINET服务机理的安全性.最后总结了SINET面临的挑战，对SINET服务机理在大规模场景部署中可

能存在的问题做出讨论.
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Research Progress and Security Analysis of the Service Mechanism in
Smart Identifier Network
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（National Engineering Lab on Next Generation Internet，Beijing Jiaotong University，Beijing 100044，China）

Abstract： With the continuous expansion of the scale of the Internet and the diversification of application scenarios,
traditional networks cannot satisfy the dynamic and diverse needs of new services well. Therefore, future networks have
been researched around the world. Firstly, research status of future Internet architectures are introduced. The architecture of
smart identifier network (SINET) with the characteristics of‘three layers and two domains’is described. Then, the research
progress of the key technologies of service mechanisms in SINET, including service naming and resolution, routing, service
caching, mobility, transmission control, scalability and energy saving are discussed. The security of the service mechanisms
in SINET are analyzed. Finally, the challenges of SINET are summarized, and the problems of deploying SINET in large-

scale scenarios are discussed.
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1 引言

随着互联网规模的不断扩大以及应用场景的多元

化，传统网络架构在可扩展性、高效性、节能性以及安

全性等方面显露出的局限性无法很好地满足多元化新

业务所带来的通信需求，因此迫切需要研究更加灵活、

高效、安全的未来网络架构，能在短期内满足不断增长

的新业务需求，在长期内从根本上解决当前网络架构

的不足，实现网络的可持续发展［1］. 为了应对急剧扩增

的网络规模给当前互联网发展带来的挑战，世界各国

纷纷启动了未来网络研究项目，旨在研究未来网络体

系架构及其关键技术，探寻未来网络技术在工业互联

网［2］、车联网［3］、天地一体化网络［4］、数据中心［5］等场景

中的高效应用，实现新型网络的大规模部署 .
美国自然科学基金委员会成立了全球网络创新环境

（Global Environment for Network Innovations，GENI）［6］、
未来网络架构（Future Internet Architecture，FIA）［7］、
US Ignite［8］等计划，目的是帮助未来互联网研究人员

建立一个可进行大规模、复杂网络的实验平台，完成不

同网络体系架构的设计、实现及评估 . 欧盟陆续启动了

FIRE计划［9］、Horizon 2020计划［10］、Horizon 2020-Secure
societies计划［11］等，对未来互联网展开深入研究 . 此
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外，国际电信联盟于 2018年成立了网络 2030焦点

组［12］，目的是研究2030年及以后的未来网络架构、需求

和网络功能等内容 .
就国内而言，我国也开展了诸多未来网络体系的

相关项目 . 国家“973”计划支持的SOFIA项目［13］针对互

联网面临的动态性、安全可控性等问题对未来网络体

系结构展开研究 . 国家“863”计划支持的 FINE项目［14］

通过提供描述具体网络体系的结构和协议来支撑网络

新技术的研究 . 国家重大科技基础设施项目“未来网络

试验设施”［15］于 2019年 5月正式开通运行，为互联网的

可持续发展提供了实验与验证平台 . 此外，于“十一五”

期间启动的“一体化可信网络与普适服务体系基础研

究”［16］以及“十二五”期间启动的“智慧标识网络理论基

础研究”［17］，针对新型信息网络的体系理论问题展开了

研究 .
目前，国内外各个项目在未来互联网体系架构方

面已经取得了诸多研究成果 . 为了明确进一步的研究

重点，需要不断地对各未来网络架构的研究发展情况

进行总结与分析，以更好地满足与日俱增的互联网应

用场景与用户需求 . 本文重点介绍智慧标识网络

（Smart Identifier NETwork，SINET）的设计原理，阐述了

SINET的服务机理，并详细论述 SINET服务机理在服务

的命名与解析、路由机制、服务缓存、传输控制机制、移

动性、安全性、可扩展性、绿色节能等关键技术方面取

得的研究进展 . 此外，对 SINET服务机理的安全性进行

具体分析 . 最后总结 SINET面临的挑战，对 SINET的大

规模部署可能存在的问题进行讨论 .
2 SINET架构及服务机理研究进展

随着互联网应用的不断扩展、5G与物联网的快速

发展，以主机为中心的传统网络架构难以满足用户对

服务多样化的需求［18］. SINET提出将网络中的服务位

置和服务资源进行解耦，使得用户在服务请求过程中

不再关心服务位置，而只需关注于服务本身 . SINET构
建智慧服务层，将服务进行标识，提出服务的注册与查

找机制，通过服务标识完成数据包转发流程，旨在提高

网络中服务资源获取的高效性、灵活性以及准确性，提

升用户体验 .
2. 1 SINET体系架构模型

智慧标识网络通过解耦服务资源与服务位置、网

络控制平面与数据平面，以及节点身份信息与位置信

息，提出“三层、两域”的体系架构［19，20］. SINET的体系架

构模型如图 1所示，“三层”即智慧普适服务层（Smart
Pervasive Service Layer，L-SPS）、动态资源适配层（Dy⁃
namic Resource Adaption Layer，L-DRA）和协同网络组

件层（Collaborative Network Component Layer，L-CNC）.

L-SPS负责服务标识和服务描述、服务查找与动态匹

配；L-DRA负责感知来自 L-SPS的服务需求与来自 L-

CNC的网络状态，并动态适配网络资源；L-CNC负责实

现服务存储、服务传输，以及网络组件的行为感知与聚

类等功能 .“两域”指实体域（Entity Domain，D-EN）和行

为域（Behavior Domain，D-BE）. 实体域负责标识网络

服务、网络族群以及功能组件等具体执行单元；行为域

负责动态表征网络服务、网络族群以及功能组件的属

性特征 .
SINET中，D-EN使用服务标识（Service ID，SID）标

记服务，实现服务的资源与位置解耦；族群标识（Fami⁃
ly ID，FID）用于标记族群功能模块；组件标识（Node
ID，NID）用于标记网络组件［21，22］. D-BE使用服务行为

描述（Service Behavior Description，SBD）信息来表征实

体域中的服务标识具备的特征，如服务位置、服务缓存

位置、服务类型等特征；使用族群行为描述（Family Be⁃
havior Description，FBD）信息来表征族群行为的显著特

征，如核心族群和接入族群、高带宽族群和低延时族群

等；此外，使用组件行为描述（Node Behavior Descrip⁃
tion，NBD）信息进一步描述网络组件的拓扑、功能等特

征，如组件位置、组件中心度、组件电量、组件连通度等 .

2. 2 SINET服务机理关键技术研究进展

SINET是在分析当今互联网关键技术及未来互联

网需求的基础上被提出的 . SINET不再以主机为中心，

也不再以 IP地址作为基本实体，而是将服务资源与位

置进行解耦，通过服务标识进行服务的解析和路由 . 为
了实现基于服务标识的数据包传输，SINET需要解决的

关键技术主要包括：服务的命名与解析、路由机制、服

务缓存、移动性、传输控制机制、可扩展性、绿色节能、

实用性等 . 目前，研究人员已经针对 SINET关键技术进

行了相关研究并取得了相应研究成果，如表1所示 .

图1 智慧标识网络体系架构模型
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2. 2. 1 服务命名与解析

文献［23，24］提出使用服务标识对服务进行统一

描述，引入服务标识管理器来完成服务的注册与查询，

提供全局范围内的服务标识的统一管理，并完成了从

服务到网络连接的映射 . 文献［25］对服务标识映射服

务器进行了性能测试与分析，结果表明服务标识映射

服务器的服务注册时延与服务查询时延都具有较好性

能，且服务注册条目没有固定的容量限制，能满足用户

的基本需求 . 文献［19］提出根据网络服务的属性对其

进行分类，并根据服务的分类结果来生成层次化的服

务标识 . 文献［26］指出在 L-SPS中，SID用于唯一的标

识服务，SBD表示其延伸属性，用于对各种服务进行分

类和关联 . 因此，SINET不仅能保证服务的唯一性，还

可通过 SID与 SBD的组合来指定服务的多种特性，从而

可从根本上消除服务资源与服务位置的绑定特征 . 文
献［27］提出在基于 SINET的区域化小型频谱监管网络

中，根据频谱信息服务的服务提供者所在区域、权限级

别、服务操作类型、服务具体名称等属性生成服务标

识，实现了服务的注册与查询功能 . 文献［28］介绍了服

务标识解析映射机制，提出通过唯一的 SID来描述网络

服务，同时用QoS等级、服务器位置、服务类型等信息描

述 SID. 服务提供者将服务注册到 SID注册系统，用户

需向SID查询系统发送服务查询消息以获得服务信息 .
2. 2. 2 路由机制

文献［29］提出将域内路由与域间路由分开，域内

的路由机制可以由各自治系统决定，而域间路由机制

由自治系统之间互相协商决定，并介绍了此路由机制

下的服务注册、查询及分组转发机制 . 文献［30］针对

L-CNC的路由适配问题展开研究，采用 Physarum 觅食

模型，根据组件负载、链路负载和服务需求等信息来优

化路径，通过智慧标识网络原型系统验证了所提模型

的有效性 . 文献［31］实现了基于多参数的多路径路由

机制，采用网络的多种性能参数计算路径的权重值，根

据得到的权重值分配流量，并在Mini-Net平台验证了所

表1 SINET服务机理关键技术研究进展

关键技术

服务的命名与

解析

路由机制

服务缓存

移动性

研究重点

SID的设计原理及解析映射［23，24］

服务标识映射服务器的性能测试［25］

层次化的SID［19］
L-SPS中SID与SBD的设计原理［26］

基于频谱信息服务属性的SID［27］
SID注册、查询系统［28］

SINET域内路由与域间路由机制［29］

基于Physarum觅食模型的路径优化［30］

SINET中基于多参数的多路径路由算

法［31］

SINET中状态感知消息的传输机制［32］

基于流量测算的 SINET负载均衡路由算

法［33］

网络组件的服务存储和查询功能设计与

实现［34］

缓存协作机制CoLoRCache［35］
SINET控制平面的模块设计［36］

小型频谱监管网络的缓存机制［27］

SINET基于服务请求排序的缓存分配策

略［37］

基于族群协作的缓存机制C2Cache［38］
一体化标识网络的移动性支持机制［39］

高铁场景中SINET高效、可靠的通信［40］

SINET在工业无线互联网与高速移动网

的应用［41］

高速环境下的智慧动态监测系统［42］

一种SINET的移动性管理机制［22］

年份

2007
2012
2013
2016
2016
2017
2015
2015
2015
2015
2016

2015
2015
2015
2016
2016
2018
2015
2015
2016
2016
2018

关键技术

传输控制机制

可扩展性

绿色节能

实用性

研究重点

SINET控制平面的各模块设计［36］

群智感知的SINET下车联网的负载均衡［43］

基于卡尔曼滤波的流量预测机制［44］

多源协作传输架构的子源配置策略［45］

高速铁路异构无线网络环境下的多路径传输机

制［46］

移动边缘计算场景的集中控制方案［47］

智慧协作自动化控制方案［48］

层次化SID增强服务命名可扩展性［19］

SINET的族群分布式管理机制［49］

用户身份与位置绑定、控制与数据绑定对网络可扩

展性的影响分析［26］

基于网络与用户分离的无线通信架构［50］

基于路由标识的路由机制的可扩展性分析［28］

核心网中集中控制式的节能策略［51］

SINET路由器功耗测试与分析［52］

网络组件服务存储、端口休眠模块的实现［34］

通过构建网络族群实现降低能耗［26］

SINET工业无线传感器网络研究［53，54］

SINET与SFC、云平台、OpenStack等的融合［55］

新型网络在大数据和人工智能方面的研究［56］

基于智慧协同理论的天地一体化网络广义逻辑球建

模方案［57］

年份

2015
2017
2018
2018
2018
2019
2020
2013
2015

2016

2017
2017
2013
2015
2015
2016
2017
2019
2019

2019
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提路由算法能够有效减少 SINET的往返时延，提高网

络吞吐量 . 文献［32］研究了 SINET中状态感知消息的

传输问题，通过仿真测试了自底向上的报告机制与自

顶向下的查询机制的性能，结果表明自顶向下的查询

机制准确性较高，而自底向上的报告机制开销较低 . 权
衡了开销与准确性，指出自底向上的报告机制更适用

于 SINET中的状态消息传输 . 文献［33］将测算出的流

量矩阵作为路由优化问题的流量守恒约束，实现了基

于流量测算的负载均衡算法，并在OMNET++仿真平台

上验证了所提机制能够有效地避免 SINET中的网络

拥塞 .
2. 2. 3 服务缓存

文献［34］提出网络组件应该同时具备转发功能与

存储功能，并设计了基于NetFPGA10G的网络组件，实

现对数据内容的存储和查询功能，降低查询分组的返

回时延，提高网络资源利用率 . 文献［35］研究了 SINET
中的服务缓存机制，提出缓存协作机制CoLoRCache，优
先选择缓存命中次数最低的网络组件进行缓存，而当

缓存命中次数相同时，优先选择位于拓扑中心的网络

组件进行缓存，以降低获取缓存内容的成本，从而优化

缓存性能 . 文献［36］设计实现了 SINET的控制平面，指

出服务资源的高效获取需要网络中具备缓存网络组

件，并应具备能够制定缓存策略的控制平面，而资源适

配机制需要组件行为描述包含组件存储状况等信息 .
文献［27］在提出的小型频谱监管网络中各层节点缓存

本区域的资源，使得用户可以就近获取本区域资源，以

减小本区域用户的服务获取时延 . 文献［37］提出在用

户到服务提供者的传输路径上按照服务请求排序来缓

存服务内容，保证请求率较高的服务内容得到优先缓

存，从而减小了平均用户的平均服务获取距离，提高了

网络的缓存性能 . 文献［38］提出了缓存机制C2Cache，
通过感知网络拓扑信息，动态性地选择具备缓存功能

的网络族群，并以网络族群为单元计算及排序服务的

缓存收益，实行最大收益缓存算法，最后通过实验床模

拟系统EmuStack验证了所提机制在提高缓存命中率、

降低用户的平均服务请求时延等方面具有良好效果 .
2. 2. 4 移动性

文献［39］提出了基于一体化标识网络的移动性支

持机制，实现了 IP地址改变而连接不中断的功能，从而

提高网络的移动性 . 测试结果显示内核通知链机制相

较于内核定时器机制具有更小的时延 . 文献［40］提出

了基于 SINET的方案促进实现高铁场景中高效、可靠

的通信 . 所提架构能灵活和快速地适应网络需求，并通

过服务需求感知、族群协作和网络组件协作来完成服

务的交付过程 . 实验结果证明该方案能够有效提升高

铁环境下的网络资源利用率和服务质量 . 文献［41］介

绍了 SINET在无线工业互联网和高速移动网中的应

用 . 在智慧协同高速移动互联网中，设计并研制专用路

由器，动态适配服务需求与网络资源，以提升网络服务

的可靠性和稳定性 . 文献［42］设计实现了高速环境下

基于 SINET的智慧动态监测系统，通过多模链路子系

统、链路监测子系统和日志子系统实现对网络组件的

动态感知、链路状态的检测以及感知信息的存储 . 文献

［22］介绍了 SINET的研究动机及各层设计原则，说明

了接入标识与路由标识对网络可移动性的影响，并提

出一种移动性管理机制，设计了高铁网络中的 SINET
无线多链路移动路由器，可支持平均速度为 250 km/h
环境下的高效、可靠的移动通信 .
2. 2. 5 传输控制机制

文献［36］设计了 SINET的控制平面，实现了信息

收集模块、资源适配模块以及 SINET协议处理模块，从

而可以将控制信息下发到网络组件，完成 SINET中的

资源适配 . 文献［43］提出了基于 SINET的车联网络

（SINET-Vehicular Networks，SINET-V），通过群智感知

灵活选择虚拟功能切片，实际城市车辆场景下的实验

结果表明，SINET-V更加灵活可控，能够有效提高服务

质量 . 文献［44］提出了 SINET中基于卡尔曼滤波的流

量预测机制，通过设计流量感知信息获取机制实时监

测链路的流量信息，继而在资源管理器上预测链路流

量，为实现流量工程、异常流量检测等提供基础 . 文献

［45］针对多路径传输控制协议难以实现变化端之间路

径协作的问题，提出了基于 SINET的多源协作传输架

构，在端与端之间加入子源进行相互协作与传输，并根

据不同的网络状态动态地改变端与端之间的子源数量

与优化配置策略，从而可以有效提升数据传输速率 . 文
献［46］提出了解决高速铁路异构无线网络不可预测性

的多路径传输算法，称为接收端自适应增量延迟算法 .
根据接收端的发送顺序自适应地增加无序数据包的延

迟，使得发送到上层应用的数据包是有序的，从而实现

多路径传输 . 文献［47］在移动边缘计算场景下提出了

基于 SINET的网络服务灵活适配方案，介绍了包含服

务订阅层、资源管理适配层和网络基础设施层的基础

框架，为实现服务的按需部署、高效适配提供了解决方

案 . 文献［48］建立了考虑数据块丢失的传输系统数学

模型，并给出了系统中临界条件，接着提出一种智慧协

作自动化方案来增强接收缓冲区控制能力，并通过仿

真验证了所提方案的性能 .
2. 2. 6 可扩展性

文献［19］提出根据服务的分类结果来生成层次化

的服务标识，可以避免扁平化的服务命名机制可能带

来的可扩展性问题 . 文献［49］将网络按照不同的功能

类型划分为不同族群，引入族群控制器，负责族群内部
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的管理以及族群间的信息交互，采用分层方式来管理

网络族群，并分析了该分布式网络系统的并发性和高

效性 . 文献［26］指出传统网络中的用户的身份与位置

绑定、控制与数据绑定给网络带来了可扩展性低的问

题，而 SINET通过引入 SID、FID与NID实现了用户身份

与位置、控制平面与数据平面的解绑，可以有效增强网

络的可扩展性 . 文献［50］提出了一种基于网络与用户

分离的分层标识的无线通信架构，通过标识之间的映

射来完成通信过程，旨在为各种无线网络和终端提供

多样化的接入，确保下一代无线网络的互操作性、灵活

性和可扩展性 . 高速移动场景中的实验结果表明该架

构能够改善多路径传输的用户体验，具有较好的可扩

展性、灵活性和互操作性 . 文献［28］提出了网络接入标

识的解析映射机制，分别使用接入标识和路由标识来

表示终端主机的身份和位置，通过映射系统将接入标

识映射为路由标识，根据路由标识转发数据包 . 通过对

路由标识的聚合，可提高路由可扩展性 .
2. 2. 7 绿色节能

文献［51］提出了基于一体化标识网络的节能策

略，在接入网中分析用户流量信息对节能效果的影响，

并通过缓存进行流量整形以达到节能的目的；在核心

网中实现了集中控制式的节能策略部署方案，在保证

网络流量分配均衡性的情况下取得了更好的节能效

果 . 文献［52］考虑了 SINET的绿色节能特性，通过 Tra⁃
ceroute工具对传统的内容提供商构建的内容分发网络

（Content Delivery Network，CDN）和 SINET进行数据采

集，并分别进行功耗估算，结果表明 SINET能够提高网

络中内容分发的效率，从而降低能耗 . 文献［34］基于

NetFPGA10G开发平台设计并实现了 SINET架构中网

络组件的内容存储功能模块与物理端口的休眠功能模

块 . 实验结果验证了存储模块能够实现数据包存储、内

容匹配查找与结果反馈等功能，休眠模块能实现转发

和休眠执行等功能，有助于达到实现绿色节能网络的

目的 . 文献［26］提出 SINET可以通过构建网络族群达

到节能的效果 . 具体来说，当用户请求服务时，智慧控

制节点分析服务需求并构建网络功能族群，如节能族

群、多媒体流族群和路径内服务缓存族群等 . 通过族群

间的互相协作可以完成服务的高效传输 .
2. 2. 8 实用性

文献［53，54］介绍了智慧协同工业无线传感器网

络（Smart-Industrial Wireless Sensor Network， Smart-
IWSN），旨在保障工业通信的可靠性、实时性及确定

性，满足工业服务的多样性与可定制性 . 目前已将

Smart-IWSN成功应用到了大规模的焊机群监控系统

中 . 文献［55］提出基于智慧标识网络的动态适配安全

防御总体架构，结合了网络功能服务链、云平台、Open⁃

Stack平台等技术，说明 SINET能够结合当前网络中的

关键技术应用到实际中 . 文献［56］总结了国内外对新

型互联网体系的研究现状并提供了进一步研究对策，

指出未来网络迫切需要具备自主安全可控的特点，SI⁃
NET等新型架构可继续在大规模、大数据和人工智能

应用等方面进行理论研究与技术实现 . 文献［57］提出

了一种基于智慧协同理论的天地一体化网络广义逻辑

球（Generalized Logical Sphere，GLS）建模方案 . 对网络

覆盖范围、传输机制和实践指南进行全面分析，以确保

能够进行网络的全面组合 . 讨论了GLS的具体方法以

及负载均衡、智慧路由、认知恢复和分级保护等特性，

并建立原型平台验证了模型的功能性和实用性 .
3 SINET服务机理安全性分析

3. 1 SINET安全优势分析

传统的 TCP/IP网络是基于端到端架构设计的，用

户需要通过 IP数据包从固定地址的服务提供者获得服

务，这种依赖于端 IP地址的通信很容易遭受到网络攻

击 . SINET对服务进行命名，网络中每个服务都会被分

配一个唯一的 SID，每个服务的 SID与服务所在位置无

关，实现了服务的资源与位置分离 . 因此，网络中的任

意路由节点都可以放置相同 SID的服务内容 . 具体来

说，SINET依照制定的缓存策略将服务缓存到传输路径

中，用户可以通过缓存的内容就近获得所需服务，提高

了服务获取效率，同时在一定程度上减小了传输路径

中遭受攻击的可能性 . 由于 SINET使用具有自认证功

能的 SID，且 SID中含有服务提供者签名［58］，网络用户

可以方便地验证收到的服务内容是否真实可信，提高

了 SINET应对服务内容欺骗攻击的能力 . 此外，SINET
中的组件标识（NID）采用 128位的扁平标识，具有自认

证的功能，即每个网络组件都有拥有一组｛公钥，私钥｝

对，NID为对应公钥的加密哈希值［59］. 基于此加密机

制，SINET对网络组件NID的认证不需要引入第三方认

证机制，从而保护了网络设备的安全性 .
为进一步说明 SINET服务机理的安全性优势，本

文分析了 SINET抵御传统攻击的能力 . 传统网络中常

见的攻击类型包括域名系统（Domain Name System，

DNS）欺骗攻击［60］、IP地址欺骗攻击［61］、分布式拒绝服

务（Denial of Service，DDoS）攻击［62］、链路泛洪攻击

（Link Flooding Attack，LFA）［63］等 .
3. 1. 1 DNS欺骗攻击

传统网络需要通过 DNS进行域名解析完成从域

名到 IP地址的转换，从而实现一次完整的通信 . 如图

2（a）所示，传统网络中，DNS欺骗攻击指攻击者将DNS
服务器中域名对应目的地址篡改为伪造主机的 IP地

址，当用户 A请求域名解析时，收到的是伪造目的主机
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的地址，导致用户A的数据包无法正确到达真实目的

主机 .

SINET使用基于 SID的服务解析机制，服务请求过

程中没有从目的主机域名到目的 IP地址的映射，但由

于路由器需要根据 SID前缀信息转发服务请求，攻击者

可通过向网络中注册恶意服务来形成 SID前缀欺骗攻

击 . 如图 2（b）所示，恶意服务提供者向网络中注册

SID1，导致用户A和用户B对 SID1的服务请求被转发至

恶意服务提供者 . 相较于传统网络，SINET路由器记录

了更多路由状态信息，能及时监控服务请求转发过程

中的异常，因此通过检查服务请求的未满足率判断异

常简便易行 . 并且，SINET可通过多路径转发策略采取

冗余路径来获取服务，从而减小 SID前缀欺骗攻击造成

的影响 .
3. 1. 2 IP地址欺骗攻击

传统网络中用户通过发送包含源 IP地址和目的 IP
地址的数据进行服务请求 . IP地址欺骗指攻击者将其

发送的数据包中源 IP地址设置为目标主机地址，中间

主机收到伪造的数据包后，在返回的数据包中将收到

的源 IP地址作为目的地址 . 这种情况下，中间主机发

出的响应数据包将到达目标主机 . 若攻击者使用大量

的恶意主机构造包含虚假地址的数据包，将导致该虚

假源 IP地址对应的目标主机收到大量数据包，导致目

标主机资源被占用，甚至无法正常工作 . 如图 3（a）所

示，攻击者将源 IP地址设置为用户A的地址，当用户B
收到攻击者发送的数据包时，会将用户A的 IP地址作

为目的地址返回数据包，导致用户A收到大量异常数

据包 .

SINET中，服务请求中包含的是目的服务标识信

息，并且，当服务提供者收到请求时，会将服务应答包

从收到该服务请求的接口返回，当中间路由器接收到

服务应答包时，根据服务请求列表中记录的对应接口

发往下一跳，服务应答包最终将到达发出该请求的主

机 . 因此，在 SINET中，无法通过中间主机发起 IP地址

欺骗攻击 . 如图 3（b）所示，用户A和攻击者分别向服务

提供者A发起服务标识为SID1与SID2的请求，服务提供

者发出的服务应答消息将依据路由器中记录的服务请

求信息原路返回至用户A和攻击者 .
3. 1. 3 DDoS攻击

如图 4（a）所示，传统网络中，攻击者形成僵尸网络

向目标服务器发起大量请求，目标服务器需要消耗大

量资源处理攻击请求，导致用户A发起的服务请求无

法得到满足，从而影响网络的稳定运行 .
SINET中，攻击者无法通过设置目的 IP地址直接

攻击目标服务器，只能通过设置服务请求包中的 SID向

服务提供者发出大量服务请求包 . 由于 SINET引入了

沿路缓存机制，传输路径上的缓存路由器会将收到的

服务内容缓存到本地，路由器收到服务请求时，首先查

询本地缓存，若本地缓存有该服务内容，则直接将该服

务返回 . 这种情况下，尽管攻击者构造了僵尸网络发起

大量服务请求，这些恶意服务请求将在到达目标服务

器之前从路径中的缓存路由器获得服务内容，可减轻

目标服务器的负担，在一定程度上减缓了DDoS攻击带

来的影响 . 如图 4（b）所示，僵尸主机向目标服务器发起

服务标识为 SID1的请求，由于路径中的路由器会缓存

(a) 传统网络

(b) SINET

图2 DNS地址欺骗攻击示意图

(a) 传统网络

(b) SINET

图3 IP地址欺骗示意图
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返回的服务内容，僵尸主机发起的大量服务请求将在

路径中获得服务 . 当网络中的合法用户A发起 SID1的
请求时，也将从缓存路由器中获得所需服务 .
3. 1. 4 链路泛洪攻击

链路泛洪攻击（LFA）中，攻击者只在互相之间发送

数据包，并不直接向某一个受害主机发送数据包 . 如
图 5（a）所示，N个攻击者在互相之间发送数据包，就会

造成网络中有O (N 2 )个连接，这将导致网络核心的严重

拥塞 . 通常，LFA发起攻击的步骤如下：在网络中选择

一条链路作为目标攻击链路；确定哪些主机对之间的

通信可以生成经过目标攻击链路的数据流；在这些主

机对之间发送数据包，让目标链路发生过载，从而导致

网络无法正常工作 .
SINET中的路由器比传统网络中的路由器记录了

更多的信息，其中服务请求列表能够记录接收到的服

务请求信息 . 当攻击者在 SINET中发起LFA时，为了达

到攻击效果，需要不断地在大量用户与服务提供者之

间发送服务请求包和服务应答包，这将导致攻击路径

上服务请求列表中出现大量异常条目，进而能够检测

出数据转发过程中的异常情况，如图 5（b）所示 . 此外，

由于服务应答包需要沿着服务请求包的传输路径返

回，很容易通过检查未被满足或超时的服务请求来判

断网络中是否发生异常，以便于网络管理者采取进一

步防御措施 .
3. 2 SINET安全机制研究进展

SINET安全机制相关研究如表 2所示 . 文献［64］
分析了一体化标识网络对抗网络攻击的能力及其相

比于传统网络架构在安全方面的优势 . 使用思博伦

TestCenter测试仪验证了分离映射机制能抵御部分

DDoS攻击，可以有效保护核心网络的安全性 . 文献

［65］提出了一种身份与位置分离网络中基于可证明

三元认证的安全接入协议，引入认证服务器，只有通

过验证的接入设备才能连接到网络 . 证明了该协议可

提供足够强度的安全性，并分析了其在认证时延、认

证开销等方面的性能 . 文献［66］设计了基于路径标识

的路由体系下的安全通信机制，在边界路由器判断数

据包的合法性，如果不合法则直接丢弃，并搭建原型

系统验证了路径标识加密机制防御数据包泛洪攻击

的有效性 .

(a) 传统网络

(b) SINET

图4 DDoS攻击示意图

(a) 传统网络

(b) SINET

图5 链路泛洪攻击示意图

表2 SINET安全机制研究进展

参考文献

［64］
［65］
［66］
［55］
［67］
［68］

研究重点

分离映射机制抵御DDoS攻击的性能

可证明三元认证的安全接入协议

基于路径标识的SINET加密机制

SINET动态安全防御管控云平台

智慧标识铁路网中的高效认证机制

高安全性的多维细粒度认证框架

年份

2012
2017
2018
2019
2019
2020
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文献［55］提出在 OpenStack中利用服务功能链

（Service Function Chaining，SFC）生成动态的安全功能

服务链，以快速检测异常流量；其次，设计实现了安全

防御管控云平台，对资源实行统一管理，支持大规模拓

扑动态变化的仿真实验 . 文献［67］提出了一种智慧协

同铁路网络中基于混沌的随机数发生器（Random Num⁃
ber Generator，RNG）的高效认证机制，使用了两个逻辑

映射来避免耗时的边界定位过程，使用RNG来生成和

验证一次性密码 . 实验结果验证了所提机制的可行性

和应对攻击的有效性，为铁路乘客提供了安全可靠和

快速的网络环境 . 文献［68］提出了一种具备高安全性

的多维细粒度认证框架，提出一种源端和目的端双向

管控机制，并将其融合到细粒度框架中，保证了服务传

输过程中源端的可用性和目的端的有效性 . 通过理论

分析和系统验证说明了该方案能够实现对用户的统一

接入管控，优化认证时延 .
4 SINET面临挑战

目前，SINET服务机理的关键技术已经取得了很多

研究成果，其应用也已经扩展到了工业互联网及高铁

移动网络等场景中，这验证了 SINET的可行性及有效

性 . 然而，随着网络用户、接入设备、服务内容、网络规

模的不断扩增，SINET的大规模应用和部署仍然面临着

一些挑战，如图6所示 .

4. 1 保障面向服务内容的安全性

尽管 SINET在一定程度上避免或减轻了遭受传统

网络中的攻击，攻击者仍然可以通过分析 SINET架构

开展针对性的攻击 . SINET中通过服务标识 SID、族群

标识 FID及组件标识 NID进行服务的匹配与查询，因

此，如何设计保密性高的服务、族群及组件的命名机制

是未来研究的重点之一；此外，由于 SINET支持路径中

的缓存，服务内容可以通过网络被复制，这使得服务内

容离网络边缘更近了，减少了网络负载和服务检索延

迟，代价是服务生产者无法直接对缓存的服务内容进

行管控 . 因此，SINET中的接入控制也是面临的一项挑

战，未来工作中需要对服务内容加密机制、用户身份认

证、服务行为描述认证以及组件接入认证等方面展开

研究，在有效缓存服务内容的同时防止非法接入 .
4. 2 设计高效的路由机制

由于 SINET中通过服务请求列表、转发路由表和

服务缓存表实现服务请求包和服务应答包的路由转

发，而这些表项中的存储条目可能导致路由器内存的

消耗，当内存被大量占用时将影响路由器服务合法的

用户请求 . 因此，SINET路由机制面临的挑战包括：如

何将具有相同服务需求的请求聚合，降低服务请求列

表的资源消耗；如何设计具备感知功能、能够为服务匹

配最佳网络族群及网络组件、为用户提供低查找延迟

的路由协议，以形成网络中的路由表项；如何根据网络

拓扑选择具备缓存功能的网络组件，设计高效的缓存

放置策略、缓存替换策略以及缓存一致性策略，提高网

络的缓存命中率 .
4. 3 SINET与新型技术的大规模融合部署

随着未来网络前沿热点技术，如网络功能虚拟化、

低时延确定性网络、边缘计算、区块链网络等技术的发

展，未来互联网需要具备支持各类关键技术的能力 . 因
此，如何设计并实现 SINET的服务感知功能、网络族群

与网络组件的高效适配功能，以更好地支持未来网络

新型技术的部署与发展，是 SINET的研究重点之一 . 此
外，尽管目前 SINET已经在无线工业互联网、高铁网

络、天地一体化网络中取得了一些研究成果，仍然需要

对 SINET的大规模部署方案实行进一步研究，以提高

大规模网络下服务资源与网络资源的感知能力，实现

服务内容的高效传输 .
5 结束语

本文重点介绍了具备“三层、两域”特征的 SINET
体系架构模型，详细阐述了 SINET服务机理在服务的

命名与解析、路由机制、服务缓存、移动性、传输控制机

制、可扩展性、绿色节能等关键技术方面取得的最新研

究进展 . 进一步分析了 SINET服务机理的安全性优势

及安全机制研究进展 . 最后总结了 SINET面临的挑战，

对 SINET的大规模部署可能存在的问题进行讨论 .

图6 SINET面临挑战
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