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摘 要： 动态异构冗余(Dynamic Heterogeneous Redundancy, DHR)模型的安全性分析是拟态防御的核心问题之

一.本文针对DHR模型安全性量化分析问题提出了执行体-漏洞矩阵和服务体-漏洞矩阵模型，实现了DHR系统的形

式化描述.提出了攻击序列法和服务体法的两种计算方法，从系统攻击成功率和被控制率对DHR系统进行安全性分

析，推导出非合谋(合谋)盲攻击和非合谋（合谋）最优攻击4种场景下安全性指标的计算公式.通过仿真实验分析了

DHR模型各因素对系统安全性的影响，给出了增强DHR系统安全性的具体建议.所提方法能用于DHR系统的安全性

量化分析和比较，为DHR系统构建提供量化决策支撑.
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A Security Analysis Approach for Dynamic Heterogeneous Redundan⁃
cy Model Based on Probability Analysis
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Abstract： The security analysis of the dynamic heterogeneous redundancy (DHR) system is one key issue of the cy⁃
ber mimic defense. We propose the executor-vulnerability matrix (MEV) and the servant-vulnerability matrix (MSV) to
achieve the formal representation of the DHR system. On this basis, the attack sequence method and the servant method are
proposed to analyze DHR systems’security from the attack success rate and controlled time rate. we deduce the security in⁃
dex calculation under (non-)collusion blind attack and (non-)collusion optimal attack scenarios. Therefore, we analyze the
influence of various factors on DHR security through simulation experiments. We give several suggestions to enhance the
DHR system’s security. The proposed approach can be used to analyze DHR systems’security and assist in constructing
DHR systems.

Key words： cyber mimic defense；dynamic heterogeneous redundancy；security analysis；vulnerability matrix

1 引言

当前网络安全处于“易攻难守”局势，目前主要防

御手段本质上都是利用先验知识对已知威胁进行识别

和防御，其无法有效解决漏洞、后门未知时的安全威

胁，且具有一定的滞后性 . 对此，出现多种网络安全动

态防御解决方案，以有效提高未知威胁下的系统安全

水平，典型的有移动目标防御（Moving Target Defense，
MTD）技术［1］和拟态防御（Cyber Mimic Defense，CMD）
技术［2］. CMD由邬江兴院士团队首先提出，其主要基于

动 态 异 构 冗 余（Dynamic Heterogeneous Redundancy，
DHR）模型构建安全的信息系统 . 目前虽然基于DHR
的拟态防御技术已在Web服务、路由调度、DNS服务［3］

等多个重要领域得到了应用，但如何度量拟态DHR系

统的安全性这一科学问题仍制约着拟态防御技术的

落地 .
对此，业界进行了积极探索 . 王伟等［4］基于概率模

型给出了DHR系统的单次攻击成功率和多步攻击任务

成功率的分析 . 郭威等［5］提出了可变焦有限自动机

（Zooming Finite Automata，ZFA）对网络攻防过程进行
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建模，对传统安全技术、MTD和DHR的安全性能进行

了比较分析 . 朱维军等［6］提出拟态防御自动机对DHR
系统进行了形式化描述，通过全状态空间搜索进行系

统安全性证明 . 任权等［7］利用马尔可夫链模型分析了

DHR抗干扰性和系统稳态概率 . 张兴明等［8］基于马尔

可夫模型对攻防状态的转移关系进行建模，并通过可

靠性度量验证了DHR系统的安全有效性 .
但是上述方法存在需通过专家人工确定相关安全

参数、只有单次攻击成功率或安全增益等安全性指标、

难以用于实践指导 DHR系统的构建和无法对不同

DHR模型的安全性进行量化比较等不足 . 针对以上问

题，本文提出了一种基于概率分析的拟态DHR模型安

全性量化分析方案 . 主要工作有：

（1）提出执行体-漏洞矩阵和服务体-漏洞矩阵模

型及构建算法，对 DHR系统内在结构进行了形式化

描述；

（2）基于概率分析，提出了攻击序列加权求和及各

服务体安全性累加两种计算方法，解决了多次攻击度

量指标的计算复杂性问题，从系统攻击成功率和被控

制率维度对DHR模型进行了安全性分析，推导了不同

策略下安全性指标的计算公式；

（3）提出了一种基于决策树的最优攻击序列求解

算法，并通过加入虚拟安全服务体解决了求解过程中

熵增益为零的计算问题；

（4）通过仿真实验分析了DHR模型各因素对系统安

全性的影响，给出了增强DHR系统安全性的具体建议 .
论文后续内容安排如下 . 第 2节介绍 DHR模型

安全性分析的相关工作；第 3节简要介绍拟态 DHR
模型及 DHR系统的安全性指标及定义，并在此基础

上详细地分析拟态 DHR系统的安全性；第 4节通过

仿真实验分析相关因素对系统安全性的影响，提出

增强 DHR系统安全性的建议，并与现有相关工作进

行对比；最后对所做工作进行总结，并对后续研究工

作进行展望 .
2 相关工作

2. 1 DHR模型安全性分析方法

DHR模型安全性分析方法主要有基于概率模型、

自动机和马尔可夫模型等几类 .
基于概率模型分析方法中，王伟等［4］从输出一致

率、系统攻击成功率等角度讨论系统的安全性，但其工

作主要局限于单次攻击成功率和基于单次攻击的多步

攻击成功率分析 . 李千目等［9］在给定执行体遭受攻击

后出现差异和攻击者成功转移攻击等概率时，给出了

求解入侵DHR各组件概率的方案，但其未给出相关概

率参数的获取方法 .

基于自动机的分析方法中，郭威等［8］提出ZFA进行

网络攻防建模，给出一种多参数不确定的异构实现与

性能分析，但目前ZFA无法刻画系统动态变化，且无法

给出攻防模型中的攻击难度及防御增益完整量化 . 朱
维军等［6］提出拟态防御自动机，对DHR进行形式化，给

出DHR形式化分析方法，把安全性自动分析规约为交

替自动机模型检测问题 .
基于马尔可夫模型的分析方法中，任权等［7］利用离

散时间马尔可夫链分析了DHR抗干扰性能，利用连续

时间马尔可夫链求解了攻击扰动条件下的稳态可用性

和感知安全性 . 张兴明等［8］提出了一种拟态防御马尔

可夫博弈模型，分析了执行体规模、可调度空间以及防

御容忍度与防御效果的关系，通过非线性规划进行了

攻防博弈混合策略选择 .
2. 2 入侵容忍的安全性分析方法

Zhang等［10］提出了基于网络多样性的安全性评估

模型和两种互补的网络多样性度量方法，并应用于网

络部署 . Miguel等［11］基于入侵容忍技术构建了 Lazarus
系统，同时提出了针对系统中共同漏洞带来风险的一

系列度量标准 . Katerina等［12］通过状态转移模型描述系

统的动态行为，提出入侵容忍系统建模的一般方法 .
Luo等［13］基于马尔可夫模型和有限自动机，提出了最优

状态转移模型，以提高系统的容忍度 . Miguel等［14］调研

了NIST 15年中记录的 11种操作系统，证实了异构性的

提升能显著增加系统对攻击的容忍能力 .
2. 3 MTD模型安全性分析方法

Massimiliano等［15］指出建立度量 MTD有效性评

估指标的必要性，同时提出了一种MTD的资源可用

性和性能的定量评估模型，提出了性能和稳定性约

束下构建攻击者成功概率最小系统的方法 . Hong
等［16］提出了攻击表示的分层模型，同时使用重要性

度量，解决MTD部署中可伸缩性度量问题，提出了攻

击效果和防御效果等 MTD 技术有效性的度量指

标［17］. Ma等［18］提出基于漏洞熵、攻击熵、衰减熵的

MTD评估模型和安全性计算方法 . Hooman等［19］根
据系统风险、攻击成本、攻击回报和可用性等因素建

立了MTD系统评估模型，提出了多种MTD技术组合

使用的部署建议 .
3 基于概率分析的DHR模型安全性分析

本节首先简要介绍DHR模型，然后给出DHR模型

的安全性指标及定义，再进行DHR模型的安全性分析 .
3.1 DHR模型简介

DHR模型［2］是一个典型的 IPO（In Process Out）模

型，如图 1所示，其主要由构建模块、调度模块、输入模

块、处理模块和输出模块五个部分构成 .
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（1）构建模块

从 l个异构功能组件 FC（Function Component）集中

选 择 组 件 构 建 系 统 的 异 构 执 行 体 集

E = { Ei，1 ≤ i ≤ m }，其中m是系统异构执行体的数目 .
E中各异构执行体都可独立处理系统的输入请求，并返

回结果 .
（2）调度模块

根据调度策略从系统异构组件集合中选择 n个异

构执行体，组成处理模块中的当前服务体S，参数n称为

系统的服务体模 . 调度策略主要包括异构执行体的选

择和调度时间 ts的确定 . 常用的调度策略是在异构执

行体集 E中随机选取 n个异构执行体 A1，A2，⋯，An，组
成服务体 S. 在调度时间 ts后，服务体 S的所有执行体均

下线清洗还原 .
（3）输入模块

解析接收到的输入请求，生成 n个输入请求并发送

到处理模块 .
（4）处理模块

将 n个输入请求发送到当前服务体 S的 n个执行

体，并返回结果到输出模块 .
（5）输出模块

调用表决器对处理结果进行 k/n(n/2 ≤ k ≤ n )表
决，若 n个输出结果中存在 k个及以上的一致结果，

则输出该结果；否则阻断输出 . 参数 k称为系统判

决模 .
定义 1 系统攻击成功率 若系统在一运行周期

内被攻击成功 1次，称系统该周期内被成功攻击 . 设系

统运行的周期数为α，其中被成功攻击的周期数为 β，称
p = α/β为系统攻击成功率 .

定义 2 系统被控制率 给定系统服务序列W =
W1⋯Wi⋯和服务时序 t (w1 )⋯t (wi )⋯，若在运行周期

t (wi )内攻击者从Wi开始工作至攻击者第一次攻击成功

所耗费的时间为 ta (i )，称 tc (i ) = t (wi ) - ta (i )为服务序列

Wi中的被控制时间 . 所有服务序列的被控制时间之和

与运行时间之和之比 θ =∑i
tc (i ) /∑i

t (wi )称为系统被

控制率 .
3. 2 DHR模型的安全性分析

本节首先提出执行体-漏洞矩阵（Matrix of Execu⁃
tor-Vulnerability，MEV）和服务体 -漏洞矩阵模型（Ma⁃
trix of Servant-Vulnerability，MSV），对DHR系统的结构

进行形式化描述 . 上述模型基于以下出发点：攻击者对

系统的观察由系统对攻击的响应所决定，若多个执行

体（或服务体）针对某个特定漏洞攻击的响应一致，那

么即使其内部实现细节不同，其受到该攻击后的表现

是一致的 .
3. 2. 1 执行体 --漏洞矩阵MEV和服务体 --漏洞矩阵

MSV
首先给出执行体-漏洞矩阵模型MEV和服务体-漏

洞矩阵模型MSV定义 .
定义 3 执行体 --漏洞矩阵 对于 m 个执行体

E1⋯Em 以及包含 ω个漏洞的漏洞集合 V，称 ME - V =
(mevi，j )m × ω为对应的执行体-漏洞矩阵，其中

mevi，j = {1，执行体Ei存在第j个漏洞

0，执行体Ei不存在第j个漏洞

定义 4 服务体--漏洞矩阵 对于 r个服务体 S1⋯Sr
及包含 ω个漏洞的集合 V，称MS - V = (msvi，j ) r × ω为服务

体-漏洞矩阵，其中

msvi，j = {1，服务体Si存在第j个漏洞

0，服务体Si不存在第j个漏洞

记 m、n、k和 ω分别为 DHR系统的异构执行体个

数、服务体模、判决模和漏洞维数，其所有的服务体个

数 r为组合数 Cnm. 若已知执行体-漏洞矩阵ME - V，则可

图1 DHR模型
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按如下方式得到服务体-漏洞矩阵MS - V.
（1）在执行体-漏洞矩阵ME - V中按字典序依次取出

n行，形成 r = Cnm个子矩阵{M1，M2，⋯，M r}.
（2）将每个子矩阵M i的所有行相加，得到 r个行向

量
 
M i，1 ≤ i ≤ r.
（3）对行向量

 
M i = (mi1，⋯，miω )令
m'ij = {1，mij ≥ k

0，mij < k
则服务体-漏洞矩阵MS - V = (m'ij)

r × ω.
3. 2. 2 攻击模型描述

本文的DHR安全性分析基于攻击者不了解内在结

构的黑盒模型，及攻击者已知DHR系统漏洞、后门和调

度策略的白盒模型 . 白盒时，以下DHR系统因素是已

知的 .
（Ⅰ）执 行 体 - 漏 洞 矩 阵 ME - V 和 服 务 体 - 漏 洞

矩阵MS - V.
（Ⅱ）服务体的调度周期 ts和随机调度策略 .
黑盒模型下，攻击者不了解系统的内部结构，本文

假设此时攻击者采用盲攻击策略（等概率选择攻击序

列*进行攻击）. 白盒模型下，攻击者已知执行体-漏洞矩

阵等细节，故本文假设此时攻击者采用最优攻击策略

（选择成功率最大的攻击序列进行攻击）.
此外，本文在攻击者能力最大化，即worst-case情况

下分析DHR系统的安全性 . 为此作如下前提假设 .
（Ⅰ）系统的输入与输出一一对应 .
（Ⅱ）对漏洞的成功攻击必定导致执行体输出与正

常情况下的输出不一致 .
（Ⅲ）不考虑通信误码、执行体故障等引起的随机

错误，对某一漏洞攻击时，n个执行体输出相同（但与正

常输出不一致）当且仅当n个执行体中均存在该漏洞 .
（Ⅳ）攻击者对已知漏洞的攻击必定成功 .
（Ⅴ）不考虑攻击响应时间及协同攻击通信时间，

即设这两个时间均为0.
此外，与攻击相关的因素还包括攻击者数量、攻击

者是否合谋**和攻击花费的时间 .
特别要指出的是，本文DHR系统安全性分析并不

在DHR自身防御能力外添加其他防御措施，而只评估

由动态性、随机性和异构冗余性带来的内生安全

能力 .
3. 2. 3 DHR系统安全性分析

本节从单（多）攻击者场景对DHR系统的系统攻击

成功率、被控制率安全性指标进行量化分析 . 同时区分

τ次攻击成功率（即 τ次攻击中至少成功 1次的概率）以

及 τ阶攻击成功率（即第 τ次攻击时才成功，而之前攻

击均失败的概率）. 为简化分析，假设所有攻击单个漏

洞的耗费时间均为 ta.
3. 2. 3. 1 系统攻击成功概率

（1）单攻击者的τ次攻击成功概率

对服务体可能存在的至多 ω个漏洞，假定攻击者

每次对 1个漏洞进行攻击，则攻击者实际攻击次数 τ ≤
ω. 由于在这 τ次攻击中，其所针对的 τ个漏洞共有 Pτω
种排列方式，其中 Pτω 表示排列数（若 ω < τ，则令

Pτω = 0），故 τ次攻击只有 Pτω个可能的攻击序列 . 记这

些攻击序列所组成的集合为Γ (τ ) = { Aiτ，i = 1，⋯，Pτω}.
对于攻击序列 Aiτ，若其攻击的漏洞序列为 vi1，⋯，viτ，则

其攻击成功概率为当前服务体中存在 vi1，⋯，viτ中任一

漏洞的概率 . 对于服务体-漏洞矩阵MS - V 而言，记第

i1，⋯，iτ列分量至少有一个等于 1的行向量的个数为

|R (MS - V，Aiτ )|，则攻击序列Aiτ的成功概率SPr ( Aiτ )为
SPr ( Aiτ ) = |R (MS - V，Aiτ )|

Cnm
（1）

记Pr ( Aiτ )为选择攻击序列Aiτ的概率，则 τ次攻击的

攻击成功率为

SPr (Γ (τ ) ) = ∑
Aiτ ∈ Γ (τ )

Pr ( Aiτ ) × SPr ( Aiτ ) （2）
从式（2）中可得，对于ω个系统漏洞，τ次攻击成功

率的计算复杂度为O (Pτω ). DHR系统包含的漏洞数目通

常较多，以拟态Web系统为例，其涉及漏洞约 4500
个［20］，对应 10次攻击序列数约为 3.37 × 1036，故通过式

（2）求解 τ次攻击成功率计算上并不可行 .
对此，本文提出了一种先分别计算各服务体的 τ次

攻击成功率，然后将其进行加权平均的方法来计算

SPr (Γ (τ ) ). 记 Si中的漏洞数为 ηi，则对服务体 Si进行 τ
次攻击全部失败的攻击序列数为 Pτω - ηi

***，故对服务体

Si进行 τ次攻击均失败的概率FPrτ (Si )为
FPrτ (Si ) = P

τ
ω - ηi
Pτω

（3）
其中ηi为服务体 Si中存在的漏洞数目，Pτω为所有 τ次攻

击序列的个数 .
基于式（3），可得盲攻击时攻击者对服务体 Si的 τ

次攻击成功概率为

* 攻击序列指攻击者的一系列攻击手段所组成的序列 .
** 非合谋攻击是指各攻击者同时单独进行攻击，不共享攻击策略和

攻击响应 . 合谋攻击是指各攻击者同时对系统进行攻击，且共享攻

击策略和攻击响应 . 当某一攻击失败后，所有合谋攻击者均会根据

此时的系统响应进行调整 .
*** 要注意的是，在考虑的攻击序列中，所针对的漏洞是有序排列的，

因此所对应的为排列数而非组合数 .
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SPrτ (Si ) = 1 - P
τ
ω - ηi
Pτω

（4）
盲攻击时，各服务体被选概率均为 1/Cnm，故由式

（4）可得 τ次攻击成功率SPrτ.

SPrτ =∑i = 1
Cnm SPrτ (Si )

Cnm
=
∑i = 1

Cnm ( )1 - P
τ
ω - ηi
Pτω

Cnm
（5）

基于式（5）的 SPrτ计算复杂度为O (Cnm ). 因为系统

成本等因素，DHR系统的执行体个数m和服务体选择

模 n通常都较小，因此式（5）比式（2）具有更高的计算

效率 .
（2）单攻击者的τ次最优攻击成功概率

为了度量白盒时的系统安全性，考虑最大攻击成

功率，即已知服务体-漏洞矩阵MS - V时，选择成功率最

大的 τ漏洞序列进行攻击 . 记 A*τ为成功率最大的攻击

序列，则由式（1）可知 τ次攻击序列最大成功率为

SPr *τ = max (SPr (Aτ )) = |R (MS - V，A*τ )|
Cnm

（6）
为找出成功概率最大的攻击序列，本文基于决策

树算法 ID3［21］提出了一种基于信息增益的最优攻击序

列选取算法（Optimal Attack Sequence Solve Algorithm
base-on Information Gain，OAS-IG）（见算法 1）. 对信息

增益进行度量的指标，如矩阵MS - V的熵、漏洞 vi的熵增

益等，其定义如式（7）.
Ent (MS - V ) = -(I (MS - V ) × ln (I (MS - V ))

+(1 - I(MS - V ))
×ln (1 - I(MS - V )) )

I (MS - V ) = C - V (MS - V )
C - S (MS - V )

Gain (MS - V，vi ) = Ent (MS - V )
-C - V (MS - V，vi )
C - S (MS - V ) × Ent (MS - V，vi )

（7）

其中C - S (MS - V )、C - V (MS - V )分别为MS - V中所有服务

体的个数和存在漏洞的服务体个数，S - R (MS - V，vi )表
示由MS - V中所有不存在漏洞 vi的服务体组成的服务

体-漏洞矩阵，Ent (MS - V，vi ) = Ent (S - R (MS - V，vi ))为漏

洞 vi的漏洞熵 .
若所有服务体都存在安全漏洞，即 MS - V 中不存

在全为 0的行向量，将会导致所有漏洞的熵增益都

为零 . 为此在服务体 -漏洞矩阵中引入了一个虚拟

的安全服务体，即在MS - V 矩阵中增加一个全 0的行

向量 .
（3）多攻击者时的系统攻击成功率

记 ts为系统调度时间，ω为漏洞数 . 以下分析多攻

击者不同策略时攻击成功率 .

（a）非合谋盲攻击 .
非合谋时，攻击者对服务体的最大有效攻击次数

τmax - s为min (ω，é ùts /ta ). 因各攻击者失败概率为 FPr iτ，故
此时攻击成功率为

SPr Nτmax - s
= 1 - FPr Nτmax - s

= 1 -
æ

è

ç

ç

ç
çç
ç

ö

ø

÷

÷

÷
÷÷
÷

1 -
∑i = 1

Cnm ( )1 - P
min (ω - ηi，τmax - s )
ω - ηi
Pτmax - s
ω

Cnm

N

（8）

其中FPr Nτmax - s
是指N个攻击者对系统进行 τmax - s次攻击都

失败的概率 .
（b）非合谋最优攻击 .
非合谋时攻击者将选择相同的 τ个漏洞进行攻击，

此时攻击成功率与单攻击者的最优攻击成功率相同，

如式（6）所示 .
（c）合谋盲攻击 .
因最大有效攻击次数 τmax - c为 min (ω，N × é ùts /ta )，

故可得攻击成功率 .
SPr Nτmax - c

= 1
Cnm
×∑i = 1

Cnm ( )1 - P
min (ω - ηi，τmax - c )
ω - ηi
Pτmax - c
ω

（9）
其中 ηi是指服务体-漏洞矩阵MS - V中服务体 Si中存在

的漏洞数目 .
（d）合谋最优攻击 .
此时最大有效攻击次数也为 τmax - c，因此由式（6）可

得攻击成功率为

SPr Nτmax - c =
|R (MS - V，A*τmax - c

)|
Cnm

（10）

算法算法1 τ次最优攻击序列选取算法（OAS-IG）
输入输入：：服务体-漏洞矩阵MSV，τ

输出输出：：最优攻击序列OAS
i ← 0，OAS ← ∅
while i小于τ或MSV不为空且非全零do
mostIVs ← ∅
将所有攻击成功率最大的漏洞v加入mostIVs
if mostIVs中只包含一个漏洞 then

将该漏洞添加到OAS中
else

if最大的漏洞熵增益maxVEG为0 then
返回最优攻击序列OAS

endif

选择熵增益最大的漏洞vmaxVEG加入OAS
在MSV中去除包含漏洞vmaxVEG的服务体

endif
i ← i + 1

end while

返回最优攻击序列OAS
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其中 |R (MS - V，A*τmax - c
)|表示矩阵MS - V中包含A*τmax - c

中任一

漏洞的服务体的个数 .
3. 2. 3. 2 系统被控制率

系统控制率的计算公式为

θ =∑i = 1
∞ ts - i × ta

ts
× O - SPrτ （11）

其中O - SPrτ为 τ阶攻击成功率，即攻击者仅第 τ轮攻

击成功，而之前攻击均失败的概率 .
以下分析不同攻击策略时的 τ阶攻击成功率

O - SPrτ.
（1）τ阶攻击成功率

（a）盲攻击时单攻击者的τ阶攻击成功率 .
对于针对 τ 个不同漏洞的攻击序列集 Γ (τ ) =

{ Aiτ，i = 1，…，Pτω}，记Pr ( Aiτ )为选择攻击序列Aiτ的概率，

O - SPrτ ( Aiτ )为攻击序列 Aiτ的 τ阶攻击成功率，则采用

攻击序列集Γ (τ )的 τ阶攻击成功率为

O - SPrτ (Γ (τ ) ) = ∑
Aiτ ∈ Γ (τ )

Pr ( Aiτ ) × O - SPrτ ( Aiτ )（12）
其计算复杂度与式（2）相同均为O (Pτω ). 与 3. 2. 3. 1

节类似，以下采用先计算各个服务体的 τ阶攻击成功

率，然后进行加权平均的方式以减少计算量 .
服务体 Si的 τ阶攻击成功率O - SPrτ (Si )相当于从

与Si无关及相关漏洞中各选取 τ - 1、1个漏洞所组成的

序列之比，即

O - SPrτ (Si ) = ηi × P
τ - 1
ω - ηi

Pτω
（13）

其中ηi为服务体Si中存在的漏洞数目 .
若等概率选择各服务体，由式（13）得

O - SPrτ = 1
Cnm
∑i = 1

Cnm
ηi × Pτ - 1ω - ηi

Pτω
（14）

（b）单攻击者最优攻击时的τ阶攻击成功率 .
当攻击者已知服务体-漏洞矩阵MS - V，选择 τ阶攻

击成功率最大的漏洞序列 vi1，⋯，viτ所对应的攻击序列

A*τ进行攻击时，τ阶攻击序列最大成功概率为

O - SPrτ = max (O - SPrτ ( Aiτ )) = |O - R(MS - V，A*τ )|
Cnm

（15）
其中 |O - R(MS - V，A*τ )|表示服务体-漏洞矩阵MS - V中仅

包含漏洞 viτ且不包含 vi1，⋯，viτ - 1的服务体数目 . τ阶最

优攻击序列的选取算法类似于算法1.
（c）多攻击者非合谋盲攻击时的τ阶攻击成功率 .
当攻击者等概率选取漏洞并独立攻击时，记服务

体 Si的漏洞数为 ηi，则任一攻击者前 τ - 1次攻击均失

败有Pτ - 1ω - ηi种，而第 τ次攻击成功或失败分别有ηi和ω -

ηi - (τ - 1)种，故N个攻击者前 τ - 1次攻击失败后再

进行第 τ次攻击的可能数为 (Pτ - 1ω - ηi × ηi + Pτω - ηi )N. 所有

攻击者 τ次攻击均失败的可能有 (Pτω - ηi )N种，恰在第 τ

次攻击才成功的可能数为两者之差 . 综上，可得服务体

Si在N攻击者非合谋盲攻击时的 τ阶攻击成功率为

O - SPr Nτ (Si ) = (P
τ - 1
ω - ηi × ηi + Pτω - ηi )N - (Pτω - ηi )

(Pτω )N
N

（16）
若等概率选择各服务体，由式（16）可得

O - SPr Nτ = 1
Cnm
∑i = 1

Cnm
(Pτ - 1ω - ηi × ηi + Pτω - ηi )N - (Pτω - ηi )

(Pτω )N
N

（17）
（d）多攻击者非合谋最优攻击时的 τ 阶攻击成

功率 .
此时各攻击者都选择最优攻击序列进行攻击，故N

攻击者非合谋最优攻击的 τ阶攻击成功率同单攻击者

的最优攻击 τ次阶攻击成功率，如式（15）所示 .
（e）多攻击者合谋盲攻击时的τ阶攻击成功率 .
此时攻击者彼此分享攻击策略以及攻击结果，可

假定针对指定漏洞的攻击至多进行一次，故 τ - 1轮合

谋攻击所针对的漏洞数至多为 (τ - 1) × N，可得对服务

体 Si的前 τ - 1轮攻击失败的可能有P(τ - 1) × Nω - ηi 种，而第 τ

轮攻击成功的次数有 1至N种 . 第 τ轮进行攻击次数为

N且成功攻击次数为 j的可能有CjN种，对应的攻击序列

有 Pjηi × PN - jω - ηi - (τ - 1) × N种，故第 τ轮成功 j次的攻击序列

共有CjN × Pjηi × PN - jω - ηi - (τ - 1) × N种 . 因盲攻击时各漏洞被

等概率选取，故服务体Si在N攻击者非合谋盲攻击时的

τ阶成功率为

O - SPr Nτ (Si ) =∑j = 1
N (CjN × Pjηi × Pτ × N - jω - ηi )

Pτ × Nω

（18）
当等概率选择服务体时，由式（18）可得

O - SPr Nτ = 1
Cnm
∑i = 1

Cnm O - SPr Nτ (Si )

= 1
Cnm
∑i = 1

Cnm ∑j = 1
N (CjN × Pjηi × Pτ × N - jω - ηi )

Pτ × Nω

（19）

（f）多攻击者合谋最优攻击时的τ阶攻击成功率 .
合谋最优攻击时，设第 τ轮的第 i次攻击才成功，则

该事件发生概率为O - SPr *(τ - 1) × N + i. 故可得合谋最优攻

击时 τ阶攻击成功概率为

O - SPr Nτ =∑k = (τ - 1) × N + 1
τ × N O - SPr *k

=∑k = (τ - 1) × N + 1
τ × N |O - R(MS - V，A*k )|

Cnm

（20）

式中 |O - R(MS - V，A*k )|表示矩阵MS - V 中仅包含攻击序

列A*k中第 k个漏洞的服务体数目 .
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（2）系统控制率计算
（a）单攻击者盲攻击时的系统控制率 .
因 针 对 系 统 的 最 大 攻 击 次 数 τmax - s =

min (ω，é ùts /ta )，由式（11）、式（14）可得此时的系统控

制率 .
θ =∑i = 1

τmax - s( )ts - i × ta
ts

× 1
Cnm
∑j = 1

Cnm
ηj × Pi - 1ω - ηj

Piω
（21）

（b）单攻击最优攻击场景下的系统控制率 .
因攻击系统的最大次数也为 τmax - s，由式（11）、式

（15）可得此时的系统控制率 .
θ =∑i = 1

τmax - s ts - i × ta
ta

× |O - R(MS - V，A*i )|
Cnm

（22）
（c）多攻击者非合谋盲攻击时的系统控制率 .
此时最大攻击轮数也为 τmax - s，由式（11）、式（17）可

得此时的系统控制率 .
θ =∑i = 1

τmax - s( )ts - i × ta
ts

× O - SPr Ni （23）
（d）多攻击者非合谋最优攻击时的系统控制率 .
非合谋时攻击者彼此独立地发动攻击，其系统控

制率同单攻击者最优攻击，此时的系统控制率如式
（22）所示 .

（e）多攻击者合谋盲攻击时的系统控制率 .
此时由于攻击者不会对同一漏洞进行多次攻

击 ，因 此 对 系 统 的 最 大 攻 击 轮 数 τmax - c =
min ( é ùω/N ，é ùts /ta ). 由式（11）、式（19）可得此时的系统

控制率如式（24）.
θ =∑i = 1

τmax - c( ts - i × tats

)× 1
Cnm
∑j = 1

Cnm ∑k = 1
min (N，ω - ( i - 1) × N ) (CkN × Pkηj × Pmin ( i × N，ω ) - kω - ηj )

Pmin (ω，i × N )ω

（24）
（f）多攻击者合谋最优攻击时的系统控制率 .
此时攻击者对系统的最大攻击轮数也为 τmax - c. 由

式（11）、式（20）可得此时的系统控制率如式（25）.
θ =∑i = 1

τmax - c( ts - i × tats

)×∑k = 1
min (N，ω - ( i - 1) × N ) |O - R(MS - V，A*( i - 1) × N + k )|

Cnm
（25）

3. 2. 4 特定DHR模型的安全性比较

（1）单执行体系统

单执行体系统等效于m = 1，n = 1，k = 1，ts = ∞的

DHR系统 . 其执行体-漏洞矩阵与服务体-漏洞矩阵相

同，记单执行体系统中的漏洞数为 η (1 ≤ η ≤ ω ). 黑盒

时，攻击ω - η + 1次中至少有 1次成功攻击，其系统攻

击成功率为 p ≥ (∞ - ω - η + 1) ≈ 1，同理可得系统控

制率 θ ≥ (∞ - ω - η + 1) /∞ × (∞ - ω - η + 1)/∞ ≈ 1. 白
盒时，攻击者任意选择 η个漏洞之一，就可成功攻击 .
这说明若单执行体系统存在漏洞，则理论上系统必然

会被攻陷控制 . 因此单执行体自身防御的有效措施只

能是漏洞修补 .
（2）3模静态同构系统

3模静态同构系统等同 m = 3，n = 3，k = 2，ts = ∞
的DHR系统，其执行体漏洞矩阵与单执行体的服务体

漏洞矩阵相同，其安全性同单执行体系统 .
（3）3模静态异构冗余系统

3模静态异构冗余系统等效于 m = 3，n = 3，k =
2，ts = ∞的DHR系统，其服务体数目为 1. 3模静态异构

冗余系统的服务体-漏洞矩阵主要取决于各执行体之间

的漏洞异构性 . 当各执行体之间不存在相同的漏洞时，

其服务体不存在任何漏洞，系统攻击成功率为 0，控制

率也为0. 除此之外，3模静态异构冗余系统的安全性等

同于由其单一服务体组成的单执行体系统 .
（4）单模动态异构冗余系统

单模动态异构冗余系统等效于 n = 1，k = 1的DHR
系统 . 单模动态异构冗余系统的服务体-漏洞矩阵与执

行体-漏洞矩阵相同，因为其服务体-漏洞矩阵中的漏洞

更多，故其安全性比多模动态异构冗余系统低 .
如上所述，DHR系统比传统的防御技术均具有更

好的安全性 .
4 实验和分析

本节通过仿真实验从系统攻击成功率和被控制率

维度分析 { p，ω，m，n，k，N，ts /ta}等因素在不同攻击策略

下对DHR系统安全性的影响 . 实验方案主要包括执行

体-漏洞矩阵生成、服务体-漏洞矩阵生成和攻击成功率

及被控制率计算三个步骤，具体设计方案在后续部分

给出 . 各参数的取值范围根据系统安全性与构建成本

和运行效率综合均衡的原则进行选取 .
4. 1 漏洞概率p对系统安全性的影响

实验设计如方案1.
实 验 参 数 设 置 为 ω = 1000，m = 30，n = 3，k =

2，N = 20，ts /ta = 20，H = 100000. 漏洞出现概率 p的取

值范围为 { 0.01，0.06，⋯，0.15 }，对应漏洞个数均值为

10至 150，该取值范围覆盖了漏洞率从低到高的多种场

景 . 图2为实验结果 .
如图 2所示，漏洞发生率与系统安全性呈负相关，

这是因为执行体漏洞增加会导致服务体漏洞增加，进

而降低系统安全性 . 图 2（a）中，当 p大于 0. 09时，各攻

击策略下的系统攻击成功率均接近 1. 这说明须限制

系统漏洞数，否则即使黑盒，仍可通过暴力攻破系统 .
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当 p小于 0. 09时，减少漏洞显著降低了攻击成功率，这

再次说明漏洞修补的必要性 . 此外，从图 2（b）可看出，

相比其他策略，合谋最优攻击的系统被控制率增速更

快，说明前期攻击时该策略的系统攻击成功率更高 .
4. 2 漏洞维数ω对系统安全性的影响

参数 ω对系统安全性影响的实验设计与方案 1
类 似 . 相 关 参 数 设 置 为 p = 0.03，m =30，n = 3，k =
2，N = 20，ts /ta = 20，H = 100000. ω 的 取 值 范 围
{ 300，500，700，1000，1300，1700，2100，2600，3100，3700，

4500 }，对应漏洞数为 9至 135，覆盖了漏洞数从少到多

的场景 . 图3为实验结果 .

如图 3所示，最优攻击时 ω与系统安全性呈负相

关；但盲攻击时ω与系统安全性未显示出相关性，且是

否合谋对安全性影响不大 . 其原因为：盲攻击时攻击者

将遍历所有攻击序列 Aτ，此时系统攻击成功率主要与

Pmin (ω - ηi，τmax )ω - ηi /Pτmaxω 的大小相关 . 但本实验中 ω变化对该

比值影响很小 . 最优攻击时，因已知服务体-漏洞矩阵，

此时攻击成功率主要与 |R (MS - V，A*τmax )|的大小相关，而

ω增大会导致 |R (MS - V，A*τmax )|显著增加，进而使攻击成

功率增大 .
4. 3 执行体数m对系统安全性的影响

参数m对系统安全性影响的实验与方案 1类似 .
参 数 设 置 为 p = 0.03，ω = 1000，n =3，k = 2，N =
20，ts /ta = 20，H = 100000. m 的 取 值 范 围 为

{10，11，⋯，70 }. 实验结果如图4.
如图 4所示，盲攻击时m对系统安全性没有明显影

响；但最优攻击时m与系统安全性呈正相关 . m决定

了 DHR系统中服务体数目，对 DHR随机性起重要作

用 . 盲攻击时，服务体选择和攻击选择均随机 . m对

两者影响程度相当，此时 m不会明显影响系统的安

全性 . 但最优攻击并不随机选择攻击，此时随机性可

有效增强系统的安全性，特别在非合谋攻击时 . 当合

谋最优攻击且攻击者较多时，因每轮攻击覆盖的漏

(a) p对系统攻击成功率的影响

(b) p对系统被控制率的影响

图2 p对系统攻击成功率及被控制率的影响

(a) ω对系统攻击成功率的影响

(b) ω对系统被控制率的影响

图3 ω对系统攻击成功率与被控制率的影响

方案方案1

1给定参数{ ω，m，n，k，N，ts /ta}和｛p｝.
2重复步骤（2. 1，2. 2）| { p } |次 .
2. 1从{ p }中选择一个参数值 pi (1 ≤ i ≤ | { p } |).
2. 2按步骤（2. 2. 1~2. 2. 3）进行H次实验 .
2. 2. 1生成异构执行体集合E ( i，j ) (1 ≤ j ≤ H ). 根据漏洞出现概率

pi，重复ω次均匀分布实验生成一个ω维0-1向量的执行体 . 重复

上述步骤生成m个异构组件得到执行体-漏洞矩阵 .
2. 2. 2根据定义4生成服务体-漏洞矩阵 .
2. 2. 3计算四种攻击策略下的系统攻击成功率SPr ( i，j )和被控制

率 θ ( i，j ).
2. 3根据式SPr (i) = 1/H ×∑j = 1

H SPr ( )i，j 和 θ (i) = 1/H ×
∑j = 1

H θ ( )i，j ，得到 pi时的系统攻击成功率和被控制率 .

1593



电 子 学 报 2021年

洞数较多，故此时随机性也不会带来显著的安全性

提升 .

4. 4 服务体模 n和系统判决模 k对系统安全性的

影响

本文进行了单独改变服务体模 n、单独改变判决模

k和同时改变服务体模 n及判决模 k三种实验 . n对系统

安全性影响的方案设计如下 .

单独改变 n的实验设置为 p = 0.03，ω = 1000，m =
30，k = 4，N = 20，ts /ta = 20，H =100000. n的取值范围

为 { 4，5，6，7 }. 单独改变 k的实验设计与方案 2类似 .

设置为H = 100000. k取值范围为{ 3，4，5 }. 实验结果如

图5、图6.

如图5、图6所示，判决模不变时服务体模与系统安全性

呈负相关，服务体模不变时判决模与系统安全性呈正相关.
同 时 改 变 n 和 k 的 实 验 设 置 为 p = 0.03，ω =

(a) n对系统攻击成功率的影响

(b) n对系统被控制率的影响

图5 n对系统攻击成功率及被控制率的影响

(a) k对系统攻击成功率的影响

(b) k对系统被控制率的影响

图6 k对系统攻击成功率及被控制率的影响

(a) m对系统攻击成功率的影响

(b) m对系统被控制率的影响

图4 m对系统攻击成功率及被控制率的影响

方案方案2

1给定参数{ p，ω，m，k，N，ts ta }值和参数{n}.
2重复步骤（2. 1，2. 2）H次 .
2. 1生成异构执行体集合E (i) (1 ≤ i ≤ H). 根据漏洞出现概率 p，利

用均匀分布重复ω次，生成一个ω维0-1向量的执行体 . 重复上述

步骤生成m个异构功能组件得到执行体-漏洞矩阵 .
2. 2重复步骤（2. 2. 1~2. 2. 3）|{n}|次 .
2. 2. 1从{n}中选择一个参数值nj (1 ≤ j ≤ |{n}|).
2. 2. 2根据定义4生成服务体-漏洞矩阵 .
2. 2. 3计算四种攻击策略的系统攻击成功率SPr (i，j)和被控制率

θ (i，j).
3根据公式SPr ( j) = 1/H ×∑i = 1

H SPr ( )i，j 和θ ( j) = 1/H ×∑i = 1
H θ ( )i，j ，

得到nj时的系统攻击成功率和被控制率 .
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1000，m = 30，N = 20，ts /ta = 20，H =100000. n的取值范

围为{3，5，7，9}，k的取值为(n + 1) /2. 实验结果如图7.

如图 7所示，同时增大服务体模 n和判决模 k时系

统的安全性会增加，结合图 5和图 6可知判决模 k对系

统的安全性影响要大于服务体模n.
4. 5 攻击者数量N和系统调度周期与攻击时间比

对系统安全性的影响

N对系统安全性影响的实验设计如下 .

实验参数为 p = 0.03，ω = 1000，m = 30，n = 3，k =
2，ts /ta = 20，H = 100000. N取值范围为 {1，3，⋯，43 }.
实验结果如图8.

从图 8可看出，除了非合谋最优攻击外，其他攻击

策略时N与系统安全性呈负相关 . 非合谋最优攻击时

攻击成功率不变是因为所有攻击者均使用相同攻击序

列，等效于单人最优攻击 . N大于 20时，盲攻击的系统

攻击成功率和被控制率均高于非合谋最优攻击 . 这说

明攻击次数较多时，盲攻击的效果也可能好于非合谋

最优攻击 .

ts /ta对系统安全性影响的实验方案设计与方案3类
似 . 参数设置为 p = 0.03，ω =1000，m = 30，n = 3，k =
2，N = 20，H = 100000. ts /ta的取值范围为{1，3，…，39 }.
实验结果如图9.

如图 9所示，ts /ta 与系统的安全性呈负相关 . 调
度周期 ts 代表了 DHR系统的动态性，ts 越小，系统动

态性越高 . 图 9证实增加系统动态性可有效提高安

全性 .
4. 6 讨论

4. 6. 1 实验结果总结

上述实验结果表明，漏洞发生概率、漏洞维数、执

行体数目、服务体模、判决模、攻击者数量、调度周期、

攻击时间等因素对 DHR系统的安全性均具有较大

影响 .
与黑盒模型相比，白盒模型时系统攻击成功率和

被控制率更高 . 但若各执行体中的漏洞过多，则无论白

盒或黑盒模型，其系统安全性均很差 . 减少执行体中的

(a) n、k对系统攻击成功率的影响

(b) n、k对系统被控制率的影响

图7 n、k对系统攻击成功率及被控制率的影响

(a) N对系统攻击成功率的影响

(b) N对系统被控制率的影响

图8 N对系统攻击成功率及被控制率的影响

方案方案3

1 给定参数{ p，ω，m，n，k，ts /ta}值和参数{ N }.
2 重复步骤（2. 1~2. 3）H次 .
2. 1 生成异构执行体集合E ( i ) (1 ≤ i ≤ H ). 根据漏洞出现概率 p，

利用均匀分布重复ω次，生成一个ω维0-1向量的执行体 . 重
复上述步骤得到m个异构功能组件，生成执行体-漏洞矩阵 .

2. 2 根据定义4生成服务体-漏洞矩阵 .
2. 3 重复步骤（2. 3. 1，2. 3. 2）| { N } |次 .
2. 3. 1 从{ N }中选择一参数值Nj (1 ≤ j ≤ | { N } |.
2. 3. 2 计算四种攻击策略下的系统攻击成功率SPr ( i，j )和被控制

率 θ ( i，j ).
3 根据公式 SPr ( j) = 1/H ×∑i = 1

H SPr (i，j) )和 θ ( j) = 1/H ×
∑i = 1

H θ ( )i，j ，得到Nj时的系统攻击成功率和被控制率 .

1595



电 子 学 报 2021年

漏洞，可有效提高系统的安全性，尤其在黑盒情况下 .
与黑盒模型不同，白盒模型时增加异构执行体数目可

带来显著的安全性提高 . 判决模 k是服务体漏洞筛除

的决定性因素，故在系统安全性要求较高，且增加判决

模带来的处理延迟较小时，可优先考虑增大判决模 .
攻击者人数和调度时间与攻击时间之比对系统安

全性都有明显的影响 . 但攻击者人数不仅影响攻击总

次数，而且影响每轮的攻击次数，故攻击时增加攻击者

数量更有效 .
4. 6. 2 DHR系统增强建议

基于防御者角度，可改变的仅漏洞发生概率、漏洞

维数、执行体数、服务体模、判决模、调度周期和隐藏系

统内部实现细节等，综上，建议采取以下措施增强系统

的安全性 .
①适当增加执行体数目提高系统的随机性 . 增加

执行体数目能有效提高系统随机性，进而提高系统的

安全性 . 增加异构执行体通常会增加系统成本，尤其是

执行体通过物理实体或虚拟机实现时 . 实践中可利用

容器技术降低构建代价，同时提高执行体启动速度和

降低清洗成本 .
②适当增加系统判决模 . 增加判决模能有效筛除

服务体中包含的漏洞，提高系统安全性，特别是判决模

与服务体模相同时 . 实践中可根据安全态势动态调整

系统判决模 . 安全态势严重时提高判决模，增加安全

性 . 反之，降低判决模 .
③减小系统调度时间 . 缩短调度时间能有效提高

系统动态性，带来安全性提高，但调度时间过短也会带

来较大的调度成本，因此需要研究有效的调度策略，在

降低调度时间时不会增加过大成本 .
④防止系统内部结构细节的泄漏 . 虽然DHR模型

能显著提高系统的安全性，但黑盒时系统的安全性更

高 . 因此，通过防止系统内部结构细节的泄露，使攻击

者只能采用盲攻击策略，能有效提高系统安全性 . 在安

全实践中，当系统检测到漏洞探测时，可通过随机返回

错误响应迷惑攻击者 .
⑤在调度算法中加入攻击感知响应 . 在当前服务

体存在漏洞时，攻击者能通过暴力方法成功攻击系统 .
加入攻击失败次数限制，能有效缓解暴力攻击问题 . 如
当系统检测到一定攻击后，就将当前服务体下线清洗 .

⑥修补漏洞 . 当系统漏洞数目较多时，无论攻击者

是否了解系统内部细节，其安全性都无法得到保障，因

此需要将系统的漏洞数限制在一定范围 . 漏洞修补的

具体方法可参考本文的最佳攻击序列构建算法 .
以上措施中，②、④、⑥是首选，而③和⑤是现有

DHR模型的改进方向 .
4. 6. 3 与现有相关工作的对比

与现有基于概率分析方法［4，9］相比，本文所提出的

方法不仅能完成单次攻击成功率计算，而且还可完成

多攻击者合谋和非合谋情况下多次攻击的成功率及控

制率计算，因而可更好地对系统安全性进行量化分析 .
与基于自动机［5，6］和马尔可夫模型［7，8］的分析方法

相比，本文所提方法先通过执行体-漏洞矩阵方法构建

系统模型，然后进行安全性指标计算，所需专家人工操

作较少 . 我们在拟态Web服务防御实践中，根据 CVE
漏洞库构建了漏洞矩阵模型，并通过漏洞测试对模型

进行了验证 .
此外，与其他安全性分析方法相比，本文的最优攻

击序列选取算法还可用于DHR系统构建，修补最佳攻

击序列对应的漏洞可取得最大安全增益 . 同时，本文给

出了DHR模型各因素对系统安全性的影响，为DHR系

统增强决策提供了量化数据支撑 .
4. 6. 4 不足之处和后续研究展望

本文提出了一种基于概率分析的DHR模型安全性

分析方法，推导了相关安全性指标的计算公式 . 从上述

实验和分析可知，DHR模型比传统的防御技术具有更

好的安全性 . 同时也可知，若选择的服务体中包含漏洞

且调度周期较长时，理论上可通过协同攻击找出该服

务体的漏洞 . 但因本文主要针对成功攻击一次的概率

和对应的控制率进行分析，而实际攻击通常需要多步

骤攻击多漏洞 . 此外，本文假设攻击者能力最大化，在

模型中略去了漏洞探测验证、漏洞攻击难度及成本和

攻击者能力大小等因素 . 这些假设会使计算的安全性

(a) ts /ta与系统攻击成功率的影响

(b) ts /ta对系统被控制率的影响

图9 ts /ta对系统攻击成功率及被控制率的影响
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指标比实际要低 . 虽然上述假设不会改变DHR模型的

安全性比较结果和所提增强措施的正确性，但为了更

好地度量DHR系统的安全性，后续研究中需充分考虑

上述因素 .
5 结语

本文针对DHR模型安全性量化问题进行研究，首

先提出了执行体-漏洞矩阵、服务体-漏洞矩阵模型和

它们的构建方法，用于表征 DHR系统的内部结构和

漏洞之间的关联 . 随后，对四种攻击策略下的 DHR
系统攻击成功概率和被控制率计算公式进行了推

导，并通过实验分析了不同策略下各因素对系统安

全性的影响 . 本文所提出的模型和安全性分析方法，

能用于 DHR系统和模型的安全性量化分析和比较，

为 DHR系统构建提供依据和参考 . 后续，我们将对

DHR模型改进、调度算法、考虑攻防成本和特定攻击

偏好等因素的 DHR模型安全性分析等工作开展进一

步研究 .
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