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摘 要： 为解决工业网络安全防护中工艺数据异常检测误报率较高的问题，本文提出一种基于时间序列的异常

检测方法.该方法对工艺数据进行相关性分析、向量映射等处理，再采用堆叠自编码神经网络（SAE）对工艺数据特征

进行降维，根据工艺数据在传输序列间的相互关联性，设计基于长短期记忆神经网络（LSTM）的异常检测模型，最后进

行工艺数据异常检测仿真实验验证分析.实验结果表明，基于时间序列的异常检测模型能有效提高工艺数据异常检测

准确率，并且误报率要低于传统隐马尔可夫异常检测模型，同时获得较好的异常检测实时性.
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Abstract： In order to solve the problem of high false alarm rate of abnormal detection of process data in industrial
network security protection, this paper proposes an anomaly detection method based on time series. In this method, the pro⁃
cess data is analyzed by association analysis and vector mapping, and the stacked auto-encoder neural network (SAE) is
used to reduce the dimension of process data features. According to the correlation of process data in the transmission se⁃
quence, an anomaly detection model based on long and short term memory neural network (LSTM) is designed. Finally, the
simulation analysis of abnormal detection of process data is carried out. The experimental results show that the anomaly de⁃
tection model based on time series can greatly improve the accuracy of process data anomaly detection, and the false posi⁃
tive rate is lower than the traditional hidden Markov anomaly detection model, and at the same time get better real-time per⁃
formance of anomaly detection.

Key words： industrial control system；industrial control anomaly detection system；auto-encoder neural network；
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1 引言

目前我国的工业控制系统已经广泛用于电力、水

处理、石油化工、轨道交通、制造业等国计民生行业 . 早
期的传统工业控制系统大部分以车间或厂区为单位，

相互的车间在数据传输间是相对独立的，每个车间或

厂区有各自独立的网络，数据间的传输和处理由审计

员来完成，在小型企业所有厂区建立一套统一的局域

网［1］. 但随着近几年工控网络的快速发展，IT办公网与

工业控制网络深度融合，工业控制系统已经由传统的

封闭、稳定的环境，变得更加开放、复杂 . 工业控制协议

种类比传统 IT行业更为多样，在物理层有 RS232、
RS485、Ethernet，数据链路层有 CAN、ProfiBus等，应用

层有ModBus和OPC等多种协议 . 各种木马、病毒等破

坏程序也通过互联网的连接进入工业控制系统，由此
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工业数据安全问题受到学者的普遍关注［2~4］.
异常检测作为入侵检测的一种重要手段，通过与

正常行为间的匹配实现异常行为发现，无需预先了解

攻击的特征形式，能有效地检测未知攻击 . 异常检测系

统利用的主要方法为统计学习、知识表示、机器学习，

其中基于机器学习的异常检测方法能随着工业控制系

统的数据积累不断地自主学习，降低入侵检测的误报

率，提高检测的准确率和召回率，更适用于工业环境［5］.
目前国内外的工艺数据异常检测研究主要基于专家经

验的模型构建；这些模型的构建都非常耗时，并且也不

适合现在工业的工艺数据规模，对于复杂系统模型的

建立，这种方法效果也不好 . 基于机器学习的工业异常

检测研究中国内外有使用经典支持向量机（SVM）的，

如文献［6］使用 SVM支持向量机的变种模型，对非时序

数据处理效果尚可，但是在对时序数据特别是工业大

数据的处理上，实时性和准确性都无法满足 . 文献［7］
使用马尔可夫模型，模型前期的数据维度处理采用主

成分分析法降维和人为经验提取特征，这种方法没有

很好地利用研究的数据本身特征，导致异常检测效果

有限 . 本文提出的多层堆叠自编码神经网络模型，极大

地减少人为的干预，依靠深度学习网络深层次的迭代

训练，自主地做到工艺数据降维提高异常检测模型的

实时性 .
本文提出一种基于时间序列的工艺数据异常检测

方法，通过对工业数据库中工艺数据的编码、缺失值处

理、特征关联分析、降维测试，使用自编码神经网络降

维处理，构建基于循环神经网络RNN及其衍生类的异

常检测模型，通过对工艺数据内容的异常行为判别，判

定工业设备状态，检测工控异常的发生 .
2 工艺数据特征提取

2. 1 探索性工艺数据分析（Exploratory Data Analy⁃
sis, EDA）

2.1.1 工艺数据采集

对工业数据进行异常检测要不断获取测试工艺数

据集，本文中工艺数据采集方式为创建OPC采集器，配

置指定工业数据库服务器的 IP地址与密码，连接到工

业库 . 在 SCADA（Supervisory Control And Data Acquisi⁃
tion）系统上对需要被访问的数据进行权限设置，通过

OPC读取到SCADA数据［8，9］.
通过对工艺数据的特征映射、编码、标准化处理，

然后采用自编码神经网络进行数据降维 . 本文使用的

数据是某电厂的真实脱敏数据，在该电厂的发电控制

流程中各种关键传感器的参数都会进入电厂的工控实

时数据库，通过异常检测系统实时监控控制数据，检测

结果返回给工控统一管控平台，实现实时的可视化展

示 . 本文所用数据即为流程中的各参数数据，本文提及

的将自编码神经网络与长短期记忆神经网络等时序模

型结合使用的检测方法普遍适用于制造业工艺参数的

特征数据，这些工业控制检测环境状态不仅与此时刻

的数据特征有关，又与此前一段时间内的目标状态有

关 . 本文使用的是非公开数据集，对于重复验证该实验

效果可以使用天池大赛“智能制造质量预测”中的半导

体制造行业真实的工艺数据，在此真实的公开数据集

下本文模型也取得了良好的效果 . 表 1是在非公开数

据集下经过数据处理得出数据集的基本描述，异常检

测类别标签是一个二值型特征，初始样本有 57个特征

项，其中 category类型特征有 15项，数值型特征有 26
项，binary类型特征有 17项，本文使用人为标定的训练

数据集595212个样本，测试集892816个样本 .

2.1.2 数值型特征相关性分析

多个线性特征会导致解空间不稳定，从而使得训

练模型不易收敛，模型增加训练时间，对异常检测系统

的实时性有影响［10］. 为避免给异常检测模型输送相关

变量，本文通过计算数值型特征的相关系数矩阵 ρ，得
到如图 1所示的多维特征相关图 . 图 1中红色表示最大

正相关，蓝色为最大负相关，图中最大正相关度为

0. 22，最大负相关度为-0. 12，本文中设置的相关阈值

为 0. 85，可以看出各个特征相关性较低，各个参数特征

相关度没有超出阈值，不需要删除 .
2.1.3 分类型特征分析

本文获取的分类型特征分为标志型变量（normal）
和序列型变量（ordinary），标志型变量的大小不代表任

何意义，仅仅表示一种类别，所以如果直接用来进行入

侵检测模型训练会让模型认为是数值型变量，误导模

型训练导致训练模型不准确 . 另一类分类型特征属于

序列型变量，就是虽然每个变量的数值指的是一种类

型特征，但是每种类型间是有大小关系的 . 对于第一种

本文使用One-Hot编码，第二种情况采用映射方法，将

分类变量转化为数值变量［11］.
2. 2 基于堆叠自编码神经网络（Stacked Auto-En⁃

coder, SAE）的特征提取

使用自编码神经网络将工艺数据进行压缩，由原

始的 n维压缩成m维，然后在需要还原数据的时候最小

表1 工艺数据集描述

1
2
3
4
5

Role
Input
Input
Input
Input
Target

Level
Binary
Category
Float
Int
Binary

Count
17
15
10
16
1
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化损失把数据恢复出来 . 堆叠自编码神经网络是神经

网络在数据特征提取上的一种非线性方法 . 它是将自

编码神经网络的输出状态 y忽略，将隐层 h作为原始信

息，训练一个新的自编码器，这样经过层层堆叠，减小

数据特征维数，又能保留数据关键信息［12，13］，如图 2
所示 .

假设，X表示每个输入数据向量，每个数据向量均

为 n维，X ∈ Rn，每个隐层H的维度不同，则
H (1) = f (W (1)X + b(1) )
H (2) = f (W (2)H (1) + b(2) )



ȳ = softmax (W (n )H (n - 1) + b(n - 1))
W是每个隐层的参数矩阵，经过层层迭代，最终通

过 softmax 函数求得 y维向量对应的概率大小［14~16］. 若
H（1）为m维，H（2）为 k维，那么要训练一个 n →m → k结
构的网络，实际上是先训练网络 n→ m →n，得到 n→m
的变换，然后再训练m→k→m网络，得到m→k的变换 .
最终堆叠成 SAE，即为n→m→k的结构 .

本文使用 Google 的深度学习开源框架 Tensor-

flow，实现两层堆叠自编码器 . Tensorflow中最重要的结

构就是计算图，计算图又称为有向图和数据流图，负责

维护和更新状态 . 数据流图用“节点”和“线”描述深度

学习中的数学计算 .“节点”表示施加的数学操作或数

据输入输出，“线”表示“节点”间的关系 . 图 3为工艺

数据基于自编码神经网络的降维数据流图，下方数据

源X_Origin分别经过编码节点Encoder和解码节点De⁃
coder，最终进入损失节点 Loss和汇总节点 Summaries，
再由训练节点 Train根据损失大小，经过循环迭代训练

最小化节点损失，图中的编码节点或解码节点内都含

两层全连接神经网络［17］.图2 堆叠自编码网络结构

图3 自编码网络数据流图

图1 数值型特征相关性图
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3 基于长短期记忆神经网络的工艺数据异

常检测方法

3. 1 长短期记忆网络模型（LSTM）
长短期记忆网络（Long Short Term Memory Net⁃

works，LSTM）是循环神经网络 RNN的一种优化模型，

与RNN相比，LSTM模型增加了三个门，分别为遗忘门、

传入门和输出门 . 这些门的作用是控制之前隐藏状态

需要记忆、需要遗忘、需要输出的部分［18~20］. 图 4为
LSTM内部结构 .

遗忘门（forget gates）输入是 ht-1 和 xt，输出是每个数

值都在 0~1之间长度与 cell状态向量长度相同的向量，

决定哪些有用信息通过这个 cell.
ft = σ (wf ⋅ [ ht - 1，xt ] + bf)

传入门输入和遗忘门相同，用来决定让哪些新的

信息加入 cell状态 . 这个功能分两部分完成，Sigmoid层
决定哪些信息更新，再加权 tanh层决定隐层哪些信息

加入状态 .
it = σ (wi ⋅ [ ht - 1，xt ] + bi)

C͂t = tanh (wC ⋅ [ ht - 1，xt ] + bC)
这样就把新的状态添加到 cell状态中，并且替换掉

了旧的状态 .
Ct = ft∗Ct - 1 + it∗C͂t

输出门用来决定输出什么隐藏信息 . 这个功能实

现也分为两部分，Sigmoid层决定哪些信息需要输出，再

加权 tanh层得到最终输出值 .
激活函数：

1
1 + e-z

tanh激活函数：2∗Sigmoid (2x) - 1
使用激活函数是使神经元模型具有非线性，一个

两层的神经网络就可以逼近任何函数 . 激活函数还可

以使输出结果在一定的范围内，使输出具有可微性、单

调性，这样在随机梯度下降优化时初始化参数将更加

容易 . tanh激活函数是 Sigmoid的变形，与 Sigmoid不同

的是 tanh激活函数是 0均值的，在实际应用中，tanh比
Sigmoid的效果更好，并且 Sigmoid在输入非常大或非常

小时，神经网络的训练梯度接近于 0，模型学习接近

停止［21~25］.

3. 2 LSTM多层神经网络的结构设计及训练过程

3.2.1 数据采集

本文采集工艺流程数据，训练数据使用前期在历

史数据库中得到的 60万个左右数据集，测试数据每三

分钟计算一次这段时间进入数据库中的数据作为神经

网络的输入 .
3.2.2 输入数据的预处理

本文输入数据的降维方法是基于堆叠自编码神经

网络 SAE的特征提取，原始工艺数据 57维特征经过归

一化处理输入到含有两层的自编码神经网络，在保证

最小损失的情况下，选择输出数据为28维 .
3.2.3 LSTM网络节点数选择

因为每个时刻的输入特征是 28维，输入到模型中

的每一行是一个样本，代表一个时序状态，所以时序长

度为1.
本文 LSTM神经网络模型的隐层神经元结构参考

了已经成熟的 LSTM模型，另外采用试值法，测试隐层

节点数对异常检测模型的影响，最终试验确定每层节

点数为 256个，层数为两层 . 为了细化工艺数据的异常

程度，本文把异常检测模型输出设计成十分类，异常检

测模型输出分为 0到 9十个等级的异常指标，指标数值

越大代表这条样本的异常程度越高 . 经过第二个 hid⁃
den_size层，LSTM部分的输出会是一个［hidden_size］维

度的 tensor，为了得到一个分类结果还需要接一个 Soft⁃
max层，输出结果为十个不同异常程度指标的概率，之

后在十分类值后加入阈值，通过阈值调整可以快速地

调节模型，在出现误报率较高的情况下，提高模型的阈

值可以降低检测模型的敏感度，避免了模型只能离线

校准的局限性 . 图 5为本文使用的完整 LSTM网络结

构图 .

3.2.4 损失函数和评估函数选择

对于工艺数据的异常检测是一个二分类问题，选

用交叉熵损失函数，用于LSTM网络的随机梯度下降法

更新网络参数 . 评估函数本文选用 Tensorflow提供的

AdamOptimizer函数，AdamOptimizer可以通过使用动量

图4 LSTM内部结构

图5 LSTM网络结构
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的形式来平滑网络训练的收敛曲线震荡，改善传统梯

度下降，促进超参数动态调整 . 我们可以通过创建标签

错误率的摘要标量来跟踪丢失和错误率 .
3.2.5 LSTM 神经网络的训练过程

在训练和测试两个阶段，本文采用不同的投放大

小，所以 batch_size采用占位符的方式 . 另外定义输入

输出占位符 .
步骤1 LSTM的输入shape =（batch_size，timestep_

size，input_size）.
步骤2 调用Tensorflow提供的 rnn. LSTMCell函数，

创建LSTM神经网络单元 .
步骤3 调 用 MultiRNNCell 函 数 来 实 现 多 层

LSTM.
步骤4 用全零来初始化 state 参数，当 time_ma⁃

jor ==False 时，outputs. shape =［batch_size，timestep_
size，hidden_size］.

步骤 5 调用 dynamic_rnn函数让构建好的网络能

够动态运行 .
步骤 6 创建会话 Session，初始化全局变量，设置

训练集每次投入 1000个训练样本，循环 600次训练过

程，6万个样本都能训练一遍 . 在训练过程中每隔 20

次，也就是每输入 2万个样本输出一次模型评估入侵检

测的准确率和 auc得分 .
4 实验对比分析

为了验证本文提出的 SAE-LSTM神经网络模型对

未知工艺数据的判断准确率，以及在实际工业异常检

测系统中配置后的效果，利用课题组现有的工控安全

防护仿真实验室，在异常检测系统中部署 SAE-LSTM模

型，实验室配备机架式服务器、工控主机、工业防火墙、

异常检测系统、工业网闸等，可以满足本实验的要求 .
在仿真服务器的数据库中投入电厂所得的实际数据，

实际数据中的异常数据远远少于正常的数据样本，属

于 imbalance数据，采用分层交叉验证的方式进行仿真

实验，即在验证集和训练集中的正负样本比例一致，验

证集的平均得分能很好地反映出模型对未知数据的预

测效果 . 图 6为仿真实验交叉验证模型使用 3种不同激

活函数的损失曲线图，CV设为 10折，交叉验证得分设

为交叉熵损失得分 . X轴为训练批次，每批次 1000个样

本，Y轴为模型损失总和 . 综上本文选取最优的ReLU
激活函数，仿真实验表明 SAE-LSTM模型误报率较低，

训练后期效果明显 .

为了进一步验证基于时间序列的 SAE-LSTM神经

网络在对工艺数据的异常检测中的效果，仿真实验另

配置时序模型：隐马尔可夫模型（Hidden Markov Mod⁃
el，HMM），非时序模型：SVM模型、XGboost模型、随机

森林模型（Random Forest，RF）、梯度提升模型（GDBT）
进行对比试验 . 试验指标对照为准确率和误报率，结果

如图7~8和表2.
图 7和图 8是交叉验证训练模型，经过 550个训练

批次后所得的在每个批次上的准确率和损失曲线对比

图，通过对比可知 SAE-LSTM模型无论在对工艺数据入

侵检测的准确率还是误报率方面性能要好于其他模

型，对比模型中效果较好的还有隐马尔可夫模型，但训

图6 SAE-LSTM模型激活函数对比

表2 分层采样交叉验证实验结果

模型

SVM
RF

XGboost
HMM

SAE-LSTM

分层交叉验证得分

准确率

0. 56
0. 54
0. 71
0. 95
0. 97

训练批次

530
530
490
330
250

误报率

0. 45
0. 51
0. 35
0. 08
0. 03

训练批次

530
530
490
330
250
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练模型收敛所用时间为 SAE-LSTM模型的两倍 . 在非

时序模型中，XGboost模型效果要好于其他非时序模

型 . 实验表明，工艺数据异常行为的预测与时序影响效

果明显 .
5 结论

本文主要研究基于时间序列的工艺数据异常检

测，提出了一种堆叠自编码神经网络对数据特征提取

与长短期记忆神经网络建模相结合的工艺数据异常检

测模型（SAE-LSTM），利用这一方法可以有效地判别工

艺数据是否存在异常，根据异常反应频率，工控网络安

全人员可以更好地实施安全防护手段 . 工艺数据按照

时间序列采集与存储，使用时序模型对此类数据进行

异常检测，与非时序模型（SVM、RF等模型）对比，根据

实验结果来看效果更佳 .
本文模型后续实验增加了在真实的半导体制造行

业复杂工艺数据下的模型效果测试，利用本文模型也

取得了很好的效果 . 通过分析可知，由于 LSTM的三个

门的结构在时序序列中能有效提取模型的输入特征，

又能通过不断的训练，调整之前目标状态对此刻预测

的影响；在非时序的数据中，模型不断调整 forget gates
参数，直到输出向量模很小，这会使此前时刻目标状态

对此刻预测状态影响降到很低，而使用自编码神经网

络又能在大部分高维复杂数据降维中取得不错效果 .
与传统的时序模型HMM相比，使用该模型可以有效地

提高异常检测的准确率降低误报率，而且异常检测的

实时性有所提高，更加有利于对工艺数据的实时检测 .
此外，本文的 LSTM网络模型结构还有一定的提高空

图7 不同模型的准确率实验对比

图8 不同模型的交叉熵损失实验对比

1566



第 8 期 尚文利:基于SAE-LSTM的工艺数据异常检测方法

间，在模型结构的设计方面还有很多值得研究的地方，

以后会在这一方面进行深入研究 .
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