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基于集成学习的全双工中继系统安全中继选择方案研究

张 梦，郑建宏，刘香燕，何 云
（重庆邮电大学通信与信息工程学院，重庆 400065）

摘 要： 当处于无线信道状态信息（Channel State Information, CSI）快速变化或者多跳中继等应用场景时，利用

集成学习算法解决安全中继选择问题能减少实时处理时延及计算复杂度 .将合法信道和窃听信道的CSI作为训练模

型输入，使系统安全容量到达最大的中继节点索引作为输出，把全双工中继系统安全中继选择问题转化为一个多类分

类问题，并利用随机森林（Random Forest, RF）算法求解 .安全中继选择方案的实现分为数据准备、模型建立和结果预

测三个阶段 .在数据准备阶段，由于RF算法要求训练模型输入为离散值，给出了均匀量化和非均匀量化两种特征提取

法将CSI转化为离散值 .最后，通过仿真实验验证方案性能 .
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Ensemble Learning-Based Relay Selection Scheme in Full-Duplex Relay System
for Secure Transmission

ZHANG Meng，ZHENG Jian-hong，LIU Xiang-yan，HE Yun
（School of Communication and Information Engineering，Chongqing University of Posts and Telecommunications，Chongqing 400065，China）

Abstract： Using the ensemble learning algorithm to solve the secure relay selection problem can reduce the real-time
processing delay and computational complexity, when the wireless systems that with fast-changing channel state informa⁃
tion (CSI) or multi-hop relay situation. The secure relay selection problem of a full-duplex relay system is modeled as a
multi-class classification problem, which is solved by the random forest (RF) algorithm. The CSI of the legitimate channel
and eavesdropping channel is taken as the input of the training model, and the index of the relay node which can maximize
the system security capacity is taken as the output of the training model. The implementation of the proposed scheme is di⁃
vided into three phases: training data preparation, model building and result prediction. In the training data preparation
phase, as the input features demanded by the RF algorithm are discrete values, feature extraction methods based on both uni⁃
form and non-uniform quantization algorithms are proposed to transform the CSI into finite discrete values. Finally, simula⁃
tion experiments are conducted to verify the performance of the proposed scheme.
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1 引言

由于无线信号的开放性，实现数据的安全传输是各

类无线通信系统应用的重要前提 . 物理层安全技术通过

有效地利用无线信道随机特性以及信号设计、处理技术

替代传统密码体制中的共享密钥，实现数据安全传输［1］.
文献［2］提出了基于不同优化目标的多个中继选

择策略 . 主要有以降低系统中断概率为目标的连续中

继选择策略；以优化系统安全容量为目标的最大最小

中继选择策略；以增强干扰为目标的干扰中继选择策

略 . 文献［3］研究了中继选择与功率分配联合优化提高

系统安全性能的算法 . 文献［4］研究了通过安全天线选

择来提高系统遍历安全容量的方法 . 目前大部分研究

是基于点对点最优算法和精确的信道状态信息（Chan⁃
nel State Information，CSI），当CSI不易获得或者发生快

速变化时，传统算法时效性较差、复杂度较高 .
机器学习（Machine Learning，ML）算法可减少实时

处理时延及计算复杂度，提高系统性能 . 文献［5］利用

两个个体学习算法，k近邻算法和支持向量机（Support
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Vector Machine，SVM）算法来解决半双工系统中安全

天线选择问题 . 文献［6］研究了在半双工中继系统中基

于决策树（Decision Tree，DT）的安全中继选择问题 .
目前，利用ML来解决系统安全性能优化问题的研

究都是基于个体分类算法，而使用个体分类算法产生

训练模型，通常会产生过拟合的情况，模型泛用性较

差 . 集成学习算法可将多个个体分类算法组合在一起，

输出一个综合评价，有效减少训练模型的过度拟合 . 随
机森林（Random Forest，RF）是一种高效的集成学习算

法［7］，在生成训练模型时，利用装袋法对样本数据进行

有放回的重采样让输入的训练样本更具多样性；利用

随机子空间方法随机产生特征子集让训练样本更具随

机性，以此生成多个不同的个体学习模型，比如多个不

同的决策树模型，最后过组合和投票来确定最终的预

测结果 . 克服了个体分类算法容易产生过度拟合的问

题，能提高预测准确率 .
另外，上述研究构建的系统安全模型都是基于中

继节点工作在半双工模式，全双工技术能在同一频段

上同时接收和发送信号，其频谱效率是半双工传输的

两倍，是下一代无线通信系统的关键技术［8~10］. 因此，研

究给出一种基于RF算法的全双工中继系统安全中继

选择方案 . 安全中继选择问题就是找到使系统安全性

能达到最优的中继节点，结合RF算法，将合法信道和

窃听信道的CSI作为训练模型的输入，使系统安全容量

到达最大的中继节点索引作为RF训练模型的输出标

签，每一个分类标签代表了候选中继节点的索引，是一

个多级标签 . 因此，将全双工多中继系统安全中继选择

问题转化为了基于RF算法的多类分类问题 . 其具体实

施方案分为三个阶段，即训练数据准备、模型建立和选

择结果预测阶段 . 在训练数据准备阶段，由于RF算法

要求待分类对象的输入特征是离散值，研究提出了基

于均匀量化和非均匀量化算法的特征提取方法，将合

法信道和窃听信道 CSI转化为有限的离散值 . 并且由

于采用了特征提取方法对CSI进行了离散化，相对于传

统的点到点优化算法，节约了系统的反馈开销并且提

高了系统对CSI的容错性 .
2 系统模型

假设系统模型由一个源节点 S、目的节点D、窃听

节点 E和 K个解码转发全双工中继节点组成 . 源节

点 S与中继节点 Ri（1 ≤ i ≤ K）、源节点 S与窃听节点

E、中继节点 Ri 与目标节点 D、中继节点 Ri 与窃听节

点 E之间存在直接链路，其信道系数分别表示为 hSRi、

hSE、hRiD 和 hRiE. 包 含 所 有 CSI 的 集 合 为 ：Ω =
{hSR1，⋯，hSRK，hR1D⋯，hRKD，hR1E，⋯，hRKE，hSE}. 在 节 点

E、Ri、D 处 的 噪 声 定 义 为 nE (t)、nRi (t)、nD (t)，且

nE (t) ∼ G (0，δ2e )、nRi (t) ∼ G (0，δ2r )、nD (t) ∼ G (0，δ2d)，G (0，δ2)
表示为均值为0，方差为 δ2的高斯分布 .

在时隙 t，数据 xs (t)先由 S传输到Ri，再由Ri解码转

发到D，hCi为中继节点残余自干扰 . 中继节点Ri在时隙

t接收到的信息数据为：

yRi (t) = PS hSRi xs (t) + PRi
hCi xs (t - 1) + nRi (t)（1）

其中， PS 和 PRi
分别为源节点和中继节点的发射功

率 . 中继节点的可达容量CRi
为：

CRi
= log2
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目的节点D在时隙 t接收到的信息数据表示为：

yD (t) = PRi
hRiD xs (t - 1) + nD (t) + nRi ( )t （3）

其可达容量为：
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窃听节点 E在时隙 t - 1和 t均能收到传输的信

息，则：

ye (t) = PS hSE xs (t) + PRi
hRiE xs (t - 1) + nE (t) （5）

假设一个传输块包含W个数据包，窃听节点将所

接收的W个数据包堆叠在一起进行处理，式（5）可转化

为矩阵形式：

YE = HXS + NE （6）
其中，

YE = [ yE (W + 1)，yE (W)，⋯，yE (1) ]T （7）
XS = [ xS (W)，⋯，xS (1) ]T （8）

NE = [ nE (W + 1)，nE (W)，⋯，nE (1) ]T （9）
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则窃听节点E的窃听容量表示为：

CE = 12 log2 (det (I + HHH
δ2E )

1
W ) （11）

其中，I为单位矩阵 . 对式（11）中矩阵HHH进行特征分

解得到：
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CE = 1
2Wδ2E log2∏w = 1

W

( )1 + θw （12）
其中，θw为HHH的第w个特征值，可表示为［11］：

θw = PS  hSE
2 + PRi  hRiE

2 + 2 PSPRi  hRiEhSE cos wπ
W + 1
（13）

将式（13）代入式（12），窃听容量CE可表示为：

CE = 12 log2
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假设数据包个数W足够大，则CE为：

CE = 12 log2
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系统的安全容量CSi
定义为合法接收者的信道可达

容量与窃听者的窃听容量之差 . 源节点 S和目的地节

点D之间的链路包括两个部分，即源节点 S到中继节点

Ri的链路及中继节点 Ri到目的节点D的链路，合法信

道的最大可达容量为两者之间的较小值 . 因此，CSi
可

表示为：

CSi = min (CRi，CD) - CE
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最优安全中继选择是从多个中继节点中寻找出使

系统安全容量最大的中继节点索引 k∗. 该索引可表

示为：
k∗ = arg max1 ≤ i ≤ K CSi

= arg max1 ≤ i ≤ K {min (CRi
，CD) - CE} （17）

3 基于随机森林的安全中继选择方案

基于RF算法的安全中继选择方案分为三个阶段

实现，即训练数据准备、模型建立和结果预测 . 前两个

阶段为模型的初始化，可在实际数据传输前离线进行，

减少了实时决策时延及计算复杂度 .
3. 1 训练数据准备

RF训练样本集定义为：Z = {(H1，Y1)，(H2，Y2)，⋯，

}( )Hx，Yx . (Hx，Yx)表示训练样本 x，其输入变量为Hx，输

出变量为 Yx. 其中，Hx为包含合法信道和窃听信道CSI
的样本数据；Yx为分类标签，赋值为使系统安全容量最

大的中继节点索引 k∗. 由于RF算法要求输入特征是离

散值，给出了基于均匀量化和非均匀量化的两种特征

提取方法 .
3. 1. 1 均匀量化法

均匀量化是指在离散化的过程中，各个量化区间

间隔是相等的 . 假设整个 CSI分布区间为[ 0，T ]，把它

均匀地分成 N个等长的间隔，即 S1，⋯，Sj，⋯，SN. 其
中，S1的下边界为 0，SN - 1的上边界为 T. Sj的下边界和

上边界分别定义为Slj和Shj . 其中，

Slj = {( )j - 1 T
N

， 1 ≤ j ≤ N - 1
T， j = N

（18）

Shj = { jTN， 1 ≤ j ≤ N - 1
∞， j = N

（19）

假设 hx为初始CSI值，huq为量化后的特征值，定义

为 1到N之间的整数，则 huq与 hx之间的映射关系可以

表示为：

huq = { j， Slj ≤ hx ≤ Shj
N， hx > Slj N （20）

3. 1. 2 非均匀量化法

非均匀量化方法的量化间隔是非等量的，根据量化

区间数变化 . 假设整个CSI分布区间为[ 0，T ]，分成N个

间隔，即 S1，⋯，Sj，⋯，SN. S1的下边界为 0，SN - 1的上边

界为T. Sj的下边界和上边界分别定义为Sulj 和Suhj . 其中，

Sulj = log2 ( j)， 1 ≤ j ≤ N （21）
Suhj = {log2 ( )j + 1 ， 1 ≤ j ≤ N - 1

∞， j = N （22）
hnq为采用非均匀特征提取法量化后的特征值，定

义为 1到N之间的整数，则 hnq与 hx之间的映射关系可

以表示为：

hnq = { j， Sulj ≤ hx ≤ Suhj
N， hx > SulN （23）

3. 2 模型建立

通过以下步骤训练生成RF模型：

（1）利用装袋法对样本数据集 Z进行有放回的重

采样；

（2）利用随机子空间方法从 Hx 中随机选取部分
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特征；

（3）根据满足最佳分割准则的特征将当前数据集

分割成子集，分割后将此特征从特征子集中删除 . 再根

据剩余特征子集中的最佳特征递归分割分支子集，直

到满足停止条件为止，叶子节点则代表了候选中继节

点的索引；

（4）重复步骤（1）~（3）M次，产生M棵决策树；

（5）集成M棵决策树形成RF模型，并通过投票，得

票数最多的分类结果为最终输出 .
3. 3 结果预测

对于每一次预测，首先中央控制器（Central Control⁃
ler，CC）采集合法信道和窃听信道的瞬时CSI，然后进行

量化处理，将离散CSI反馈到已训练好的RF模型中，最

后判断得出最优中继节点索引 . CC再将此结果广播给

系统中的所有节点，被选中的中继节点准备工作 . 由于

预测时仅需要量化后的CSI，降低了系统对精确CSI的依

赖性 .
4 仿真结果及性能分析

本节对给出的方案性能进行仿真分析和验证 . 首
先，利用MATLAB的机器学习工具箱建立了RF模型，

随机产生服从瑞利分布的 10000个 CSI数据，其中的

70%形成训练集，30%形成测试集 . 系统仿真的参数可

以设定为 PS = PR1 = ⋯ = PRK
= 30dBm，δ2E = δ2D = δ2R =

20dBm，hC1 = ⋯ = hCK = 0.01. 将分类错误概率（Classi⁃
fication Error Probability，CEP）和测试集输出的平均安

全容量作为衡量该案性能的评价指标 . CEP为预测错

误样本数与样本总数的比率 .
图 1对比了采用基于均匀量化和非均匀量化特征

提取法时，分类错误概率（CEP）随中继节点个数 K变

化的情况 . 可以看出，两种量化方法得到的CEP，都随

着中继节点数量 K的增加而增大，即随着中继节点数

量的增加，训练模型的预测准确率都出现下降的情

况 . 总体看来，采用基于非均匀量化的特征提取法得

到了相对更好的分类预测效果 . 但采用均匀量化法，

其预测性能衰减程度相对较小，说明若当网络拓扑结

构突然发生变化时，即出现中继节点增加或者减少

时，基于均匀量化特征提取法的 RF安全中继选择方

案鲁棒性更好 .
图 2分析了采用均匀量化方法时的量化间隔对方

案性能的影响，量化间隔 μ定义为 μ = T N. 首先，CEP
随着 μ的增加而减小，这是由于刚开始量化间隔 μ取值

较太小，不能覆盖足够多的CSI样本，导致CEP较高；随

着μ的逐渐增大，与CSI样本的数据特征匹配，CEP降到

最低，最后随着 μ的持续增大，过多 CSI样本被划分到

同一个区间，导致量化的精确度下降，CEP增加 .

图 3为采用非均匀量化方法时，量化区间个数N对

方案性能的影响 . N的增加意味着CSI离散化的度量过

程更为精细，训练模型易出现过拟合的问题，因此，CEP
随着N的增加而增加，但对整体预测性能影响较小 .

表 1对比了分别采用 RF算法与个体分类算法

SVM、DT时系统的平均安全容量 . 结果表明采用RF算
法，系统可获得更高的安全性能 .
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5 结论

研究了给一种基于RF算法的全双工中继系统安

全中继选择方案 . 将合法信道和窃听信道 CSI作为模

型的输入，将使系统安全容量到达最大的中继节点索

引作为模型的输出，把多中继选择问题建模为了一个

基于RF算法的多类分类问题 . 该优化方案的实现主要

分为三个阶段，即训练数据准备、模型建立和结果预

测 . 在训练数据准备阶段，由于RF算法要求输入特征

是离散值，提出了基于均匀和非均匀量化算法的特征

提取方法，将合法信道和窃听信道的 CSI转化为离散

值 . 最后通过仿真实验验证了方案性能 .
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表1 当中继节点数K = 4, 6, 8时,采用三种优化算法系统平均安全

容量对比情况

中继点数

K = 4
K = 6
K = 8

系统平均安全容量（bit/s/Hz）
RF
4. 2
3. 7
3. 2

SVM
2. 9
2. 6
2. 5

DT
3. 3
2. 9
2. 7
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